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Die transatlantischen Beziehungen 
im Cyberraum sind derzeit stark ab­
hängig von den USA und deren Ver­
hältnis zu China. Dementsprechend 
können die USA Druck auf Europa 
ausbauen, damit es stärker auf chine­
sische Technologie verzichtet, die 
ein Cybersicherheits risiko darstellt. 
Wenn chinesische Technologieunter­
nehmen von den USA sanktioniert 
werden, können somit auch euro­
päische Unternehmen gewisse Güter 
nicht mehr an die Volksrepublik lie­
fern, etwa an Huawei. 

Im Gegensatz zur EU hat sich in den 
letzten Jahren die Haltung der USA 
gegenüber China im Bereich Cyber­
sicherheit drastisch verändert. Seit 
Beginn der 2000er beschuldigten 
die USA China der wirtschaftlichen 
Cyber spionage. Mitte der 2010er  Jahre 
herrschte in den USA die Annahme 
vor, dass Cyber wirtschaftsspionage 
nur eines der Probleme war.  China 

ist schließlich zu dieser Zeit zur 
Technolo giemacht aufgestiegen und 
trumpfte auf mit Giganten wie  Huawei 
oder ZTE, welche die Internetinfra­
struktur in großen Teilen Afrikas auf­
bauten, in verschiedenen Kontinenten 
Unterseekabel verlegten und sich 
auch tief in europäischen Netzwerken 
ausbreiteten. 

In Europa ließ dies jedoch nicht die 
Alarmglocken läuten. Politische Ver­
antwortliche waren der Ansicht, 
Industrie spionage könnte abgewandt 
und das Risiko chinesischer Techno­
logien in kritischen Infrastrukturen 
durch technische Maßnahmen auf 
ein akzeptables Maß reduziert wer­
den. Eine Annahme, die wenig er­
folgsversprechend war. Einerseits 
sind 5G-Netzwerke zu komplex, 
um jedes Update grundlegend auf 
Schad software zu prüfen, anderer­
seits zerrütteten US-Sanktionen die 
Lieferketten von Huawei, was eine 

gründliche Prüfung dieser  Systeme 
unmöglich machte.  Trotz gro­
ßer Sicherheits bedenken gibt es in 
Deutschland und anderen europäi­
schen  Staaten bis heute keine klare 
Position zur  Entfernung von Huawei-
Ausrüstung in kritischen Netzwerken. 

Und obwohl beide das Ziel der Risiko­
reduzierung gegenüber chinesischen 
Technologien haben, könnte ihre 
Politik jeweils gänzlich andere Aus­
wirkungen auf die transatlantischen 
Beziehungen im Cyberbereich haben. 

Kurz: In den letzten Jahren hat sich in 
der transatlantischen Haltung bezüg­
lich der Risiken, die von chinesischen 
Technologien ausgehen, sowie dar­
über, wie diese gehandhabt sollten, 
ein Graben aufgetan. Diese konfron­
tativere Entwicklung der USA gegen­
über China hat unter Donald Trump 
begonnen und sich unter Joe Biden 
gesteigert. 

Für mehr Cybersicherheit 
muss Deutschland  
risikoreiche chinesische 
Technologien entfernen 
 
Valentin Weber

Mit Blick auf Cybersicherheit wird der Druck aus den USA auf Deutschland zunehmen, sich zu chinesischen 
Technologien im 5G-Bereich und darüber hinaus zu positionieren. Um dem zuvorzukommen, muss Deutsch-
land eine systemweite Risikoanalyse anstoßen und risikoreiche chinesische Technologien gezielt identifi-
zieren und entfernen, wie etwa Hikvision-Überwachungskameras am Flughafen BER. So würde Berlin nicht 
mehr als sicherheitspolitischer Nachzügler gewertet, sondern als Partner auf Augenhöhe gesehen werden 
– unabhängig davon, wer nächster US-Präsident wird. 
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S Z E N A R I E N

TRUMP 2.0:  ÖFFENTLICHE 
 ANPRANGERUNG 
UND WILLKÜR

Die besten Indikatoren für die Ent­
wicklungen unter einer Amtszeit von 
Biden beziehungsweise Trump sind 
ihre ersten Amtszeiten. 

Unter Trump lag das Hauptaugen­
merk von Aspekten der Cybersicher­
heit mit Blick auf China auf 5G. Das 
wiederholte Anprangern der Positio­
nen von Alliierten zu 5G war unter 
Trump die Norm. So wurde das Clean 
Network Program ins Leben gerufen, 
welches die Ausscheidung von chine­
sischen Technologien aus kritischen 
Netzwerken zum Ziel hatte. Tele­
fónica Deutschland schien als ein­
ziger Dienstleister hierzulande Teil 
dieses Programms zu sein. Deutsch­
land wurde angedroht, dass es weni­
ger nachrichtendienstlich relevante 
Informationen von den USA bekom­
men würde, falls es den Gebrauch von 
Huawei nicht einschränkt. Gleich­
zeitig drohte China der deutschen 
Autoindustrie mit Vergeltung, falls 
es Huawei aus deutschen 5G-Netzen 
ausschließt. 

Doch die oft willkürliche Politik 
 Donald Trumps spiegelt sich auch 
in puncto Cybersicherheit wider. Im 
Rahmen der Anti-China-Linie ver­
suchte seine Administration, bei­
spielsweise TikTok zu verbieten. 
Dieses Vorhaben zog sich jedoch aus 
rechtlichen Gründen über Jahre und 
verlor unter Biden weiter an Ge­
schwindigkeit. Vor Kurzem erwähn­
te Biden, dass er ein Gesetz, das zum 
Verbot des Videoportals führen könn­
te, unterschreiben würde. Darauf­
hin gab sich Trump als Gegner eines 
solchen Verbots. Dies geht auch auf 
das Lobbying von einigen republika­
nischen Persönlichkeiten zurück, die 
kommerzielle Interessen an einem 
Weiterbestehen von TikTok haben. 
Mittlerweile hat Biden das Gesetz 
unterschrieben.

Die Lehre aus den Fällen 5G und 
Apps zeigt, dass es bei Infrastruktur 
für ein potenziell härteres Durch­
greifen überparteilichen Konsensus 
gibt. Auch unter einer Administration 
Trump II würde Infrastruktur ver­
stärkt ins Visier geraten. Chinesische 
Apps wie TikTok werden hingegen 
stärker politisiert, was innenpolitisch 
in den USA weiterhin viel Hin und Her 
erwarten lässt. Bezüglich von Apps 
wird wohl weniger Druck auf trans­
atlantische Partner ausgeübt werden 
als in Bezug auf Infrastrukturen wie 
etwa 5G oder elektrische Autos aus 
 China. Für die Sicherheit Deutsch­
lands ist dies schlecht, da die regie­
rende KPCh Einfluss auf diese Apps 
ausüben kann. Von deutscher Seite 
wird es ohne transatlantischen Druck 
keine  wesentlichen risikoreduzieren­
den Maßnahmen geben.

BIDEN 2.0:  KONSEQUENTER 
DRUCK HINTER 
 VERSCHLOSSENEN TÜREN 

Unter Präsident Biden hat sich der 
Fokus auf cybersicherheitsrelevante 
Technologien verstärkt. Das Cybersi­
cherheitsrisiko wird breiter und sys­
tematischer definiert als bei Trump. 
Mittlerweile gelten auch vernetzte 
Elektroautos, die mit fahrenden Mo­
biltelefonen verglichen werden, als 
Gefahr für die nationale Sicherheit. 
Für die Bundesregierung bedeutet 
dies, dass die Biden-Regierung sie zu­
künftig stärker anregen wird, sich von 
China zu distanzieren. Auch wenn dies 
Herausforderungen mit sich bringen 
wird, kann Bidens Politik langfristig 
leichter eingeschätzt und begegnet 
werden als einer möglichen zweiten 
Amtszeit Donald Trumps. Vernetzte 
Hafenkräne aus China sind ebenso ins 
Visier der amtierenden US-Behörden 
geraten. Was den Fall TikTok angeht, 
wird konkret ein Verbot angedroht, 
falls die Muttergesellschaft  Bytedance 
ihre Anteile an der Firma nicht an 
einen US-Eigentümer veräußert. 
 Einige dieser Punkte werden verstärkt 

vom US-Kongress gefördert, wie zum 
Beispiel vom Sonderausschuss des 
US-Repräsentantenhauses zur KPCh, 
der bis vor Kurzem vom ehemaligen 
republikanischen Abgeordneten Mike 
Gallagher geleitet wurde und über­
parteilich ist.

Bezüglich 5G und anderer cyber­
relevanter Infrastruktur gab es unter 
Biden I – und würde es höchstwahr­
scheinlich auch unter Biden II – 
 genauso viel Druck wie unter Trump 
geben. Dieser Druck wurde und wird 
jedoch direkt an deutsche Behörden 
kommuniziert und nicht öffentlich­
keitswirksam über die Medien gespielt. 

Es gibt auch Bereiche, wie multi­
laterale Cyberverhandlungen, auf die 
mit großer Wahrscheinlichkeit weder 
Trump noch Biden starken Einfluss 
ausüben werden. Darunter die UN 
Open-Ended Working Group zu inter­
nationaler Cybersicherheit. Gänzlich 
ausgeschlossen werden kann dies je­
doch nicht. Möglich ist, dass vor al­
lem unter Trump eine vermehrte und 
konfrontativere Auseinandersetzung 
mit China in multilateralen  Foren an­
geregt wird, was sich auch auf die 
Positionen von Alliierten auswirken 
könnte. Alliierte der USA sowie inter­
nationale Partner hatten sich in öf­
fentlichen Verhandlungen vor  allem 
konfrontativ gegenüber Russl and 
positioniert, dagegen jedoch weniger 
gegenüber China. 

Kurz gesagt: Es ist zu erwarten, dass 
unter  Donald Trump der Druck auf 
Alliierte konfrontativer und launen­
hafter wird und unter Joe Biden der 
Sicherheitsbegriff weiter und syste­
matischer gefasst werden wird, wobei 
Kooperation und Dialog fortgesetzt 
werden würden.  
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E M P F E H L U N G E N

CYBERPOLITISCHE 
STRATEGIEN FÜR 
DEUTSCHLAND UND DIE EU

Um sich am besten auf die divergie­
renden Szenarien eines Wahlsiegs von 
Trump einerseits oder von Biden ande­
rerseits vorzubereiten, sollte Deutsch­
land die folgenden Strategien befolgen:  

EINE 5G- ENTSCHEIDUNG 
FÄLLEN

Unabhängig, wer die Wahl gewinnt, 
muss Deutschland chinesische Techno­
logien aus den 4G- und 5G-Netzwerken 
entfernen. Umso früher dies geschieht, 
desto billiger wird der Umstieg zu si­
chereren Technologielieferanten. Die 
nationale Sicherheit wird durch einen 
Ausschluss von Huawei aus kritischen 
Netzwerken gestärkt. Zwar ist davon 
auszugehen, dass China Vergeltungs­
maßnahmen ergreifen wird, falls es zu 
einem Ausschluss kommt, doch in die­
sem Fall könnte argumentiert werden, 
dass in China ebenso wenig auslän­
dische 5G-Anbieter in Kernnetzwer­
ken präsent sein dürfen. Der Anteil 
von Nokia und Ericsson ist allgemein 
in chinesischen Netzen aufgrund des 
staatlichen chinesischen Einflusses 
sehr gering. Zudem hat  China Behinde­
rungen von ausländischen Unterneh­
men im technologischen Bereich in den 
letzten Jahren mit der Begründung von 
nationaler Sicherheit intensiviert. So 
dürfen zum Beispiel Tesla-Fahrzeuge 
in zahlreichen öffentlichen Gebäuden 
nicht einfahren.     

EINE SYSTEMATISCHE UND 
FORTLAUFENDE RISIKO-
ANALYSE VON KRITISCHEN 
TECHNOLOGIEN ERSTELLEN

Das Thema Sicherheit von Techno­
logien aus China hört nicht bei 5G 
auf, sondern umfasst alle vernetzten 
 Geräte. Wie in den USA kürzlich zu be­
obachten, können dies Kräne in Häfen 

sein, die ein Sicherheits risiko darstel­
len. In Australien wiederum wurde eine 
systematische Kartierung von chi­
nesischen Überwachungskameras in 
Ministerien und anderen staatlichen 
Institutionen vollzogen. So konnten 
die Behörden heraus finden, wo chine­
sische Hikvision- oder Dahua-Kame­
ras in Netzwerken verbaut waren und 
als Konsequenz diese Kameras aus öf­
fentlichen Einrichtungen entfernen. 
Deutschland ist noch weit entfernt 
von solchen Maßnahmen. Auf dem 
Parkplatz des Flughafens Berlin Bran­
denburg sind etwa noch Hikvision-Ka­
meras zu sehen, die die Volksrepublik 
dazu nützen könnte, Bewegungsmus­
ter von als interessant erachteten Per­
sonen zu erstellen. So könnte zum 
Beispiel herausgefunden werden, wann 
BND-Mitarbeitende verreisen, wohin 
sie fliegen und wann sie heimkehren. 
Diese chinesischen Überwachungs­
kameras sollten mit Hinblick auf mög­
liche Spionage aktivitäten so schnell 
wie möglich entfernt werden. Sicher­
heitsanalysen sollten kontinuierlich 
und systemweit in Deutschland statt­
finden und somit gezielt das Sicher­
heitsrisiko, welches von chinesischen 
Technologien ausgeht, reduzieren. 
Dabei geht es ausschließlich um öf­
fentliche Einrichtungen oder kritische 
Infrastrukturen, private Nutzer innen 
und Nutzer könnten weiterhin chi­
nesische Überwachungskameras und 
Drohnen verwenden. Zu beachten ist 
jedoch, dass Öffentliches und Privates 
vor allem bei sich bewegenden Objek­
ten schwer voneinander zu trennen 
sind. Dies ist bei hochvernetzten chi­
nesischen elektrischen Fahrzeugen der 
Fall, die theoretisch Zugang zu militä­
rischen Basen oder Ministeriumsge­
länden haben könnten und bedeutet, 
dass auch dies unterbunden werden 
müsste. Gleichzeitig sind solche Ob­
jekte und Kameras auf der Autobahn 
sowie in Städten unterwegs und sam­
meln dort zahlreiche Daten. Hier sollte 
eine Risikoanalyse angestoßen werden, 
um zu evaluieren in welchen Gebieten 
diese Fahrzeuge verboten werden soll­
ten. Fahrzeuge, die mit zahlreichen 

 Kameras ausgestattet sind, dürfen so­
mit nicht anders behandelt  werden 
als fest installierte Hikvison- und 
Dahua-Kameras.

EINE PARTNERSCHAFT 
AUF AUGENHÖHE MIT 
DEN USA ANSTREBEN.

Mithilfe der oben genannten Maß­
nahmen könnte Deutschland eine fak­
tenbasierte Politik verfolgen, um das 
Risiko chinesischer Technologien zu 
reduzieren. Gleichzeitig müsste die 
Bundesregierung dann nicht mehr 
fortwährend versuchen, in die Fuß­
stapfen der USA zu treten, da sie vor­
ab eigene Analysen erstellen würde. 
Diese könnten im nächsten Schritt 
mit den USA geteilt und Deutsch­
land damit zum engagierten Akteur 
werden. So könnten die Partner ko­
operativ systemische Risiken redu­
zieren. Eine system weite Analyse 
könnte dazu führen, dass Deutsch­
land Vorreiter im Bereich der sys­
temweiten Cybersicherheitsanalyse 
wird. Etwas, was bereits vor Jahren 
hätte geschehen können, wenn die­
ser Problematik ausreichend Aufmerk­
samkeit geschenkt worden  wäre. Auf 
EU-Ebene könnte Deutschland zu­
dem diese Frage im Rahmen des US-
EU Trade and  Technology  Councils 
(TTC) stärker in der Arbeitsgruppe 
Cybersicherheit und Wettbewerbsfä­
higkeit  thematisieren. Dies wäre ein 
guter Weg, deutsche Erkenntnisse 
auch europaweit zu platzieren. 

Weder eine zweite Amtszeit von 
 Donald Trump noch von Joe Biden 
wird den Druck auf Europa in Bezug 
auf  China und Cybersicherheit ab­
schwächen. Der Unterschied wäre, 
dass Trump diesen Druck  konfrontativ 
und willkürlich, Biden kooperativ und 
systematisch ausüben würde. Mit 
den genannten Handlungs optionen 
kann Deutschland schon jetzt die 
Initiative ergreifen und sich auf 
beide Präsidentschafts szenarien an­
gemessen vorbereiten. 
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