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Zusammenfassung

Russlands digitaler Telekommunikationssektor und das elektronische Uberwachungssystem SORM waren
vor dem Angriffskrieg gegen die Ukraine in hohem Mafle auf westliche Technologien angewiesen. Nach
der Invasion haben westliche Sanktionen und Exportkontrollen den Zugang zu Hard- und Software massiv
erschwert. Russlands repressiver Uberwachungsstaat steht nun vor ungewissen Aussichten, da sich im Inland
oder in China hergestellte Technologien als unzureichend erweisen konnten, um westliche Importe zu ersetzen.

Fﬁnfzehn Jahre bevor Edward Snowden die elek-
tronischen Uberwachungsmoglichkeiten der USA
offenlegte, gelangte eine junge russische Journalistin
namens Wiktorija Jegorowa in den Besitz eines Doku-
ments, in dem Russlands eigene Bemiithungen zur Uber-
wachung von Telefon- und zunehmend auch digitalen
Netzwerken beschrieben wurden. Im Laufe der nichsten
zwei Jahrzehnte liifteten investigative Journalist:innen
wie Irina Borogan und Andrej Soldatow den Schleier
der Geheimhaltung um Russlands System fiir Fahn-
dungs- und Ermittlungsmafinahmen (Sistema opera-
tiwno-rosysknych meroprijatij, SORM) (https://www.
theguardian.com/world/2015/sep/08/red-web-book-
russia-internet). Diese Erkenntnisse, insbesondere vor
dem Hintergrund des erneuten Einmarsches Moskaus
in die Ukraine im Jahr 2022 und der anschlieflenden
technologischen und wirtschaftlichen Isolierung vom
Westen, werfen nun Fragen hinsichtlich der langfristi-
gen Uberlebensfihigkeit von SORM auf.

Moskaus erste Forschungs- und Entwicklungsan-
strengungen (F&E) fiir ein umfangreiches System der
Telefoniiberwachung begannen Mitte der 1980er Jahre in
der damals iltesten F&E-Einrichtung der Sowjetunion
im Moskauer Vorort Kutschino. Zu dieser Zeit war die
12. Abteilung des KGB fiir die technischen Details des
Abhérens und der Uberwachung der inlindischen Tele-
fonzentralen zustindig. Nach dem Zusammenbruch
der Sowjetunion iibernahm die wichtigste Nachfolge-

behérde des KGB, der Féderale Sicherheitsdienst (FSB),
das Programm, wobei das dhnlich benannte sogenannte
12. Zentrum die Leitung innehatte.

Mitte der 1990er Jahre wurden die analogen Fest-
netz-Telekommunikationssysteme allmihlich durch
digitale Systeme und Mobilfunk ersetzt. Parallel dazu
entwickelten sich auch die Funktionen von SORM
weiter. Als beispielsweise 1998 die E-Mail schlagar-
tig Verbreitung fand, schlugen die russischen Kom-
munikationsbehérden vor, dass alle Internetdienst-
anbieter (Internet Service Providers, ISP) auf eigene
Kosten SORM-fihige »Black Boxes« installieren soll-
ten. Dabei handelte es sich um Komponenten, die es
dem FSB erméglichten, den Internetverkehr abzuho-
ren. Um bestimmte Inhalte abzuhéren, waren gericht-
liche Anordnungen erforderlich, allerdings war der FSB
nicht verpflichtet, Dritte, einschliefllich Internetanbieter,
iiber diese Anordnungen zu informieren (https://www.
themoscowtimes.com/2013/06/18/nsa-is-no-match-
for-the-fsb-a25059). Der FSB fungierte auch als allei-
nige Lizenzierungsbehorde fiir die von den russischen
Anbietern verwendeten kryptografischen Mechanismen,
wodurch der meiste Webverkehr leicht zu entschliis-
seln war. Die russischen Behérden konkurrierten spiter
mit der Ende-zu-Ende-Verschliisselung seitens der Nut-
zer:innen, was die Uberwachung erschwerte (https://
www.bbc.com/news/technology-43668537). Zur Jahr-
tausendwende trat die verschirfte Regulierung der staat-
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lichen Uberwachung in Kraft, die insbesondere die gro-
Ben russischen Telekommunikationsunternehmen und
Internetanbietern in die Pflicht nahm.

Unter Prisident Wladimir Putin wurde Russland
immer repressiver, und auch SORM hielt mit diesen
Entwicklungen Schritt. Seit 2016 sind Telekommunika-
tionsunternehmen und Internetdienstanbieter im Rah-
men der als »Jarowaja-Gesetzgebung« bekannten Anti-
Terror-Gesetzgebung verpflichtet, alle Inhalte — hierzu
gehoren Sprache, Text, Video und Bilder — sechs Monate
lang aufzubewahren. Zugehorige Metadaten (Absender,
Empfinger, Zeitstempel, Standort) miissen bis zu drei
Jahre lang gespeichert werden. Diese Daten sind auf
Anfrage den Behorden zur Verfiigung zu stellen. Anfal-
lende Infrastrukeurkosten fiir die Einhaltung dieser Vor-
schriften miissen allein von den Dienstleistern getragen
werden. Ab 2020 forderte der FSB ausnahmslos den
uneingeschrinkten Fernzugriff auf alle Nutzer:innen-
daten sowie die automatische Entschliisselung der Kom-
munikation. Anfang 2021 zentralisierte das Innenmi-
nisterium die eigenen Uberwachungsprogramme, die
wiederum dem 12. Zentrum des FSB unterstellt wurden.

Im Sommer 2022 ging das Digitalministerium dazu
tiber, nicht nur Geldstrafen gegen Internet- und Tele-
kommunikationsanbieter zu verhingen, die sich nicht
an die SORM-Regulierung hielten, sondern verweigerte
ihnen auch die Betriebslizenz oder entzog diese ganz.
Die féderale Aufsichtsbehérde Roskomnadsor nutzte
die SORM-Infrastruktur, um den Datenverkehr und
den Zugang zu tausenden von westlichen Websites und
Diensten zu sperren. Moskaus langjihriges Projekt, sein
»souverines Internet« (https://www.atlanticcouncil.org/

in-depth-research-reports/issue-brief/reassessing-runet-

russian-internet-isolation-and-implications-for-russian-

cyber-behavior/) von allen Webinhalten abzuschotten,
die den Interessen des Kremls zuwiderlaufen, wurde
zusehends mit SORM integriert mit dem Ziel, ein weit-
gehend in sich geschlossenes, leicht zu iiberwachendes
und regulierbares Informationsékosystem zu schaffen.
Die Leitlinie, die sich daraus fiir die Praxis der digi-
talen Kommunikation ergab, lautet: »was nicht iiber-
wacht oder zensiert werden kann, wird nicht iibertra-
genc. So deutet beispielsweise die Tatsache, dass Moskau
zunichst versucht hat, die beliebte Messaging-App Tele-
gram im Jahr 2018 vollstindig zu blockieren, dann aber
nach diesem gescheiterten Versuch dazu iibergegan-
gen ist, die App in vollem Umfang zu nutzen, auf eine
gewisse Fihigkeit zur Entschliisselung des Datenver-
kehrs hin (https://focus.ua/digital/525481-fsb-u-kursi-

chomu-peresichnim-ukrajincyam-ta-mozhnovladcyam-

ne-slid-koristuvatisya-telegram), entweder mit oder
ohne Zustimmung von Telegram (https://www.
themoscowtimes.com/2017/09/27/fsb-seeks-telegram-
encryption-keys-founder-claims-a59085).

Derzeit nutzt Moskau SORM zudem wahr-
scheinlich fiir einige rudimentire Uberwachungs-
mafinahmen in ehemaligen Sowjetrepubliken
(https://privacyinternational.org/blog/1296/lawful-
interception-russian-approach) und vermarktet SORM-
Fihigkeiten an befreundete Staaten in Lateinamerika
und anderen Regionen. Westliche Technologie wiede-

rum scheint eine Schliisselrolle bei der Entwicklung von
SORM gespielt zu haben. Die Entwicklung iiber das
bloRe Abhéren von Telefongesprichen hin zur Uberwa-
chung des Internetverkehrs (auch Deep Packet Inspec-
tion, kurz DPI genannt) erforderte einen massiven Daten-
vernetzungs- und Speicherbedarf (Storage Area Network,
SAN). Amerikanische, japanische, siidkoreanische und
europdische Firmen sind die Hauptakteure auf dem glo-
balen SAN-Markt. Aus Dokumenten, die TechCrunch
(https://techcrunch.com/2019/09/18/russia-sorm-nokia-
surveillance/) und der New York Times (https://www.
nytimes.com/2022/03/28/technology/nokia-russia-
surveillance-system-sorm.html) zwischen 2019 und

2022 zugespielt wurden, geht hervor, dass Gerite des
finnischen Unternehmens Nokia und der US-ameri-
kanischen multinationalen Unternehmen Cisco und
Procera fiir die Funktionsfihigkeit von SORM unent-
behrlich waren. Dies ist nicht unbedingt ungewshnlich,
da Regierungen auf der ganzen Welt, auch in Demo-
kratien mit transparenterer Rechtsprechung, digitale
Netzwerkprodukte benstigen, um Abhérprogramme fiir
Strafverfolgungsbehérden zu etleichtern. Diese Enthiil-
lungen erméglichten jedoch einen Einblick in die offen-
sichtliche Abhingigkeit von auslindischer Technologie,
was in krassem Gegensatz zu Russlands Rhetorik steht,
»Importsubstitutionen« voranzutreiben und Russland
technologische Autarkie zu garantieren.

Gleichzeitig besteht ein inlindisches Okosystem von
Auftragnehmern und Zulieferern, die SORM ermégli-
chen. Durch eine Reihe von Fusionen und Ubernahmen
in den letzten zehn Jahren wurden viele dieser Unterneh-
men zeitweise unter der direkten und indirekten Aufsicht
einer einzigen Person konsolidiert: dem in Usbekistan
geborenen russischen Tycoon Alischer Usmanow. Usma-
now, der zu den 100 reichsten Personen der Welt gehérte,
unterhilt Berichten zufolge enge Beziehungen zu hoch-
rangigen Kreml- und FSB-Beamten und besitzt grof§e
Anteile an der grofiten russischen Telekommunikations-
gesellschaft Megafon. Er war auch ein wichtiger Part-
ner fiir das Zitadel-Konglomerat, das schitzungsweise
60—80 Prozent (https://thebell.io/partner-usmanova-
monopoliziroval-rynok-proslushki-dlya-zakona-yarovoj)
der Unternehmen kontrolliert, die SORM landesweit
ausstatten. Hierzu gehdren MFI Soft, Norsi-Trans und
Special Technologies, die auch ehemalige Offiziere des
12. Zentrums des FSB als Mitarbeitende beschiftigen
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sind. Das Unternehmen Zitadel hat somit am meisten
von der »Jarowaja-Gesetzgebung« profitiert.

Russlands erneuter Einmarsch in die Ukraine Ende
Februar 2022 stellte einen Wendepunkt dar. Innerhalb
weniger Wochen stellten zahlreiche westliche Techno-
logieunternehmen ihre Titigkeit auf dem russischen
Markt freiwillig ein oder begannen damit, Vorberei-
tungen fiir den Riickzug zu treffen. Zu den Unterneh-
men, die Russland den Riicken kehrten, gehdrten Nokia,
Cisco und Procera, aber auch andere wichtige Konzerne
wie Intel, Adobe, Hewlett-Packard, Microsoft, Dell,
Eriksson, LG, Nvidia, Kyocera, Siemens, SAP, Ora-
cle, Juniper Networks und Samsung (https://som.yale.
edu/story/2022/over-1000-companies-have-curtailed-
operations-russia-some-remain). Nach einigen Einschit-

zungen entfiel fast ein Fiinftel des gesamten Riickzugs
vom russischen Markt auf Technologieunternehmen.
Durch diese Abwanderung wurden die Pline des Digi-
talministeriums fiir die Einfithrung von 5G zunichte
gemacht, was viele Brancheninsider:innen die Sorge
duflern lief}, dass der durch den Riickzug bedingte Man-
gel an Ausriistung die Mobilfunknetze des Landes lang-
fristiglihmen kénnte. So bedienten Gerite von Ericsson
und Nokia (beispielsweise Antennen oder Glasfaserka-
bel) fast die Hilfte aller Mobilfunkbasisstationen in
Russland. Umgekehrt machte der russische Markt wie-
derum nur zwei bis drei Prozent der globalen Einnah-
men dieser Unternehmen aus.

Ein weiterer wichtiger Faktor sind die westlichen
Sanktionen und Exportkontrollen. Diese Beschrinkun-
gen durch die Vereinigten Staaten und 37 andere Lin-
der, die in mehreren komplexen und koordinierten Run-
den erlassen wurden, zielen darauf ab, die Lieferung
strategischer Technologien, vor allem Halbleiter und
andere mikroelektronische Komponenten, an das rus-
sische Militdr zu unterbinden. Dazu gehérte auch die
erstmalige Anwendung der Foreign Direct Product Rule
(https://www.atlanticcouncil.org/blogs/econographics/

foreign-direct-product-rule-is-russia-the-next-huawei/)

durch die Vereinigten Staaten gegen ein ganzes Land,
um dessen Zugang zu Erzeugnissen, die in den USA
hergestellte Software und Hardware verwenden, erheb-
lich einzuschrinken. Auch wenn der russische Tele-
kommunikationssektor (noch) nicht in grofem Umfang
von solchen Beschrinkungen betroffen ist, besteht der
begriindete Verdacht, dass Moskau wichtige Kompo-
nenten zur Deckung des unmittelbaren militirischen
Bedarfs abzweigt. So haben ukrainische staatliche Spre-
cher:innen berichtet, dass Chips aus Haushaltsgeriten
in erbeuteten russischen Panzern und abgeschossenen
Drohnen gefunden wurden. In diesem Zusammenhang
sind auch Berichte zu sehen, dass der US-Gigant Cisco,
nicht verkaufte Lagerbestinde und Ersatzteile im Wert
von iiber 23 Millionen Dollar vernichtete, als er sei-

nen Riickzug aus Russland im Frithjahr 2023 vollzog,
damit diese nicht in die Hinde eines immer repressive-
ren Regimes fallen, das einen brutalen Krieg gegen sei-
nen Nachbarn fiihrt.

Die Ausweitung des Wirkungsbereichs von SORM
aufbesetzte ukrainische Gebiet veranlasste die Vereinig-
ten Staaten dazu, die Zitadel-Holding und anderer Lie-
feranten Anfang 2022 zu erfassen. Auch Usmanow und
sein Geschiftsimperium befinden sich im Fadenkreuz.
Nachdem die Vereinigten Staaten bereits kurz nach Aus-
bruch des Krieges sein persénliches Vermégen eingefro-
ren hatten, blockierten sie im April 2022 jegliche Trans-
aktionen mit Wirtschaftsunternehmen, die ihm direkt
oder indirekt zu 50 Prozent oder mehr gehoren, darun-
ter Megafon. Die Europiische Union folgte diesem Bei-
spiel. Dies kénnte moglicherweise der Hintergrund sein,
warum Usmanow Anfang 2023 seinen »Riickzug« aus
dem Geschiftsleben ankiindigte (https://www.svoboda.
org/a/usmanov-soobschil-rspp-ob-othode-ot-aktivnoy-
deyateljnosti-/32235558.html) und Anteile an Unter-
nehmen, die fiir den Betrieb von SORM unerlisslich
sind, zu veriuflern (https://www.vedomosti.ru/business/
news/2022/03/02/911731-usm-prodaet-iks-holding).
Der Kreml wirkte zudem hinter den Kulissen darauf
hin (https://interfax.com/newsroom/top-stories/87391/),
dass die staatlich kontrollierte Rostelekom Megafon
iibernimmt. Der russische Minister fiir digitale Ent-
wicklung, Maxut Schadajew, teilte Interfax im Februar
2023 mit, dass eine solche Ubernahme die territoriale
Abdeckung durch eine optimierte Verteilung des knap-
pen technischen Inventars erweitern wiirde, anstatt dass

jeder Anbieter nur sein eigenes Netz und seinen eigenen
Kundenstamm bediene. Zu méglichen kartellrechtli-
chen Bedenken duflerte er sich nur fliichtig.

Mangelnde Konsolidierung auf dem Mobilfunk-
markt stellte bisher ein Hindernis fiir SORM dar, und
das schon vor den westlichen Sanktionen und der daraus
resultierenden Knappheit an technischer Ausriistung.
In Ermangelung eines einheitlichen, staatlich gefiihr-
ten Telekommunikationsunternehmens erfiillten unab-
hingige Anbieter lange Zeit nur schleppend das absolute
Minimum an SORM-bezogenen Anforderungen. Bran-
chenkenner:innen weisen darauf hin, dass dafiir tech-
nologische Interoperabilitit und Langlebigkeit eine not-
wendige Voraussetzung ist, die in der Praxis oft nicht
gegeben sind.

Dabei ist die vollstindige Einhaltung aller gesetz-
lichen Regelungen kostspielig. Eine Untersuchung
(https://www.rbc.ru/technology_and_media/09/11/20
17/5a03187¢9a7947d88f988f53) von Russia Business
Consulting aus den Jahren 2016-2017 ergab, dass Ros-
komnadsor in diesem Zeitraum {iber 450 SORM-bezo-
gene Strafen fiir administrative Verstofle gegen mehr
als 200 Anbieter und Einzelpersonen verhingte. Zu
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bedenken ist dabei, dass die finanzielle Belastung, die
die Umsetzung von SORM mit sich bringt, insbeson-
dere fiir kleinere Unternehmen nahezu unerschwing-
lich war. Der FSB und das Digitalministerium schitz-
ten 2017 die durch SORM verursachten Kosten fiir
die Branche auf bis zu 4,5 Billionen Rubel (https://

tjournal.ru/tech/72992-v-rossii-vstupila-v-silu-samaya-

zhestkaya-chast-zakona-yarovoy-operatory-potratyat-

rekordnye-summy-a-ceny-vyrastut), wihrend die Rus-
sische Union der Industriellen und Unternehmer in
seiner eigenen Schitzung von mehr als dem Dreifachen

dieser Summe ausging. Mit anderen Worten: Sowohl
die politischen als auch die wirtschaftlichen Aspekte
von SORM schaffen Anreize fiir die Konsolidierung
unter den gréflten Internet- und Telekommunikati-
onsanbietern (https://www.reuters.com/markets/deals/

russia-approves-veons-sale-vimpelcom-management-
rbc-cites-sources-2023-02-01/), da fiir kleinere Unter-
nehmen die Kosten fiir die Einhaltung und Nichtein-
haltung von SORM gleichermaflen unerschwinglich
sind (https://dgap.org/en/research/publications/security-

first-technology-second) und ihnen der politische Ein-
fluss grofler Konkurrenten wie Rostelekom, MTS und
Megafon fehlt. Sollte das bisher von Usmanow-kontrol-
lierte Megafon tatsichlich in Staatseigentum iibergehen,

wire dies ein weiteres Anzeichen, dass der Kreml weni-
ger an Férderung des Technologiesektors interessiert ist
als an dessen blofler Unterwerfung.

Ironischerweise wiirde eine groflere staatliche Kon-
trolle iiber die Telekommunikationsbranche das SOR M-
Programm fiir westliche Sanktionen und technologische
Isolation anfilliger denn je machen. Je linger Russland
auf Hardware- und Softwarelésungen angewiesen ist,
fiir die keine Updates oder Dienstleistungen in Aussicht
gestellt werden, desto gréfler wird die technologische
Biirde, die SORM in der Zukunft generieren wird. Wie
der Branchenanalyst Roger Entner im April 2022 gegen-
iiber der Moscow Times erklirte, »wird Russland im Jahr
2022 stehen bleiben, wihrend sich der Rest der Welt
weiterentwickelt. Das Land kénnte sich in ein geschei-
tertes Technologiemuseum verwandeln« (hetps://www.
themoscowtimes.com/2022/04/22/failing-technology-
museum-uncertain-future-for-russian-telecoms-as-
foreign-firms-flee-a77464). Es gibt weitere Anzeichen,
dass sich diese Prognose erfiillen kénnte, da sowohl das

Ministerium fiir digitale Entwicklung als auch Bran-
cheninsider:innen im Friithjahr 2023 einriumten, dass
eine grof§ angelegte Einfiihrung der 5G-Mobilfunktech-
nologie in ganz Russland bis mindestens 2030 (https://
www.kommersant.ru/doc/5988542) unwahrscheinlich
bleibt. Verantwortlich dafiir sei sowohl einen Mangel

an auslindischen Komponenten als auch an inlindi-
schen Produktionskapazititen. Ob Unternehmen wie
Ericsson bereit sind, Lizenzen fiir in Russland herge-

stellte Versionen ihrer Gerite zu vergeben, bleibt offen
(https://www.kommersant.ru/doc/5967047). Gleichzei-

tig sind die sogenannten »Parallelimporte« (der Import

von Giitern iiber Drittlinder ohne Genehmigung der
Hersteller, Anm. d. Red.) mit Engpissen und Straf-
mafSnahmen verbunden sind (https://www.macobserver.

com/news/russia-legalizes-shady-gray-market-for-tech-

products-in-effort-to-skirt-sanctions/; https://eurasianet.

org/russias-parallel-imports-hindered-by-central-asia-
bottleneck).
Telekommunikationsunternehmen und Internet-

anbieter sind nicht die einzigen Akteure, auf die sich
die russischen Behoérden stiitzen, um ihre umfassenden
Uberwachungsmafinahmen zu erméglichen. Im Jahr
2017 richtete die Zentralbank das »Einheitliche Bio-
metrische System« (Jedinaja Biometritscheskaja Sistema,
JeBS) ein, um die Millionen Proben von Stimmen und
Gesichter der Kund:innen russischer Banken zu spei-
chern. Innerhalb von vier Jahren wurde die Anbindung
an das JeBS und die Eingabe von Daten in das System
fir die Finanzbranche verpflichtend. Ende letzten Jahres
erklirte Prisident Wladimir Putin das JeBS zum einzi-
gen Speicherort fiir biometrische Daten, das per Gesetz
nun Daten erfasst, die von Fingerabdriicken bis hin zu
Uberwachungskameraaufnahmen von Strafien reichen.
Auflerdem iibertrug Putin die gesamte Aufsicht und ope-
rative Kontrolle iiber das JeBS an den FSB, der mit ziem-
licher Sicherheit beabsichtigt, das JeBS und SORM zu
integrieren. Eine solche Interoperabilitit, die eine ausrei-
chende Infrastruktur an Datenbanken notwendig macht
(https://www.kommersant.ru/doc/5258236), erscheint
kurzfristig allerdings als unwahrscheinlich.

Selbst wenn der Kreml beschlieflen wiirde, die Mil-
liardenkosten fiir den Austausch veralteter westlicher
Technik in Russlands digitaler Kommunikations- und
Uberwachungsinfrastruktur zu iibernehmen, ist es

ebenso unwahrscheinlich, dass im Inland oder in China
hergestellte Gerite Ersatz schaffen kdnnen. So berichtet
beispielsweise die staatlich kontrollierte Zeitung Kom-
mersant (https://www.kommersant.ru/doc/3670738),
dass die Hilfte des russischen Marktes fiir Compu-
terserver aus auslindischer Produktion stammt. Einer
aktuellen Studie des Bank of Finland Institute for Emer-
ging Economies (BOFIT) zufolge ist jedoch der Wert
der weltweiten Technologieeinfuhren nach Russland
zwischen Dezember 2021 und Dezember 2022 um 30
Prozent gesunken. Dieser Wert umfasst auch Importe

aus China, die um 10 Prozent zuriickgingen.

Die Abhingigkeit von China wiirde eigene Risiken
mit sich bringen, wie in einem kiirzlich durchgesicker-
ten Schreiben des russischen Ministeriums fiir digitale
Entwicklung an nationale Sicherheitsbeamte vom Som-
mer 2022 dargelegt wird (https://www.themoscowtimes.
com/2023/04/19/sanctions-hit-russia-weary-of-over-
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reliance-on-chinese-tech-bloomberg-a80875). In dem
Dokument wird nicht nur vor Gefahren fiir die Funk-
tionsfihigkeit kritischer Informationsinfrastrukturen

gewarnt, sondern auch fiir die Uberlebensfihigkeit ein-
heimischer Technologieunternehmen. Als Mafinahme
schlug das Ministerium Einfuhrbeschrinkungen fiir
Huawei und andere chinesische Produkte vor. Aufler-
dem riumte das Ministerium ein Zeitrahmen von bis
zu 24 Monaten ein, um eine vollstindige Abhingigkeit
von Peking abzuwenden. Diese Periode kdnnte wiede-
rum ein Hinweis auf die schwindenden Lagerbestinde
der wichtigsten Ersatzteile sein. Eine neuere Analyse
der Handelsdaten zeigt jedoch, dass China seit Beginn
des Krieges zwar ein Rettungsanker fiir einige wichtige
Technologieexporte nach Russland war, aber gleichzei-
tig nicht in der Lage ist, jegliche benétigte Technolo-
gie zu ersetzen.

So aufrichtig Peking Moskau beruhigen mag, wie
innig doch die Freundschaft zwischen den beiden Lin-
dern ist, so hindern dennoch die westlichen Sanktionen
chinesische Technologiegiganten wie Huawei und ZTE
daran, der schwichelnden russischen Technologiebran-
che zu Hilfe zu kommen. Huawei wartet zwar weiterhin
in Russland installierten Gerite und riistet diese nach
(ganz im Gegensatz zu Ericsson und Nokia). Der chi-

Uber den Autor

nesische Konzern hat aber seine Aktivititen in Russland
merklich eingeschrinkt und neue Auftrige eingestampft.
Die Unternehmen beider Linder sind weitgehend von
global agierenden Halbleiterherstellern wie Taiwan Semi-
conductor Manufacturing Company (TSMC) mit Sitz
in Taiwan, Intel mit Sitz in den USA und Samsung mit
Sitz in Stidkorea abhingig, welche sich bisher an die vom
Westen verabschiedeten Sanktionen halten. Mit diesen
Einschrinkungen begrenzt der Westen somit auch das
Ausmafl, in dem Russlands wachsende Defizite in der
Spitzentechnologie ausgleichen kann.

Letztendlich ist der vom FSB gefithrte Uberwa-
chungsstaat, den der Kreml vor dem Krieg gegen die
Ukraine (und der KGB in der Bliitezeit des Kalten Krie-
ges) im Sinne hatte, nun mit vielen, durch den Krieg ent-
standenen Abhingigkeiten konfrontiert, die den Ausbau
hemmen kénnten. Viele Aspekte des Programms unter-
liegen der Geheimhaltung. Die vorliegenden Erkennt-
nisse deuten jedoch darauf hin, dass das Schicksal von
SORM weitgehend mit dem des russischen Technologie-
sektors verwoben ist. In dem Mafle, wie die Kosten stei-
gen, die Komponenten knapper werden und westliche
Regierungen Unternehmen wie Zitadel ins Visier neh-
men, werden wahrscheinlich auch die Uberwachungs-
méglichkeiten und -kapazititen des FSB leiden.

Gavin Wilde ist Senior Fellow im Programm fiir Technologie und internationale Angelegenheiten beim Carnegie
Endowment for International Peace, wo er sich mit Cyber- und Informationskonflikten beschiftigt. Zuvor war er als
Direktor fiir Russland, das Baltikum und den Siidkaukasus beim Nationalen Sicherheitsrat der USA und als leitender
Analyst bei den US-Geheimdiensten titig. Er ist ein Absolvent des National War College (mit Auszeichnung), wo er

sich auf Informationskriegsfithrung spezialisiert hat.
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