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Zentrale
Erkenntnisse

Die technologische Entwicklung und der Wett-

streit zwischen den USA und China haben geopoli-
tische Konsequenzen fiir den Zugang zu Technologien.
Die Erosion von multilateralen Ausfuhrkontrollregi-
men fiir Technologien mit doppeltem Verwendungs-
zweck (Dual-Use), etwa vom Wassenaar-Abkommen,
sowie von Investitions- und anderen Kontrollregelun-
gen aus der Zeit nach dem Kalten Krieg, hat zu natio-
nalen, EU- und Ad-hoc-MafSnahmen gefiihrt, wie der
Beschrankung von Russlands Zugang zu Halbleitern
nach dem Angriff auf die Ukraine.

Die Bundesregierung muss Instrumente fiir die

Steuerung von Technologiezugang und -kont-
rolle in Deutschlands Digital- und Nationale Sicher-
heitsstrategie integrieren - dazu gehoren Ausfuhr-
kontrollen, die Priifung bestimmter auslandischer
Direktinvestitionen, der Zugang zu kritischen Infra-
strukturen, der Schutz von Forschungsergebnissen
und Auslandsinvestitionen. Da sich die Digitalstra-
tegie nicht mit dem Zugang zu kritischen Technolo-
gien und deren Kontrolle befasst, sollte sich die Na-
tionale Sicherheitsstrategie umfassend mit diesen
Themen auseinandersetzen.

Die Regeln fiir die Ausfuhr von Dual-Use-Giitern

und die Uberpriifung auslindischer Direktinves-
titionen wurden sowohl auf nationaler als auch auf
EU-Ebene angepasst und sind bereits in Kraft getre-
ten. Dem Ausbau entsprechender Kapazititen und der
Abstimmung mit Biindnispartnern in der EU und der
NATO sollte nun mehr Aufmerksamkeit zukommen.
Weitere MafSnahmen konnten einen robusteren, in-
stitutionalisierten Informationsaustausch umfassen,
ebenso wie Konsultationen tiber Ausfuhr-, Einfuhr-,
Investitions- und Forschungskontrollen im Bereich
der Dual-Use-Technologien in einem Multilateralen
Ausschuss fiir Technologiekontrolle, welcher aus der
G7 oder dem Handels- und Technologierat EU-USA
(TTC) hervorgeht. Der Ausschuss sollte zudem in der
Lage sein, den Endnutzerzugriff auf deutsche Techno-
logien gemafs eigener Regeln fiir auslandische Direkt-
produkte und einer ,Entity List* zu verwehren.
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Einleitung

Die Anzahl an Technologien mit doppeltem
Verwendungszweck (Dual-Use), sprich Technolo-
gien, die sowohl zivil als auch militarisch verwend-
bar sind, wachst.! Die Einstufung als Technologie mit
doppeltem Verwendungszweck beschrankte sich
friher hauptsachlich auf kapitalintensive Technolo-
gien in Bereichen wie Nukleartechnik, Chemie, Pra-
zisionslenkung und Aufklarung. Heutzutage fallt eine
viel breitere Palette von Informations- und Kommu-
nikationstechnologien (IKT) unter diese Kategorie,
deren Nutzung und Entwicklung vielfiltige Formen
annehmen kénnen.

Technologien und ihre Komponenten haben nicht
nur an strategischer Bedeutung gewonnen, sondern
konnen die sich digitalisierende Gesellschaft, Wirt-
schaft und sogar die politischen Prozesse Deutsch-
lands mittlerweile empfindlich stéren. Hierzulande
und in der EU hergestellte oder entwickelte Techno-
logien kénnen das Ziel auslandischer Einflussnahme,
Spionage und Ubernahme durch Akteure mit unlau-
teren Absichten werden. Doch auch Technologien,
die im Ausland hergestellt, aber im Inland fiir kriti-
sche Infrastrukturen erforderlich sind - etwa Halb-
leiter und 5G-Technologie - bieten auslandischen
Akteuren Moglichkeiten fiir politische und wirt-
schaftliche Manipulation.

Fir die Wahrung des sozialen Zusammenhalts, der
wirtschaftlichen Wettbewerbsfahigkeit und letzt-
lich der nationalen Sicherheit werden der Einsatz von
Technologie und die Steuerung des Marktzugangs
daher von entscheidender Bedeutung sein. Der Ein-
satz von Governance-Instrumenten, sei es die Kont-
rolle des Technologiezugangs, der Schutz geistigen
Eigentums, die Reduzierung von Abhangigkeiten in
bestimmten Lieferketten oder auslandische Direktin-
vestitionen, sollte eine zentrale Rolle in der deutschen
Digitalpolitik und nationalen Sicherheit spielen.

Einschrankungen des Zugangs zu Technologien
sind nie liickenlos. Seit der Entwicklung der Atom-
bombe durch die Sowjetunion zu Beginn des Kalten
Krieges haben Industriespionage, illegaler Techno-
logietransfer, die Verbreitung von geistigem Eigen-
tum sowie von Ergebnissen aus Forschung und Ent-
wicklung (FuE) dazu gefiihrt, dass Konkurrenten die

www.sipri.org/research/armament-and-disarmament/dual-use-and-arms-trade-control/dual-use-export-controls
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Technologiefiihrer einholen konnten. Kontrollen
iber den Zugang zu kritischen Technologien sind
daher nur fiir eine begrenzte Zeit wirksam. Wie lan-
ge, hiangt von mehreren Faktoren ab: von staatlichen
Kapazitdten (China, Iran, Saudi-Arabien, Russland
und andere Staaten haben unterschiedliche Innova-
tionskapazitaten, auf die sie zurlickgreifen kdnnen)
und von der technologischen Komplexitat (kapital-
und Know-how-intensive Produktionsprozesse kon-
nen zu langfristigen Beschrankungen fithren; im Ge-
gensatz dazu ist es bei bestimmten Technologien,
wie KI und Cyber-Uberwachungssoftware, einfacher,
Beschrankungen zu umgehen und so unrechtmafiig
auf sie zuzugreifen oder sie zu replizieren).

Status quo

Die Verbreitung digitaler Technologien hat den
Wohlstand in Deutschland und weltweit angekurbelt
- durch bessere IKT-Konnektivitit, eine Verkleine-
rung der digitalen Kluft und mehr Moéglichkeiten fiir
grenziiberschreitende Forschung. Diese Fortschrit-
te bleiben jedoch nicht ohne geopolitische Folgen.
Der Zugang und die Kontrolle in Bezug auf moder-
ne Halbleiter, Online-Plattformen, Cloud-Dienste,
Datenpools, hochmoderne KI-Lésungen und Quan-
tentechnologie bilden heute den Kern wirtschaftli-
cher und militarischer Vormachtstellung. Dariiber
hinaus hat die Verlagerung von Innovationen im Be-
reich der kritischen Technologien von konkreten zu
allgemeinen Anwendungen und vom militarischen
zum privaten Sektor die Rahmenbedingungen von
Technologie-Ausfuhr, Investition, Forschung und
Beschaffung grundlegend verandert. Dies hat Aus-
wirkungen auf die nationale Sicherheit und wirt-
schaftliche Abhangigkeiten.

DER MULTILATERALE ANSATZ
FUR TECHNOLOGIEZUGANG
UND -KONTROLLE

Vor dem Hintergrund der Rivalitit zwischen den USA
und China, der militarischen Aggression Russlands
und dem immer stirkeren Bestreben von Staaten,
Technologien nach ihren eigenen ideologischen Vor-
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stellungen zu nutzen, ist die globale Technologie-
Governance unter Druck geraten. Deutschland ist
Mitglied in zahlreichen multilateralen Exportkon-
trollregimen wie dem Wassenaar-Abkommen, der
Gruppe der Kernmaterial-Lieferldnder (Nuclear Sup-
pliers Group, NSG), der Australia Group, dem Tra-
gertechnologie-Kontrollregime (Missile Technology
Control Regime, MTCR) und dem kleineren Zangger-
Komitee. Unter ihnen ist das nicht bindende Wasse-
naar-Abkommen von besonderer Bedeutung: Es re-
gelt die Ausfuhrkontrolle von konventionellen Waffen
und einigen Dua-Use-Technologien. Dabei haben
sich aber auch die Grenzen von multilateralen Ab-
kommen offenbart, die neben demokratischen auch
zunehmend autoritare Regime miteinschliefSen.

Die derzeitigen multilateralen Regelungen zur Koor-
dinierung von Ausfuhrkontrollen entsprechen jedoch
nicht mehr den heutigen geopolitischen Herausforde-
rungen. Das Wassenaar-Abkommen, in dem derzeit 42
Lander vertreten sind, bietet eine normative Grund-
lage fiir einige Aspekte von Dual-Use-Technologien,
ist jedoch nicht so wirksam wie sein Vorganger aus
dem Kalten Krieg, der Koordinierungsausschuss fiir
multilaterale Ausfuhrkontrollen (Coordinating Com-
mittee for Multilateral Export Controls, COCOM).?2
Es gewahrt bei geplanten Ausfuhrgenehmigun-
gen kein Vetorecht. Der Informationsaustausch zwi-
schen den Vertragsstaaten ist freiwillig. Ferner ent-
halt es keine klaren Angaben zu den Landern, denen
Schliisseltechnologien verwehrt werden sollen, son-
dern verweist lediglich auf ,bedenkliche Staaten‘, oh-
ne nahere Bestimmung. Aufgrund seiner grofden Mit-
gliederzahl - einschliefflich Russlands - mangelt es
an Kohasion. Zudem steht das Verstandnis vom Um-
fang von Dual-Use-Technologien in einem Missver-
haltnis zu dem immer gréfSeren Bereich von Software,
Computing-Kapazitaten und geistigen Eigentum, etwa
bei der Fertigung von Chips, der zur Repression und
Uberwachung im Inland und fiir militarische Zwecke
eingesetzt werden kann.

REFORMEN DER DEUTSCHEN
REGELUNGEN ZUR
TECHNOLOGIEKONTROLLE

In Anbetracht der begrenzten Moéglichkeiten der
multilateralen Governance kritischer Technologien
erfolgt die Regulierung grofstenteils auf nationaler

www.stimson.org/wp-content/files/file-attachments/Report7_1.pdf
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DIREKTE U. INDIREKTE ANWENDBARKEIT SPEZIFISCHER EXPORT-
KONTROLLREGELUNGEN FUR AUKOMMENDE TECHNOLOGIE-BEREICHE
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Quelle: Darstellung der Autoren

und EU-Ebene oder durch Ad-hoc-Vereinbarungen.
Der deutsche Rechtsrahmen fiir Ausfuhrkontrollen
tragt dem Umstand Rechnung, dass sich der Umfang
der Lizenzierung von Dual-Use-Technologien vergro-
sert hat. Doch aufgrund von liickenhaften Regelun-
gen konnten in der Vergangenheit deutsche Techno-
logien von Akteuren, die als nicht vertrauenswiirdig
einzustufen sind, gekauft und vertrieben werden.?
Der Fall des Miinchner Unternehmens FinFisher ist
ein bekanntes Beispiel hierfiir. Das Unternehmen
entwickelte eine der weltweit fortschrittlichsten For-
men von Spionagesoftware, die auch von den deut-
schen Strafverfolgungsbehérden eingesetzt wurde.
Es nutzte jedoch die laxen Kontrollen aus, um sein
Produkt auch an autoritire Regierungen in Agyp-
ten, Uganda, Athiopien, Bahrain und der Tiirkei zu
verkaufen. Diese setzten sie wiederum ein, um gegen
oppositionelle Aktivistinnen und Aktivisten vorzuge-
hen.* Deutschland hat seine Ausfuhrkontrollen nach
2015 verscharft, was zur Insolvenz von FinFisher im
Jahr 2022 gefiihrt hat.> Doch bleiben Biirokratie und
ein Mangel an systemischer Vorausschau ernst zu

cs HL BT KT ET AT R
[ ]
[ ] ([ ] ([ ] ([ ] [ ]
q
[
q q q ([ ] q [
q

Kl = Kunstliche Intelligenz | QC = Quantum Computing | LR = Luft- und
Raumfahrttechnologie | CS = Cybersicherheit | HL = Halbleiterprodukte |
BT = Biotechnologie | KT = Kommunikationstechnologie (inkl. 5G) |

ET = Energietechnologie | AT = Autonomie | R = Robotik

nehmende Hiirden fiir eine rechtzeitige Regulierung
nationaler Technologien und ihrer Nutzung.

Deutschland verfiigt auch in anderen Bereichen iiber
einzigartige Starken in den internationalen Liefer-
ketten fir kritische Technologien, die einer genau-
en Priifung unterzogen werden sollten. Drei der finf
grofsten Chiplieferanten von ASML, dem niederlan-
dischen Hersteller von UV-Lithografiesystemen, ge-
horen zu Deutschlands ,Mittelstand” (Zeiss, der
Werkzeugmaschinen- und Laserhersteller Trumpf
und das integrierte Photonik-Unternehmen Jenop-
tik). Insgesamt ist Deutschland der drittgrofste Ex-
porteur von geistigem Eigentum nach China. Auf das
Land entfallen zehn Prozent des externen Ursprungs
von technologischem geistigem Eigentum - nur die
USA (31 Prozent) und Japan (21 Prozent) liefern mehr.®

Auch die Investitionspriifung wurde im Zuge des zu-
nehmenden technologischen Wettstreits zwischen
den USA und China tiberarbeitet. Auf nationaler Ebene
hat Deutschland das AufSenwirtschaftsgesetz (AWG)’

3 Hans-Martin Tillack, Philipp Grull, Deutsche Technik in Kriegsschiffen Chinas, in: Tagesschau, 6. November 2021

https:

www.tagesschau.de/investigativ/report-muenchen/china-kriegsschiffe-motoren-deutschland-101.html (abgerufen am 9. September 2022)

4 Andre Meister, German Made State Malware Company FinFisher Raided, in: Netzpolitik, 14. Oktober 2020:

https:

netzpolitik.org/2020/our-criminal-complaint-german-state-malware-company-finfisher-raided (abgerufen am 12. September 2022)

Chaos Computer Club, Stage win: FinFisher is bankrupt, 28. Marz 2022).:
https:

6

www.ccc.de/en/updates/2022 /etappensieg-finfisher-ist-pleite (abgerufen am 12. September 2022).

6 McKinsey Global Institute, China and the world. Inside the dynamics of a changing relationship, Juli 2019:

https:

www.mckinsey.com/~/media/mckinsey/featured%20insights/china/china%20and%20the%20world%20inside%20the%20dynamics%200f%20

a%20changing%20relationship/mgi-china-and-the-world-full-report-june-2019-vf.ashx (abgerufen am 23. September 2022)

7 Bundesministerium fur Wirtschaft und Klimaschutz (BMWK), AuBenwirtschaftsgesetz, 7. Juli 2020:

https:

www.bmwk.de/Redaktion/DE/Gesetze/Aussenwirtschaft/AWG.html (abgerufen am 9. September 2022).
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und die AufSenwirtschaftsverordnung (AWV)? refor-
miert, um die Kontrolle auslandischer Direktinvestiti-
onen zu starken und zu modernisieren.® Beschleunigt
wurde diese Restrukturierung der Priifung auslandi-
scher Direktinvestitionen durch die COVID-19-Pan-
demie, den Schock {iber die Ubernahme des natio-
nalen Robotik-Champions Kuka im Jahr 2016 und den
verstarkten Wettstreit zwischen den USA und China.

Die neue Verordnung wirkt sich auf 16 Wirtschafts-
sektoren aus, von denen die meisten kritische Tech-
nologien betreffen: KI, Robotik, Chipfertigung,
Luft- und Raumfahrt, Quantentechnologie, Datenin-
frastruktur und 3D-Druck sowie kritische Infrastruk-
turbereiche wie Telekommunikation.'® Gemafs den
aktualisierten Vorschriften miissen die fiir Investiti-
onsprifung zustindigen deutschen Behdrden bei der
Akquisition von mehr als 20 Prozent der Stimmrechte
in einem Unternehmen benachrichtigt werden. Die-
ser Schwellenwert ist bei Verbtindeten niedriger. Ja-
pan reduzierte diesen im Rahmen seiner verscharften
Wirtschaftssicherheits-Politik in bestimmten Bran-
chen beispielsweise von zehn auf ein Prozent.!

Eine Vielzahl von deutschen Behérden und Ministe-
rien prift Investitionen, jedoch nicht immer in enger
Zusammenarbeit. Dazu gehoren das Bundesamt fiir
Wirtschaft und Ausfuhrkontrolle (BAFA), das Auswar-
tige Amt (AA), das Bundesministerium fir Wirtschaft
und Klimaschutz (BMWK), das Bundesministerium
der Verteidigung (BMVg) und das Bundesministeri-
um des Innern und fiir Heimat (BMI). Die Zahl der zu
prifenden Falle hat sich seit der Reform im Jahr 2020
mehr als verdreifacht, was die Kapazitaten der Be-
hérden auslastet. Die Reform des Priifverfahrens im
Zusammenhang mit ausldndischen Direktinvestitio-
nen hat das BMWK, das BMVg und weitere Behérden
dazu veranlasst, vermehrt bilaterale Konsultationen
mit Verbiindeten, einschliefSlich des US-Finanz-
ministeriums, durchzufiihren.

https:
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REFORMEN DER EU-REGELUNGEN
ZUR TECHNOLOGIEKONTROLLE

Die EU-Kommission ist eine treibende Kraft hin-
ter nationalen Bemihungen, die Regelungen iiber
den Zugang zu und der Kontrolle von Technologien
zu aktualisieren und eine koharentere europaische
Technologie-Governance zu entwickeln. Die neue
EU-Ausfuhrkontrollregelung trat im September 2021
in Kraft und wertet die Rolle von Ausfuhrkontrollen
kritischer Technologien erheblich auf. Sie konzent-
riert sich insbesondere auf Cyber-Uberwachungs-
technologien und ihre ,Dimension der mensch-
lichen Sicherheit“!? ein fiir nicht gelistete Giiter
verwendeter Sammelbegriff. Ziel ist es, die Techno-
logie Deutschlands und anderer Mitgliedstaaten von
den internationalen Markten fernzuhalten, um Miss-
brauch oder Nachbildung zu verhindern.®

Das Kontrollregime umfasst mehrere Neuerun-
gen. Erstens werden der Austausch und die Bericht-
erstattung zwischen den Mitgliedstaaten und der
Kommission verstarkt. Zweitens sorgt es flr eine
bessere Koordinierung und Transparenz zwischen
den zustidndigen Behorden. Und drittens wird die
elektronische Genehmigungsplattform der EU aus-
gebaut, welche Mitgliedstaaten einen Einblick in
die MafSnahmen der anderen EU-Staaten gibt. Die-
se war bisher jedoch nur begrenzt erfolgreich. Nur
drei Staaten und eine Region der Union verwenden
sie: Italien, Lettland, Ruméanien und die Wallonische
Region Belgiens.

DEUTSCHE UND EU-REGELUNGEN
IM KONTEXT DER MASSNAHMEN
VON PARTNERSTAATEN

Die MafSnahmen von Partnerstaaten, insbesondere
der USA, haben die Modernisierung der europdischen
Regelungen zur Ausfuhrkontrolle und des Verfahrens
zur Uberpriifung von auslandischen Direktinvesti-
tionen beeinflusst. Der US-Kongress hat 2018 damit

www.bmwk.de/Redaktion/DE/Artikel/Aussenwirtschaft/investitionspruefung.html

https:

unctad.org/system/files/official-document/WIR2020 CH3.pdf

https:

dgap.org/en/research/publications/japans-economic-security-measures

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821

https:

www.ihk.de/duesseldorf/aussenwirtschaft/zoll-und-aussenwirtschaftsrecht/exportkontrolle-2594636
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begonnen, die Prifverfahren im Zusammenhang mit
kritischen Technologien, Daten, Software und geisti-
gem Eigentum zu Giberarbeiten, um sicherzustellen,
dass das Land mit der rasanten Entwicklung von All-
zwecktechnologien Schritt halten kann. Mit zwei Re-
formen - dem Foreign Investment Risk Review Mo-
dernization Act (FIRRMA) und dem Export Control
Reform Act (ECRA) - hat der Kongress den Umfang,
die Geschwindigkeit und Durchsetzbarkeit von po-
tenziellen Beschrankungen in den Bereichen Export,
Lizenzierung geistigen Eigentums und auslandische
Direktinvestitionen erheblich erweitert."* Angesichts
des verscharften geopolitischen Wettstreits mit Chi-
na sowie Russlands Krieg gegen die Ukraine haben
die Trump- und anschliefend die Biden-Regierung
diese neuen Befugnisse genutzt, um den Zugang Chi-
nas und Russlands zu Halbleitern und entsprechen-
dem geistigen Eigentum zu beschranken. Die USA
haben aufSerdem den Zugang Chinas zu den amerika-
nischen Markten fir Drohnen, Smart-City-, KI-, Bio-
und Mobilfunktechnologie begrenzt.

Jingst hat die US-Regierung zudem ihre Beschran-
kungen fiir China im Bereich der Halbleitertechno-
logie erweitert und geht nun tiber ihr bisheriges Ziel
hinaus, Peking stets zwei Generationen voraus zu
bleiben.” Die USA verfolgen nun einen maximalisti-
schen Ansatz und beschranken den Zugang Chinas
zu  kraftemultiplizierender* Chiptechnologie. Da-
zu gehoéren Beschrankungen beim Design von Chips,
die im KI-Bereich und in Hochleistungsrechnern ein-
gesetzt werden, sowie das Verbot fiir US-Staatsan-
gehorige, an der Produktion, dem Vertrieb und der
Wartung von Chip-Produktionsanlagen fiir den
chinesischen Markt mitzuwirken.'® Dieser verander-
te US-Ansatz wirkt sich auf die globalen technolo-
gischen Wertschopfungsketten aus und stellt deut-
sche und europdische Unternehmen, die tief in diese
integriert sind, vor Herausforderungen. AufSserdem
signalisiert dieser Ansatz die Entschlossenheit der
USA, ihre Vormachtstellung in den globalen Techno-
logiemérkten zu nutzen, um die Macht Chinas einzu-
dammen, und zwar notfalls auch im Alleingang.

https:
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Diese Verschiebung im US-amerikanischen Ansatz
sowie die sich rapide verschlechternde geopolitische
Situation, insbesondere Russlands Invasion der Uk-
raine, beférdern weiter die Bedeutung von Koope-
rationsformaten zwischen der EU und Partnerstaa-
ten. In Abstimmung mit den USA im Rahmen des TTC
hat Deutschland umgehend Beschriankungen fiir die
Ausfuhr von Giitern und den Zugang zu geistigem Ei-
gentum in Bezug auf hochwertige Halbleitertechno-
logie, die fir Russland bestimmt war, eingefiihrt.”
Die Auswirkungen dieser Kooperation - die wohl
wichtigsten im Zusammenhang mit den Sanktionen
gegen Russland - werden die militarischen Fahigkei-
ten Russlands in den Bereichen Luftfahrt, Drohnen-
technologie und Prézisionslenkwaffen schwachen.
Des Weiteren wird diese Kooperation auch zu einem
allmahlichen Zerfall der Automobil-, zivilen Luft-
und Raumfahrt-, Gerate- und IKT-Ausristungs-
industrie in Russland fithren.

Fir chinesische Unternehmen mit engen Verbindun-
gen zur Kommunistischen Partei und der Volksbe-
freiungsarmee bestehen dennoch weiterhin sptir-
bare Unterschiede in Bezug auf den Zugang zu
Technologien in Deutschland und der EU einer-
seits und deren Verbtindeten andererseits. Im Ge-
gensatz zu einigen seiner Partner hat Deutschland
keine sogenannte Entity List fir die Bestimmung von
Endnutzern, denen der Zugang zu kritischer Tech-
nologie und geistigem Eigentum verweigert wer-
den sollte.® Die deutschen Regelungen unterschei-
den sich - wie der Rest Europas - auch dadurch
von denjenigen der USA, dass sie dem Import von
Technologien, auch aus autoritaren Staaten, offe-
ner gegeniiberstehen. Der Einsatz von nicht vertrau-
enswirdigen Technologien als Komponenten kri-
tischer Infrastrukturen ist, angesichts der Nutzung
von 5G-Mobilfunknetzausriistung von chinesischen
staatsnahen Unternehmen (Huawei und ZTE), rus-
sischer Cybersicherheitssoftware (Kaspersky Labs)
und US-amerikanischer Hyperscaler-Cloud-Dienste
(Amazon Web Services und Microsoft Azure Cloud)
in Deutschland und anderen Mitgliedstaaten, in der

www.t20italy.org/wp-content/uploads/2021/09/TF3 PB0O8 LM04

https://rhg.com/research/running-target

https:

www.protocol.com/enterprise/chip-export-restrictions-tsmc-intel

https:

www.bis.doc.gov/index.php/licensing/reexports-and-offshore-transactions/direct-public-guidelines#:~:text=Foreign%2Dproduced %20

items%20located%20outside,a%20foreign%2Dproduced%20item%20is

https:

www.whitehouse.gov/wp-content/uploads/2022/05/TTC-US-text-Final-May-14.pdf
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politischen Debatte der EU zu einem wichtigeren
Thema geworden. Trotz dieses wachsenden euro-
paischen Bewusstseins fiir technologiebezogene Ri-
siken zeigt die 2020 EU Toolbox fiir 5G-Sicherheit die
Schwierigkeiten bei der Beschrankung von Technolo-
gie- und Softwareimporten auf, da diese weiterhin in
den Zustandigkeitsbereich der Mitgliedstaaten fallt.

Aktueller
politischer
Ansatz

In der Digitalstrategie 2022 der Bundesregierung fin-
den Instrumente fiir Technologiezugang und -kont-
rolle keine Erwahnung. Dies ist ein auffilliger blinder
Fleck, wenn man bedenkt, wie wichtig der Zugang zu
kritischen Technologien und deren Kontrolle fiir die
technologische Modernisierung Deutschlands sind.
Dennoch haben Deutschland und Europa in den letz-
ten fiinf Jahren nationale, multilaterale und normative
Mechanismen, die kritische Technologien und Markt-
zugang mit geopolitischem Einfluss verbinden, ra-
pide reformiert. Diese Bemithungen haben dazu ge-
flihrt, dass Themen wie Demokratie, Menschenrechte
und wirtschaftliche Sicherheit bei Marktzugangsinst-
rumenten wie Investitionspriifung, Ausfuhrkontrollen
und Sanktionen, Lizenzierung von geistigem Eigen-
tum sowie Forschung und Entwicklung starkere Be-
ricksichtigung finden. Deutschland und die EU ha-
ben aufserdem schnell gehandelt, um Lieferketten zu
diversifizieren und resilienter zu machen, verlassli-
che ,Friendshoring”-Partnerschaften aufzubauen und
neue Instrumente zu entwickeln, die bevorzugten
Zugang zu kritischen Technologien garantieren, wenn
Engpasse die europaische Sicherheit bedrohen.®

https:
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Deutschland und die EU nutzen ihre Marktmacht
und ihre technologischen Stirken zunehmend ge-
meinsam mit den USA, dem Vereinigten Konigreich,
Japan und anderen Partnerstaaten. Die Bundesre-
gierung baut weiterhin Kapazitaten fiir die Durch-
setzung der Reformen in den Bereichen Techno-
logieexport und Uberwachung von auslidndischen
Direktinvestitionen aus. Die Folgen des Abschnei-
dens Russlands vom Zugang zu grundlegender Chip-
technologie verdeutlichen konkret die Wirksamkeit
dieser Form technologiebasierter Macht und zeigen
das Potenzial von Technologiezugang als geopoliti-
sches Instrument fiir die EU und die NATO.

Deutschland priorisiert ebenfalls, im Rahmen der EU,
die Sicherheit der Lieferketten fir kritische Tech-
nologien, um sich vor externen technologischen
Schwachstellen zu schiitzen. Infolge pandemiebe-
dingter Engpasse bei Lieferketten hat das Land be-
reits staatliche Anreize eingefiithrt, um das Ons-
horing, die Diversifizierung und die Resilienz von
Lieferketten fir kritische Technologien und de-
ren Komponenten zu férdern. Im Vorfeld der Verof-
fentlichung der deutschen China-Strategie wurden
kontroverse Diskussionen iiber Politikinderungen
gefiihrt, die staatliche Investitionen und Export-
garantien fir Unternehmensexpansionen in Chi-
na einschrianken oder gar unterbinden wiirden. Ziel
ist es, die Handels-, Beschaffungs- und Investiti-
onsbeziehungen gemeinsam mit anderen ostasiati-
schen Staaten zu diversifizieren.?* Deutschland hat
auch die Sorgfaltspflichten fiir Lieferketten in Bezug
auf Menschenrechte aktualisiert, einschliefSlich der
Nutzung von Zwangsarbeit.?!

Die Europaische Kommission hat sich ihrerseits
fiir ein starkeres Onshoring und Friendshoring von
Technologie und strategisch wichtigen Komponen-
ten eingesetzt, auch mittels ihrer Industriepolitik.?
Das Europaische Chip-Gesetz ist neben den wichti-
gen Vorhaben von gemeinsamem européaischem Inte-
resse (Important Projects of Common European Inte-
rest, IPCEI) der ehrgeizigste Versuch, einen Rahmen
fiir den Zugang zu kritischen Technologien und de-
ren Resilienz zu schaffen. Geméafs dem Gesetz soll die

ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_en

https://www.reuters.com/markets/exclusive-german-economy-ministr.

-reviews-measures-curb-china-business-2022-09-08

https:

www.bmas.de/EN/Services/Press/recent-publications/2021/act-on-corporate-due-diligence-in-suppl

chains.html

https://ec.europa.eu/commission/presscorner/detail/en/ip 22 1124
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Sicherheit der europaischen Halbleiterversorgung
durch eine Kombination aus gezielter staatlicher Un-
terstiitzung, verstarkter Zusammenarbeit mit Part-
nerstaaten und verbesserten Handlungsmoglichkeiten
in Krisenzeiten gestarkt werden. Die Kommission hat
die Mitgliedstaaten und ihre Industrien aufgefordert,
Engpasse und Schwachstellen in Halbleiter-Lieferket-
ten zu erfassen. Fiir die deutsche Automobilindustrie,
das industrielle Internet der Dinge (IoT), die Robotik-
branche und das verarbeitende Gewerbe ist dies ein
besonders sensibles Thema. Ferner zielt die Kommis-
sion darauf ab, staatliche Beihilfen fir ,Erstprodukti-
onen“ zu gewahren, um die Subventionierung kriti-
scher Technologien, fiir die auf den Markten bereits
Nachfrage besteht, zu begrenzen. All dies geschieht zu
einer Zeit, in der in Deutschland lebhaft tiber die Ef-
fizienz eines starker staatskapitalistisch ausgerichte-
ten Modells zur Erhaltung des Zugangs zu kritischen
Technologien debattiert wird. Einige argumentieren,
dass der zusdtzliche Nutzen die Kosten nicht recht-
fertige. In China, den ostasiatischen Demokratien und
zunehmend auch in den USA geht der Trend jedoch
dahin, dass der Abbau von Abhangigkeiten und die Si-
cherstellung des Zugangs zu und der Entwicklung von
Technologie gegentiber diesen marktwirtschaftlichen
Bedenken tiberwiegen.

Auch iiber die Grenzen der EU hinaus arbeitet die
Kommission verstarkt mit Partnern zusammen, ins-
besondere mit den USA. In den Jahren 2021 und 2022
hat sie beispielsweise ein Ersuchen der USA an die
deutsche Bundesregierung und die deutsche In-
dustrie unterstiitzt, sich an einem Kartierungs- und
Frihwarnverfahren zur Sicherheit der Halbleiterver-
sorgung zu beteiligen. Der Nationalismus im Kontext
der COVID-19-Impfung Anfang 2021, insbesondere in
den USA und im Vereinigten Konigreich, hat jedoch
zu einer Neubewertung sicherer Versorgungswege
fir kritische Technologien gefiihrt, selbst unter Ver-
blindeten. Die Kommission hat eine Debatte zu Mo-
nitoring und Krisenreaktion angestofsen, auch in Be-
zug auf Beschrankungen der Technologieausfuhr.
Diese wurde auch durch die Entscheidung der US-
Regierung beférdert, COVID-19-Impfstoffhersteller
mit dem Defense Production Act dazu zu zwingen,
amerikanischen Auftragen Vorrang zu geben.?

https://trade.ec.europa.eu/acce
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Was die Sorgfaltspflicht beziiglich Cybersicherheit
bei der Beschaffung und in Lieferketten betrifft, so
hat die Bundesregierung neue Anforderungen an ih-
re kritischen Technologieinfrastrukturen vorgege-
ben (wie in der NIS-2-Richtlinie beschrieben). Sie hat
den Betreibern kritischer Infrastrukturen strenge-
re IT-Sicherheitsanforderungen auferlegt und beruft
sich zum ersten Mal auf die IT-Sicherheit als Grund
fir die Regulierung bestimmter Unternehmen und
die Einstufung bestimmter Infrastrukturen als kri-
tisch.>* Komponenten, die in kritischen Infrastruk-
turen verwendet werden, dirfen nur noch mit einer
Erkldrung iiber die Vertrauenswiirdigkeit des An-
bieters verwendet werden, wobei die Erkldrung die
Mindestanforderungen des Bundesministeriums des
Innern und fir Heimat (BMI) erfiillen muss, die aller-
dings noch nicht festgelegt sind.

Die Bundesregierung hat damit wichtige Schrit-
te unternommen, um die Verwendung von kriti-
schen Komponenten, die den Sicherheitsinteressen
Deutschlands, der EU und der NATO entgegenste-
hen, zu unterbinden. Diese Schritte zielen implizit
auf die 5G-/6G-Netzwerkausriister Huawei und ZTE
ab. Doch der Prozess der technischen und politischen
Konsensfindung, an dessen Spitze der Bundeskanzler
steht, ist bewusst komplex und das Ergebnis schwer
zu vereinbarender Differenzen, die auf die unter-
schiedlichen Interessen und Standpunkte der Minis-
terien zuriickzufiihren sind. Auch die Entscheidungs-
findung verlauft schleppend, da das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) sein Zer-
tifizierungsprogramm fiir vertrauenswiirdige Kompo-
nenten gerade erst aufgelegt hat.? Unterdessen ist
der politische Druck fiir einen schnellen Ausbau von
5G-Netzen hoch, wahrend Huawei auf dem Weg ist,
mehr als die Halfte der 5G-Netztechnik in Deutsch-
land zu stellen, vor allem in der Funkzugangsnetz-In-
frastruktur (Radio Access Network, RAN).?¢ Einige der
EU- und NATO-Partner Deutschlands sind der An-
sicht, dass die Nutzung von Huawei-Komponenten
ein inakzeptables Risiko darstelle, und viele schliefsen
diese sowohl aus ihrer 5G-Kern- als auch aus RAN-In-
frastruktur aus. Das BSI deutet auch in anderen Berei-
chen neue Beschrankungen an. So hat es beispielswei-
se offentlich vor Sicherheitsrisiken im Zusammenhang

-to-markets/de/barriers/details?isSps=false&barrier id=15818

https://dserver.bundestag.de/btd/19/261/1926106.pdf

https:

www.heise.de/news/Huawei-Klausel-BSI-startet-Zertifizierungsprogramm-fuer-5G-Komponenten-7163182.html

https:

www.handelsblatt.com/technik/cybersecurity/it-sicherheit-bundesregierung-droht-huawei-mit-rauswurf/28541284 html?utm

campaign=hb-update&utm content=25072022&utm medium=email&utm source=nl
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mit der IT-Sicherheitssoftware Kaspersky gewarnt
und hat der deutschen Privatwirtschaft empfohlen,
diese nicht mehr einzusetzen.”

Und schliefdlich unternimmt Deutschland erste zag-
hafte Schritte, um die Bedenken seiner Verbiinde-
ten hinsichtlich des Forschungsschutzes zu bertick-
sichtigen. Das Bundesministerium fiir Bildung und
Forschung (BMBF) hat diskret begonnen, tiber Mit-
tel und Wege nachzudenken, um die Integritat und
Offenheit von Grundlagenforschungsprogrammen
an Universitaten und in Netzwerken wie der Max-
Planck-Gesellschaft, der Fraunhofer-Gesellschaft
und der Helmholtz-Gemeinschaft zu schiitzen. Die-
se Bemithungen stehen auch im Einklang mit der
gesteigerten Aufmerksamkeit der Europdischen
Kommission beziiglich illegaler chinesischer For-
schungstransfers.?® Deutschlands ausgezeichne-
te Forschung in den Bereichen Quantenphysik,
kinstliche Intelligenz und Robotik hat besondere
Aufmerksamkeit hinsichtlich ihrer Attraktivitat fir
chinesische Forschende an akademischen Einrich-
tungen, die der Volksbefreiungsarmee nahestehen,
erregt.” China entsendet gezielt Mitarbeiterinnen
und Mitarbeiter, die in seinen militarisch-akade-
misch-industriellen Komplex eingebettet sind, an
auslandische Universitaten und setzt zurtickkeh-
rende Wissenschaftlerinnen und Wissenschaftler
unter Druck, damit sie Einblicke in ihre Arbeit im
Ausland gewahren.* Fille von Infiltrationen im des
Wissenschaftsbereichs von durch autoritire Regie-
rungen beauftragten Personen geben der EU Anlass
zur Sorge.* Wahrend viele deutsche Hochschulen
die Zusammenarbeit mit dem Militar und Verteidi-
gungssektor ihres eigenen Landes meiden, ist man
sich paradoxerweise der Risiken einer akademischen
Zusammenarbeit mit Personen und Forschungsein-
richtungen, die in das chinesische Militarsystem ein-
gebunden sind, kaum bewusst.

Die deutsche Forschungsgemeinschaft muss daher
ein Gleichgewicht finden zwischen Achtsamkeit in
Bezug auf Infiltrationsrisiken und ihrer Offenheit
gegenlber Forschenden aus aller Welt, einschliefs-

https:
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lich China und Russland. In den USA hat das harte
Vorgehen gegen chinesische Forschende dem Ruf
und der Attraktivitat des Landes als Forschungs-
und Innovationszentrum strategischen Schaden zu-
gefligt.’> Wahrend Deutschland, und im weiteren
Sinne die EU, die internationale Beteiligung an ih-
rer Forschung neu bewertet, miissen deutsche aka-
demische Einrichtungen und das BMBF weiterhin
auf die Einhaltung der Sorgfaltspflicht, die Achtung
der Menschenrechte sowie auf Rechtsstaatlich-
keit, Verhaltnismafsigkeit und ein offenes deutsches
Forschungsklima achten.

Handlungs-
empfehlungen

Wie auch der Rest Europas ist Deutschland dabei, den
Zugang zu kritischen Technologien und ihre Kontrolle
angesichts der angespannten geopolitischen Lage und
der sich weiter beschleunigenden technologischen
Entwicklung neu zu justieren. Die erste deutsche Na-
tionale Sicherheitsstrategie sollte einen koharenteren
und am geopolitischen Umfeld ausgerichteten Ansatz
fir Technologie-Governance und den Marktzugang
zu kritischen Technologien ermdglichen und gleich-
zeitig einen moglichst offenen Zugang zu technolo-
gischen Innovationen gewahrleisten. Dazu muss die
Bundesregierung ein Gleichgewicht zwischen offe-
nen Markten und anderen wirtschaftlichen Anforde-
rungen sowie nationaler und europaischer Sicherheit
und Resilienz finden. Um dies zu erreichen, sollte sie:

Gemeinsam mit Verbiindeten einen multilateralen
Ausschuss fiir Technologiekontrolle im 21. Jahr-
hundert schaffen. Dieser neue Ausschuss wiirde
den Informationsaustausch und die Koordinierung

www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220315 Kaspersky-Warnung.html

https://ec.europa.eu/commission/presscorner/detail/ov/speech 22 5493

https://www.dw.com/en/are-european-academics-helping-chinas-military/a-61834716

https://www.aspi.org.au/report/china-defence-universities-tracker

https://ec.europa.eu/commission/presscorner/detail/ov/speech 22 5493

https://www.nature.com/articles/d41586-021-02976-8
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von Zugangsbeschrankungen beziiglich strategi-
scher Technologien fiir autoritire Staaten wie Russ-
land und China systematisieren. Er kdnnte im Rah-
men des TTC oder der G7 eingerichtet werden, mit
potenziellen Andock-Mechanismen fiir andere kon-
solidierte Demokratien wie Australien und Neusee-
land. Zu seinen Funktionen sollte das Erstellen von
Dashboards fiir den Informationsaustausch, das For-
mulieren von Empfehlungen fiir Einfuhr- und Aus-
fuhrkontrollen fiir kritische Technologien mit dop-
peltem Verwendungszweck, Investitionspriifung,
die Ermittlung vertrauenswiirdiger Anbieter und
Forschungsschutz gehoren. Bei Einfuhren sollte ein
besonderes Augenmerk auf KI-gestiitzte Uberwa-
chungstechnologie fiir Smart Cities, digitale Dienst-
leistungen und Hardware gelegt werden. Ferner
konnte sich der Ausschuss dafiir einsetzen, dass in
den Bereichen Ausfuhr, Investitionen und geistiges
Eigentum dieselben Beschrankungen auch fir Cy-
ber-Akteure gelten, die ihre Produkte an autoritare
Regime vertreiben, die wiederum ihre Biirgerinnen
und Biirger iiberwachen und die Menschenrech-
te verletzen. Zu diesen Akteuren gehoéren das is-
raelische Unternehmen NSO, das die bertchtigte
Spionagesoftware Pegasus entwickelt hat, und das
nordmazedonische Unternehmen Cytrox, das die
Spionagesoftware Predator vertrieben hat.®

Instrumente wie die ,Foreign-Direct Product
Rule” und die ,Entity List“ in Deutschland einfiih-
ren. Die Foreign-Direct Product Rule der USA er-
moglicht es, den Export von Technologien zu be-
schranken, wenn diese in den USA hergestellt
wurden oder amerikanische Ausriistung, Tools,
Software oder geschiitztes geistiges Eigentum
umfassen. Die meisten europaisch kontrollierten
Engpasse fir Technologien liegen zwar in ande-
ren Bereichen, aber Deutschland verfigt tiber vie-
le wichtige, versteckte Hebel in High-Tech-Wert-
schopfungsketten. Dariiber hinaus wiirden solche
Instrumente Deutschland helfen, sich auf kiinftige
potenzielle Engpésse in der Quanten- und Bio-
technologie vorzubereiten - Bereiche, in denen
Deutschland tiber wichtige Nischenfahigkeiten in
der Lieferkette verfiigen konnte.

https:
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Eine handlungsorientierte politische Debatte iiber
die Governance von Forschung und abflief3enden
Investitionen anstofden. Das BMWK hat begonnen,
geeignete Uberpriifungsmechanismen zu evaluieren
und erwagt, Anreize fiir Investitionen in Produkti-
on, FuE oder Joint Ventures in autoritiren Staaten,
die zu einem illegalen Technologietransfer fithren
konnten, abzubauen. Die Bundesregierung sollte
mit ihren EU- und NATO-Partnern evaluieren, wie
Investitionen von autokratischen Staaten besser
gepriift werden kdnnen, ohne offene Markte zu ge-
fahrden.** Das BMBF sollte sich auf EU-Mafsnahmen
in diesen Bereichen vorbereiten, indem es Leitlinien
erstellt und diese offentlich zuganglich macht.

Die Bewertung der Vertrauenswiirdigkeit iiber 5G-
Netzwerkausriistung hinaus ausweiten. Die Nati-
onale Sicherheitsstrategie Deutschlands sollte eine
starkere Entwicklung nationaler Instrumente er-
moglichen, die politische und sicherheitspolitische
Faktoren bei der Beschaffung von Technologie her-
anziehen. Diese Instrumente sollten tiber die Bestim-
mungen des IT-Sicherheitsgesetzes 2.0 und der EU-
Toolbox fiir 5G-Sicherheit hinausgehen und auch fiir
Bereiche wie Smart Citys, intelligente Netze und Sa-
tellitentechnologie gelten. Die Integration dieser Be-
reiche ist in US-amerikanischen Regelungen bereits
Standard, findet sich aber auch in der Integrated Re-
view of Foreign Policy, Defence, Security and Inter-
national Development® des Vereinigten Konigreichs
aus dem Jahr 2021 und in der japanischen Wirt-
schaftssicherheits-Politik. Die Bundesregierung soll-
te Mittel zur Verfiigung stellen, um verdeckte wirt-
schaftliche und sicherheitsrelevante Externalitaten
der Nutzung nicht vertrauenswiirdiger Anbieter zu
bewerten. Dies schliefst auch Externalitaten eines
moglichen ,Rip and Replace* wichtiger Technologie
in kritischer 5G-/6G- und Smart-City-Infrastruktur
sowie in der Screening- und Uberwachungstechno-
logie von Stadten und Bundesldndern ein.

Die europiische Beteiligung an neu entstehenden
Vereinbarungen iiber den Zugang zu Technologien
und deren Kontrolle im indopazifischen Raum
fordern. Eine starkere strategische Konvergenz

www.bloomberg.com/news/articles/2022-03-28/spyware-vendor-finfisher-claims-insolvency-amid-investigation

https://www.cfrorg/blog/outbound-investment-screening-waits-wings

https:

www.gov.uk/government/collections/the-integrated-review-2021

https://www.bigs-potsdam.org/publikationen/the-hidden-

cost-of-untrusted-vendors-in-5g-networks-state-of-discussion-and-estimations-for-german
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zwischen Europa und anderen demokratischen Ak-
teuren ist der Schliissel zur Schaffung eines robus-
ten, zuverlassigen Marktes fiir kritische Technolo-
gien. Die Bundesregierung sollte sich im Rahmen
der EU dafiir einsetzen, dass Europa sich auf geo-
o6konomischer und technologischer Ebene verstarkt
im indopazifischen Raum engagiert. Die EU kénnte
sich an der wachsenden Zusammenarbeit zwischen
demokratischen Halbleiterproduzenten wie den
USA, Taiwan, Japan und Siidkorea (siehe die im Ent-
stehen begriffene Chip 4 Alliance) beteiligen. In die-
sem Forum kénnte die EU dazu beitragen, den freien
Austausch von Chipdesign, geistigem Eigentum und
Produktionsmitteln zu gewahrleisten und Zugangs-
regeln festzulegen, die den illegalen Transfer von
Technologie und geistigem Eigentum verhindern.”

DGAP BERICHT

37 Arjun Gargeyas, The Chip 4 Alliance Might Work on Paper, But Problems Will Persist, in: The Diplomat, 25. August 2022

https://thediplomat.com/2022/08/the-chip4-alliance-might-work-on-paper-but-problems-will-persist (abgerufen am 12. September 2022).
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