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Zusammenfassung

Im Kontext der zunehmenden Technologisierung der Sicherheitspolitik der Europaischen Union kommt
der Forschung und Entwicklung (F&E) neuer Sicherheitstechnologien eine zentrale Bedeutung zu. Auf
politischer Ebene manifestiert sich diese Entwicklung in den europaischen Sicherheitsforschungspro-
grammen innerhalb der Forschungsrahmenprogramme, im Rahmen derer bisher tiber € 3 Milliarden
in die Entwicklung innovativer Sicherheitstechnologien investiert wurde. Wahrend Sicher-
heitsforschung oftmals als rein technischer Prozess betrachtet wird, geht dieses Arbeitspapier der
politischen Bedeutung von F&E im Sicherheitsbereich nach und erértert die sicherheitspolitische Rolle
der Technologieentwicklung. Dies geschieht auf mehreren Ebenen, in vorliegendem Papier werden
sowohl politische Strukturen und Interaktionen als auch politische Vorstellungen Uber Sicher-
heitsforschung erdrtert und problematisiert. Des Weiteren bietet dieses Papier einen Einblick in
verschiedene Prozesse der Sicherheitsforschung beispielsweise der Projektarbeit oder der Pro-
grammformulierung, um Strukturen und Machtverhaltnisse zu diskutieren. Durch die Analyse der zivi-
len Sicherheitsforschungsprogramme der EU zieht dieses Arbeitspapier Verbindungen zu den entste-
henden Strukturen in der Verteidigungsforschung und schafft so einen Ausblick auf zukiinftige Entwick-

lungen an der Schnittstelle von Sicherheits- und Technologiepolitik.

Executive Summary

In the context of the continuous technologisation of the security politics in the European union, Re-
search and Development (R&D) of state-of-the-art security technologies has assumed a significant role.
On a political level, this evolution manifests in security research programmes within the European Re-
search Framework Programmes, within which more than €3bn have been spent on the development
of innovative security technologies. While security research is often regarded as a purely technical
process, in this working paper, the political meaning of R&D in the area of security is explored and the
role of technological development in security politics is examined. To this end, multiple levels are in-
terrogated and problematised, such as political structures and interactions as well as political visions
of security research. Moreover, this paper offers insight into different processes of security research,
for instance the work within projects or the formulation of research programmes. On this base, struc-
tures and power relations are discussed in-depth. Following the analysis of civil security research in
the EU, this working paper draws connections to the emerging structures of defence research. In doing

this, it creates an outlook on future developments at the nexus of security politics and technology.
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1. EU-Sicherheitsforschung — Eine Einfiihrung

,Die kiinftige europdische Sicherheits- und Verteidigungslandschaft fiir Technologie und Innovation
sollte von Anfang an in einem von der EU koordinierten Rahmen entwickelt werden.” (Europaische
Kommission 2022, 1) Die ,Roadmap on critical technologies for security and defence”, welche 2022
von der Europdischen Kommission formuliert wurde, definiert die Forschung und Entwicklung (F&E)
von Sicherheitstechnologien als zentrales politisches Programm in der generellen Sicherheitspolitik der
Union. Dieses politische Interesse spiegelt sich in strukturellen und 6konomischen Aspekten wider. Die
Europaische Union (EU) investiert im Rahmen der Forschungsrahmenprogramme (Horizon 2020, Hori-
zon Europe) liber einen Zeitrahmen von 7 Jahren jeweils mehr als eine Milliarde Euro in die zivile Si-
cherheitsforschung (€ 1,7 Mrd. in Horizon 2020, € 1,3 Mrd. in Horizon Europe). Des Weiteren manifes-
tiert sich die politische Zielsetzung in wachsenden administrativen Strukturen, die eine Europaisierung
der Thematik unterstreichen, aber auch in veranderten Verstandnissen des Verhaltnisses zwischen Si-
cherheitspolitik und Technologiepolitik. Anhand dieser Aspekte behandelt dieses Arbeitspapier politi-
sche Prozesse in der europdischen Sicherheitsforschung, um die breitere sicherheitspolitische Bedeu-
tung dieser hervorzuheben. Ausgehend von der Annahme, dass Technologien sicherheitspolitische
Praxis beeinflussen, geht dieses Papier insbesondere der Frage nach, wie Sicherheitsforschung als po-
litische Praxis der Sicherheitspolitik gedacht werden kann und welche realpolitischen Effekte dies im

Kontext mit der Praxis von F&E und der politischen Konstellationen der Forschungsprogramme hat.

Die Européische Kommission legt die Prioritat insbesondere auf gesamteuropédische Programme zu
F&E. In einem Staff Working Document im Jahr 2021 erklarte die Kommission, Sicherheitsforschung in
den Rahmenprogrammen sei ,, wichtig, damit Behérden und Industrien in den Mitgliedsstaaten Lésun-
gen entwickeln kénnen, speziell dadurch, dass sie 50% der gesamten éffentlichen Finanzierung der EU
und ihren Mitgliedsstaaten in dieser Domdne bereitstellen**. (Europédische Kommission 2021) Durch
diese Finanzierung verspricht sich die Europaische Union im Bereich der Forschung und Entwicklung
von Sicherheitstechnologien, insbesondere im zivilen Bereich, eine Voreiterrolle zu spielen und sich
auf dem internationalen Markt fir Sicherheitstechnologien stark aufzustellen. Die EU stellt durch ihren
hohen Anteil an der Finanzierung einen wichtigen, transnationalen Akteur in diesem Politikfeld dar;
einige Mitgliedsstaaten, darunter Deutschland, die Niederlande, Frankreich und Osterreich (bspw.
durch KIRAS), haben jedoch auch starke nationale Sicherheitsforschungsprogramme etabliert, die oft-

mals innerhalb der jeweiligen Staaten priorisiert werden. Dennoch stellt die EU insbesondere budgetar

L Original ,[...] crucial to enable Member State authorities and industries to develop and implement these solu-
tions, in particular as it represents roughly 50% of overall public funding invested in the EU and its Member
States in this domain“



den wichtigsten Akteur in diesem Politikfeld dar, in Deutschland wurden beispielsweise seit 2007 € 775

Mio. in 450 verschiedene Projekte investiert.?

Auf EU-Ebene hat die Sicherheitsforschung, also die Forschung und Entwicklung von Sicherheitstech-
nologien, mehrere Wandlungs- und Institutionalisierungsprozesse durchlaufen, welche in der derzeiti-
gen Konstellation und Zusammensetzung der Sicherheitsforschungsprogramme minden. Ein erstma-
liger Versuch der Etablierung von Sicherheitsforschung auf europaischer Ebene fand in den frihen
2000er-Jahren durch die ,,Preparatory Action on Security Research” (PASR) (Europaische Kommission
2004) statt. Diese Initiative flhrte in Folge verschiedener Konsultationsprozesse wie dem ,,European
Security Research Advisory Board“ (ESRAB) (Europadische Kommission 2006) oder dem , European
Security Research and Innovation Forum® (ESRIF) (ESRIF 2009) zur Etablierung eines Sicherheitsfor-
schungsprogrammes im Rahmen des 7. Forschungsrahmenprogrammes der EU (FP7). Wahrend FP7
wurden mehr als € 1,4 Mrd. in eine Reihe verschiedener Projekte im Bereich der Sicherheitsforschung
investiert. (Bigo et al. 2014, 8) Als eine der definierten ,Societal Challenges” im Folgeprogramm Hori-
zon 2020 wurde das ,Secure Societies” Programm geschaffen. Im Rahmen dieses Programms kam es
zu einem weiteren Anstieg des Budgets, insgesamt wurden unter den Ausschreibungen 438 Projekte
geférdert.® In diesen Projekten nahmen verschiedene Akteure, insbesondere die européische Sicher-

heitsindustrie, auch zentrale Rollen ein, wie spater diskutiert wird.

Gegenwartig wird Sicherheitsforschung in der EU hauptsachlich durch das ,,Civil Security for Society”
Programm geférdert, welches einen Teil des Forschungsrahmenprogramms Horizon Europe darstellt.
Ein zentraler Aspekt dieser Programme ist, dass sie ausschlieBlich zivile Sicherheitsforschung férdern.
Auf Seiten der militérischen Sicherheitsforschung wurde durch die ,Preparatory Action on Defence
Research” (PADR) eine Struktur geschaffen, welche nach Vorbild der zivilen Sicherheitsforschung die
Schaffung eines Programms fur militarische Forschung zum Ziel hat. Auf dieses Programm wird spater
nadher eingegangen, um eine vergleichende Perspektive zu den zivilen Sicherheitsforschungsprogram-

men zu zeigen.

Der zivile Charakter der Forschungsrahmenprogramme spiegelt sich in den Themengebieten wider, die
gefordert werden. Diese Themen sind in enger Abstimmung mit den sicherheitspolitischen Strategien
der Europdischen Union (Europaische Kommission 2015; 2020) gewahlt. Dazu gehoren z.B. der Schutz

kritischer Infrastrukturen, Cybersicherheit, Terrorismusbekampfung, die Kontrolle von Migration und

2 https://www.sifo.de/sifo/de/programm/zahlen-und-fakten/zahlen-und-fakten_node.html
3https://cordis.europa.eu/search?g=contenttype%3D%27project%27%20AND%20pro-
gramme%2Fcode%3D%27H2020-EU.3.7.%27&p=1&num =10&srt=/project/contentUpdateDate:decreasing



Grenzsicherheit. Letzteres wird in diesem Papier in einer Fallstudie behandelt. Sicherheitsforschung ist
daher eng mit den breiteren sicherheitspolitischen Zielsetzungen der EU verwoben. Daraus kann ab-
geleitet werden, dass Forschung als politische Praxis der Sicherheitspolitik (C6té-Boucher, Infantino,
and Salter 2014) verstanden wird. Die politische Dimension der Sicherheitsforschung ist das zentrale
Thema dieses Arbeitspapiers, da in dieser Dimension die breiteren Auswirkungen auf die Sicherheits-

politik sichtbar werden.

Das vorliegende Arbeitspapier baut auf der Analyse von Primarquellen wie zahlreichen Dokumenten
bzw. Informationen, welche in Interviews generiert wurden, auf. Aus forschungsethischen Griinden
werden diese Interviews anonymisiert und lediglich indirekt zitiert. Durch diesen Zugang basiert die
Behandlung der Fragestellung tiber die politische Praxis von Sicherheitsforschung auf dichtem empiri-
schem Material, welches einen tiefergehenden Einblick in die politischen Strukturen und Prozesse si-

cherheitsrelevanter F&E erlaubt.

2. Wie kann man Sicherheitsforschung konzeptuell verstehen?

Dieses Papier folgt einem Verstandnis von Sicherheitsforschung als gleichzeitiges Resultat sicherheits-
politischer Visionen und Ziele sowie produktivem Faktor fir die Sicherheitspolitik. Dies ist unter ande-
rem dadurch begriindet, dass Technologien ein zentraler Bestandteil verschiedenster Sicherheitsprak-
tiken geworden sind, Politikbereiche wie die Kontrolle von Grenzen, die Terrorismusbekampfung oder
der Schutz kritischer Infrastrukturen basieren auf technologischen Infrastrukturen. (Amicelle, Aradau,
and Jeandesboz 2015; Aradau and Van Munster 2007; Bellanova and de Goede 2020; Dijstelbloem
2021; Glouftsios 2020; O’Grady 2020) Technologien beeinflussen dadurch, dass sie neue Praktiken
ermoglichen bzw. etablierte Praktiken verandern, die Art wie Sicherheit in verschiedenen Bereichen
»regiert” (Dean 2010; Rose 1999) und praktiziert wird. (Adler and Pouliot 2011; C6té-Boucher, Infan-
tino, and Salter 2014) Ein Beispiel dafiir sind die Kontrollen von Reisepassen bei Grenzibertritten, wel-
che gescannt und mit verschiedenen biometrischen Datenbanken abgeglichen werden. (Bellanova and
Glouftsios 2022; Glouftsios 2018; Leese, Noori, and Scheel 2021; Pugliese 2010) Ein anderes Beispiel
wire der Einsatz militdrischer Uberwachungstechnologien wie etwa Drohnen im Kontext der Uberwa-
chung o6ffentlicher Raume oder Grenzen. (Csernatoni 2018; Loukinas 2021; Sandvik and Jumbert 2017)
Der Einsatz von Technologien im Sicherheitsbereich ist daher ein breit diskutiertes Thema, sowohl in
der akademischen Debatte als auch unter politischen Akteuren, und deckt verschiedene Bereiche wie

Grundrechte und Demokratie ab. (Aradau and Blanke 2017; Benjamin 2019; Bellanova et al. 2021)



Welche Rolle spielt nun die Entwicklung von Technologien in der breiteren ,technologisierten”
(Ceyhan 2008) Governance von Sicherheit? Wie Bourne, Johnson und Lisle (2015) argumentieren, wer-
den in Prozessen der Technologieentwicklung sicherheitspolitische Entscheidungen mitgedacht und
weiter in Technologien eingeschrieben. Technologieentwicklung ist also konzeptionell nicht lediglich
darauf beschrankt, ,innovative” (Godin 2017) Sicherheitstechnologien zu erzeugen, die Ablaufe und
Prozesse fiir Benutzer:innen vereinfachen sollen, sondern sie ist vor allem von der politischen Wahr-
nehmung was Sicherheit ist und wie sie geschaffen bzw. erhalten werden soll, beeinflusst. Hierbei sind
zwei theoretische Vorannahmen von zentraler Bedeutung. Erstens wird Sicherheitsforschung als Praxis
eingebettet in soziale und politische Umstadnde verstanden. Die Umstdnde und die Praxis beeinflussen
sich in diesem Kontext gegenseitig. (Bourdieu 1977; Schatzki 2001) Zweitens sind Technologien aus
dieser Perspektive als Produkt sozialer Umstande (Law 2012; Pinch and Bijker 2012) zu verstehen. Das
heillt, dass Technologieentwicklung den politischen Zielsetzungen entspringt und daher ein Ausdruck

und eine Folge der Sicherheitspolitik ist.

Die sozialen Umstande, welche die Handlungen im Kontext von F&E im Sicherheitsbereich konstituie-
ren, lassen sich in politischen Visionen und Vorstellungen erdrtern. Hierbei hilft insbesondere das Kon-
zept der ,soziotechnischen Imaginare” (Jasanoff 2015; Jasanoff and Kim 2009) zu verstehen, welche
Rolle technologische Entwicklungen in der Erreichung politischer und gesellschaftlicher Ziele einneh-
men. Das Konzept beschreibt, inwiefern Vorstellungen einer “idealen” gesellschaftlichen Ordnung
durch Technologien und technologische Entwicklung angestrebt werden. Dadurch sind diese Imagina-
tionen ein zentraler Faktor um die politischen Ziele, die hinter technologischer Entwicklung stehen, zu
verstehen. Sicherheitsforschung ist daher ein zentraler Teil in der Implementierung politischer Visio-
nen von Sicherheit, welche von einflussreichen Akteuren (Hilgartner 2015) wie der EU-Kommission
oder nationale Regierungen artikuliert werden. Die Entwicklung von Sicherheitstechnologien im F&E-
Prozess ist, in diesem Verstandnis, in diese Visionen eingebettet und daher eine zentrale Praxis zur
Erreichung sicherheitspolitischer Zielsetzungen, wie sie beispielsweise in Sicherheitsstrategien formu-

liert werden.

Technologien sind daher nicht nur ein Produkt sozialer und politischer Umstdande, sondern produzieren
diese aktiv mit. In diesem Kontext ist das Verhaltnis zwischen Sicherheitsforschung und Sicherheitspo-
litik eine ,,Ko-Produktion” (Jasanoff 2004) in welchem Sicherheitsforschung zwar durch sicherheitspo-
litische Visionen und Ziele beeinflusst ist, gleichzeitig jedoch sicherheitspolitische Praxis verandert und
beeinflusst. Durch diese gegenseitige Bedingung wird der politische Charakter von F&E hervorgehoben

und die Rolle in der Sicherheitspolitik wird erkennbar. Diese Theoretisierung erlaubt eine Analyse der



politischen Prozesse in welchen einerseits Visionen und Imaginationen von Sicherheit in den For-
schungsprozess eingeschrieben werden, andererseits wie innerhalb des Forschungsprozesses sicher-
heitspolitische Entscheidungen in die Technologieentwicklung einbezogen werden. Diese beiden Ebe-
nen werden in den folgenden Abschnitten im Detail behandelt, um dadurch eine Analyse tber die po-

litische Praxis von Sicherheitsforschung vorzunehmen.

3. Politische Strukturen in der europadischen Sicherheitsforschung

Ein wichtiger Aspekt, der aus dem Wachstum der europaischen Sicherheitsforschungsprogramme re-
sultiert und die politische Dimension unterstreicht, ist die politisch-administrative Struktur, die im po-
litischen Feld der Sicherheitsforschung entstanden ist. Diese Struktur manifestiert sich einerseits in-
nerhalb der Europdischen Union, wo spezifische administrative Einheiten entstehen, welche zentrale
politische Rollen einnehmen. Andererseits zeigt sie sich in der Interaktion der EU mit verschiedenen
Akteuren, beispielweise der Sicherheitsindustrie oder sicherheitsrelevanten Institutionen, wo infor-
melle Interaktionen durch die Schaffung spezifischer Strukturen institutionalisiert und formalisiert
werden. Diese neue Struktur wird daher auf verschiedenen Ebenen sichtbar, beispielsweise durch neu
entstehende Akteure oder in Policies, welche politische Ziele der Sicherheitsforschung definieren. Ein
Verstandnis der Struktur zeigt auch, wie Auseinandersetzungen zwischen verschiedenen Akteuren po-
litische Entscheidungen beeinflussen, welche sich in den spezifischen Forschungsprogrammen und

Ausschreibungen materialisieren.

Die zentralen Instrumente von F&E im Sicherheitsbereich der EU sind, wie erwahnt, die Forschungs-
rahmenprogramme und die darin integrierten Programmpunkte zur Sicherheitsforschung, so wie
»Secure Societies” in Horizon 2020 oder ,Civil Security for Society” in Horizon Europe. Diese Pro-
gramme sind das Resultat eines komplexen Konsultationsprozesses, in welchem Mitgliedsstaaten, ver-
schiedene Generaldirektionen der Kommission und Industrieakteure vertreten sind und verschiedene
Aspekte der Programme definiert werden. In diesem Kontext sind drei Ebenen entscheidend, welche
im Rahmen dieses Abschnitts behandelt werden. Erstens, die Ebene der Kommission, auf welcher spe-
zifische administrative Einheiten weitreichende Entscheidungen ber die Sicherheitsforschung treffen.
Zweitens die Ebene der Mitgliedsstaaten im Programmkomitee, in welchem die Ausgestaltung der Aus-
schreibungen und Arbeitsprogramme definiert wird. Drittens, die Ebene der Industrieakteure, welche
durch Konsultationen und Lobbying gepragt ist, wodurch Industrievertretungen versuchen, industrielle
Interessen im Sicherheitsforschungsprogramm zu verankern. Eine vierte Ebene, jene der Sicherheits-

akteure auf EU-Ebene, wird in Kapitel 5 anhand einer Fallstudie genauer erortert.



Das Feld der Sicherheitsforschung auf EU-Ebene ist gepragt von Machtkampfen und Versuchen, politi-
schen Einfluss auszubauen, es lasst sich daher als Spannungsfeld beschreiben. (Bourdieu 1982) Diese
Spannungen werden insbesondere in institutionellen Gefiligen, Interaktionen und der Programmfor-
mulierung sichtbar, in der konkurrierende politische Visionen zu einem kollektiven Arbeitsprogramm
flihren, in welchem die exakten Ausschreibungen definiert sind. Diese Programme sind daher in die-
sem Kontext als Resultat des politischen Prozesses der Verhandlung und Formulierung von Program-
men zu betrachten, in welchem Institutionen in einem Wettbewerb um Deutungshoheit stecken und
konkurrierende Visionen der Sicherheitsforschung artikulieren, um diese in den Arbeitsprogrammen

festzuschreiben.

Innerhalb der Europaischen Kommission hat die Politik der Sicherheitsforschung das institutionelle Ge-
flige stark verdndert. Dies wird insbesondere in der Schaffung einer spezifischen Abteilung fiir die Si-
cherheitsforschung innerhalb des Generaldirektorats Migration und Innere Sicherheit (DG Home)
sichtbar. Diese Einheit gilt als Ansprechpartner fiir die operativen Einheiten innerhalb von DG Home,
also jenen, welche verschiedene Aspekte der Sicherheitspolitik der EU, beispielsweise in Fragen des
Grenzschutzes oder der Terrorismusbekdmpfung, implementieren. (Interview 1) Diese Abteilung spielt
in der Formulierung der Programme, da operative Akteure sowohl innerhalb der Kommission als auch
in der gesamten EU (bspw. Europol oder Frontex) ihre Anliegen und Bedirfnisse gegenliber dieser Ab-
teilung artikulieren und diese dann innerhalb von DG Home koordiniert werden, eine zentrale Rolle.
(Interview 1) Dies ermdglicht insbesondere, dass durch die Artikulation der Bedirfnisse sicherheitspo-
litischer Akteure auch spezifische Konzeptualisierungen von Sicherheit in die F&E-Programme einge-
schrieben werden. (Martin-Mazé and Perret 2021) Das Generaldirektorat fir Migration und Innere Si-
cherheit innerhalb von DG Home ist dadurch ein zentrales Vehikel, um die politische Macht der Kom-
mission in der Sicherheitsforschung zu starken und Sicherheitsakteure vor allem auf EU-Ebene in den

Forschungsprozess miteinzubeziehen.

Parallel zu den Ambitionen der Kommission die gesamteuropdische Ebene zu starken, versuchen die
einzelnen Mitgliedsstaaten wiederum ihre eigenen Interessen verstarkt in den Programmen zu reali-
sieren. Mitgliedsstaaten senden Vertreter:innen in das Programmkomitee der EU, in welchem diese
mit Reprasentant:innen der Kommission das Programm ausverhandeln. Die einzelnen Mitgliedsstaa-
ten sind hierbei jedoch nicht als homogene einzelne Akteure zu betrachten, sondern sie vertreten
durchaus heterogene innerstaatliche Interessen. Sicherheit ist nach wie vor eine Kompetenz der ein-

zelnen Mitgliedsstaaten, der EU wird seitens der Mitgliedsstaaten nur wenig Gestaltungsspielraum zu-
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erkannt, auch wenn ihre Kompetenzen kontinuierlich zunehmen. (Interview 2) Insofern ist die Deu-
tungsmacht der Mitgliedsstaaten ein wichtiger Aspekt der Sicherheitsforschung, die Staaten sind ein
zentraler Faktor in der Formulierung der Ziele. Mitgliedsstaaten sind weiters fiir die operative Imple-
mentierung der Sicherheitspolitik der EU verantwortlich, dadurch sind es nationale Polizei- und Sicher-
heitseinheiten, welche die Produkte der Sicherheitsforschung verwenden. (Interview 2) In diesem Zu-
sammenhang ist die Rolle der Mitgliedsstaaten fiir die Vermarktung der Sicherheitsforschung zentral,
weshalb deren politische Visionen Uber die Sicherheit und die Rolle der Sicherheitsforschung wichtig

sind.

Wahrend die Rollen der Kommission, vor allem der spezifischen Einheit zur Sicherheitsforschung und
der Mitgliedsstaaten klarer definiert sind, ist die Rolle der Industrie eine umstrittenere. Innerhalb von
FP7 wurde Sicherheitsforschung als industriegetrieben beschrieben (Interview 3) da mehr als 50% der
investierten € 1,4 Milliarden an Akteure aus der Sicherheitsindustrie flossen. (Bigo et al. 2014) Insbe-
sondere in der Frihphase der europaischen Sicherheitsforschung, war die Industrie ein wichtiger Fak-
tor in der europaischen Sicherheitsforschung. (Lemberg-Pedersen 2013) Dies spiegelte sich bereits in
der 2012 formulierten ,,Security Industrial Policy” (Europaische Kommission 2012) wider, welche der
Industrie eine zentrale Rolle fiir die Sicherheitsforschung attestierte. Des Weiteren hat vorangegan-
gene Forschung gezeigt, dass politische Visionen der Industrie eine zentrale Rolle in Sicherheitsfor-
schungsprogrammen Ubernehmen beispielsweise durch Beratungsfunktionen industrieller Akteure

und industriellem Lobbying. (Binder 2020)

Jedoch wurde die Rolle der Industrie insbesondere unter Horizon 2020 sowohl von Mitgliedsstaaten
als auch von der Kommission zu deren Gunsten geschwacht. (Interviews 2, 3) Die Kommission argu-
mentierte, dass man kein ,Versuchskaninchen” (Interviews 4, 5) fur industrielle Forschung sein wollte
und starkte die Kompetenzen der administrativen Einheit fiir Sicherheitsforschung innerhalb der Kom-
mission. Dennoch ist die Industrie entscheidend in die Forschungsprojekte involviert und versucht
durch verschiedene Initiativen, wie beispielsweise die Protection and Security Advisory Group (PASAG)
unter Horizon 2020 oder auch durch Lobbying verschiedener Interessensgruppen, Einfluss zu nehmen.
PASAG ist eine Gruppe zur Beratung der Kommission Uber Prioritaten der Sicherheitsforschung, welche
aus Vertreter:innen verschiedener Bereiche (bspw. aus Ministerien oder aus der Industrie) besteht,
jedoch als stark von der Industrie gepragt beschrieben wird. (Interview 2) Dies unterstreicht, wie die
Industrie durch die Produktion von Wissen in Gruppen wie PASAG (PASAG 2020) und durch Lobbying
durch Organisationen wie die European Organisation for Security (EOS) oder die Aerospace and De-

fence Industries Association of Europe (ASD) versucht, die Forschungsprogramme zu ihren Gunsten zu
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verandern, und zeigt im Gegenzug die Bemihungen der EU und der Mitgliedsstaaten, die Kompeten-

zen der Industrie einzuschranken.

Ein Beispiel fiir die Verdnderung der Strukturen und die Entstehung neuer Infrastrukturen ist der EU
Innovation Hub for Internal Security (Interview 1) in welchem verschiedene Agenturen wie Europol,
Frontex oder die Datenbankverwaltungsagentur eu-LISA zusammenarbeiten, um eine Plattform fir die
Entwicklung und Verwendung ,innovativer’ Technologien aufzubauen. (Rat der Europdischen Union
2021) Ein zentraler Faktor ist, dass im Innovation Hub lediglich EU-Agenturen sowie der Rat und die
Kommission beteiligt sind, wodurch die Gestaltungsmacht starker auf die europaische Ebene verlegt
wird. Jedoch ist der Innovation Hub noch im Aufbau, welche Rolle er schlussendlich einnehmen wird

ist noch abzuwarten.

Wie Annalisa Pelizza (2020, 263) argumentiert, machen Infrastrukturen, wie die Européischen For-
schungsrahmenprogramme eine darstellen, politische und administrative Anderungen nicht nur sicht-
bar, sondern sie produzieren diese neuen Ordnungen. In der Sicherheitsforschung erzeugen die For-
schungsrahmenprogramme eine politische und institutionelle Ordnung, in welcher neue Akteure und
Infrastrukturen geschaffen werden und bestehende Akteure in verdnderte Verhéltnisse zueinander
gesetzt werden. Diese neuen Ordnungen produzieren wiederum neue Kampfe um Kompetenzen, Deu-
tungshoheiten und Ressourcen, und erzeugen damit ein eigenes politisches und soziales Feld.
(Bourdieu 1982) Innerhalb dieses Feldes entstehen ebenfalls die materiellen Gegebenheiten, die die
Sicherheitsforschung definieren, weshalb das Verhaltnis verschiedener Akteure und die entstehenden

Strukturen von zentraler Bedeutung fiir das Verstandnis ist, wie Sicherheitsforschung funktioniert.

4. Politische Visionen der Sicherheitsforschung

Im letzten Abschnitt wurde das politische Feld der Sicherheitsforschung auf EU-Ebene als institutionel-
les Gefilige beschrieben, in welchem Auseinandersetzungen um Macht, Einfluss und Zugang zu Res-
sourcen stattfinden. Ein zentrales Element dieser kompetitiven Verhaltnisse sind politische Visionen
Uber Sicherheitspolitik und die Rolle von Sicherheitsforschung in der sicherheitspolitischen Praxis. Ob-
wohl diese Vorstellungen oftmals verschiedene Spezifika beinhalten, sind sie dennoch durch breitere,
kollektive Vorstellungen miteinander verbunden, welche (ber die verschiedenen Akteursebenen rei-
chen. In diesem Sinne sind diese Visionen zwar keine gesamtgesellschaftlichen Imaginationen (Jasanoff
and Kim 2009), sie werden allerdings von einer breiteren Gruppe an wichtigen Akteuren (Hilgartner

2015) im politischen Feld der Sicherheitsforschung geteilt. Anhand dieser Vorstellungen lassen sich

12



bestimmte breitere Ziele der Sicherheitsforschungsprogramme der EU identifizieren, auf die in weite-

rer Folge eingegangen wird.

Eine zentrale Vorstellung, die sich auf verschiedenen politischen Ebenen und bei zahlreichen Akteuren
findet, ist jene, dass F&E ,Losungen” im Sicherheitsbereich liefert. (Europdische Kommission 2015;
2021) Die Sicherheitsforschungsprogramme sollen diesem Verstandnis nach sicherheitspolitische
Problematiken adressieren und innerhalb der von der EU finanzierten Projekte Loésungen erarbeiten.
Damit verfolgen die Forschungsrahmenprogramme einen weit verbreiteten Ansatz, wonach Forschung
und Innovation technologische Losungen fir sicherheitspolitische Herausforderungen gesehen wer-
den, beispielsweise um Migration zu kontrollieren oder kritische Infrastrukturen zu schiitzen. (Martins
and Jumbert 2020; Morozov 2013; Pfotenhauer and Jasanoff 2017) Diese Perspektive spiegelt sich
zwar unter Sicherheitsakteuren wider, jedoch betonen diese, dass Technologien primar funktional sein
miussen und nicht notwendigerweise innovativ in einem disruptiven Sinn, also neue Methoden und
Arbeitsweisen ermoglichen. (Interviews 6, 7) Dies bedeutet, dass die Losungen die durch F&E imagi-
niert werden vor allem im politischen Kontext funktionieren sollen und sicherheitspolitische Praxis
nicht verandern, sondern vor allem unterstitzen. (Europdische Kommission 2021) Diese Konzeptuali-
sierung von Sicherheitsforschung ist eine weit verbreitete im politischen Feld, die auch bestimmend

fur die Praxis von F&E im Sicherheitsbereich ist.

Jedoch ist dieser Zugang, dass F&E insbesondere technologische Losungen erzeugen soll und nicht pri-
mar Wissen oder wissenschaftliche Erkenntnisse (Aradau and Perret 2022), nicht unproblematisch. Die
Konstruktion von Losungen bedarf einer Konstruktion von Problemen — Probleme sind keine objektive
Existenz, sondern ein Produkt von sozialen und politischen Umstanden — wodurch in der Entwicklung
von Losungen Probleme stindig reproduziert und perpetuiert werden. (Martins and Jumbert 2020) Die
politische Vision, dass F&E Losungen fiir Probleme und Krisen (Interview 6) erzeugen soll, produziert
dadurch genau diese problematischen Situationen, um das Wachstum der Forschungsprogramme wei-
ter zu legitimieren. Der rein I6sungsorientierte Ansatz von F&E lasst sich dadurch zwar aus der Per-
spektive von Sicherheitsinstitutionen nachvollziehen, fiihrt allerdings nicht zur Realisierung der Vision
von Sicherheitsforschung als generalisierte Losung, da die politischen Probleme in den Programmen
weiter reproduziert werden. Hier wird sichtbar, dass die Strukturen der Sicherheitsforschungspro-
gramme wenig zu tatsachlicher Innovation beitragen, sondern etablierte Praktiken weiter perpetuiert
werden, wodurch auch politische Problematiken aufrecht bleiben. Die Vorstellung, das F&E Losungen
produzieren soll hindert daher an innovativer Planung und definiert Sicherheitsforschung als pures In-

strument, diese Losungen zu erreichen. (Mazzucato 2015)
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Eine zweite zentrale Vision, welche in weiten Teilen des politischen Feldes der Sicherheitsforschung
verbreitet ist, ist jene der Produktion ,europdischer” Losungen und die Starkung der EU, sowohl am
globalen Sicherheitsmarkt als auch in ihrer globalen Position. In der Vorstellung, dass Technologien
mehr Sicherheit bringen und dadurch den Wohlstand innerhalb der EU vermehren (Interview 7) wird
Europa als eine Gemeinschaft imaginiert (Anderson 1983) in welcher Sicherheit eine zentrale Bedeu-
tung fur den Zusammenhalt und die Funktionsweise der Union hat. Dies wird in einer breiteren Per-
spektive durch die Schaffung eines EU-Kommissars mit den Agenden der ,,Férderung der europaischen
Lebensweise“? sichtbar, in dessen Agenden auch Teilbereiche der inneren Sicherheit der EU fallen. In
weiterer Folge wird diese Imagination von Europa auch in der Sicherheitsforschung sichtbar, wo euro-
paische Sicherheitstechnologien in Einklang mit den maginierten europadischen Werten dargestellt
werden. So argumentieren Entscheidungstrager:innen, dass Technologien, welche in Europa produ-
ziert werden, automatisch ethisch korrekt verwendet werden und mit Grundrechten im Einklang ste-
hen (Interviews 6, 8) — selbst im Kontext von problematischen Technologien wie Gesichtserkennungs-
software und kinstlicher Intelligenz. Diese Betrachtung fiihrt dazu, dass Problematiken wie Diskrimi-
nierung durch Technologien (Fundamental Rights Agency 2019; UNHCHR 2020) nicht ausreichend

adressiert und dadurch in der Sicherheitsforschung weiter perpetuiert werden.

Ein zweites zentrales Ziel, der Sicherheitsforschung, ist jenes der technologischen Souveranitat.
(Bellanova, Carrapico, and Duez 2022; Csernatoni 2022; Monsees and Lambach 2022) Demnach soll
europadische Sicherheitsforschung die Unabhangigkeit von anderen internationalen Anbietern im Be-
reich der Sicherheitstechnologien gewahrleisten. Dieses Ziel ist stark an industrielle Vorstellungen ge-

knlpft, wie die ,Security Industrial Policy” der EU darlegt:

,Dass eine vergleichbare ,,EU-Marke“ nicht existiert, ist besonders bedenklich, wenn man sich
vor Augen fiihrt, dass die wichtigsten Mdrkte fiir Sicherheitstechnik kiinftig nicht in Europa,
sondern in den aufstrebenden Volkswirtschaften Asiens, Siidamerikas und des Nahen und Mitt-

leren Ostens liegen werden.” (Europdische Kommission 2012, 3)

Sicherheitsforschung auf EU-Ebene soll damit dazu beitragen, die Abhdngigkeit europdischer Staaten
von Produzenten auBerhalb der EU zu reduzieren (Interview 6) und gleichzeitig die europdische Sicher-

heitsindustrie am globalen Sicherheitsmarkt zu starken.

Sicherheitsforschung in den europdischen Forschungsrahmenprogrammen erfillt nicht nur einen si-

cherheitspolitischen Zweck, sie tragen auch zu einer Konstruktion einer spezifischen europaischen

4 https://ec.europa.eu/commission/commissioners/2019-2024/schinas_en
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Identitat durch die Technologiepolitik und durch den Aufbau verschiedener Infrastrukturen bei.
(Schipper and Schot 2011) Diese politischen Visionen erklaren, warum spezifische Strukturen in der
Sicherheitsforschung, welche im nachsten Abschnitt besprochen werden, existieren. Sowohl die Vision
der Schaffung von ,Lésungen” als auch jene der technologischen Souveranitit und der Uberlegenheit
der europaischen Werte spiegeln sich in den Praktiken der Sicherheitsforschung wider und beeinflus-
sen, wie F&E innerhalb der Forschungsprojekte, welche in den Rahmenprogrammen geférdert werden,
praktiziert wird. Diese Vorstellungen sind daher ein wichtiges politisches Element im Verhaltnis von
Sicherheitspolitik und Technologieentwicklung, da sie eben jenes definieren. Es zeigt sich, dass in den
politischen Visionen Sicherheitsforschung eine Bedeutung innehat, die nicht nur Gber die Technologie-

entwicklung hinausgeht, sondern auch einen wichtigen Teil der politischen Identitat der EU ausmacht.

5. Beispiele von Technologieentwicklung — Projekte im Bereich des Grenz-

schutzes

Inwiefern werden die besprochenen politischen Strukturen und Visionen im politischen Feld der Si-
cherheitsforschung in der politischen Praxis der Technologieentwicklung sichtbar? Die Kommission for-
dert im Rahmen der Forschungsprogramme Konsortien, welche aus verschiedenen Partner:innen aus
Forschungseinrichtungen, Industrie und Sicherheitskrédften bestehen. Dabei definieren die Ausschrei-
bungen, wie ein Konsortium zusammengesetzt sein muss, beispielsweise wie viele sogenannte End-
nutzer, also Sicherheitsakteure, am Projekt teilnehmen missen. Im Rahmen dieser Projekte interagie-
ren daher verschiedenste Akteure in vielfaltigen und komplexen Prozessen, um eine technologische
Losung zu entwickeln. Diese Prozesse werden in diesem Abschnitt anhand eines Fallbeispiels — der

Grenzsicherheit und Mobilitatskontrolle — erldutert.

Insbesondere im Rahmen der Projekte nimmt eine vierte Akteursebene eine zentrale Rolle ein, namlich
jene der Sicherheitsinstitutionen auf europaischer Ebene. Im Bereich des Grenzschutzes sind zwei
Agenturen von zentraler Bedeutung, einerseits die Europaische Grenz- und Kiistenwache Frontex und
andererseits die Datenbankverwaltungsagentur eu-LISA, welche wichtige Informationssysteme wie
das Schengen Information System oder das Visa Information System betreibt. Innerhalb dieser Agen-
turen haben sich Einheiten gebildet, welche sich spezifisch mit Fragen von F&E im spezifischen Bereich
der Grenzsicherheit beschéaftigen. Diese Einheiten werden als Verbindung zwischen Akteuren im For-
schungsbereich innerhalb der Kommission und zwischen den operativen Einheiten der Agenturen ge-
sehen, welche zwei Zwecke erfiillen. (Interviews 6, 9, 10) Erstens gelten diese Einheiten als Ansprech-
partner fur die Sicherheitskrafte in den Agenturen, um deren spezifische Bedurfnisse zu artikulieren
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und dadurch diese Bediirfnisse auf EU-Ebene zu tragen. Insbesondere Frontex spielt hier als sogenann-
ter ,Senior User” (Interviews 2, 9), welcher politische Bedirfnisse der Mitgliedsstaaten biindelt, eine
zentrale Rolle. Zweitens berichten diese Einheiten den operativen Einheiten innerhalb der Agenturen
Uber neue technologische Entwicklungen und den Stand der Forschungsprojekte, welche in den For-
schungsrahmenprogrammen geférdert werden. In diesem Kontext spielen diese Einheiten eine wich-
tige Rolle, da sie auch fiir regelmalig stattfindende Veranstaltungen wie beispielsweise ,Research
Days“ oder ,Industry Days“ organisieren, im Rahmen dieser kdnnen die Mitglieder der Konsortien zu
Forschungsprojekten ihre Resultate prasentieren. Dadurch wird ein wichtiger Kommunikationskanal
geschaffen, in welchem Sicherheitskrafte und Forschende direkt kommunizieren und ihr spezifisches
Wissen austauschen. (Baird 2017) Wie der EU Innovation Hub for Internal Security (siehe S. 8) zeigt,
umfasst diese Entwicklung Sicherheitsbereiche tiber den Grenzschutz hinaus und lasst sich in zahlrei-

chen sicherheitsrelevanten EU-Agenturen finden.

Die spezifischen Einheiten zur Sicherheitsforschung innerhalb der Agenturen sind dariiber hinaus wich-
tige Vehikel, um technopolitische Visionen der Agenturen gegeniber Forscher:innen zu artikulieren.
So veroffentlichte beispielsweise die Research Unit von Frontex einen Bericht iber den Einsatz von
kinstlicher Intelligenz (Kl), im Bereich des Grenzschutzes (Frontex 2021), in welchem F&E als wichtiges
Instrument fur die Nutzung von Kl erlautert wird. Ebenso veroffentlichte die Research Unit von eu-LISA
einen Bericht Uber die Vorteile der Nutzung von KI. (eu-LISA 2020) Das Beispiel der kiinstlichen Intelli-
genz unterstreicht daher, wie die Einheiten innerhalb der Agenturen die Entwicklung spezifischer Tech-

nologien forcieren.

Wie spiegeln sich nun die strukturellen Gegebenheiten und politischen Visionen in der Praxis von F&E
innerhalb der Forschungsprojekte wider? Hier ist die Analyse der Ausschreibungen fiir die Projekte
sinnvoll, da diese meistens sehr enge, klare Ziele definieren und daher die Forschungsprojekte bereits
von der Phase der Antrdge weg stark beeinflussen. (Interview 10) In den Ausschreibungen und Arbeits-
programmen werden daher die breiteren politischen Visionen der spezifischen sicherheitspolitischen
Felder in klare Zielsetzungen ,Gbersetzt” (Callon, Lascoumes, and Barthe 2009; Valkenburg and van

der Ploeg 2015) und dadurch in die Projekte eingeschrieben.
Im Falle der Grenzsicherheit lassen sich zwei Trends in den Ausschreibungen erkennen. Erstens verlan-

gen groRflichige Uberwachungsprogramme wie EUROSUR Technologien wie Drohnen, die ein groRRes

Gebiet der EU-AuBengrenzen liberwachen kénnen, hierbei wird F&E als Moéglichkeit zur Entwicklung
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dieser beschrieben. (Europaische Kommission 2013, 74) Zweitens werden Technologien als Moglich-
keit beschrieben, das Risiko, welches von Individuen ausgeht, besser zur erértern beispielsweise durch

die Entwicklung von Geraten auf Basis von KI. (Europdische Kommission 2015b, 38)

Ausschreibungen haben daher eine zentrale Rolle im Design und in der Planung der Ziele, welche in-
nerhalb der Projekte verfolgt werden. Diese Projekte werden als ,,Laboratorien” (Bourne, Johnson, and
Lisle 2015; Griinenberg 2020) verstanden, welche nicht nur die technische Arbeit, sondern insbeson-
dere die soziale Zusammensetzung und die Interaktionen zwischen den Projektteilnehmer:innen um-
fassen. Da Projekte aus groRen Konsortien mit Akteuren aus verschiedenen Bereichen - Industrie, Si-
cherheitskrafte und Forschende — bestehen, kommt dem sozialen Charakter von F&E eine entschei-
dende Bedeutung zu. Im Rahmen von den Projekten wurde wiederholt betont, dass der Austausch
zwischen ,,Endnutzer:innen” aus dem Sicherheitsbereich und den Forschenden eine zentrale Bedeu-
tung flr die erfolgreiche Implementierung der Projektziele hat, da das Wissen der Endnutzer:innen

elementar fir eine spatere Anwendung der entwickelten Technologien ist. (Interviews 10, 11)

Dadurch wird innerhalb der Projekte dem Wissen und in weiterer Folge dem Sicherheitsverstandnis
der Sicherheitsakteure eine zentrale Rolle eingerdumt. Forschungsprojekte orientieren sich daher
stark an Verstandnissen der Endnutzer:innen und reproduzieren diese. Dies zeigt, inwiefern durch die
Arbeitsweisen innerhalb der Projekte Sicherheitsforschung konstitutiv fir die politische Praxis von Si-
cherheit ist und unterstreicht die zentrale Rolle von F&E in einer stark technologieabhangigen Sicher-
heitspolitik. Durch die starke Verbindung von Bedirfnissen der Sicherheitskrafte und der Technologie-
entwicklung ist F&E insbesondere als eine Methode zu betrachten, wie sicherheitspolitische Ziele er-
reicht werden sollen, wodurch die politische Vision von Sicherheitsforschung als Erzeugung von ,,L6-

sungen” unterstrichen wird.

Erfolgreiche Beispiele fir Projekte im Bereich des Grenzschutzes sind das unter FP7 finanzierte
CLOSEYE-Projekt (Interview 5), in dessen Rahmen Technologien zur Verstirkung der Uberwachungs-
systeme an den Grenzen entwickelt wurde, sowie das kurzlich abgeschlossene Andromeda-Projekt,
welches eine Kommunikations- und Datenaustauschplattform fiir Grenzwachbehorden entwickelte.
Aber auch Projekte wie Fastpass und Bodega, die die biometrischen, automatisierten Grenzkontrollen
weiterentwickelten (Klimburg-Witjes and Huettenrauch 2021) und an denen auch 6sterreichische Part-
ner wie das Austrian Institute for Technology (AIT) beteiligt waren, werden als Erfolgsbeispiele gewer-
tet. Diese erfolgreichen Projekte unterstreichen die Ndhe der Forschungsarbeit zu den politischen Zie-
len der EU und die standige Interaktion von Sicherheitsakteuren und Forschenden, welche in vielen

Projekten als Rezept fur den ,,Erfolg” definiert wurden. (Interviews 10, 11) In diesem Zusammenhang
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manifestieren sich in den Projekten die Imaginationen von F&E als zentrales Instrument flir L6sungen
im Bereich der Sicherheitspolitik, aber auch jene der technologischen Souveranitat durch die Produk-
tion europdischer Drohnen (Csernatoni 2018a) oder K. Es zeigt sich jedoch auch, dass Projekte dann
erfolgreich sind, wenn sie die Vorgaben sicherheitspolitischer Praxis einhalten, wodurch sie eher als
Werkzeuge zur Prozessoptimierung betrachtet werden sollten anstatt als innovative Instrumente, wel-

che auch sicherheitspolitische Praxis beeinflussen kénnen.

6. Probleme und Herausforderungen in der Sicherheitsforschung

Die breite Ausrichtung der Forschungsprogramme und die Einbeziehung zahlreicher sicherheitsrele-
vanter Themen in die Sicherheitsforschung stellen die Forschungsprogramme jedoch auch vor Heraus-
forderungen. Zwei relevante Themen, welche fiir Akteure auf verschiedenen Ebenen als Prioritdten
genannt wurden, sind einerseits der Einklang von Sicherheitsforschung mit ethischen Richtlinien und
Grundrechten (Klimburg-Witjes and Huettenrauch 2021; Leese, Lidén, and Nikolova 2019) und ande-
rerseits die Implementierung der entwickelten Technologien in einem operationalen Kontext. In die-
sem Abschnitt werden die Herausforderungen in diesen beiden Bereichen erdrtert bzw. die politischen

Konsequenzen, die daraus gezogen werden, analysiert.

Berichte von NGOs wie Statewatch oder dem Transnational Institute kritisieren die EU-Sicherheitsfor-
schungsprogramme und die Technologisierung der europaischen Sicherheit als Beitrag zu einer Milita-
risierung der Sicherheitspolitik, als industriegetriebene Programme und fiir deren Rolle in der Perpe-
tuierung von Problemen wie Diskriminierung und Gewalt, beispielsweise an den Aulengrenzen.
(Akkerman 2016; 2019; Hayes 2006; 2009; Molnar 2020) Die Substanz dieser Kritik ldsst sich unter
anderem daran erkennen, dass die Grundrechteagentur der EU (FRA) diese in Berichten aufgreift und
thematisiert. (Fundamental Rights Agency 2018a; 2018b; 2019) Insbesondere der Einsatz biometri-
scher Technologien wie Gesichtsscans, der verstarkte Einsatz kiinstlicher Intelligenz und die Verwen-
dung militarischer Technologien wie Drohnen sind kritische Aspekte in der Entwicklung von Sicher-

heitstechnologien.

Die EU thematisiert diese Fragen zwar, geht jedoch bereits von der Pramisse aus, dass Technologien,
die in Europa entwickelt und eingesetzt werden, von vornherein mit Grundrechten tbereinstimmen.
(Interview 8) So wurde beispielsweise seitens eines Vertreters der EU-Kommission bei der 6ffentlichen
Prasentation des Andromeda-Projektes im Juni 2021 erwahnt, dass von der EU geférderte Technolo-

gien schon in ihrem Design Grundrechte mitdenken. Dadurch wird die Vorstellung perpetuiert, dass
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problematische Tendenzen wie Diskriminierung europadischen Werten widersprechen und daher in der
EU nicht von Bedeutung sind. So umgeht die EU eine seriose Auseinandersetzung mit den Problemati-
ken, welche durch Technologien entstehen, und legitimiert den Einsatz umstrittener Technologien wie
beispielsweise Gesichtsscans. Eine der zentralen Problematiken, welche in dieser Argumentation nicht
diskutiert wird, ist die Diskriminierung auf ethnischer Basis und die Verstarkung rassistischer Muster
durch den Einsatz bestimmter Technologien, beispielsweise ein Bias in den Datensatzen, durch wel-
chen Personen mit dunklerer Hautfarbe von Algorithmen eher als Bedrohung eingestuft werden. (Ben-
jamin 2019; M’charek and Schramm 2020; M’charek, Schramm, and Skinner 2014) Durch die fehlende
Auseinandersetzung mit diesen Thematiken kommt es zu einer Fortfiihrung und Reproduktion der

Problematiken in der Technologieentwicklung.

In der Sicherheitsforschung wird diese Problematik insbesondere im Kontext der Ethik-Arbeitspakete®
innerhalb der Projekte sichtbar. Zwar schreibt die EU-Kommission in ihren Ausschreibungen vor, dass
jedes Projekt ein gesondertes Arbeitspaket zu ethischen Fragen der entwickelten Technologien bein-
halten muss und gesonderte Personen im Rahmen dessen ausschlieBlich mit diesen Fragen beschaftigt
sind. (Leese, Lidén, and Nikolova 2019) In der Realitdt beschaftigt sich die Arbeit dieser Pakete jedoch
duBerst selten mit Fragen von Grundrechten und Diskriminierung. (ibid.) In den meisten Fallen wird
die Arbeit in den Ethik-Arbeitspaketen eher auf den Datenschutz und den konformen Umgang mit der
DSGVO gelegt, was ein reduziertes Verstandnis von Ethik und Grundrechten zeigt. (Interviews 10, 11,
siehe auch Leese, Lidén, and Nikolova 2019) Einige Projektteilnehmer:innen erkennen zwar Problema-
tiken, beispielsweise jene des Bias in Datensatzen, auf Basis dessen beispielsweise ethnische Diskrimi-
nierung verstarkt wird, sie beziehen sich dabei aber ebenfalls auf die Imagination von européischen
Technologien als grundrechtskonform. (Interviews 12, 13) Dadurch wird das Thema innerhalb der Pro-
jekte zwar behandelt, jedoch lasst sich erkennen, dass meistens keine ausreichenden Gegenmafinah-
men gesetzt werden. Projekte, in denen diese politischen Fragen thematisiert werden, stellen eine
Ausnahme dar. Dadurch lasst sich diese Arbeit insbesondere als Legitimierung verstehen, anstatt eine
ernsthafte Auseinandersetzung mit Problematiken der Sicherheitstechnologien zu erméglichen. Ver-
starkt wird dies durch die Annahme, dass die Ethik-Arbeit innerhalb der Projekte zu einer besseren
Marktposition der Produkte fiihren. (Interview 13) In der Andromeda-Pradsentation, welche im Juni
2021 online stattfand, wurde beispielsweise erwahnt, dass Ethik mehr Geld bedeuten wiirde, wodurch

die Reduktion dieser Arbeit als Legitimierung weiter unterstrichen wird.

> Projekte in den Forschungsrahmenprogrammen bestehen aus verschiedenen Arbeitspaketen, in denen geson-
dert spezifische Elemente des Gesamtprojektes bearbeitet werden. Diese Pakete werden meistens jeweils von
kleinen Gruppen der Konsortiumsteilnehmer:innen behandelt.
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Das zweite groRe Problem, welches liber verschiedene Akteursebenen als wichtig erachtet wird, ist die
seltene Implementierung der Projektergebnisse auf operationaler Ebene. Ein Bericht der RAND Corpo-
ration und Frontex stellt beispielsweise fest, dass im Bereich des Grenzschutzes F&E-Projekte aufgrund
des seltenen Einsatzes wenig Impact auf die Praxis hatten, jedoch weiterhin zentrale Instrumente, um
die Sicherheit zu verbessern. (Frontex and RAND Europe 2018, 23) Dies zeigt einen Widerspruch zwi-
schen der politischen und praktischen Bedeutung der Sicherheitsforschung, der ein zentrales Problem
von F&E darstellt. Dieser Widerspruch spiegelte sich in mehreren Aussagen von administrativem Per-
sonal wider, wobei verschiedene Griinde dafiir angefiihrt wurden. (Interviews 1, 2, 6, 9) Ein Problem
ist beispielsweise die kaum vorhandene Sichtbarkeit der Resultate und die Schwierigkeit, den Weg von
Projektende bis zur Markteinfiihrung nachzuvollziehen. (Interview 1) Eine weitere Herausforderung
wurde in der Vereinheitlichung von Beschaffungsstrategien gesehen, da diese zwischen den Staaten
sehr unterschiedlich sind und Beschaffung von Sicherheitstechnologien nach wie vor nationale Kom-
petenz bleibt. (Interview 2) Hier hat die EU mit Instrumenten wie dem ,,Pre-Commercial Procurement”,
also der Beschaffung vor dem Markteintritt, Instrumente geschaffen, um die Resultate der Sicherheits-

forschung starker auf dem Markt zu etablieren.

Eines der Hauptprobleme bleibt jedoch die geringe Nutzbarkeit der Projekte aufgrund struktureller
Defizite im breiteren politischen Feld der Sicherheitsforschung. Ein zentraler Aspekt, der die Nutzbar-
keit der Projekte einschrankt, ist jener der unterschiedlichen Zeitrahmen von Sicherheitsforschung und
Sicherheitspraxis. Wahrend Sicherheitsbehdrden oftmals schnelle Lésungen erwarten und bendétigen,
dauern Forschungsprojekte viele Jahre, wodurch die Resultate der Projekte oftmals nicht von Interesse
und Nutzen fiir Sicherheitskréafte sind. (Interviews 6, 7, 9) Die fehlende operationale Implementierung
stellt dadurch ein zentrales Problem dar, welches in zahlreichen politischen MaBnahmen miindete,
beispielsweise in der Schaffung der Einheit zu Sicherheitsforschung in DG Home oder in der Einbezie-
hung der Endnutzer:innen auf Ebenen der Programmformulierung und der Projektarbeit. (Interviews
3,10, 11, 12) Dies zeigt, wie sehr Sicherheitsforschung, auch wenn ihre Resultate oft nicht in operati-
onalen Kontexten genutzt werden, politische Strukturen und Praktiken beeinflusst, um den Erfolg zu

garantieren.

Sowohl die Problematik der Ethik als auch jene der fehlenden Implementierung stellen daher zentrale
Herausforderungen fiir die Politik der Sicherheitsforschung dar, welche in den Macht- und Spannungs-
feldern der Rahmenprogramme verhandelt werden. Dies unterstreicht den kontroversen Charakter
der Sicherheitsforschung und die Schwierigkeiten, die Visionen von F&E als einheitliche, europaische
Losung zu realisieren. Diese Aspekte 6ffnen daher eine Perspektive auf das ,Scheitern” (Lisle 2018) der

Sicherheitsforschung im Kontext der imaginierten Ziele. Wahrend dies keineswegs bedeutet, dass die
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Programme und Projekte an sich scheitern, eréffnen sie eine kritische Perspektive auf das Verhaltnis
der politischen Vision und der politischen Realitat. Der Widerspruch zwischen der wahrgenommenen
geringen Bedeutung von entwickelten Sicherheitstechnologien in der Praxis und der zentralen Rolle
von F&E in sicherheitspolitischen Visionen (Europdische Kommision 2021a; 2022) ist eine der wichtigs-
ten politischen Herausforderungen der Sicherheitsforschung und eine wichtige Kontroverse innerhalb

des politischen Feldes.

7. Zivile Sicherheitsforschung gegeniiber Forschung im Verteidigungsbereich

Insbesondere in den vergangenen Jahren wurde auf EU-Ebene versucht, analog zum zivilen Sicher-
heitsforschungsprogramm ein dhnliches Programm im Verteidigungsbereich aufzubauen. Zu diesem
Zweck wurde im Jahr 2019 die ,,Preparatory Action for Defence Research” (PADR) beschlossen, deren
Ziel die Schaffung eines F&E-Programmes fir Verteidigungsforschung innerhalb der Rahmenpro-
gramme zu erzeugen und dadurch, dhnlich wie im zivilen Bereich, die Kooperation innerhalb der EU im
F&E-Bereich zu fordern. (Europaische Kommission 2019) Aus der PADR entstand in weiterer Folge der
European Defence Fund, im Rahmen dessen im Zeitraum von 2017-2021 fast € 8 Mrd. fiir Verteidi-
gungsforschung zur Verfligung stehen. (Martins and Mawdsley 2021, 1) Da es im Gegensatz zur zivilen
Sicherheitsforschung keine friiheren Programme gibt, ist eine ahnlich detaillierte Analyse derzeit noch
nicht moglich. Die politischen Handlungen der EU zeigen aber klar, welche Visionen und Ziele im Ver-
teidigungsbereich verfolgt werden und welche Entwicklungen in diesem Bereich in den kommenden

Jahren zu erwarten sind.

Wie Martins and Mawdsley (2021, 13) beschreiben, sind moderne Technologien im militdrischen Be-
reich von ebenso wichtiger Bedeutung wie im zivilen Sicherheitsbereich. In wichtigen militarischen Fel-
dern— Cybersicherheit oder die militarische Kooperation PESCO —werden Bediirfnisse nach modernen,
innovativen Technologien formuliert, um politische Ziele zu erreichen. Der EDF unterscheidet sich hier
jedoch von den Programmen innerhalb der Forschungsrahmenprogramme, da nicht ausschlieflich
Projekte im Sinne der ,,Innovation” (Hoijtink 2022) geférdert werden, sondern technologische Entwick-
lungen und auch Beschaffungen im Verteidigungsbereich. Insofern stellt der EDF eine breitere Infra-

struktur als beispielsweise ,,Secure Societies” in Horizon 2020 dar.

Zwar wird durch Initiativen wie den EDF oder PADR ein spezifisches Programm fiir Verteidigungsfor-
schung angestrebt, jedoch sind der militarische und zivile Sicherheitsbereich in diesem Kontext mitei-

nander verwoben. Zahlreiche Forschungsprojekte in den Sicherheitsforschungsprogrammen haben im
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Sinne von ,,Dual-Use” (Rychnovska 2016) sowohl militarische als auch zivile Anwendungsgebiete, wie
ein Bericht des Joint Research Centre der Europdischen Kommission zeigt. (Bordin, Hristova, and
Luque-Perez 2020) Insbesondere Projekte, welche beispielsweise Drohnen oder dhnliche Technologien

entwickeln sind im Bereich des ,, Dual-Use” von zentraler Bedeutung.

Infolgedessen versucht die EU, Synergien zwischen militarischer Verteidigung und ziviler Sicherheit
herzustellen. Insbesondere auf industrieller Ebene wird hierbei eine Politik der Synergien verfolgt, um
die Resultate zu verbessern und die Marktposition der EU sowohl im Sicherheits- als auch im Verteidi-
gungsmarkt zu starken. (Europdische Kommission 2021b) Zusétzlich wird der militarische Innovations-
bereich oftmals als Vorbild fiir den zivilen Sicherheitsbereich, hinsichtlich besserer Planung und star-
kerer Integration technischer Entwicklungen mit strategischen Zielen, dargestellt. (Interviews 9, 14)
Verbindungen zwischen militarischer und ziviler Sicherheit in der Technologieentwicklung sind daher

auf vielen Ebenen allgegenwartig, selbst wenn die Bereiche strukturell getrennt sind.

Diese Verbindungen resultieren jedoch auch in neuen Herausforderungen, insbesondere in der ange-
sprochenen ,Dual-Use“-Thematik. Die Sicherheitsforschung in den Rahmenprogrammen versteht sich
selbst als ausschlieRlich zivil und muss daher klar abgegrenzt von militarischer Nutzung sein. Die Zu-
sammenhange zwischen den beiden Bereichen unterstreichen jedoch, dass weder klar verfolgt wird
noch, dass dies eindeutig moglich ist. Die Bedeutung des EDF im militdrischen Bereich ist ein Resultat
dessen, dass im Rahmen des EDF klare Rahmenbedingungen fir die Férderung definiert sind, die in
den zivilen Programmen — insbesondere in Fragen von Dual-Use — oftmals nicht im selben AusmafR
vorhanden sind. Verteidigungsforschung ist daher mehr ein eigenes Politikfeld, welches zwar stark mit
der restlichen Sicherheitsforschung verknlipft, jedoch strukturell in wichtigen Punkten wie den Férde-

rungen stark verschieden ist.

8. Conclusio

Dieses Arbeitspapier behandelte die Frage der Rolle von Sicherheitsforschung in der breiteren Sicher-
heitspolitik der EU und inwiefern Sicherheitsforschungsprogramme die politischen Ziele im Bereich Si-
cherheit ko-konstituieren. Auf drei Ebenen — Institutionen, Visionen und Praxis — erorterte dieses Pa-
pier die politischen Prozesse der Sicherheitsforschung, welche diese Ko-Produktion (Jasanoff 2004;
Martins and Jumbert 2020) von Sicherheitspolitik und F&E bedingen. Die Analyse zeigt eine starke Ver-
bindung zwischen den Politikbereichen von Sicherheit und Forschung, wodurch Sicherheitsforschung

durchaus als eigenes Politikfeld betrachtet werden kann. Diese Argumentation wird verstarkt durch
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die eigenstandigen Strukturen und Kampfe um Macht und Ressourcen, welche im Bereich der Sicher-
heitsforschung existieren. Von zentraler Bedeutung sind in diesem Kontext auch die politischen Visio-
nen, welche die politische Praxis beeinflussen und sich auf verschiedenen Ebenen manifestieren und
etablieren. Gleichzeitig definiert die politische Praxis die Umsetzung dieser Visionen, was eine weitere

starke Verbindung dieser Elemente impliziert.

Wenn man Sicherheitsforschung als eigenes politisches Feld betrachtet, welches als konstitutiv fir die
breitere Sicherheitspolitik wahrgenommen wird, eréffnet dies politische Gestaltungsmoglichkeiten. In
weiterer Folge werden flinf Méglichkeiten dargestellt, die Sicherheitsforschungsprogramme weiterzu-

entwickeln:

Fokus auf Ethik und Grundrechte: Die Imagination, dass Technologien, welche in der EU entwickelt und
eingesetzt werden automatisch Grundrechte beachten und ethisch sind, muss sich starker in der poli-
tischen Praxis widerspiegeln. Ethik-Arbeitspakete sollen mehr Aspekte beinhalten als lediglich Daten-
schutz, beispielsweise ware eine verpflichtende Auseinandersetzung mit dem Thema Diskriminierung
von Vorteil. Hier kdnnten einzelne Projekte als Vorbild dienen, um eine breitere Institutionalisierung
dieses Vorhabens zu ermoglichen. Dadurch kdnnte Sicherheitsforschung politische Praxis tatsachlich

positiv beeinflussen, anstatt Problematiken dieser zu reproduzieren.

Strenge Trennung ziviler und militdrischer Forschung: Synergien zwischen militarischer und ziviler Si-
cherheitsforschung konnen kurzfristig Vorteile in Bereichen der Produktivitat bringen, auf lange Sicht
gesehen ist jedoch eine strikte Trennung der beiden Bereiche vorteilhaft. Dies liegt unter anderem
daran, dass die Sicherheitslogiken im zivilen und im militarischen Bereich stark verschieden sind und
dass eine Militarisierung der zivilen Sicherheitsforschung eine Entwicklung ist, die auch in der EU auf
wenig Akzeptanz stoRt. Stattdessen sollten in der zivilen Sicherheitsforschung mehr zivile Akteure be-
teiligt werden, wahrend die militdrische Forschung sich weiterhin spezifisch auf den Verteidigungsbe-

reich konzentrieren sollte.

Fokus auf Wissensproduktion statt reine Lésungsorientierung: Einer der zentralen Faktoren in der feh-
lenden Operationalisierung der Projekte ist jener, dass diese rein als Losungen konzipiert werden. Je-
doch wird im Rahmen dieser Projekte eine grolRe Menge an Wissen produziert, welches fiir die sicher-
heitspolitische Praxis von grolRer Bedeutung ist. Dieses Wissen geht oft mit den Technologien verloren.
Daher wére es wichtig, die Projekte insbesondere unter dem Aspekt der Wissensproduktion zu be-

trachten. Dies bedeutet nicht, dass der angewandte Charakter der Forschung aufgegeben werden
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muss, sondern dass die Anwendungen der Forschung ausgeweitet werden. Anstatt spezifische politi-
sche Probleme zu l6sen, sollten Projekte breitere Moglichkeiten zum Umgang dieser Projekte behan-
deln oder Technologien entwickeln, die mehrere Optionen zum Einsatz zulassen. Hierbei kénnten et-

was breiter definierte Ausschreibungen helfen.

Etablierung eines Mechanismus zur Implementierung der Projekte: Unter der Voraussetzung, dass die
ersten drei erwahnten Aspekte umgesetzt werden, kann Sicherheitsforschung eine transformative
Rolle in der Sicherheitspolitik einnehmen. Deshalb ist es zentral, dass geférderte Projekte nicht verlo-
ren gehen, sondern tatsachlich operationale Anwendung finden. Hierbei ist die Kooperation und Ko-
ordination verschiedener Behorden und Institutionen von zentraler Bedeutung, damit die Kommuni-
kation bereits in der Forschungsphase etabliert wird, um einen spateren Einsatz zu garantieren. Zwar
gibt es in diesem Bereich schon starke Ambitionen der EU, diese sollten allerdings adaptiert werden,

um den Einsatz von entwickelten Technologien zu ermoglichen.

Synergien zwischen nationalen und europdischen Programmen stérker niitzen: Osterreich und
Deutschland sind Beispiele flir Staaten mit erfolgreichen nationalen Sicherheitsforschungsprogram-
men. In den nationalen Programmen wird — analog zur europaischen Ebene — wichtiges Wissen fir die
sicherheitspolitische Praxis erzeugt. Im Sinne der zuvor definierten Empfehlungen kénnen Synergien
nationaler Programme (bspw. KIRAS) und européischer Programme genutzt werden, um effektive An-
derungen in den Programmen und in der breiteren Praxis der Sicherheitsforschung zu erwirken. Die
starke Erfahrung jener Staaten mit nationalen Sicherheitsforschungsprogrammen verleiht diesen eine

wichtige Rolle in der Weiterentwicklung der F&E-Programme auf EU-Ebene.

Zum Schluss ist es jedoch auch wichtig, die Sicherheitsforschung an sich kritisch zu betrachten. Insbe-
sondere in einem sicherheitspolitischen Umfeld, in welchem Grundrechtsdebatten und teilweise -ver-
letzungen (wie beispielsweise durch Pushbacks an der Grenze) an der Tagesordnung stehen, ist die
Entwicklung von Sicherheitstechnologien ein weiterer Faktor, diese Umstande zu verschlimmern. Die
starke Verbindung zwischen politischen Zielen und Forschung tragt dazu bei, dass die Sicherheitsfor-
schung mehr als Instrument denn als autonomer Faktor in der Sicherheitspolitik gesehen wird. Dieses
Arbeitspapier soll dazu beitragen, die politischen Verbindungen im Feld der Sicherheitsforschung nicht
nur zu verstehen, sondern eine kritische Analyse ermoglichen, aus der sich weitere kritische Debatten

entwickeln kénnen.
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