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Stories about Surveillance

David Lyon zur alltiaglichen Uberwachungskultur in der digitalen
Moderne
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Der kanadisch-britische Soziologe David Lyon ist vor allem durch seine Arbeiten zu
Uberwachung und Digitalisierung bekannt geworden. Bereits seit dem Ende der 1980er-
Jahre beschaftigt er sich mit diesen Themen und hat eine entsprechend grofie Zahl an
thematisch einschlagigen Biichern und Aufsatzen verfasst. Dartiber hinaus ist er unter
anderem Grunder des Surveillance Studies Centre an der Queens University in Kingston,
Ontario. Mit seinem Ansatz des ,,surveillance as social sorting“ (,,ﬁberwachung als soziale
Diskriminierung“!) hat er der Diskussion um Uberwachung und ihre Auswirkungen ein
interessantes Konzept hinzugeflgt. Durch seine Arbeit und seinen Einfluss in der Szene gilt
Lyon als eine Art Nestor der Surveillance Studies.” Entsprechend dieser Position haben
auch seine Texte besondere Bedeutung erlangt und werden von einer breiten Leserschaft
in und aufSerhalb der Wissenschaft wahrgenommen.

Mit The Culture of Surveillance (CoS) hat David Lyon nun ein neues Buch vorgelegt. Es
befasst sich mit Uberwachungspraktiken im Alltag, spielt also abseits der Diskussionen
iiber die NSA und andere Geheimdienste, {iber die globale Uberwachung und den
Uberwachungsstaat. Kultur dient darin als Chiffre fiir den Alltag, die dem Autor zufolge
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eine Analyse von Uberwachung jenseits der Orwell’schen Fiktion erlaubt. Entlang dieser
Grundpramisse nimmt Lyon seine Untersuchung vor, die zunédchst wie eine neue
theoretische Anndherung an das Thema Uberwachung aussieht, dann aber leider
zumindest diese Erwartung enttauscht.

Bei dem Buch handelt es sich mehr oder weniger um eine Zusammenfithrung bereits
andernorts erschienener Artikel und Vortrage. Im Grundsatz ware das kein Problem, die
das Buch durchziehende Wiederholung von Argumenten, Bildern und Beispielen allerdings
schon. Und leider finden sich manche Argumente schon so oder mit dhnlichem Wortlaut
bereits in anderen seiner Werke. Beispielsweise greift der Autor im hier besprochenen
Band intensiv auf das Beispiel Edward Snowdens zurtick, dessen Enthillungen Lyon 2015
bereits mit Surveillance after Snowden ein eigenes Buch gewidmet hat.?

Der Schlisselbegriff in CoS lautet Surveillance Culture. Der Terminus dient Lyon als
Umschreibung dafiir, dass Uberwachung sowie die mit ihr verbundenen Technologien und
Mafsnahmen ldngst in unseren Alltag und unsere alltdglichen Praktiken eingewoben sind:
,,Uberwachung ist zu einem Bestandteil der Art und Weise geworden, wie wir die Welt
sehen und wie wir in dieser Welt leben.“ (S. 30) Lyon fasst jene Art der Kultur als ein
Produkt der digitalen Moderne auf (S. 12), das seinen Ursprung in den biirokratischen
Informationsinfrastrukturen des 20. Jahrhunderts hat, vor allem im Anschluss an den
Erfolg des Internets seit Mitte der 1990er-Jahre. Das Internet wurde, so Lyon, zu einem
zentralen Element der Steuerung von Gesellschaft. Verbunden damit ist vielleicht am
ehesten das Bild eines hierarchischen, wenn auch demokratischen, Verwaltungsstaates, der
»,von oben“ iberwacht. Das sei im Zeitalter der digitalen Moderne vorbei: Nicht
Uberwachung von oben, sondern eine mittels der Digitalisierung und ihrer Technologien
unseren Alltag durchdringende und bestimmende Uberwachung ist von jetzt an zentral.
Soziale Medien, eine gierige Uberwachungsindustrie, Uberwachungskapitalismus* — und
insbesondere eine auf Konsum ausgerichtete Gesellschaft ermoglichen, dass sich die Kultur
der Uberwachung schleichend, aber mit Bestimmtheit in alle Bereiche des
gesellschaftlichen Lebens ausbreitet und diese auch bestimmen wird. So zumindest konnte
in etwa Lyons nachvollziehbare These lauten. Von ihm ausformuliert wird sie aber nicht.
Sie ergibt sich vielmehr aus der Einleitung und den daran anschliefSenden sechs Kapiteln,
die eine Art Uberblick iiber die verschiedenen Erscheinungsformen der
Uberwachungskultur (,mapping the culture of surveillance®, S. 18) bieten.

In diesen Kapiteln entwirft Lyon ein Bild der Uberwachung in der digitalen Moderne, das
vor allem aufgrund der Fulle an gut verstandlichen Beispielen interessant ist, aber
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gleichzeitig iiber nur wenige theoretische Hintergriinde verfiigt. Mein Favorit ist gleich das
erste Kapitel, in dem der Autor so etwas wie Hypothesen aufstellt. Hier liefert er die
Grundziige einer Gegenwartsbeschreibung der digitalen Moderne und zeigt vor allem auf,
welche Bedeutung die Einbettung von Uberwachung in den Alltag und das alltigliche Leben
der Menschen hat. Elemente von Lyons Gegenwartsbeschreibung sind unter anderem eine
dominante Kultur des Konsums und der Imperativ des Individualismus fir jedes
Individuum, der (zumindest im Ton angebenden Westen) zum dominanten Lebens- und
Denkstil geworden ist. Lyon verweist aufderdem auf die zahlreichen, nur mittels digitaler
Technologie moglich gewordenen sozialen Praktiken, wie etwa die Nutzung der sozialen
Medien (vor allem in Verbindung mit Smartphones), die unser Kommunikationsverhalten
tiefgreifend und nachhaltig verdndert haben. Lyon zeigt, wie eng die Technologien der
digitalen Moderne mit unserer Alltagskultur verwoben sind und wie es dadurch maoglich
wird, viele Aspekte des gesellschaftlichen Lebens zu kontrollieren, zu steuern und zu
uberwachen.

An dieser Stelle ist allerdings zu kritisieren, dass Lyon seine Analyse nicht rdumlich
verortet und somit eine globale Geltung fiir sich in Anspruch zu nehmen scheint. Das mag
fiir bestimmte Phanomene der Digitalisierung und Uberwachung unproblematisch sein,
aber vor dem Hintergrund von Kultur (hier verstanden als Alltag) im Mittelpunkt der
Analyse geht der Autor etwas acht- und sorglos mit seinen theoretischen und analytischen
Moglichkeiten um. Kein Wort zu unterschiedlichen Voraussetzungen der Digitalisierung in
verschiedenen Regionen der Welt, kein Wort zu unterschiedlichen Reaktionen auf
Uberwachung oder zu unterschiedlichen Arten des Umgangs mit sowie der Anwendung
von Technologien, Diensten und Kontrollpraktiken. Letztere konnen auch kulturell gepragt
sein, etwa durch unterschiedliche Konsumpraktiken, politische Kulturen, kulturelle
Verankerungen und Aneignungen von Technologien wie sie beispielsweise in vielfdltigen
techniksoziologischen und -anthropologischen Arbeiten beschrieben worden sind.
Natuirlich muss das nicht der Schliissel zum Verstandnis sein, aber diesen Aspekt in keiner
Weise zu berticksichtigen, halte ich fiir ein Versdumnis. Auch wenn ich Lyons Annahme
teile, dass Uberwachung zu der Art und Weise geworden ist, mit der Menschen die Welt
sehen und unter deren stdndiger Beachtung Menschen in der Welt leben (,[...] seeing and
being in the world<, S. 30), so nehmen sie dennoch nicht alles auch als Uberwachung wahr.
Denn die digitale Moderne sorgt iber dem Konsumkapitalismus inhdrente Mechanismen
wie etwa Treuekarten von Einzelhandelsketten dafiir, dass solche Karten oder Programme
zwar als Teil des Einkaufes, nicht aber als Teil einer Kontrolle gesehen werden. Sie gelten
gar als angenehmer Teil des Lebens. Und nur indem wir dabei helfen, unser Verhalten im
Alltag zu dokumentieren, zu protokollieren und in Form von Daten zu verarbeiten, konnen
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letztere verkauft und etwa zu Marketingzwecken verwendet werden.

Am Ende des ersten Kapitels unternimmt Lyon dann doch noch den Versuch einer
theoretischen Einordnung der Uberwachungskultur. Allerdings nicht iiberzeugend, denn er
prasentiert lediglich ein buntes Potpourri aus verschiedenen Autoren und angerissenen
Konzepten. Angefiihrt wird unter anderem Charles Taylors Konzept der social imaginaries,
aus denen Lyon die surveillance imaginaries ableitet, die eine Art Grundverstandnis fiir das
soziale Miteinander unter den Bedingungen der Uberwachungskultur bereitstellen.
Weiterhin verweist der Autor auf Bourdieus Habitus-Begriff, ibernimmt von anderen
ForscherInnen im Bereich der Surveillance Studies geformte Begrifflichkeiten wie etwa
Uberwachungskapital (in Anlehnung an Bourdieus unterschiedliche Kapitalsorten) oder
Monahans Idee von Uberwachung als kultureller Praxis. Weitere AutorInnen und Beziige
werden genannt, Lyon verharrt jedoch auf einer deskriptiven Ebene, ohne dass man als
LeserIn genau erfahrt, wie das alles zusammenzudenken sein soll. Hervorzuheben ist
dennoch der Begriff der performance, dem in den folgenden Kapiteln grofSere Bedeutung
zukommt. Denn laut Lyon ist es das Tun, das Mitmachen innerhalb der digitalen Moderne,
beispielsweise iiber die Nutzung der sozialen Medien, das eine Uberwachungskultur in
besonderem Mafse zu pragen vermag.

Die Kapitel 2 bis 4, zusammengefasst unter dem Titel Cultural Currents, folgen der Idee des
Wandels von Gesellschaft, Moderne und eben auch Uberwachung. So geht es um
Entwicklungen wie diejenigen von Convenience to Compliance (Kapitel 2), von Novelty to
Normalisation (Kapitel 3) sowie von Online to Onlife (Kapitel 4). Im Kern stellen all diese
Kapitel Sammelsurien von illustrativen Beispielen in Bezug auf bestimmte Aspekte dar. So
geht es dort zum einen um die Enthillungen Edward Snowdens, das Gebaren von Facebook
sowie den Umgang mit Emotionen. In Bezug auf Letzteres fithrt Lyon den so genannten
chilling effect an, demnach eine bestdndige Masseniiberwachung zu einer emotionalen
Abkuhlung (chilling) fihrt, und zwar dahingehend, dass Menschen sich in 6ffentlichen
AuBerungen, in ihrem Verhalten insgesamt und insbesondere an speziellen Orten (etwa
Flughéfen) selbst beschranken oder zurtickhalten. Dieser Effekt ist umstritten und
statistisch nur unzureichend belegt — als theoretische Figur im Diskurs aber dennoch
wirkmachtig. Zudem macht Lyon in besagten Kapiteln immer wieder theoretische Anleihen
bei soziologischen Klassikern, insbesondere bei Erving Goffman, wenn es um Vertrauen
und zwischenmenschliche Interaktionen geht (vgl. vor allem S. 123 ff.) sowie bei Zygmunt
Bauman, mit dem er in der Vergangenheit ein gemeinsames Buch zum Thema
Uberwachung herausgegeben hat.> Insgesamt lebt Lyons Argumentation von einer Art
Bestandsaufnahme der aktuellen Forschungen zum Thema Uberwachung in den
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verschiedensten Bereichen® und kann als eine Art Forschungsstand gelesen werden.

Spatestens ab dem vierten Kapitel werden die Beispiele jedoch redundant und die
Argumente entfernen sich zunehmend vom Ausgangspunkt der Argumentation, also der
Kultur der Uberwachung. Stattdessen geht es im hinteren Teil des Buches nun um
Transparenz, den Umgang mit Daten und um Mdoglichkeiten, der Uberwachung zu
entkommen. ,Realizing our world for what it is is a vital step“, so lautet die zentrale
Abschlussbotschaft Lyons in diesem Band — und ich kann ihr durchaus zustimmen.

Dennoch werden der vorgelegten Bestandsaufnahme einer Gegenwartsanalyse nur kleine
Brocken einer theoretischen Rahmung hinzugefiigt. Die Ursachen fiir die bestehende Kultur
der Uberwachung, die etwa in den Verdnderungen kapitalistischer Strukturen, der
Digitalisierung selbst oder anderen Erscheinungen des techno-sozialen Wandels liegen
konnten, werden entweder erst gar nicht genannt oder wenn doch, dann nur angerissen
und mit einer fast uniiberschaubaren Fiille an Beispielen illustriert. Bei einem
Uberblickstext mag das funktionieren, nicht aber bei einem Text, der fir sich beansprucht,
die Kulturen der Uberwachung theoretisch zu beschreiben.

Die Oberflachlichkeit des Buches tiberrascht, bietet es doch eine Reihe von
vielversprechenden Ansatzpunkten dafir, genauer hinzuschauen: Zum Beispiel nutzt Lyon
die These von der Gamification (unter anderem S. 124 ff.) eher illustrativ. Dabei liefe sich
hieran ebenjener Wandel von Arbeit, Kapital und dem schleichenden Effekt der
Ausweitung von Uberwachung in Bereiche jenseits der Wertschopfung theoretisch sehr
anschaulich beschreiben. Wenn alles zum Spiel (game) wird, dann werden auch viele
Praktiken der Uberwachung als Teil von Spaf und Vergniigen angesehen, aber eben nicht
als Kontrolle. Daraus folgt, dass Uberwachung weder bewusst wahrgenommen, noch
kritisch hinterfragt wird. Auch Lyons ebenfalls nur angerissene Diskussion zu Online-
Identitdten und dem Umgang mit sozialen Medien hat deutlich mehr Potenzial, um
intensiver uber die Kultur und die Aneignung von Technologien im Hinblick auf
Uberwachung nachzudenken. Doch das passiert leider nicht.

Stattdessen bietet das Buch einen sehr informierten Uberblick sowohl iiber die Forschungs-
und Konzeptlandschaft zum Thema Uberwachung sowie reichlich interessante, wenn auch
wenig geordnete Beispiele und jede Menge lose Enden, an denen es sich lohnt,
weiterzuknipfen beziehungsweise iiber deren Verknipfung nachzudenken. Es sind vor
allem David Lyons Autoritat und seine Rolle innerhalb des populdr-wissenschaftlichen und
akademischen Uberwachungsdiskurses, die dieses Buch tragen werden. Fiir einen grofen
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Wurf ist es zu illustrativ und auf theoretischer Ebene zu unscharf. Aber letztlich handelt es
sich hierbei wohl um Sorgen rein akademischer Natur. Denn als Stichwortgeber fir die sich
eher an Fragen von Datenschutz oder empoérenden Geschichten tiber Facebook & Co.
orientierenden o6ffentlichen und populédren Diskussionen ist es geradezu ideal. In
Anbetracht der wenigen neuen Erkenntnisse, die das Buch bereithalt, stellt sich der
Eindruck ein, dass hier ein Verlag vor allem die Prominenz seines Autors zu nutzen weifs.
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Endnoten

1. Lyon hat sich mit der Frage beschéftigt, inwiefern Uberwachung und die der
Uberwachung von einzelnen Menschen oder der Uberwachung von Gruppen
zugrundeliegenden Kategorien, die Uberwachungssubjekte diskriminieren, etwa in
Bezug auf ihr Alter oder Geschlecht, ihre Herkunft oder Nationalitat, ihre Sprache etc.

2. Die Bezeichnung Surveillance Studies meint kein eigenstandiges Fach an sich, sondern
ein vielfiltiges, sehr offenes Feld von Studien, in deren Fokus Uberwachung und
Kontrolle stehen. Damit hat es keinen fachlichen Kanon und ist offen fiir Impulse aus
allen Disziplinen; in diesem Sinne sind die Surveillance Studies tatsachlich
interdisziplinar und verstehen sich auch so.

3. Dort ging es allerdings schwerpunktméf3ig um Praktiken und Techniken der globalen
Uberwachung, die der Whistleblower Snowden ans Licht der Offentlichkeit gebracht
hatte. An dieser Stelle sei am Rande angemerkt, dass Edward Snowden im Denken und
Schreiben Lyons generell und insbesondere im hier besprochenen Buch eine zentrale
Rolle einnimmt - sowohl als Zeuge wie auch als Chiffre fir kommende durch Snowdens
Enthullungen ausgeldste Verdnderungen, so die Hoffnung Lyons.

4. Der Begriff Uberwachungskapitalismus geht auf Shoshana Zuboff zuriick und ist die
Beschreibung fiir einen durch Facebook, Google & Co. verkorperten Kapitalismus, der
aus NutzerInnendaten Gewinn schopft und seine NutzerInnen durch deren
Uberwachung zu seinem eigentlichen Rohstoff macht. Gleichzeitig werden neue
Abhéangigkeiten etabliert, denen sich die ,,Nutzer“ nur schwer entziehen kénnen,
insbesondere weil die Dienste nahezu alternativlos sind und das Digitale bestimmend
fir unser gesellschaftliches Leben geworden ist (vgl. Shoshana Zuboff, Big other:
surveillance capitalism and the prospects of an information civilization, in: Journal of
Information Technology 30 (2015), 1, S. 75-89).

5. David Lyon / Zygmunt Bauman, Daten, Drohnen, Disziplin: Ein Gespréch tber fliichtige
Uberwachung, Berlin 2013.

6. Daruber hinaus ist dem Buch The Circle von Dave Eggers auffallig viel Platz gewidmet,

vor allem in spateren Kapiteln zur totalen Transparenz. Neben Snowden scheint Lyon
hier einen zentralen, besonders illustrativen Beleg flr seine Thesen zu sehen.
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Dieser Beitrag wurde redaktionell betreut von Stephanie Kappacher.
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