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1. Einleitung

Die rasante globale Verbreitung des Internets' hat in den vergangenen 25 Jahren
tiefgreifende wirtschaftliche sowie gesellschaftliche Verinderungen ermoglicht.
Aus einem Netzwerk, das urspriinglich den militirischen sowie wissenschaftli-
chen Informationsaustausch sicherstellen bzw. erleichtern sollte, wurde nach der
kommerziellen Offnung zu Beginn der 1990er Jahre zunichst ein »Spielplatz«
fiir Nerds und dann ein zentraler Wirtschaftsraum sowie ein Ort des kulturellen
Austauschs. Heute gibt es in modernen Staaten kaum noch Lebensbereiche, die
nicht von digitalen Technologien durchdrungen werden. BiirgerInnen konsumie-
ren und kommunizieren iiber globale Plattformen, die mit dem Internet neue
Geschiftsmodelle erschlossen bzw. etablierte Unternehmenspraktiken auf den
neuen Handlungsraum iibertragen haben. Die nichste Entwicklungsstufe — das
Internet of Things (IoT) — beginnt rasch Gestalt anzunehmen. Viele Gegenstinde
des tiglichen Gebrauchs werden dann ebenso flichendeckend online sein, wie
die Steuerungssysteme zentraler gesellschaftlicher Infrastrukturen. Die nichs-
te industrielle Revolution, die durch die Vernetzung und die gezielte Nutzung
erzeugter Daten effizientere Wirtschaftsprozesse ermdglicht, hat laut Ansicht ei-
niger ExpertInnen bereits begonnen. Die Entwicklung kiinstlicher Intelligenz hat

1 Als Internet wird im Folgenden das mittels TCP/IP verbundene Netzwerk verschiedener
(Teil-)Netze (Autonomer Systeme) bezeichnet. Dieser Zusammenschluss von Rechnern er-
moglichtes theoretisch zwischen allen verbundenen Punkten Informationen in Form von Da-
tenpaketen auszutauschen. Im Folgenden werden die Begriffe Internet, Netz und Cyberspace
synonym verwendet. Es ist aber darauf hinzuweisen, dass der Begriff Cyberspace konzeptio-
nell umfassender ist, da er auch jene digital vernetzten Gerdte einschlieft, die nicht mitdem
Internet verbunden sind (air gap). Das Internetist damit nur ein (groRer) Teil des Cyberspace,
der daneben noch zahllose weitere Netzwerke privater, wirtschaftlicher und staatlicher Ak-
teure umfasst, die nicht mit dem Internet verbunden sind und damit auch nicht unmittelbar
iber das Internet erreicht und angegriffen werden kénnen (Tabansky, 2011). Sofern nicht ex-
plizit darauf hingewiesen wird, ist im Folgenden auch mit der Bezeichnung Internet dieses
weite Verstindnis gemeint.
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dabei das Potenzial den Arbeitsmarkt und damit die Gesellschaftsordnung der
Zukunft nachhaltig zu verindern (Frey und Osborne, 2017).

Das IoT droht aber auch zu einem sicherheitspolitischen Problem zu werden,
da viele Gerite technisch schlecht gegen Angriffe geschiitzt sind. Eine Studie hat
bspw. ein Szenario skizziert, in dem AngreiferInnen durch die Ubernahme von
besonders energieintensiven Geraten Verbrauchsschwankungen erzeugen und da-
durch weitreichende Stromausfille auslésen kénnten (Soltan, Mittal und Poor,
2018). Das Mirai-Botnet® hat gezeigt, dass IoT-Gerite wie IP-Kameras oder Fern-
seher fur Angriffe gekapert und missbraucht werden kénnen. Mit einem groflen
DDoS-Angriff* legte das Botnet im Oktober 2016 einen zentralen DNS-Dienst®
lahm und sorgte so dafiir, dass grof3e Teile des Internets fiir viele NutzerInnen
nicht mehr erreichbar waren (Mansfield-Devine, 2016).

Das Internet ist im Zuge seiner sozialen Integration aber nicht erst mit dem
Aufkommen des 10T zu einer Quelle gesellschaftlicher Unsicherheit und zum Me-
dium des Konfliktaustrages geworden. Wihrend in der Frithphase des Netzes
Schadsoftware noch oft von individuellen AkteurInnen aus technischer Neugier
oder zur Reputationssteigerung in einer relativ kleinen (Peer-)Gruppe von Ha-
ckerInnen eingesetzt wurde, gehen aktuelle Schitzungen davon aus, dass (or-
ganisierte) Cyberkriminalitit weltweit jihrlich Schiden in Hohe von bis zu 600
Milliarden US-Dollar verursacht (McAfee und CSIS, 2018, S. 4). Die Geschiftsmo-
delle reichen dabei vom Handel mit illegalen Giitern wie Waffen oder Drogen im
Darknet, iitber den massenhaften Versand von Spam- und (Spear)Phishingmails,
bis zur Verbreitung von Erpressungstrojanern (Ransomware), die die Gerite der
Opfer verschliisseln und nur gegen Losegeldzahlung wieder zuginglich machen.

2 Eine umfassende Vernetzung ist weder als wiinschenswerter teleologischer Endpunkt der
Entwicklung zu verstehen — derartige Tendenzen bleiben immer durch die Akteurlnnen um-
kehrbar (moglicherweise unter Inkaufnahme erheblicher Opportunitatskosten) — noch als
sich den Akteurlnnen aufzwingender Prozess eines technischen Determinismus (s. dazu Ka-
pitel 2.4).

3 Ein Botnet bezeichnet ein Netz von Rechnern, die von Angreiferinnen iibernommen und zen-
tral ferngesteuert werden. Meist handelt es sich hierbei um Rechner, die aufgrund veralteter
Software angreifbarsind (Singer und Friedman, 2014, S. 44). Das Mirai-Botnet nutzte schlecht
gesicherte loT-Gerate, um Angriffe durchzufithren.

4 (D)DoS-Angriffe sorgen dafiir, dass ein Zielsystem systematisch iiberlastet wird. Die Uber-
lastung kann dabei auf verschiedene Ressourcen zielen bspw. die Rechenleistung oder die
Internetanbindung. Ein Dienst ist in der Folge fiir Nutzerlnnen nicht mehr erreichbar.

5 Die Abkiirzung DNS steht fiir Domain Name System und bezeichnet die Infrastruktur, die
fiir die eindeutige Zuordnung zwischen maschinenlesbaren IP-Adressen und URLs bendtigt
wird (Singer und Friedman, 2014, S. 295). Der Ausfall eines DNS-Dienstes fiithrt dazu, dass
Nutzerlnnen Internetseiten nicht mehr erreichen kénnen, da die Zuordnung zwischen URL
und IP-Adresse nicht erfolgen kann.
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Es sind aber nicht nur Kriminelle, die die neuen Verwundbarkeiten der digi-
talen Gesellschaft ausnutzen. Auch politische Konflikte finden Widerhall im Netz.
Die Bandbreite angreifender AkteurInnen ist dabei ebenso zahl- und facettenreich
wie die verschiedenen Angriffsmoglichkeiten. Politisch motivierte nichtstaatliche
Hacktivists nutzen das Netz, um durch 6ffentlichkeitswirksame Aktionen, wie
bspw. (D)DoS-Angriffe oder die Veréffentlichung gestohlener Dokumente (do-
xing), ein grofleres Publikum auf ihre Anliegen aufmerksam zu machen (Ka-
ratzogianni, 2015; Sauter, 2014). Terrororganisationen greifen auf Cyberangriffe
zuriick, um bspw. Finanzmittel zu generieren oder propagandistische Botschaf-
ten zu verbreiten (Schweitzer, Siboni und Yogev, 2013). Regierungen erweitern
und komplementieren durch Cyberangriffe ihr auflen- und sicherheitspolitisches
Handlungsrepertoire. Die Méglichkeiten reichen dabei von umfassenden Spiona-
geaktivititen gegen Staaten, Unternehmen und gesellschaftliche Akteure - wie sie
bspw. durch die Snowden-Enthiillungen 2013 aufgedeckt wurden — tiber kinetisch
folgenreiche Angriffe — etwa zur Unterminierung des iranischen Nuklearwaffen-
programms durch den Wurm Stuxnet — bis zur Verschrinkung konventioneller
Kriegfithrung mit Cyberangriffen — bspw. im Zuge des Kaukasuskrieges 2008.
BeobachterInnen gehen davon aus, dass in zukiinftigen Konflikten mit einer zu-
nehmenden Verkniipfung von konventionellen Mitteln des Konfliktaustrags, Cy-
berangriffen und Mafinahmen zur Informationsmanipulation zu rechnen ist (Li-
bicki, 2017). Regierungen delegieren Angriffe dabei mitunter an nichtstaatliche
Akteure (sog. Proxies), um die eigene Urheberschaft systematisch abstreiten zu
kénnen (Maurer, 2018).

Diese Ausdifferenzierung auf der Akteursseite ist mit einer qualitativen Wei-
terentwicklung der Cyberangriffe und der quantitativen Zunahme von Vorfillen
verbunden. War Malware in der Frithphase der Netzentwicklung noch hiufig Ana-
logon zum konventionellen Scherzartikel, ist Schadsoftware heute meist deutlich
komplexer und potenziell folgenreicher. M6glich wird der Einsatz von Schadsoft-
ware durch die zahlreichen Sicherheitsliicken (vulnerabilities), die in Hard- als
auch Software vorhanden sind und die teilweise durch AngreiferInnen gezielt
ausnutzbar sind (exploits). Da die Anforderungen an Funktionalitit und Inter-
operationalitit von IT immer anspruchsvoller werden, wichst auch deren Fehler-
anfilligkeit (Gaycken, 2011).

Sicherheitspolitik wird zudem durch die Globalitit des Internets und die tech-
nischen Charakteristiken vor neue Herausforderungen gestellt (bspw. durch das
Attribtutionsproblem). Diese Situation hat aber nicht nur dazu gefiihrt, dass Staa-
ten neue regulatorische Mafinahmen zum Umgang mit Cybersicherheit ergriffen
haben, auch wissenschaftlich erfihrt die Thematik zunehmend Aufmerksambkeit:

»In previous generations, young people who wanted to be relevant in the
foreign-policy establishment studied Russian or learned about nuclear disar-
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mament. After 9/11, Arabic language skills, as well as expertise on the Middle
East, offered an entrée into foreign policy. Today, students of foreign affairs
should understand how the internet works on a technical level and study the
varied threats that fall under the broad umbrella of so-called cyber issues.«
(Burns und Cohen, 2017)

WissenschaftlerInnen haben immer wieder auf die besondere Komplexitit des
Untersuchungsgegenstands hingewiesen und die Bedeutung interdisziplinirer
Expertise betont (Kello, 2013; Segal, 2016). Der Forschungsgegenstand Cybersi-
cherheit hat, aufgrund der politischen Implikationen, daher in den vergangenen
Jahren vermehrt Aufmerksambkeit auch jenseits der Informatik gefunden. Um den
politischen Umgang mit Problemen der IT-Sicherheit geht es auch in der vorlie-
genden Untersuchung der deutschen und britischen Cybersicherheitspolitiken.

1.1 Untersuchungsgegenstand und Relevanz

Wenn im Folgenden von Cybersicherheitspolitiken gesprochen wird, dann liegt
dem ein enges, an die Informatik angelehntes, Verstindnis von IT-Sicherheit zu-
grunde. Es basiert auf einer Definition, auf die sich die beiden Untersuchungs-
staaten bereits 1991 in internationalem Austausch mit den Niederlanden und
Frankreich verstindigt haben. Danach umfasst die IT-Sicherheit die Gewihrleis-
tung der Vertraulichkeit, Integritit sowie Verfugbarkeit von Daten bzw. datenver-
arbeitenden IT-Systemen (DTI, 1991, S. 1.6 Ausgehend von dieser Definition wird
im Folgenden untersucht, inwiefern die beiden Untersuchungsstaaten Cybersi-
cherheit zu sicherheitspolitischen Zwecken (offensiv) unterminieren bzw. welche
Praktiken sie als illegitim betrachten.”

Der Fokus auf die offensiven Cybersicherheitspolitiken ist angebracht, da die-
se national wie international besonders umstritten sind und wissenschaftlich bis-
her vergleichsweise wenig Aufmerksambkeit erfahren haben. International konnte
im Rahmen einer Group of Governmental Experts der UN (UN GGE) zwar Einig-
keit dariiber erzielt werden, dass volkerrechtliche Regelungen und insbesondere
die Charta der Vereinten Nationen prinzipiell auf den Cyberspace tibertragbar
sind (United Nations, 2013b), was das konkret bedeutet, ist aber nach wie vor un-
klar. So scheiterte im Jahr 2017 die letzte UN GGE. Zentraler Streitpunkt war dabei

6 Diese drei Schutzziele werden anhand der englischen Anfangsbuchstaben (confidentiality,
integrity and availability) meist als CIA-Triad bezeichnet (Andress, 2014, S. 5-9).

7 Daesindieser Untersuchung um die Entwicklung der Cybersicherheitin diesem engen Kern-
verstandnis geht, ist die mitunter erhebliche extensionale Erweiterung, die der Begriff er-
fahren hat (bspw. im Kontext der Verbreitung von Desinformation), nicht Teil der Analyse
(Schitnemann und Steiger, 2019).
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offenbar die Bedeutung des Selbstverteidigungsrechts im Cyberspace (Henriksen,
2019). Aber nicht nur bei der militirischen Nutzung des Internets besteht Unsi-
cherheit. Die Snowden-Enthilllungen haben ferner gezeigt, dass Cyberangriffe
zur Informationsgewinnung auch gegen befreundete Staaten eingesetzt werden
(Spiegel, 2014b). Im Bereich des Strafrechts konnte zwar relativ schnell geklirt
werden, was als unangemessenes Verhalten gewertet werden soll. International
konnten mit der Convention on Cybercrime im Rahmen des Europarates auch
strafrechtliche Regelungen harmonisiert werden. Domestisch ist aber nach wie
vor umstritten, wann und in welchem Umfang staatliche Ermittlungsbehorden
IT-Sicherheit unterminieren sollten (Roggan, 2018).

Das Internet als sicherheitspolitischer Handlungsraum mit globaler Architek-
tur und universellen Protokollen, die nicht primar auf Sicherheitserwigungen fu-
Ren (s. Kapitel 2.4.1), stellt staatliche Praktiken vor besondere Herausforderungen.
Denn einerseits wird die Trennung zwischen innerer und duflerer Sicherheit im
globalen Netz problematisch, da Pakete stets auch iiber Knoten im Ausland gelei-
tet werden konnen und andererseits befinden sich zentrale Infrastrukturen nicht
in staatlicher Hand. Gleichzeitig ist das Netz mittlerweile fiir das Funktionieren
nahezu aller bedeutenden gesellschaftlichen Infrastrukturen in Industriestaaten
essenziell. Verkehrsleitsysteme konnen ebenso digital gesteuert werden wie die
Wasser- oder Energieversorgung. Das Internet ist damit nicht nur selbst zu einer
zentralen gesellschaftlichen Infrastruktur geworden. Es ist vielmehr zu der Infra-
struktur geworden, von deren Funktionieren zahlreiche andere Infrastrukturen
abhingen: »the Internet has become a backbone of backbones« (Choucri, 2012, S.
151).

Eindriickliche Vorfille in jiingerer Vergangenheit haben offengelegt, dass die-
se Verwundbarkeiten auch praktisch nutzbar sind bzw. bereits genutzt werden.
In der Ukraine verursachte ein Cyberangriff im Dezember 2016 einen kurzfristi-
gen Stromausfall von dem mehr als 200.000 BiirgerInnen betroffen waren (Wired,
2016). Die rasche Verbreitung des Wurms WannaCry im Mai 2017 traf unter ande-
rem das britische Gesundheitssystem (National Health System (NHS)) und hatte
zur Folge, dass Krankenhduser ihre PatientInnen nicht mehr planmifiig versor-
gen konnten (National Audit Office, 2018).8

8 WannaCry steht auch exemplarisch fiir die unintendierten Konsequenzen, die mit staatli-
chen Cybersicherheitspolitiken verbunden sein kénnen. Die Malware beruht auf einer Si-
cherheitsliicke im Betriebssystem Windows, die von der NSA EternalBlue getauft wurde.
Aufgrund der potenziellen Niitzlichkeit fiir offensive Cyberoperationen wurde die Licke ge-
heimgehalten. Allerdings verlor die NSA die Kontrolle Gber dieses Wissen und die Gruppe
Shadow Brokers verbreitete die Informationen im Netz. Die NSA hatte Microsoft zwar kurz
nach Bemerken des Datenlecks tiber die Liicke informiert und Microsoft veroffentlichte im
Mérz 2017 ein entsprechendes Update, da dieses von Nutzerlnnen aber nur langsam instal-
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Ein Angriff auf das Netz und insbesondere kritische Infrastrukturen kann fiir
Gesellschaften dabei potenziell verheerende (kaskadierende) Folgen haben. Diese
neue Verwundbarkeit hat Hollywoodfilme wie Stirb Langsam 4.0 schon frith da-
zu inspiriert, den digitalen Knockout vernetzter Gesellschaften auszumalen und
auch in der (populir)wissenschaftlichen Auseinandersetzung mit der Thematik
wird immer wieder mit Szenarien folgenschwerer Cyberangriffe argumentiert.
Auch wenn es empirisch noch keine Vorfille mit derart gravierenden Effekten
gegeben hat. In Anbetracht der bisher kinetisch zumeist folgenlosen Cyberangrif-
fe ist ein bestindiges Skizzieren von Worst-Case-Szenarien kritisch hinterfragt
worden (Dunn Cavelty, 2013; Schiitnemann und Steiger, 2019).

Aber auch wenn sich Horrorszenarien von kinetisch folgenreichen Cyberan-
griffen bisher nicht realisiert haben, haben Regierungen die wachsende Angriffs-
fliche zum Anlass genommen neue regulatorische Mafinahmen zu ergreifen, um
mit den Risiken im Cyberspace umzugehen. Das Netz und die mit ihm ver-
bundene Perzeption neuer Herausforderungen hat dementsprechend seit Ende
der 1990er Jahre zentrale Bedeutung in sicherheitspolitischen Dokumenten er-
langt. Sichtbarer Ausdruck sind unter anderem die Cybersicherheitsstrategien,
die mittlerweile von zahlreichen Industrienationen ausgearbeitet und implemen-
tiert wurden (Bundesministerium des Innern, 2011; Cabinet Office, 2009). Auch in
Deutschland und Grof8britannien® haben die Regierungen dieses Problem adres-
siert und neue Kapazititen zur offensiven Nutzung des Netzes aufgebaut.

Die Lektiire dieser Dokumente zeigt, dass sich staatliche Sicherheitspolitik
in diesem Feld mit unterschiedlichen Spannungen konfrontiert sieht. Einerseits
sind die Regierungen daran interessiert, das Netz als Wirtschaftsraum und IT als
Mittel der Effizienzsteigerung moglichst umfassend zu nutzen. Sie sind aus die-
ser Warte an einem sicheren Cyberspace interessiert, der den Wirtschaftssubjek-
ten nicht durch Unsicherheit die Bereitschaft zur Investition oder zum Handeln
allgemein nimmt. Ferner férdern demokratische Regierungen die Nutzung des
Internets zur freien Verbreitung von Informationen oder zur vertraulichen Kom-
munikation. Andererseits sehen Regierungen im Netz aber auch ein Mittel, mit
dem klassische sicherheitspolitische Ziele erreicht werden konnen. Hierzu ist es
aber mitunter nétig, IT-Sicherheit zu unterminieren, bspw. dann, wenn es darum
geht, Kriminelle abzuhoren, nachrichtendienstliche Aufklirung zu betreiben oder
die Infrastruktur gegnerischer Staaten im Konfliktfall zu unterminieren. Durch
die Geheimhaltung und Nutzung von Sicherheitsliicken wird der Staat so selbst
zum Akteur, der IT-Unsicherheit schafft (Nissenbaum, 2005).

liert wurde, konnte WannaCry im Mai trotzdem viele Rechner, darunter die des NHS, infizie-
ren und lahmlegen (The Washington Post, 2017).

9 Mit Grofbritannien ist im Folgenden stets das Vereinigte Konigreich GroRbritannien und
Nordirland gemeint.
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Die Cybersicherheitspolitiken stehen damit potenziell in Spannung mit dem
Erhalt bzw. der Forderung volkswirtschaftlichen Wohlstands und der Gewihrleis-
tung demokratischer Freiheitsrechte. Beim Einsatz zumeist klandestiner Cyber-
operationen stellt sich ferner die Frage, wie Exekutiven demokratisch kontrolliert
werden konnen. Als globaler Handlungsraum stellt der Cyberspace damit nicht
nur die internationalen Beziehungen vor Herausforderungen, sondern auch die
domestischen Verhiltnisse zwischen Regierungen, Parlamenten, Judikativen, Un-
ternehmen, VertreterInnen der Zivilgesellschaft sowie BiirgerInnen. Die Analyse
von Cybersicherheitspolitiken ist somit empirisch nicht nur aufgrund der zuneh-
menden Vernetzung, der damit einhergehenden gesellschaftlichen Verwundbar-
keit und der Zunahme qualitativ hochwertiger Angriffe relevant, sondern auch,
weil sie zentrale demokratische und wirtschaftliche Abwigungen erfordern und
damit soziale Relationen domestisch wie international berithren.

Die Regierungen haben ihre Cybersicherheitspolitiken dabei in unterschiedli-
chen Handlungsfeldern definiert. Das Untersuchungsinteresse dieser Studie be-
zieht sich konkret auf die Politikentwicklung in drei zentralen Bereichen. Erstens
auf den Kontext der Strafverfolgung. Zur Regulation krimineller Handlungen ha-
ben die Regierungen explizite Regelungen akzeptablen Verhaltens etabliert und
diese in ihre nationalen Strafrechtsordnungen integriert. Teilweise wurden diese
auch auf internationaler Ebene harmonisiert. Im Kontext der polizeilichen Er-
mittlungspraktiken haben die Exekutiven in diesem Zusammenhang aber auch
selbst Mafinahmen ergriffen, die die IT-Sicherheit unterminieren. Diese Prakti-
ken wurden in den Strafprozessordnungen kodifiziert. Zweitens auf den Bereich
der Nachrichtendienste. Die Snowden-Enthilllungen 2013 haben gezeigt, dass
auch Demokratien das Netz umfassend zur Informationsgewinnung im Ausland
nutzen (Signals Intelligence). Internationale (Cyber)Spionage ist rechtlich jedoch
nicht reguliert. Was als akzeptables staatliches Verhalten gilt, ist folglich nicht
expliziert, sondern ggf. nur aus etablierten Praktiken internationalen Rechts ab-
leitbar (Buchan, 2016, 2019). Drittens auf die militirische Nutzung des Netzes.
Regierungen haben sukzessive damit begonnen, militirische Cyberkapazititen
aufzubauen (Lewis und Neuneck, 2013). Abgesehen vom Konsens, dass interna-
tionales Recht und insbesondere die Charta der Vereinten Nationen prinzipiell
auf den Cyberspace iibertragbar ist (United Nations, 2013b), ist jedoch auch in
diesem Kontext, das staatliche Verhalten weitgehend unreguliert.

Die drei Untersuchungsbereiche zeichnen sich damit durch unterschiedliche
Akteurskonstellationen und Regelungsarrangements aus. Sie betreffen auch in
unterschiedlicher Weise die internationalen Beziehungen sowie das Verhiltnis
zwischen domestischen AkteurInnen.

Zudem ist die Untersuchung theoretisch relevant, da mit dem Netz als sicher-
heitspolitischem Handlungsfeld neue theoretische Herausforderungen verbunden
sind. Zentrale Analysekonzepte der Internationalen Beziehungen (IB) sind po-
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tenziell schwierig auf den Cyberspace tibertragbar. Die analytischen Potenziale
etablierter Theorien der IB werden durch den neuen Handlungsraum infrage
gestellt. Die Einschitzungen dariiber, inwiefern tradierte Konzepte der IB auf
den Cyberspace iibertragbar sind, divergieren dabei erheblich. Wihrend einige
ForscherInnen davon ausgehen, dass erprobte Konzepte weiterhin tragfihig sind
(Craig und Valeriano, 2018; Reardon und Choucri, 2012), werden die analytischen
Potenziale von anderen WissenschaftlerInnen skeptisch beurteilt (Diersch und
Schmetz, 2017; Mayer, 2017). Letztere Einschitzung bezieht sich oft auf das un-
klare Verhiltnis zwischen technischen Infrastrukturen und den sozial handelnden
AkteurInnen. Diese Beziehung ist erst in den letzten Jahren von Studien aufge-
griffen und ein technischer Determinismus problematisiert worden (Carr, 2016;
Dunn Cavelty, 2018; McCarthy, 2015).*°

Ilustrieren lisst sich die Problematik der Ubertragbarkeit von IB-Theorien
an einer fir den Neorealismus entscheidenden Debatte iiber die Bedeutung von
Macht im Cyberspace. Welche Staaten im Cyberspace michtig sind, ist schwieri-
ger zu beurteilen als in der analogen Welt. Realistisch argumentierende Wissen-
schaftlerlnnen haben darauf hingewiesen, dass konventionell iiberlegene Staaten
durch Cyberkapazititen nur marginale Vorteile gegeniiber anderen Staaten erzie-
len kénnten. Insbesondere wenn diese weniger abhingig von IT seien. Demgegen-
tiber konnten unterlegene Staaten durch den Aufbau von Cyberfihigkeiten auch
stirkere herausfordern und ihre Position so relativ verbessern (Lindsay, 2013). Die
konventionell iiberlegenen und auch im Cyberspace ressourcenstirksten Staaten
konnten so aufgrund ihrer IT-Abhingigkeit doch die schwicheren sein. Die real-
weltliche Machtverteilung wire dann digital zumindest partiell invertiert. Das
Verhaltnis zwischen Macht on- bzw. offline ist aber nach wie vor ungeklirt (Craig
und Valeriano, 2018, S. 90). Die Machtkonstellationen im Cyberspace und poten-
zielle Wechselwirkungen mit anderen Machtressourcen (bspw. einem vernetzten
Militdr) sind unklar. Damit sind neorealistisch auch nur bedingt systemische Ver-
haltenserwartungen ableitbar.

Eine wissenschaftliche Auseinandersetzung mit dem Untersuchungsgegen-
stand ist daher nicht nur aufgrund der praktischen gesellschaftlichen Implikatio-
nen relevant. Er ist auch wissenschaftlich bedeutsam, um theoretisch angemessen
mit Cybersicherheit umgehen zu kénnen und ein besseres Verstindnis zu erméog-
lichen.

10  Eintheoretisches Defizit, das in Kapitel 2.4 ndher beleuchtet wird.
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1.2 Forschungsstand, Desiderate und Fragestellung

Die politikwissenschaftliche Forschung hat sich dem neuen Gegenstand Cybersi-
cherheit aus unterschiedlichen Blickwinkeln angenihert. Eine erste prominente
Studie legten John Arquilla und David Ronfeldt 1993 vor, sie wurde auch ton-
angebend fir kiinftige akademische und politische Debatten. Unter dem Titel
»Cyberwar is comingl« (Arquilla und Ronfeldt, 1993) diskutierten die Autoren
verschiedene Auswirkungen der Informationstechnik auf zukiinftige Formen der
Kriegfiihrung. Sie legten damit den Grundstein fiir verschiedene Studien, die sich
bis heute konzeptionell mit den Folgen der Verbreitung von Informations- und
Kommunikationstechnik fiir den Konfliktaustrag befassen.

In dieser Tradition stehen Untersuchungen, die grundlegende Fragen nach
den Wirkungen des neuen sicherheitspolitischen Handlungsraumes adressieren.
Konkret untersuchen Studien in diesem Kontext bspw. die Ubertragbarkeit tra-
dierter strategischer Konzepte auf den Cyberspace — hiufig wird in diesem Kon-
text iber Abschreckung debattiert (Brantly, 2018; Fischerkeller und Harknett, 2017;
Harknett und Nye, 2017; Libicki, 2018; Lindsay, 2015; Nye, 2017; M. Schulze, 2019)
— ferner finden sich hier Untersuchungen, die der Frage nachgehen, was Macht
im Cyberspace bedeutet und wie sie genutzt werden kann (Nye, 2010; Sheldon,
2014; Siedler, 2016; Willett, 2019) oder ob es Cyberwaffen gibt, bzw. was unter
dem Begriff zu verstehen ist (Goines, 2017; Rid und McBurney, 2012; Stevens,
2018). In diesem Zusammenhang stehen auch Diskussionen tiber das Verhaltnis
zwischen Offensive und Defensive in der Cybersicherheitspolitik. Oftmals wird
in diesem Kontext die These debattiert, die Offensive sei der Defensive im Netz
iiberlegen, da die Verteidigung permanent beim Schutz der eigenen Systeme, die
zumeist mit kommerzieller Software betrieben werden und daher (unbekannte)
Sicherheitsliicken aufweisen, wachsam sein miisse, wihrend AngreiferInnen nur
einmal erfolgreich sein miissten. Ferner sei die Schwelle zur Konfliktfihigkeit im
Cyberspace auch durch nichtstaatliche Akteure leichter zu iiberwinden (Gartzke
und Lindsay, 2015; Lindsay und Gartzke, 2018).

Weiterhin finden sich in diesem Kontext Studien, die sich mit den strate-
gischen Besonderheiten des Netzes und deren Implikationen fiir sicherheitspo-
litisches Handeln beschiftigen. Hier wurde bspw. immer wieder auf das soge-
nannte Attributionsproblem hingewiesen, das sowohl eine Abschreckung von, als
auch eine schnelle Reaktion auf Cyberangriffe schwierig mache, da diese durch
die Paketvermittlung im Internet immer iber verschiedene Stationen (in un-
terschiedlichen Lindern) geleitet werden konnen. Ferner kénnen AngreiferInnen
fremde Schadsoftware verwenden, Rechner in bereits verdichtigen Drittlindern
kapern oder nichtstaatliche Akteure (Proxies) mit der Durchfithrung von Attacken
beauftragen. All dies erhohe die Unsicherheit und erschwere die Cybersicherheits-
politiken bzw. gezielte Reaktionen auf Angriffe. WissenschaftlerInnen haben sich
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daher mit den technischen und spiter auch politischen Herausforderungen die-
ser Problematik beschiftigt (Berghel, 2017; Egloff und Wenger, 2019; Green, 2015;
Guitton, 2017; Lindsay, 2015; Rid und Buchanan, 2014; Schulzke, 2018).

Die stirkere Hinwendung zum tatsichlichen sozialen Umgang mit dem neuen
Problemfeld war der Einsicht geschuldet, dass potenziell folgenschwere Cyberan-
griffe zwar theoretisch moglich, bislang aber ausgeblieben sind. ForscherInnen
wiesen daher spitestens ab den 2010er Jahren vermehrt auch darauf hin, dass es
eines besseren Verstindnisses der sozialen Praktiken bediirfe, um bspw. die bis-
herige Zuriickhaltung zu verstehen (Betz und Stevens, 2011, S. 124). Damit wurde
ein Defizit vieler theoretisch-technischer Analysen aufgeworfen, die die soziale
Integration von Technik sowie deren (Um-)Deutung und praktische Nutzung oft
ausgespart oder nur kursorisch betrachtet haben. Dies soll technischen Analysen
nicht die Relevanz absprechen, verdeutlicht aber, die Notwendigkeit empirischer
Untersuchungen (Schiitnemann und Steiger, 2019). Die vorliegende Arbeit kann
daher einen Beitrag dazu leisten, zu verstehen, wie der Handlungsraum durch
die Regierungen der Bundesrepublik und des Vereinigten Kénigreichs gestaltet
wird und wie sie einigen dieser Unsicherheiten begegnet sind.

Ein Grof3teil der skizzierten Studien zeichnet sich ferner durch einen Fokus
auf besonders folgenschwere Cyberangriffe aus. Damit wurde frith in der wis-
senschaftlichen Auseinandersetzung mit dem neuen Forschungsgegenstand ein
militirischer Analysefokus gesetzt. Prominenter Ausdruck dieser Perspektive ist
das Bild eines Cyberwar, das bis heute fir zahlreiche auch deutsche Publikationen
titelgebend wirkt (Gaycken, 2011; Kurz und Rieger, 2018)." Diese konzeptionelle
Engfithrung wurde immer wieder aus unterschiedlichen Perspektiven bemingelt.
Die Kritiklinien haben dabei zur weiteren Ausdifferenzierung des Feldes beigetra-
gen.

Eine konzeptionelle Kritik wurde aus der gleichen wissenschaftlichen Com-
munity formuliert, aus der auch die ersten Analysen hervorgingen (den positivis-
tischen strategic studies). KritikerInnen konstatierten aber, dass der Kriegsbegrift
im Kontext des neuen Handlungsraumes unangemessen sei. Einflussreich vorge-
tragen wurde diese Einschitzung von Thomas Rid (2012; 2013) und Eric Gartzke
(2013). Thomas Rid argumentierte 20 Jahre nach Arquilla und Ronfeldt in seiner
Studie »Cyber war will not take place«, dass Cyberangriffe nicht als kriegerische
Akte verstanden werden kénnten. Um dies zu belegen iberpriifte Rid, inwiefern
digitale Angriffe der Kriegsdefinition von Carl von Clausevitz entsprechen kénn-
ten. Gemessen an drei Indikatoren, wonach sich Kriege 1. durch Gewaltsamkeit,
2. Zweckdienlichkeit und 3. eine politische Natur auszeichneten, hat sich nach Rid
noch kein Cyberangriff als kriegerischer Akt qualifiziert. Aus seiner Sicht dienen
Cyberangriffe letztlich der Spionage, Subversion oder Sabotage. Sie sind damit

11 Flr eine Problematisierung s. Schiinemann/Steiger (2019).
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keine neuen sicherheitspolitischen Phinomene. Ein Cyberwar im Wortsinne sei
zudem unwahrscheinlich, da ein Opponent nur mit Cyberangriffen allein kaum
zur Kapitulation gezwungen werden kdnnte (Rid, 2012). Mit Blick auf etablierte
Kriegsdefinitionen argumentiert auch Eric Gartzke, dass Cyberangriffe allein un-
geeignet seien, klassische militirische Ziele zu erreichen — bspw. die Eroberung
und Verteidigung von Territorien (Gartzke, 2013). Diese Einschitzungen blieben
allerdings nicht unwidersprochen, WissenschaftlerInnen haben darauf hingewie-
sen, dass ein Cyberwar im Zeitalter vernetzter Streitkrifte durchaus méglich ist
(Clarke und Knake, 2010; Stiennon, 2015; Stone, 2013) bzw. sogar bereits stattfin-
det (Arquilla, 2012).

Eine zweite, empirische Kritik an der Ausrichtung auf besonders folgenreiche
Vorfille und militirische Aspekte der Cybersicherheit wurde sowohl von Forsche-
rInnen aus der Konfliktforschung sowie von sozialkonstruktivistischen Wissen-
schaftlerlnnen aus dem Bereich der kritischen Sicherheitsstudien vorgebracht
(Dunn Cavelty, 2013; Valeriano und Maness, 2015). VertreterInnen der Konflikt-
forschung bemingelten, dass Studien immer wieder um die gleichen, besonders
prominenten Fille kreisten. So gibt es zahlreiche Studien zu auch medial vieldis-
kutierten Angriffen bspw. gegen Estland 2007 (Herzog, 2011; Ottis, 2008), gegen
Georgien 2008 (S. P. White, 2018), zu Stuxnet 2010 (Farwell und Rohozinski, 2011;
Lindsay, 2013; Zetter, 2014), zum Sony-Hack 2014 (Sharp, 2017; Shaw und Jenkins,
2017) oder zu den durch Malware verursachten Stromausfillen in der Ukraine
(Shackelford u. a., 2017). Vergleichende Studien, die verschiedene Fille analysie-
ren und dabei nicht nur die qualitativen Spitzen des Konfliktgeschehens abbilden,
sind aber noch immer rar. Eine Folge dieser Kritik sind erste Projekte und Da-
tensitze, die sich zum Ziel gemacht haben, politische Cyberangriffe strukturiert
zu vermessen und so empirisch fundierte Analysen zu erméglichen (Council on
Foreign Relations, 2020; Steiger u. a., 2018; Valeriano und Maness, 2014).

Aus Perspektive der kritischen Sicherheitsstudien wurde betont, dass der Fo-
kus auf Extreme potenziell eine problematische Militarisierung des Netzes er-
mogliche (Dunn Cavelty, 2012). Diese Arbeiten haben ebenfalls mageblich dazu
beigetragen, die Begriffswahl kritisch zu reflektieren. Auch wenn die Debatte um
die Anwendbarkeit des Kriegsbegriffs mittlerweile abgeflaut ist, ist unbestritten,
dass zahlreiche Regierungen damit begonnen haben, ihre Streitkrifte mit of-
fensiven Cyberkapazititen auszustatten (Lewis und Neuneck, 2013). Nur wenige
Studien haben aber theoriegeleitet untersucht, welche Mechanismen unterschied-
liche staatliche Cybersicherheitspolitiken erméglichen. Es gibt zwar Studien, die
sich empirisch mit Cybersicherheitspolitiken befassen, diese sind aber zumeist
theoriearm und deskriptiv (Austin, 2018; Baumard, 2017; Schallbruch und Skierka,
2018; Tabansky und Ben-Israel, 2015). Sie liefern daher keine Antworten auf die
entscheidende Frage, was unterschiedliche Cybersicherheitspolitiken ermdglicht.
Auflerdem befassen sich die meisten empirischen Studien mit den prominen-
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testen Fillen — den USA, China oder Russland (Christou, 2017; Sliwinski, 2014).
Hiufig befassen sich empirische Analysen auch mit den defensiven Mafinahmen,
insbesondere dem Schutz kritischer Infrastrukturen (Argomaniz, 2015; Barichella,
2018; Brem, 2015; Dunn Cavelty und Kristensen, 2008; Freiberg, 2015; T. Schulze,
2006; Voeller, 2010).

Wenn Cybersicherheitspolitiken theoriegeleitet untersucht wurden, dann
erfolgte das zumeist unter Rickgriff auf die Kopenhagener Schule (Sekuri-
tisierungstheorie). Aus dieser Sicht unterstiitzte der wissenschaftliche Fokus
auf Extrembeispiele staatliche Sekuritisierungstendenzen. Studien zeichneten
dabei nach, wie Cyberangriffe sprachlich als Gefahr fir die nationale Sicherheit
konstruiert wurden. Empirisch lag der Fokus dieser Studien zumeist auf den
Entwicklungen in den USA (Bendrath, Eriksson und Giacomello, 2007; Dunn
Cavelty, 2008; Lawson u. a., 2016). Es gibt aber auch Analysen zur Bundesrepublik
oder dem Vereinigten Konigreich (Barnard-Wills und Ashenden, 2012; M. Schul-
ze, 2016). Nur wenige Untersuchungen haben aber Vergleiche unterschiedlicher
Cybersicherheitspolitiken durchgefithrt (Gorr und Schiinemann, 2013; Guitton,
2013). Diese Studien konnten nachzeichnen, wie Regierungen unter Verweis auf
unterschiedliche Gefahren wie den internationalen Terrorismus oder feindli-
che Staaten, den Cyberspace mehr und mehr zu einem sicherheitspolitischen
Handlungsfeld machten, in dem sie folglich ihre Kompetenzen erweiterten.

Die Untersuchungen konnten so zeigen, wie die Cybersicherheit zu einem
Problem der nationalen Sicherheit wurde (Nissenbaum, 2005). Die Studien wei-
sen aber (in unterschiedlichem Mafie) auch Defizite und Blindstellen auf. Auch
sie waren zumeist an der Militarisierung des Internets interessiert und unter-
suchten, wie das Netz und die damit verbundenen Gefahren als Problem fiir
nationale Sicherheit konstruiert wurden. Sie konstatieren zumeist eine Sekuriti-
sierung des Cyberspace, gehen aber nur selten darauf ein, dass der sicherheits-
politische Handlungskorridor nicht homogen ist. Vielmehr zerfillt der staatliche
Schutzanspruch im Cyberspace in verschiedene Handlungsfelder, die durch un-
terschiedliche Akteurskonstellationen gepragt sind und dadurch variante Seku-
ritisierungsgrade ermdglichen. Die vorliegende Studie begegnet diesem Defizit
durch eine systematische Unterscheidung zwischen drei Bereichen der Cyber-
sicherheitspolitik. Auf diesem Weg soll die Entwicklung der Sicherheitspolitik
differenzierter nachvollzogen werden. Dies ist theoretisch angemessen, will man
ein ganzheitlicheres Bild der Cybersichehreitspolitken entwerfen, das nicht sug-
geriert, die Politik habe sich zunichst der Kriminalitit zugewendet, um im An-
schluss durch die Verbindung mit kritischer Infrastruktur auch militirische Maf3-
nahmen zu erméglichen. Diese Darstellung verstellt den Blick dafiir, dass es zu
parallelen Entwicklungen der Cybersicherheitspolitiken gekommen ist, die es in
unterschiedlichen Handlungskontexten ermoglicht hat, staatlichen Sicherheits-
behérden neue Kompetenzen zuzuweisen. Anders formuliert: als die militirische
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Sekuritisierung des Internets moglich wurde, endete damit nicht die Weiterent-
wicklung der Cybersicherheitspolitik bzw. die Kompetenzausweitung mit Bezug
zur Kriminalititsbekimpfung. Diese Entwicklung steht bei den meisten Sekuriti-
sierungsstudien aber nicht mehr im Fokus des Interesses, obwohl sich auch hier
wichtige gesellschaftliche Implikationen und Folgen fiir die IT-Sicherheit erge-
ben. Ein umfassenderes Bild der Cybersicherheitspolitik sollte auch jene Kontex-
te integrieren und systematisch analysieren, in denen Regierungen unterhalb der
Schwelle der nationalen Sicherheit fiir sich in Anspruch genommen haben, Cyber-
angriffe durchzufiithren. Hinzu kommt, dass nicht nur Cyberangriffe selbst zur
Sekuritisierung des Netzes beigetragen haben, sondern dass Regierungen auch
mit Blick auf traditionelle sicherheitspolitische Herausforderungen fir sich auch
in Anspruch nehmen, IT-Sicherheit zu unterminieren. So zielen bspw. die offen-
siven Mafinahmen im Bereich der Strafverfolgung oder der Nachrichtendienste
nicht primir auf Cyberkriminalitit, sondern auf die Privention und Verfolgung
traditioneller Straftaten.

Neben dieser empirischen Blindstelle, konnen auch theoretische Primissen
der Sekuritisierungstheorie im Cyberspace problematisch sein. So ist die Beur-
teilung dessen, was als »auflergewdhnliche« Mafinahme gelten kann - der ent-
scheidende Gradmesser fiir eine erfolgreiche Sekuritisierung (Floyd, 2015) — in
einem neuen Handlungsraum, in dem das Normalmafd noch nicht etabliert ist,
besonders schwierig und auch Analogieschliisse sind potenziell problematisch.
Ferner ist die Sekuritisierungstheorie auf einen zuginglichen Diskurs angewie-
sen. Praktiken, tiber die nicht gesprochen wird, konnen so schwerer analysiert
werden (Dunn Cavelty, 2008, S. 132-137). Geheimhaltung ist zwar auch fiir diese
Untersuchung ein Problem. Der rollentheoretische Fokus auf soziale Praxis er-
laubt aber zumindest einen fliichtigen Blick auf die Praktiken (wenn sie bspw.
durch WhistleblowerInnen oder JournalistInnen aufgedeckt werden). Weiterhin
wird die Sekuritisierung zumeist als ein Prozess zwischen der Regierung und ei-
ner zumeist ausschliefilich domestischen Audienz konzeptualisiert. Dies verstellt
potenziell den Blick fiir internationale Einfliisse bzw. deren Interaktion mit der
domestischen Ebene. Ein Defizit, dem im Rahmen dieser Untersuchung durch
den Entwurf eines rollentheoretischen Zwei-Ebenen-Spiels begegnet werden soll.
Zudem ist die Handlungstrigerschaft der Audienz in der Sekuritisierungstheo-
rie umstritten. Einige AutorInnen halten den Einfluss der Audienz fiir gering
(Coté, 2016; Léonard und Kaunert, 2011). Auflerdem haben die Studien nur sel-
ten untersucht, inwiefern die Cybersicherheit durch Interaktionsprozesse ggf.
wieder politisiert wurde. Fiir derartige Prozesse sprechen Gesetzesnovellen in
unterschiedlichen Lindern, die die Kontrollrechte der Judikative und Legislative
ausgebaut haben (bspw. das BND-Gesetz in der Bundesrepublik oder der Inves-
tigatory Powers Act in Grof3britannien).
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Die vorliegende Studie kann damit einen Beitrag dazu leisten, die etablierten
Sekuritisierungsbefunde einerseits mit Blick auf unterschiedliche Handlungskon-
texte zu qualifizieren und ein differenzierteres Bild der Cybersicherheitspolitiken
und deren (parallelen) Entwicklung in drei Untersuchungsbereichen zeichnen.
Sie kann weiterhin deren Fokus auf Diskurse durch die Integration von Prakti-
ken ausweiten und mit Hilfe des Vergleichs zudem systematisch Unterschiede
zwischen den Untersuchungsstaaten aufdecken. Zudem verschrinket sie innen-
und auflenpolitische Einfliisse systematisch durch das Zwei-Ebenen-Rollenspiel.
Insbesondere dieser Punkt sorgt dafiir, dass die Arbeit nicht nur die theoriege-
leitete AuRenpolitikforschung bereichern kann, sondern auch Anschliisse an eine
andere sozialkonstruktivistische Forschungslinie mit Blick auf das Feld der Cy-
bersicherheit erlaubt.

Auf internationaler Ebene hat sich die sozialkonstruktivistische Forschung mit
der Emergenz von Cybersicherheitsnormen beschiftigt (Erskine und Carr, 2016;
Finnemore, 2016; Hathaway, 2017; Maurer, 2011). In diesem Kontext wurde bspw.
die Norm einer staatlichen Sorgfaltsverantwortung (due diligence) fiir Cyberan-
griffe aus dem eigenen Territorium debattiert. Hiernach sollten es Regierungen
nicht dulden bzw. unterstiitzen, dass »ihr« Netz zur Durchfithrung illegaler Cy-
beroperationen genutzt wird (Antonopoulos, 2015; Bendiek, 2016; Liu, 2017; Taka-
no, 2018). Auflerdem werden in diesem Forschungsstrang bisher erfolglose Bestre-
bungen zur Regulation von Angriffsfihigkeiten (im Sinne der Riistungskontrolle)
und zur Durchfithrung von Cyberoperationen analysiert (Baribieri, Danis und
Polito, 2018; Eggenschwiler und Silomon, 2018; Stevens, 2018). Die Untersuchun-
gen in diesem Kontext haben tiberwiegend erniichternde Befunde zur Emergenz
von Normen und deren Bindewirkung geliefert. So konstatiert Melissa Hathaway
»that states are not following their own doctrines of restraint«, dies kénne zu
Fehlattributionen und Eskalationen fithren (Hathaway, 2017, S. 1).

Durch die Analyse der deutschen und britischen Cybersicherheitspolitiken
konnen auch deren Implikationen fiir die emergente Cybersicherheitsordnung
eingeschitzt werden. Ferner ist dieser Forschungsstrang dafiir kritisiert wor-
den, dass er mitunter eine einheitliche Trennlinie zwischen Demokratien und
autokratischen Regimen suggeriert. Diese Darstellung verdeckt aber gleich zwei
Befunde, nimlich, dass auch zwischen demokratischen Staaten Differenzen bei
der Gestaltung ihrer Cybersicherheitspolitiken bestehen und dass diese Politiken
auch domestisch umstritten sind (Maurer, 2019). Die Unterstiitzung oder Ab-
lehnung bestimmter Normen ist daher auch unter Demokratien variant. Dieser
Befund wurde bislang allerdings noch kaum durch empirische Vergleiche un-
tersucht. Die Analyse der Cybersicherheitspolitiken zweier Demokratien ist vor
diesem Hintergrund fruchtbar und kann dazu beitragen, die verkiirzte Darstel-
lung zu differenzieren. In diesem Zusammenhang kann diese Untersuchung die
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unterschiedlichen Perspektiven auf und Herausforderungen von Normen in zwei
Demokratien beleuchten und bestehende Einschitzungen erginzen.

Christopher Whyte hat offene Fragen sowie die Desiderate zur Integration
internationaler und domestischer Einfliisse auf die Cybersicherheitspolitik wie
folgt skizziert:

»[...] scholars would do well to considerthe cyberpolitics field as one amenable
to study under the auspices of both the IR and comparative politics research
programs. Doing so would aid in accomplishing the much-needed step of inte-
grating the main branches of the research program on cyberspace and politics
that currently exist with the assumptions and sociological explorations of tho-
se authors that have, to date, considered the digital world in a more holistic
fashion. Then, the field would be better placed to begin the incorporation of
research projects that answer questions on the determinants of variations in
state-society cyber relationships and foreign policy outcomes.« (Whyte, 2018,
S.12)

In diesem Kontext sollten Whyte zufolge bspw. Fragen nach unterschiedlichen
historischen Erfahrungen und deren Folgen fiir die nationalen Cybersicherheits-
politiken untersucht werden (ebd., S. 12).

Die vorliegende Studie leistet einen Beitrag hierzu. Durch den systematischen
Vergleich der deutschen und britischen Cybersicherheitspolitiken sollen die un-
terschiedlichen Einfliisse identifiziert werden, die die unterschiedlichen Politiken
ermoglichen. Konkret wendet sich diese Untersuchung folgenden Fragen zu:

1. Wie haben sich die Cybersicherheitspolitiken der deutschen und britischen
Regierungen in den Bereichen Strafverfolgung, Nachrichtendienste und Mi-
litdr zwischen 1997 und 2019 entwickelt?

2. Welche Einfliisse haben Verinderungen der Politiken ermdglicht?

Die vorliegende Studie adressiert damit signifikante empirische und theoretische
Forschungsliicken und leistet einen Beitrag zum besseren Verstindnis der Cyber-
sicherheitspolitiken in den Untersuchungsstaaten. Aus empirischer Perspektive
analysiert und vergleicht die Untersuchung die Cybersicherheitspolitiken zweier
Staaten, die in der Forschung bisher nur wenig Beachtung gefunden haben. Theo-
retisch entwirft die Studie unter Rickgrift auf die symbolisch-interaktionistische
Rollentheorie ein Zwei-Ebenen-Spiel, das das internationale Rollenspiel durch ein
domestisches Pendant erginzt und so das Verhaltnis von Innen- und Aufdenpoli-
tik aus rollentheoretischer Perspektive neu ausleuchtet. Eine theoretische Weiter-
entwicklung, die besonders angesichts des Untersuchungsgegenstandes und der
mit ihm verbundenen schwierigen Trennung zwischen Innen- und Auf’enpolitik
geboten scheint.
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1.3 Aufbau der Studie

Um die Fragestellungen zu beantworten ist die Studie im Folgenden in vier Kapitel
untergliedert. Im nichsten Abschnitt wird der theoretische Rahmen der Unter-
suchung vorgestellt. Hier werden zuerst die wissenschaftstheoretischen Grund-
annahmen skizziert und die Rollentheorie mit ihren Wurzeln im Pragmatismus
dargestellt. Anschlieflend wird die symbolisch interaktionistische Rollentheorie
in ihrer Anwendung zur Auflenpolitikanalyse prisentiert und damit zentrale Be-
zugspunkte hergestellt. Im dritten Schritt wird die Konzeption eines rollentheo-
retischen Zwei-Ebenen-Spiels eingefithrt und die Rollentheorie so um ein zwei-
tes, domestisches Rollenspiel zur Analyse der Cybersicherheitspolitiken erginzt.
Dem folgt ein kurzer Blick auf techniksoziologische Ansitze, mit deren Hilfe
die theoretischen Besonderheiten des Untersuchungsgegenstandes und die damit
verbundenen Implikationen verdeutlicht werden. Ferner wird hier das Verhiltnis
zwischen handelnden AkteurInnen und technischer Infrastruktur erliutert. Diese
Betrachtung wird durch einen kurzen empirischen Exkurs veranschaulicht, der
die Internetentwicklung skizziert.

Im zweiten Kapitel wird die Methodik vorgestellt. Zunichst wird in diesem
Kontext die Fall- sowie Quellenauswahl begriindet und die Wahl des Untersu-
chungszeitraums plausibilisiert. Weiterhin wird das interpretative Vorgehen, das
an die Grounded-Theory-Methodologie und das Practice Tracing angelehnt ist,
beschrieben. AbschliefSend werden die drei unterschiedlichen Rollen (Beschiit-
zer, Wohlstandsmaximierer sowie Garant liberaler Grundrechte) vorgestellt und
definiert.

Mit dem dritten Kapitel beginnt die empirische Analyse der Cybersicherheits-
politiken. Die drei empirischen Kapitel folgen dabei der gleichen Struktur. Nach
einer kurzen Einfithrung in den jeweiligen Untersuchungsbereich wird die Ent-
wicklung der Cybersicherheitspolitik zunichst in Deutschland und dann im Ver-
einigten Konigreich untersucht. Ein kurzes Zwischenfazit fasst die wichtigsten
Erkenntnisse zusammen.

Im vierten Kapitel werden die zentralen empirischen und theoretischen Be-
funde vorgestellt und kritisch diskutiert. Abgeschlossen wird die Untersuchung
durch eine Reflexion der Limitationen der Studie sowie einen Ausblick auf weitere
Forschung zu staatlichen Cybersicherheitspolitiken.



2. Theorie: Pragmatismus, Rollentheorie
und Techniksoziologie

In den vergangenen Jahren griffen ForscherInnen immer hiufiger auf rollentheo-
retische Ansitze zur Analyse von Aulenpolitiken zuriick. Die Urspriinge der Theo-
rie liegen allerdings nicht in der Politikwissenschaft bzw. IB-Forschung, sondern
in der Sozialpsychologie der sogenannten Chicago School und der Philosophie
des US-amerikanischen Pragmatismus. Sie wurde also zunichst zum Verstindnis
individuellen Akteursverhaltens konzipiert und erst spiter auf andere Kontexte
iibertragen, um bspw. das Verhalten kollektiver Akteure (Staaten) zu untersuchen.
Die Rollentheorie ist ein entsprechend heterogenes interdisziplinires Projekt, das
auch in der Auflenpolitikanalyse mit unterschiedlichen analytischen Ansatzpunk-
ten und methodischen Zugingen angewendet wurde. WissenschaftlerInnen, die
die Rollentheorie fiir empirische Analysen genutzt haben, haben in ihren Studien
in unterschiedlichem Mafle die pragmatistischen Urspriinge aufgegriffen.

Im Folgenden werden die (meta)theoretischen Annahmen der Studie offen-
gelegt. Das Kapitel orientiert sich dabei an vier Wegmarken: Zunichst werden
die Annahmen expliziert, die die Arbeit mit den »klassischen« Pragmatistinnen
teilt. In diesem Kontext wird der wissenschaftstheoretische Ausgangspunkt der
Untersuchung dargelegt. Denn, auch wenn nicht alle SozialwissenschaftlerInnen
PhilosophInnen sein miissen, eine Sensibilitit fir die eigenen epistemologischen
und ontologischen Grundannahmen ist fiir das Design einer kohirenten Studie
— konkret die Wahl und Passung von Theorie und Methode — unerlisslich (Della
Porta und Keating, 2008, S. 20). Ferner enthilt jede wissenschaftliche Untersu-
chung metatheoretische Annahmen, die fiir deren Einschitzung mafigeblich sind.
Eine transparente Reflexion des eigenen Standpunkts ist daher geboten:

»[...] one can bracket metatheoretical inquiry, but this does not free one’s
work, theoretical or otherwise, of metatheoretical assumptions. All work has
underlying epistemological and ontological assumptions, and these establish
the intellectual parameters of our inquiries, determining what we think the
social and political universe comprises and what counts as valid knowledge of
that universe. Second, our metatheoretical assumptions, however subliminal
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they might be, affect the kinds of practically relevant knowledge we can
produce.« (Reus-Smit, 2013, S. 590)

In einem zweiten Schritt wird die Rollentheorie in ihrer Anwendung zur Aufien-
politikanalyse vorgestellt. Wesentlicher analytischer Bezugspunkt der Untersu-
chung ist dabei die symbolisch interaktionistische Spielart der Rollentheorie, die
mafdgeblich von George Herbert Mead entwickelt wurde. Durch sie werden die
pragmatistischen Grundlagen weiter expliziert und auf den Untersuchungsge-
genstand bezogen. In diesem Kontext geht es sodann um die Integration innen-
politischer Einfliisse in die Rollentheorie. Indem die Studie das Rollenspiel auf
internationaler Ebene durch ein domestisches Pendant erginzt, entwickelt sie, in
Anlehnung an bestehende Konzepte wie role contestation (Cantir und Kaarbo, 2012,
2016a) und das Two-Level Game (Putnam, 1988), einen systematischen, rollentheo-
retischen Zugang zur Analyse des Verhiltnisses von Innen- und Aufenpolitik.
Im vierten Schritt werden abschlieRend die theoretischen Implikationen des Un-
tersuchungsgegenstandes reflektiert. Hier wird dargelegt, inwiefern Technik (das
Internet) Politik beeinflusst und wie das Verhiltnis zwischen den handelnden
AkteurInnen und technischen Infrastrukturen beschaffen ist. Konkret gilt es die
Frage zu klaren, ob es in der Cybersicherheitspolitik Handlungspraktiken (Rollen)
gibt, die bereits durch die technischen Bedingungen vorgegeben sind (technischer
Determinismus) oder ob AkteurInnen Technik frei formen (sozialer Determinis-
mus)?

2.1 Wissenschaftstheoretische Grundannahmen:
Pragmatismus und Rollentheorie

Die Wurzeln der Rollentheorie liegen im philosophischen Pragmatismus wie er
wesentlich von William James, John Dewey und Charles Sanders Peirce geprigt
wurde.! Mit ihnen teilt die Arbeit wesentliche wissenschaftstheoretische Grund-
annahmen. Zunichst ist aber darauf hinzuweisen, dass der Pragmatismus kein
kohirentes Theoriegebiude ist, vielmehr gibt es auch hier unterschiedliche Po-
sitionen. Daher gibt es auch Debatten dariiber, was unter dem Begriff Pragma-
tismus subsumiert werden sollte (Baert, 2009; Gould und Onuf, 2009; Margolis,
2006). Dennoch gibt es Kernannahmen, die die pragmatistischen Positionen ver-
binden. Wesentlicher Referenzpunkt der Denkschule ist — wie der Name bereits
vermuten lisst*> — die Praxis menschlichen Handelns. So konstatiert Gunther

1 Uberblicke iiber den Pragmatismus sowie einzelne Vertreterlnnen bietet bspw. der Sammel-
band von John Shook und Joseph Margolis (2006).

2 Pragmatik von griechisch pragmatiké (téchné), der Kunst, richtig zu handeln; s. dazu auch
William James (1922, S. 42).
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Hellmann: »Ausgangspunkt allen pragmatistischen Denkens ist der Primat der
Praxis, die Verankerung allen menschlichen Handelns in konkreten Situationenc
(Hellmann, 2010, S. 150). Es ist daher nicht verwunderlich, dass die Rollentheorie
mit einem aufkommenden »practice turn« in den IB wachsende Aufmerksambkeit
erfahren hat (Bueger und Gadinger, 2015, S. 449).

Prinzipiell kann die Rollentheorie als eine sozialkonstruktivistische Theorie
verstanden werden. Gould und Onuf konstatieren sogar »[...] some constructi-
vists are beginning to realize they have been pragmatists all along« (Gould und
Onuf, 2009, S. 27). Es bestehen aber auch Unterschiede zu etablierten sozialkon-
struktivistischen Ansitzen, etwa mit Blick auf die Entstehung von Wissen und
Realitit:

»Practice theories argue againstindividualistic-interestand norm-based actor
models. They situate knowledge in practice rather than smental frames< or
>discourse«. Practice approaches focus on how groups perform their practical
activities in world politics to renew and reproduce social order. They therefore
overcome familiar dualisms — agents and structures, subjects and objects,
and ideational and material — that plague IR theory.« (Bueger und Gadinger,
2015, S. 449)

Der Pragmatismus entwirft eine eigene Perspektive auf epistemologische und
ontologische Grundfragen, die auch fiir die vorliegende Studie bedeutsam sind.
Um die Anspriiche (und Bewertungsmafistibe) der eigenen Arbeit zu kliren, wer-
den im Folgenden zunichst die zentralen Begriffe Wissen und Wahrheit niher
betrachtet.

Die besondere Bedeutung der Praxis wird bereits bei der pragmatistischen
Anniherung an den, fiir die Wissenschaft zentralen, Begriff der Wahrheit deut-
lich. Hervorzuheben ist zunichst die Ablehnung einer Korrespondenztheorie der
Wahrheit, wie sie bspw. im philosophischen Realismus vertreten wird. Eine ent-
scheidende Frage ist dabei: »Gibt es wirklich propositional strukturierte Dinge
in der Welt, die unabhingig von unserem Denken und Sprechen sind? Oder ist
Propositionalitit nicht vielmehr ein spezifisches Merkmal unseres Denkens und
Sprechens?« (P. Baumann, 2006, S. 159). Pragmatistinnen stehen der Annahme,
dass eine beobachterunabhingige Welt objektiv erschlief3bar ist, kritisch gegen-
iiber, da diese stets unbeweisbar bleiben muss:

»For at the heart of the realist position is the thought that a belief could be
the best it could be by way of accounting for the evidence and fulfilling our
otheraims ininquiry and yet it could still be false. It could still fail to get right
the believer-independent world. So what is the nature of this link between
empirical adequacy and the literal truth? What reason do we have for assum-
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ing that beliefs that are empirically adequate are beliefs that are likely to get
right the believer-independent world?« (Misak, 2006, S. 404)

Der Pragmatismus behauptet nicht, dass es keine beobachter-unabhingige Welt
gibt, aber sie kann nicht objektiv erschlossen werden bzw. der Nachweis, dass die
Erschliefiung erfolgreich war, lisst sich unméglich fithren (Rorty, 2000, S. 185). Es
ist daher auch nicht zielfithrend weiter iiber diese Option zu reflektieren. Zweifel
an der Auflenwelt (bzw. deren Erschlief3barkeit) miindeten in der Philosophiege-
schichte meist entweder in skeptizistischen oder idealistischen Positionen. Der
Pragmatismus umschifft die metaphysischen Untiefen dieser Positionen, indem
er auf soziale Praxis rekurriert. Auch PragmatistInnen beginnen mit einem Zwei-
fel. Allerdings nicht mit dem alles hinterfragenden Zweifel der SkeptikerInnen,
sondern mit den Zweifeln, die Handelnden in konkreten Situationen begegnen.
Peirce legt dar, warum aus pragmatistischer Sicht der radikale Zweifel der Skep-
tikerInnen weder angemessen noch zielfithrend ist:

»We cannot begin with complete doubt. We must begin with all the prejudices
which we actually have when we enter upon the study of philosophy. These
prejudices are not to be dispelled by a maxim, for they are things which it
does not occur to us can be questioned. Hence this initial skepticism will be a
mere self-deception, and not real doubt; and no one who follows the Cartesian
method will ever be satisfied until he has formally recovered all those beliefs
whichin form he has given up. Itis, therefore, as useless a preliminary as going
to the North Pole would be in order to get to Constantinople by coming down
regularly upon a meridian. A person may, itis true, in the course of his studies,
find reason to doubt what he began by believing; but in that case he doubts
because he has a positive reason for it, and not on account of the Cartesian
maxim.« (Peirce, 1868, S. 140f.)

In Ermangelung unhintergehbarer Mafstibe zur Ergriindung der realen Welt,
richten PragmatistInnen den Blick auf die soziale Praxis und die Erfahrungs-
horizonte handelnder AkteurInnen. Sie stellen dabei die cartesianische Formel
»cogito ergo sum« auf den Kopf und argumentieren, dass Menschen in konkre-
ten Situationen denken miissen um handlungsfihig zu sein (Hellmann, 2010, S.
150). Der pragmatistische Zugang verschmilzt dabei die Unterscheidung zwischen
Erkenntnis- und Handlungstheorie (ebd., S. 152). Als Gegenentwurf rekurrieren
sie auf den direkten empirischen Bezug in konkreten Handlungssituationen und
die Erfahrungen der AkteurInnen.

»Dewey’s postulate of immediate empiricism holds that things are what they
are experienced as, and if things are experienced differently, then no one ac-
countis real and the others unreal. What matters is ‘what sort of experience is
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denoted or indicated: a concrete and determinate experience, varying, when
it varies, in specific real elements, and agreeing, when it agrees, in specific
real elements, so that we have a contrast, not between a Reality, and various
approximations to, or phenomenal representations of Reality, but between
different realms of experience’.« (Cochran, 2002, S. 532)

Das bedeutet, dass Menschen nicht iiber Wahrheit im Sinne des Realismus verfii-
gen, sondern dass sie fiir durch Erfahrungen bestitigte Uberzeugungen temporir
den Status des Fiir-Wahr-Haltens vergeben.? Auch hierbei bleibt der Pragmatis-
mus an sozialer Praxis orientiert. Peirce argumentiert, dass Menschen ausgehend
von einem Zweifel in einer konkreten Situation nach einer Uberzeugung (belief)
suchen, die diesen Zweifel ausriumt und dann Handeln ermoglicht.

Den Prozess zu einer gefestigten Uberzeugung zu gelangen nennt Peirce In-
quiry, was zumeist mit Forschungsprozess iibersetzt wird, da Pragmatistinnen
diesen Prozess auch als idealtypisch fiir ein wissenschaftliches Vorgehen verste-
hen (Hellmann, 2010, S. 150). Die gewonnene Uberzeugung wird solange hand-
lungsleitend, wie sie sich in der Praxis als niitzlich erweist. Daraus folgt die prag-
matistische Maxime »belief is a rule for action« (Peirce, 1878, S. 291). Die Uberzeu-
gung ist aber kein dauerhaft fester Untergrund. Peirce greift zur Illustration auf
das Bild eines Moores zuriick, das an einigen Stellen tragfihig erscheint und das
weitere Fortschreiten ermdglicht, an anderen Stellen ist es jedoch nicht belastbar
und auch einstmals sicher geglaubte Pfade kénnen wieder unbegehbar werden.
Uberzeugungen bleiben daher immer durch neue Erfahrungen reversibel. Herbert
Blumer hat diesen Umstand mit Hinweis auf die praktische Widerstindigkeit der
Welt verdeutlicht. Er spricht davon, dass die empirische Welt Menschen gleichsam
auf ihre Handlungen antwortet (»talk back«) (Blumer, 1986 [1969], S. 22). Wann
immer hierbei bestehende Uberzeugungen in konkreten Handlungssituationen
substanziell herausgefordert werden, passen Menschen ihre Uberzeugungen an.
Aus pragmatistischer Perspektive gelten folglich die Uberzeugungen als wahr, die
sich langfristig im praktischen Gebrauch bewihren (Misak, 2006, S. 404).

Moderne PragmatistInnen (insbesondere Richard Rorty (1992) und Donald Da-
vidson (2001; 2004)) haben vor diesem Hintergrund auf die Sprachabhingigkeit
von Beobachtungen bzw. die Relativitit von Weltbild und Uberzeugungen hinge-
wiesen. # Damit hingt es vom Weltbild der/des Beobachtenden ab, welche Beob-
achtungen zur Widerlegung oder Rechtfertigung bestimmter Annahmen und Aus-

3 Gould und Onuf attestieren vor diesem Hintergrund »pragmatism gives constructivists all
the philosophical support they need to proceed« (2009, S. 32).

4 In der wissenschaftstheoretischen Debatte wird das Problem der Relativitiat von Weltbild
und Uberzeugungen zumeist unter dem Begriff der Theoriebeladenheit wissenschaftlicher Be-
obachtungen diskutiert. Aktuelle philosophische Auseinandersetzungen mit der Theoriebe-
ladenheit wissenschaftlicher Beobachtungen greift bspw. das von loannis Votsis, Michela Ta-
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sagen akzeptiert werden. Verinderungen in den Weltbildern sind zwar maglich,
kommen dann aber einer »Bekehrung« im Wittgensteinschen Sinne gleich (Hell-
mann, 2010, S. 155f.).° Pragmatistinnen gehen davon aus, dass Beobachtungen
nicht nur theoriebeladen, sondern auch sprachabhingig sind. Das bedeutet, »dass
Wissen (Wahrheit) nicht gefunden, sondern erfunden wird« (ebd., S. 154, Hervor-
hebung im Original, Anm. d. Verf.). PragmatistInnen stehen auch deshalb der
im Wissenschaftlichen Realismus (bspw. von Alexander Wendt (1999)) vertretenen
Grundannahme, dass auch immaterielle Entititen real seien und zudem verliss-
lich von WissenschaftlerInnen erschlossen werden kénnten, kritisch gegeniiber.
Der Pragmatismus kritisiert hierbei sowohl die Annahme, dass diese Phinomene
im strengen Sinne real sind (ontologische Annahme) als auch die Position, dass
diese von ForscherInnen sicher identifiziert werden kénnten (epistemologische
Annahme). Der Pragmatismus vertritt damit Zweifel am Wendtschen Konstrukti-
vismus, die auch von anderen konstruktivistischen ForscherInnen formuliert wur-
den und die den Mittelweg zwischen positivistischen und post-positivistischen
Perspektiven fir problematisch halten. Ein wesentliches Spannungsverhiltnis in
Wendts Position erwichst aus der epistemologischen Annahme erhohter wissen-
schaftlicher Rationalitit (zur verlisslichen ErschlieRung der Welt) einerseits und
sozialer Konstruktion bei den untersuchten AkteurInnen (Ontologie) andererseits.
Dies sorgt zwar dafiir, dass die Position an positivistische Wissenschaftsverstind-
nisse anschlussfihig bleibt, in letzter Instanz ist sie aber nicht konsequent. Aus
dieser Perspektive bleibt der von Wendt vertretene »Mittelweg« auf der Mitte des
Weges stehen (Ulbert, 2014, S. 260f.).

In dem Moment, in dem der Pragmatismus die Suche nach Ubereinstim-
mung mit der Realitit aufgibt, verschiebt sich die Fragestellung bei der Suche
nach Wahrheit mafgeblich: »We can say that the interesting question is not

cca und Gerhard Schurz (2015) herausgegebene Sonderheft des Journal for General Philoso-
phy of Science auf.

5 Diese Bekehrung ist vergleichbar mit Thomas Kuhns Paradigmenwechsel. Kuhn argumen-
tiert, dass wissenschaftliche Paradigmen ontologisch inkommensurabel sind (1996, S. 103).
In einer starken Interpretation kann es aus dieser Perspektive, in Ermangelung einer theo-
rieneutralen Sprache, keine objektiven Mafstdbe zur Wahl einer Theorie geben, da sich mit
dem Paradigmenwechsel gleichsam die Welt selbst verdndert: »In so far as their only recour-
se to that world is through what they see and do, we may want to say that after a revolution
scientists are responding to a different world« (Kuhn, 1996, S. 111) (Fiir eine Einfithrung in die
wissenschaftstheoretische Position Thomas Kuhns s. bspw. Bailer-Jones und Friebe, 2009;
Bird, 2000; Hoyningen-Huene, 1989). Dies ist ein auch dem Pragmatismus nahe stehender
Gedanke (solange er nicht durch eine holistische Interpretation iiberspitzt wird (Davidson,
2004, S.14)), denn er fihrt letztlich zu der Erkenntnis, dass, was als wissenschaftliches Vor-
gehen anerkanntist, mit einem Paradigmenwechsel verandert wird und damit sozialer Deu-
tung unterliegt: »[...] what is regarded as rational activity is itself as much a social as an in-
tellectual matter« (Hollis, 1994, S. 87).
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»Knowledge or opinion? Objective or subjective?< but rather >Useful vocabulary
or relatively useless vocabulary?« (Rorty, 2000, S. 186). Dies fithrt zu wichtigen
Implikationen mit Blick auf den Status von Theorien bzw. deren Bewertungsmaf3-
stibe und auf die wissenschaftliche Praxis im Allgemeinen. Aus einer Ablehnung
der Korrespondenztheorie der Wahrheit folgt unmittelbar, dass Theorien bzw.
die hieraus abgeleiteten Hypothesen nicht — wie vor einer Kontrastfolie — an
der Realitit gepriift und am Grad ihrer Entsprechung bemessen werden konnen.
Aus pragmatistischer Perspektive bilden wissenschaftliche Theorien nicht Realitit
ab, sondern entfalten Nutzen im Umgang mit empirischen Phinomenen (Misak,
2006). Auf den ersten Blick kénnten KritikerInnen nun zu dem Schluss gelangen,
diese Position fithre in einen Anything-Goes-Relativismus 4 la Paul Feyerabend.®
PragmatistInnen haben sich mit diesem Problem eingehend auseinandergesetzt
und argumentiert, dass aufgrund der Sozialitit und der Anforderung praktischer
Niitzlichkeit eben gerade nicht »alles geht, aber gleichsam alles als fallibel gelten
muss.” Wenn es keine unhinterfragbaren Mastibe zur Bewertung wissenschaft-
licher Erkenntnis gibt, kann das Ziel nur darin bestehen, die wissenschaftliche
Gemeinschaft von der Niitzlichkeit bzw. empirischen Angemessenheit der erziel-
ten Ergebnisse zu iiberzeugen: »[...] there is no test for whether a belief accurately
represents reality except justification of the belief in the terms provided by the
relevant community« (Rorty, 2000, S. 185). Fiir die vorliegende Studie bedeu-
tet das konkret, die WissenschaftlerInnen zu iiberzeugen, die in den IB hiufig
als »Interpretivist«® bezeichnet werden. Da auch Wissenschaft ein soziales Un-
terfangen ist, ist die intersubjektive Einschitzung durch die wissenschaftliche
Referenzgruppe entscheidender Gradmesser.” Anerkennung durch die wissen-
schaftliche Peergruppe wird eine Untersuchung aber nur erhalten, wenn sie den
in der Referenzgruppe geteilten Bewertungsmafistiben entspricht. Das bedeu-
tet, sie muss in diesem Fall mit einem logischen, transparenten und kohirenten
Forschungsdesign zu plausiblen Erkenntnissen iiber die empirische Entwicklung
der Cybersicherheitspolitiken beider Untersuchungsstaaten gelangen. Die prag-

6 Es ist anzumerken, dass auch Feyerabend selbst die Formulierung anything goes nie als wis-
senschaftliches Prinzip verstanden hat (Hellmann, 2010, S. 177).

7 DerVorwurfignoriert nimlich unter anderem die Tatsache, dass Akteurlnnen immer in sozia-
le Kontexte eingebunden sind und dass Intersubjektivitat fiir Staaten wie fiir Forscherlnnen
stets die Grenze kollektiver wie individueller Imaginationsfreiheit bildet, solange Handeln
in einem sozialen Kontext anschlussfiahig oder auch nur verstiandlich bleiben soll.

8 Uberblicke iiber verschiedener IB-Forschungspositionen anhand epistemologischer und on-
tologischer Grundannahmen geben bspw. (Carlsnaes, 2013; Della Porta und Keating, 2008;
Jackson, 2011; King, Keohane und Verba, 1994; Lake, 2013).

9 Fiir eine Einschatzung der »Objektivitit der Wissenschaften als soziales Phianomen«s. bspw.
auch Torsten Wilholt (2009).
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matistisch geprigte symbolisch interaktionistische Rollentheorie bildet dazu den
analytischen Rahmen.

2.2 Analytische Bezugspunkte: Die symbolisch interaktionistische
Rollentheorie in der AuBenpolitikforschung

In seinem Aufsatz National Role Conceptions in the Study of Foreign Policy nutzte Kalevi
Holsti (1970) erstmals Rollen zur Analyse von Auflenpolitik. Unter Riickgriff auf
Regierungsdokumente von 71 Staaten, identifizierte er 17 verschiedene nationale
Rollenkonzeptionen, die die Auflenpolitiken erkliren. In dieser Studie griff Hols-
ti explizit Gedanken bereits erwihnter Pragmatisten (bspw. Dewey und Mead)
auf und machte das Konzept der Rolle fir die Analyse staatlichen Verhaltens
nutzbar. In der Folge haben WissenschaftlerInnen immer wieder auf Rollen als
analytische Konzepte zur Untersuchung staatlichen Verhaltens zuriickgegriffen.
Ohne einem methodologischen Individualismus das Wort zu reden, sei an dieser
Stelle explizit darauf hingewiesen, dass der Pragmatismus zum Verstindnis indi-
viduellen menschlichen Verhaltens angetreten ist. Die vorliegende Studie teilt die
Uberzeugung, dass letztlich nur Menschen Handlungstrigerschaft (Akteurschaft)
zukommt. Wenn Individuen im Verbund agieren, wenn also von kollektiven Ak-
teuren gesprochen wird, bezeichnet das aus pragmatistischer Perspektive eine
Struktur kollektiven Handelns (Roos, 2010, S. 59). Daher ist es auch angemes-
sen von Staaten bzw. sozial organisierten Gruppen als Rollentrigern zu sprechen
(McCourt, 2014, S. 34-37). Damit wird auch der Kritik an der Rollentheorie be-
gegnet, sie operiere mit einem unangemessenen menschlichen Analogieschluss
(Harnisch, 2012a, S. 51).

Frithe Studien operierten dabei hiufig mit einem analytischen Schwerpunkt
auf den Ego-Teilen der Rollen und beleuchteten weniger die Interaktion und da-
mit die Bedeutung signifikanter Anderer. Die Analyse von Regierungsdokumen-
ten und die Verkniipfung mit dem auflenpolitischen Verhalten bei Holsti steht
exemplarisch fiir dieses Vorgehen. Aspekte symbolischer Interaktion riickten erst
spiter in Riickbesinnung auf die theoretischen Urspriinge stirker in den wissen-
schaftlichen Fokus (Harnisch, 2012b, S. 7).

Nicht alle Studien, die zur Untersuchung von Auflenpolitik auf die Rollen-
theorie zuriickgegriffen haben, teilen die zuvor skizzierten wissenschaftstheo-
retischen Primissen oder die Annahmen des Symbolischen Interaktionismus.
Das Feld rollentheoretischer Untersuchungen umfasst verschiedene methodische
Zuginge. Das Spektrum reicht dabei von interpretativen Studien bis zu quan-
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tifizierenden, spieltheoretischen Analysen.’® Dementsprechend unterschiedlich
sind auch die Einschitzungen kausaler oder konstitutiver Wirkungen materiel-
ler Faktoren auf Rollen. Wihrend, wie hiufig in den IB, die eher positivistischen
US-amerikanischen WissenschaftlerInnen oft auf die materiellen Grundlagen von
Rollen und deren kausale Wirkung verweisen, argumentieren europiische For-
scherInnen dagegen hiufiger im pragmatistischen Sinne fiir eine Interpretation
von Rollen als Ausdruck handlungsleitender Uberzeugungen und damit Griinden
fiir Akteursverhalten (ebd.).!! Auch wenn in frithen Studien die Alter-Teile von
Rollen zugunsten der Ego-Parts (empirisch) vernachlissigt wurden, kann doch
als verbindende Annahme aller RollentheoretikerInnen die Primisse gelten, dass
Rollen nicht ohne Bezug zu anderen (Gegen-)Rollen und damit zu Sozialstruktur
gedacht werden konnen (ebd., S. 7).

Entsprechend der explizierten wissenschaftstheoretischen Grundlagen, orien-
tiert sich die vorliegende Studie an der interpretativen Linie der Rollentheorie,
die wesentliche Beziige zum Symbolischen Interaktionismus von George Her-
bert Mead (1979) aufweist. Wie den bereits vorgestellten Pragmatisten, ging es
auch Mead um das Verstindnis menschlichen Handelns. Er verteidigte dabei die
menschliche Freiheit gegen zwei aufkommende Denkschulen: Den Behavioris-
mus einerseits, der den Menschen letztlich als ein auf Reize nur reagierendes,
von seiner Umwelt getriebenes Individuum sah und gegen die Psychoanalyse an-
dererseits, die davon ausging, dass Verhaltensmuster bereits durch unbewuss-
te frithkindliche Ereignisse festgelegt werden, die spiter nur noch leichte Ab-
weichungen von einem dann perpetuierten Verhaltensrepertoire zulassen (Abels,
2010, S. 15f.). Auch Mead rekurriert unmittelbar auf die soziale Praxis und kon-
zipiert den Menschen als praktisch handelndes und vernunftbegabtes Wesen. Da
Mead selbst kein umfassendes Werk zu seiner Arbeit publiziert hat, wurden Teile
der theoretischen Annahmen durch Herbert Blumer, einen Schiiler Meads, spi-
ter unter dem Rubrum Symbolischer Interaktionismus verdffentlicht (Blumer, 1986
[1969]). Wie der Name bereits offenbart, ist die symbolvermittelte Interaktion
zentraler analytischer Bezugspunkt.

Aus dieser Perspektive erschliefRen AkteurInnen die Welt durch Interaktion
und vermitteln Bedeutungen iiber (signifikante) Symbole (Mead, 1979). Herbert

10 Uberblicke iiber unterschiedliche Stromungen der Rollentheorie in der Auenpolitikfor-
schung bieten bspw. Harnisch (2018), Breuning (2017), Walker (2017) oder Thies (2010).

11 Stellvertretend fiir eine materiellere Orientierung kann auch Alexander Wendt interpretiert
werden, wenn er konstatiert, dass nicht alle Akteure in gleichem Mafe signifikant sind und
dass deren Bedeutung etwa von Machtressourcen abhangig ist (Wendt, 1999, S. 327). Es ist
unbestritten, dass Ressourcen durchaus die Ubernahme bestimmter Rollen erleichtern, al-
lerdings sind die materiellen Grundlagen nicht entscheidend. Aus symbolisch interaktionis-
tischer Sicht ist die soziale Praxis also die entsprechende Bezugnahme in konkreten Hand-
lungssituationen der entscheidende Gradmesser.
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Blumer hat wesentliche Kerngedanken des Symbolischen Interaktionismus fol-
gendermafien formuliert:

»The first premise is that human beings act toward things on the basis of the
meanings that the things have for them. [...] The second premise is that the
meaning of such things is derived from, or arises out of, the social interaction
that one has with one's fellows. [...]« (Blumer, 1986 [1969], S. 2)

Die konkrete Frage, die sich hieraus fiir diese Studie ergibt, ist: Welche Rollenkon-
stellationen prigen diesen Interaktionsprozess in der deutschen und britischen
Cybersicherheitspolitik?

Durch Sprache und (signifikante) Symbole ist es Menschen mdglich, sich
selbst zu objektivieren und aus der Rolle des Anderen auf sich zuriickzubli-
cken (»taking the role of the other« (Mead, 1979, S. 254)). Die Moglichkeit, die
Ego-Perspektive zumindest tempordr zu verlassen und aus gesellschaftlicher Per-
spektive auf sich selbst Bezug zu nehmen, ist konstitutiv fiir die menschliche
Sozialitit. Erst mit der Einbindung in eine Gesellschaft und durch den Blick aus
deren Perspektive, wird der Mensch zum Akteur, da er sich seiner selbst erst
aus Perspektive des Anderen wirklich gewahr werden kann (ebd., S. 56). Rollen
werden in dieser Untersuchung als soziale Positionen verstanden, die mit ei-
ner temporiren Funktionsiitbernahme fiir eine soziale Gruppe verbunden sind.
Rollen sind dabei bidirektional aufeinander bezogene relationale Konstrukte, die
sich aus Eigen- (Ego) und Fremderwartungen (Alter) zusammensetzen (Harnisch,
2012b, S. 8). Die Annahme relationaler sozialer Konstitution ist dabei keine neue
symbolisch-interaktionistische, sie findet sich mit Bezug zur Identititsbildung
bspw. bereits in Hegels Phinomenologie des Geistes (1989 [1807])."> Hegel be-
schreibt das dialektische Verhiltnis von Herr- und Knechtschaft und konstatiert:
»Das Selbstbewuf3tsein ist an und fiirsich, indem und dadurch, daf} es fiir ein An-
deres an und fiir sich ist; d. h. es ist nur als ein Anerkanntes [Hervorhebung im

12 Mitunter wurden die beiden Begriffe Identitdt und Rolle synonym verwendet. Die systema-
tische Differenzierung zwischen beiden Konzepten hat in der Aufienpolitikanalyse erst seit
kurzem vermehrt akademische Aufmerksamkeit erfahren (Harnisch, 2018). Wahrend Rollen
auf Handeln in Gruppen ausgerichtet sind, bieten Identititen Akteurlnnen ein koharentes
Selbst, das auch zur Abgrenzung von Anderen dient (McCourt, 2012, 2014). Prinzipiell lasst
sich festhalten, dass eine Rolle theoretisch ersatzlos aufgegeben werden kann, ohne dass
die/der Akteurln aufhort zu existieren. Eine Identitat kann dagegen nur mit dem Ausléschen
des Akteurs/der Akteurin verschwinden. Ferner kann ein/e Akteurln problemlos mehrere Rol-
len in unterschiedlichen Handlungskontexten wahrnehmen. Ein/e Akteurln verfiigt dagegen
nur (ber eine (wandelbare und ggf. vielschichtige) Identitat, die ihm/ihr (selbst) seine Ein-
zigartigkeit in Abgrenzung zu anderen garantiert.
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Original; Anm. d. Verf.]« (Hegel, 1989 [1807], S. 145). Diese Annahme wird grund-
sitzlich auch von der Rollentheorie geteilt. Allerdings wahrt sie dem Individuum
Gestaltungsfreiheit, sodass Gesellschaft das Individuum nicht determiniert.

Erst Rolle und komplementire Gegenrolle fithren zu einer stabilen sozialen
Beziehung. Stabil ist in diesem Fall nicht als harmonisch oder friedvoll fehlzu-
interpretieren, denn auch zwischen Feinden kann eine stabile (konfliktive) Be-
ziehung bestehen, solange sich beide als Feinde betrachten und entsprechend
handeln.”® Um den interaktiven Charakter besser zu illustrieren, soll das Ver-
hiltnis kurz am Beispiel des Beschiitzers (Rolle) und Beschiitzten (Gegenrolle)
erliutert werden. Ubernimmt ein/e AkteurIn in einer sozialen Gruppe die Rolle
eines Beschiitzers, so ist sie/er darauf angewiesen, dass diese von den Beschiitz-
ten durch die Einnahme der komplementiren Gegenrolle(n) stabilisiert wird. Da
die Beschiitzer-Rolle mit besonderen Funktionen und damit einhergehend Kom-
petenzen verbunden ist (bspw. dem Monopol auf legitime Gewaltanwendung zur
Gefahrenabwehr), miissen diese ebenfalls in der Interaktion bestitigt werden.
Warum die Gegenrolle akzeptiert wird, ist dabei zunichst unerheblich (bspw. aus
Furcht vor Repression, wirtschaftlichem Interesse, Tradition oder Anerkennung
der Legitimitit), denn die Ubernahme der Gegenrolle der Beschiitzten konstitu-
iert soziale Wirklichkeit. Soziale Interaktion mit ihren konstitutiven Wirkungen
bildet damit den Nukleus symbolisch interaktionistischer Rollentheorie. Durch
diesen analytischen Fokus ist es der Rollentheorie méglich, auf tradierte Hand-
lungslogiken zu verzichten. Die Griinde fiir eine Rolleniibernahme kénnen man-
nigfaltig sein. Im Gegensatz zu rationalistisch argumentierenden Theorien ist
aber bspw. keine Interessenkonvergenz notig, um stabile Rollenbeziehungen und
damit Sozialstruktur zur Folge zu haben. An Stelle etablierter Handlungslogi-
ken wie Angemessenheit, Argumentation oder Rationalitit, die alle auf einen vor
der Praxis liegenden Referenzpunkt rekurrieren, riickt die Logik der Interaktion
als zentrales Moment. »Denn egal ob strategisch oder verstindigungsorientiert
gehandelt wird, nach auflen ist beides Handeln nur Rollenhandeln [...]. Auch
strategisches Verhalten hat soziale Folgen, und zwar fiir beide Interaktionspart-
ner« (M.-O. Baumann, 2014, S. 55). Im Unterschied zu anderen rollentheoreti-
schen Studien, analysieren pragmatistisch orientierte Untersuchungen daher die
konstitutiven Effekte sozialer Interaktion und bspw. nicht »nur« ego-zentrierte
Rollenkonzeptionen der Regierungen (McCourt, 2014, S. 13f.).

Aufgrund des Bezugs von Ego und Alter sowie der damit einhergehenden
Riickbindung an resultierende Sozialstruktur, wurde von rollentheoretisch ar-
beitenden WissenschaftlerInnen immer wieder auf die besondere Position von
Rollen zwischen AkteurInnen und Struktur hingewiesen. Ein analytischer Vorteil

13 Auch konfliktive Rollenkonstellationen kénnen Erwartungssicherheit und damit ontologi-
sche Sicherheit bieten (s. Mitzen, 2006).
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von Rollen, die damit theoretisch eine Scharnierposition zwischen AkteurInnen
und Struktur einnehmen, liegt aus dieser Perspektive in der Uberwindung ei-
nes Akteur-Struktur-Dualismus und damit in einer moglichen Verkniipfung der
verschiedenen Forschungsperspektiven in Foreign Policy Analysis und IB (Can-
tir und Kaarbo, 2016b; Harnisch, 2018; C. G. Thies und Breuning, 2012; Walker,
2011). Dieser Aspekt soll an dieser Stelle kurz weiterverfolgt werden, da er auch
bei der Diskussion der theoretischen Implikationen des Internets (einer globalen
technischen (Infra-)Struktur) nochmals bedeutsam wird.

Wird in den IB das Verhiltnis von Akteur und Struktur verhandelt — kon-
kret: deren ko-konstitutive Beziehung — wird hiufig auf die Strukturationstheorie
von Anthony Giddens (1984) zuriickgegriffen; nicht zuletzt aufgrund des promi-
nenten Bezugs bei Alexander Wendt (1999, S. 139-189). Ulrich Roos weist aber
zurecht darauf hin, dass die Strukturation prinzipiell nur langsame, inkremen-
telle Verinderungen zur Erklirung strukturellen Wandels anbietet und damit
unmittelbar in Spannung zu pragmatistischen Annahmen steht, die das krea-
tive Potenzial zur Problemldsung betonen, das menschlichen AkteurInnen eigen
ist. Wenngleich Giddens Verinderungen von Uberzeugungen fiir méglich hilt,
unterstellt er doch eine starke Tendenz zur Perpetuierung strukturerhaltender
Verhaltensweisen (Roos, 2010, S. 54). Das fiir den Pragmatismus entscheidende
Momentum kreativen Problemldsens, insbesondere in Situationen, die durch ein
hohes Mafd an Erwartungsunsicherheit geprigt sind, findet im engen Korsett der
Strukturation keinen substanziellen Entfaltungsraum. Das ist aus zwei Griinden
problematisch: Erstens stellt sich die Frage nach der Freiheit, Handlungstriger-
schaft und - damit verbunden - der (politischen) Verantwortung der AkteurIn-
nen. Wenn Struktur eine Tendenz zur Selbsterhaltung aufweist, ist der Einfluss
der Handelnden stark begrenzt und es bestehen kaum echte Alternativoptionen.
Zweitens klammert die Strukturation damit einen interaktionistischen Mecha-
nismus fiir strukturellen Wandel aus, der nicht nur langsame und inkrementelle
Verinderungen zulisst (s. hierzu M.-O. Baumann, 2014). Beide Probleme werden
im Folgenden kurz diskutiert.

Theoretisch entscheidend ist in diesem Kontext der menschliche Umgang mit
Unsicherheit. Menschen stehen in unbekannten Handlungssituationen vor der
Herausforderung kreativ zu agieren und Unsicherheit durch Praxis zu iiberwin-
den. Dieser Uberwindungsprozess ist zentrales Motiv des Pragmatismus. Er fin-
det sich in Deweys Differenzierung zwischen »determinate« und »indeterminate
situations« (Dewey, 1938, S. 104-105) ebenso wie in Peirces’ Prozess der »Inquiry«
(Peirce, 1877). Um den Umgang mit einer durch Handlungsunsicherheit geprag-
ten Situation darzustellen, etabliert Mead die Unterscheidung zwischen I und Me.
Hierdurch veranschaulicht er die besondere Bedeutung menschlicher Kreativitit
im praktischen Handeln detaillierter als die beiden anderen Pragmatisten. Mead
zerlegt das Selbst in zwei Teile oder Phasen, um diesen Prozess genauer darzu-
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stellen. Dabei fungiert das I als kreativer und weitgehend eigenstindiger Part,
wihrend das Me dagegen das bereits sozial verortete Selbst darstellt (Mead, 1979,
S. 173-178 sowie 192-200). Situationen in denen das Meadsche I den Handelnden
selbst tiberrascht und in diesem Zuge Handlungsunsicherheit tiberwindet, sind
mit den Annahmen von Giddens kaum vereinbar. Es sind aber diese Situationen
bzw. der Umgang mit ihnen, die den AkteurInnen sowohl ein substanzielles Maf3
an Freiheit als auch strukturelle Gestaltungsmaglichkeiten eréffnen.

Sozialkonstruktivistischen Ansitzen in den IB wurde in diesem Kontext vor-
geworfen, sie sprichen den AkteurInnen prinzipiell die Moglichkeit zu, sich Si-
tuationen voluntaristisch so zu denken, wie es ihnen beliebt und implizierten
damit ein unangemessenes Mafd von Freiheit. In Erwiderung wurde von Sozial-
konstruktivistInnen zurecht auf die Bedeutung der Intersubjektivitit hingewie-
sen (Guzzini, 2000, S. 155). Da AkteurInnen stets in sozialen Kontexten handeln,
sind sie darauf angewiesen, dass ihr Verhalten verstehbar oder anschlussfihig
ist. Geht es um die Bedeutung einer geteilten Lebenswelt, kann mit Mead in
diesem Kontext einerseits auf die Bedeutung intersubjektiv geteilter signifikan-
ter Symbole verwiesen werden (Mead, 1979, S. 56, 89). Andererseits kann, setzt
man keine geteilte Lebenswelt voraus, die Relationalitit von Rolle und Gegenrolle
bzw. die sozialstrukturelle Anschlussfihigkeit in diesem Kontext sogar als dop-
pelte Intersubjektivititsbedingung interpretiert werden. Mead erhilt Freiheit der
AkteurInnen daher mafigeblich durch die Unterscheidung zwischen I und Me. »It
is because of the I« that we say that we are never fully aware of what we are, that
we surprise ourselves by our own action« (ebd., S. 174). Menschen sind dazu in der
Lage sich selbst zu iiberraschen, das I ist dabei fiir den Handelnden nie vollstin-
dig vorhersehbar. Auch wenn Situationen hiufig geprobt wurden, besteht doch
immer die Moglichkeit, aus bestehenden Mustern auszubrechen (ebd., S. 177 f.).
Dieses unkalkulierbare Potenzial, in Verbindung mit der reflexiven Intelligenz, die
es ermoglicht unterschiedliche Handlungsmoglichkeiten auszuleuchten, erlaubt
es Menschen zwischen Handlungsoptionen abzuwigen und sich dabei selbst zu
tiberraschen (ebd., S. 243). Die Rollentheorie in symbolisch interaktionistischer
Lesart bietet AkteurInnen dadurch nicht nur die Méglichkeit passiv strukturell
vorgegebene Rollen zu itbernehmen (role taking), sondern kreativ neue Rollen zu
entwerfen (role making) und so, wenn diese neuen Rollen durch komplementi-
re Gegenrollen bestitigt werden, konstitutiv neue soziale Ordnung zu schaffen
(Harnisch, 2012a). Die pragmatistische Rollentheorie von Mead steht daher auch
einer substantialistischen (bzw. strukturell-funktionalistischen) von Talcott Par-
sons vertretenen Interpretation von Rollen entgegen, wonach diese strukturbe-
dingt bereits vor den AkteurInnen bestehen und quasi nur noch iibernommen
werden miissen (McCourt, 2014, S. 21f.).

Damit bietet die Rollentheorie den AkteurInnen eine substanzielle Freiheit
unter der auch ein gehaltvolles Verstindnis von (politischer) Verantwortlichkeit
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méglich wird und zwar ohne Strukturbedingungen Relevanz abzusprechen.* Im
Gegenteil: Erst durch die Einbindung in eine Sozialstruktur kann der Mensch
tiberhaupt zur/zum AkteurIn werden. Sozialer Bezug erméglicht Individuen erst
sich selbst als AkteurInnen zu begreifen, da sie sich in die Rolle der Anderen
versetzen und so auf sich zuriickblicken kénnen. Durch Handlungen in der Ge-
sellschaft und insbesondere durch das kreativ schaffende Potenzial des I kénnen
AkteurInnen aber auch Sozialstruktur verindern: »The >I< is the response of the
individual to the attitude of the community as this appears in his own experience.
His response to that organized attitude in turn changes it« (Mead, 1979, S. 196).

Auch wenn AkteurInnen mit Strukturbedingungen konfrontiert sind, die sie
nicht selbst geschaffen haben, lisst sich durch eine Riickbindung der Sozialstruk-
tur an menschliches Handeln doch verdeutlichen, dass Struktur selbst keine ak-
tive Handlungstrigerschaft besitzt, sondern wie eine Reflexion zuriickliegendes
menschliches Handeln widerspiegelt und so auf aktuell wie zukiinftig Handelnde
wirkt. Durch die Méglichkeiten des I wird struktureller Wandel nicht nur lang-
fristig und in inkrementellen Schritten maoglich, sondern kann theoretisch auch
rascher erfolgen. Schnellere strukturelle Verinderungen sind aber abhingig von
komplementirer Gegenrolleniibernahme durch signifikante Andere. Konkret be-
deutet das, schneller struktureller Wandel ist davon abhingig, dass er von ande-
ren AkteurInnen in der Interaktion affirmiert wird (M.-O. Baumann, 2014). Damit

14 Andieser Stelle soll nicht in die Untiefen philosophischer Debatten zu Willensfreiheit und
Determinismus hinabgestiegen werden. Es ist allerdings erkennbar, dass Mead die Akteu-
rinnen nicht durch strukturelle Einfliisse determiniert sieht (Baldwin, 1988). Diese Annahme
findet sich, zumeist zwar nur implizit, bei europiischen Vertrerterinnen der Rollentheorie,
die Rollen als »reasons for action« verstehen (Harnisch, 2012b, S. 7). Die philosophische Fra-
ge, inwiefern zwischen Griinden frei entschieden werden kann, ob ein freier Wille im Wort-
sinn (iberhaupt wiinschenswert sein kann bzw. ob es nicht ausreichend fiir einen substanzi-
ellen Freiheitsbegriff ist, von einem Prinzip alternativer Handlungsmaoglichkeiten auszuge-
hen, soll an dieser Stelle nicht weiter verfolgt werden (eine Einfithrung in diese Fragen bietet
bspw. Schilike (2010)). Nach wie vor wird iber das Spannungsfeld zwischen wissenschaftli-
chen Zielen im Sinne der Naturwissenschaften und der Analyse menschlichen Verhaltens
debattiert: »For example, the debate over whether or not we can develop a science of human
conduct and society can be linked to issues of free will, since science’s goals of prediction and
control are not appropriate if people have free will« (Baldwin, 1988, S.153f.). Ob dieses Span-
nungsverhiltnis besteht, hangt aber auch mafigeblich von der Definition von Erklarung ab.
Wihrend einige Wissenschaftlerinnen die substanzielle Unterscheidung zwischen Erklaren
und Verstehen aufrecht erhalten und argumentieren, dass menschliches Verhalten nur von
innen verstanden und nichtvon auRen (kausal) erklart werden kann (Hollis und Smith, 1990),
haben Pragmatistinnen fiir ein »weiches« Verstandnis von Erklarung pladiert, das keine abs-
trakten, naturgesetzahnlichen Regelmafligkeiten postuliert und keine Ursachen angibt, die
die Handelnden selbst nicht verstehen wiirden (McCourt, 2014, S. 49f.).
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ist bereits deutlich, dass Struktur bzw. Strukturverinderungen Resultat mensch-
lichen Handelns sind. Zwar handeln AkteurInnen unter Strukturbedingungen,
die sie nicht frei gewihlt haben und die sie mit unterschiedlich widerstindigen
Handlungskorridoren konfrontieren. Dennoch sind Struktur und deren Verinde-
rungen aus dieser Perspektive Resultat menschlicher Interaktion und nicht un-
abhingig wirkende Ursachen fiir menschliches Verhalten. »Wire dem nicht so,
wiirde den Ideen der Handlungsfreiheit und der Verantwortung fiir das eigene
Tun die Grundlage entzogen werden. Dann wire alles Handeln ein von der Mode
gelenktes blofRes Verhalten« (Roos, 2010, S. 74). Durch die Riickbindung von Rollen
bzw. menschlichem Handeln an Struktur, wird deutlich, dass Strukturen keine
aktive verursachende Wirkung zukommt. Strukturen sind Ergebnis menschlicher
Handlungen - dies inkludiert sowohl deren intendierte als auch unintendierte
Folgen — als solche beeinflussen sie in reflektierender Wechselwirkung wiederum
AkteurInnen. Das ko-konstitutive Verhiltnis wird dadurch nicht aufgelost. Aktiv
wirkt aber immer menschliche Handlung: »It is the social process in group life
that creates and upholds the rules, not the rules that create and uphold group
life« (Blumer, 1986 [1969], S. 19).

Mit Blick auf den kreativen Umgang mit Handlungsunsicherheit, ist ein emer-
gentes Politikfeld wie die Cybersicherheitspolitik ein rollentheoretisch interessan-
ter Untersuchungsgegenstand. Dies gilt insbesondere auch mit Blick auf andere
sozialkonstruktvistische Theorien, die eine Logik der Angemessenheit vertreten,
da in diesem neuen Feld noch keine Uberzeugung besteht, welche Normen gel-
ten und was angemessenes Verhalten darstellt. Es fehlt also die Bemessungs-
grundlage, die Orientierung bieten konnte. Die Akteure kdnnen zwar auf tradier-
te Handlungsrepertoires zuriickgreifen oder etablierte Akteure adressieren, in-
wiefern diese Referenzen von signifikanten Anderen akzeptiert werden, ist aber
zunichst schwer antizipierbar. In der Cybersicherheitspolitik etablieren die Ak-
teure durch Interaktion eine (fiir diesen Kontext) »neue« Sozialstruktur, die erst
dann verlisslichere Handlungsorientierung im Sinne einer Routinesituation bie-
ten kann, sobald sie eine gewisse »Dichte« erreicht hat. Staatliche Bestrebungen,
bspw. Standards angemessenen Verhaltens (Normen) aus anderen Politikfeldern
in Analogie auf das neue Handlungsfeld zu itbertragen, sind Ausdruck des Bemii-
hens, bestehende Handlungsunsicherheiten zu tiberwinden. Da der Cyberspace
die Staaten aber zumindest teilweise vor neue Probleme stellt, ist die Anwendbar-
keit vieler Analogien zwischen den Akteuren umstritten. Es dauerte fast 20 Jahre
bis sich Staaten einig waren, dass die grundlegendste aller internationalen Hand-
lungsregeln (die Charta der Vereinten Nationen) auf den Cyberspace tibertragbar
ist (UN, 2013, S. 8). Wobei es sogar bei der weiteren Explikation dieser basalen
Regeln zu erheblichem Dissens bspw. mit Blick auf das Selbstverteidigungsrecht
kam, sodass der Prozess zur Normbildung auf Ebene der Vereinten Nationen
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zumindest vorerst erheblich ins Stocken geraten, wenn nicht gar gescheitert ist
(Schmitt und Vihul, 2017; Segal, 2017; Soesanto und D'Incau, 2017).

Mit den Worten Wendts kann diese Situation als »first encounter« — ein ers-
tes Aufeinandertreffen der Akteure in einem spezifischen Handlungskontext —
bezeichnet werden (1999, S. 108). Auch wenn in einer, bereits vor der globalen
Offnung des Internets, weitgehend globalisierten Welt sicher nicht mehr von ei-
nem buchstiblichen ersten Aufeinandertreffen verschiedener Akteure gesprochen
werden kann, so scheint das Bestandsrepertoire kontext-erprobter Handlungsrou-
tinen doch so »diinn«, dass im pragmatistischen Sinn von einer »indeterminate
situation« (Dewey, 1938, S. 105) auszugehen ist. Sicherheitspolitische Erwigun-
gen und entsprechende Praktiken der Staaten mit Bezug zum Internet begannen
erst Mitte bzw. Ende der 1990er Jahre. In dieser Zeit trafen die Akteure (sowohl
Staaten als auch nichtstaatliche Akteure) erstmals in diesem Handlungskontext
aufeinander.

Zwei Einflusse konnen aus rollentheoretischer Perspektive dabei die Praktiken
der Staaten pragen: Das historische Selbst (welche tradierten Handlungsmuster
konnen und sollen auf den Cyberspace iibertragen werden) sowie die Interaktion
mit unterschiedlichen signifikanten Anderen (wer sind die Interaktionspartner).

Das historische Selbst bietet AkteurInnen einen Orientierungspunkt zur Ge-
staltung des eigenen Handelns unter Riickgriff auf die eigenen Erfahrungen, da
es die Erfahrungen zuriickliegender Interaktionen abbildet. Um zu entscheiden,
wie eine Rolle konkret gestaltet werden soll, kénnen AkteurInnen Bezug auf ih-
re positiven oder negativen historischen Erfahrungen nehmen, wobei diese un-
terschiedlich weit in der Vergangenheit liegen kénnen. Mead diskutiert diese
Moglichkeit der Selbstobjektivierung tiber den Erfahrungshorizont unter ande-
rem mit dem Hinweis darauf, dass die Erfahrungsbestinde nicht fiir alle Zeit
fixiert sind, sondern dass es vielmehr méglich ist (insbesondere negative) Erfah-
rungen zuriickzulassen. Die historischen Selbstbilder sind somit kein unverriick-
barer Referenzpunkt, der sich AkteurInnen in Zhnlichen Handlungssituationen
stets aufzwingt, sondern wandelbare und tiberwindbare Orientierungsmarken,
die angewendet werden konnen, aber nicht miissen. Die Referenz muss daher
fir jeden Handlungskontext und in jeder praktischen Situation erneut aktuali-
siert werden (Mead, 1979, S. 143, 171). Aus Perspektive der Auflenpolitikforschung
wurde in diesem Kontext bspw. argumentiert, dass die Rolle der Volksrepublik
China wesentlich vom historischen Bezugspunkt (bspw. Opfer kolonialer Aggres-
sion) abhinge (Harnisch, 2016). Die Cybersicherheitspolitiken der beiden Unter-
suchungsstaaten sind daher moglicherweise beeinflusst von unterschiedlichen si-
cherheitspolitischen Vorerfahrungen bzw. Selbstbildern, die sowohl domestische
als auch internationale Erfahrungen widerspiegeln. Der deutschen Auflenpolitik
wurde etwa attestiert dem Idealtypus der Zivilmacht besonders nahe zu kommen.
Sie zeichnet sich demnach, aufgrund der expliziten Abgrenzung zum negativen
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historischen Selbst — der NS-Diktatur — durch eine Priferenz fiir multilaterales
Handeln, eine Bereitschaft zum Souverinititstransfer und eine Akzeptanz um-
fassender Normen auch bei kurzfristig entgegenstehenden nationalen Interessen
aus (Frenkler u. a., 1997; Harnisch und H. Maull, 2001; H. W. Maull, 2007, 1990/91).
Die britische Aulenpolitik ist dagegen durch einen weitreichenden Gestaltungs-
anspruch geprigt, der sich nicht zuletzt aus dem historischen Erbe des Common-
wealth und der englischen Sprachfamilie ableitet. Besondere Bekanntheit erlangte
die Vorstellung der britischen Einflusssphire, die Winston Churchill in einer Re-
de 1948 vorstellte. In dieser identifizierte der Premierminister drei wesentliche
Bezugspunkte fir die britische Auflenpolitik: das Commonwealth, die englisch-
sprachige Welt sowie ein vereintes Europa.’ Die britische Auftenpolitik ist damit
durch einen umfassenderen Gestaltungsanspruch geprigt. Obwohl auch GroR-
britannien in der jiingeren Vergangenheit auf3enpolitisch negative Erfahrungen
gemacht hat (bspw. die Suezkrise 1956), gibt es kein starkes negatives Selbst, son-
dern eine besondere Betonung der besonderen Beziehungen zu den USA. Nicht
zuletzt hierdurch sind auch die Mittel zur Zielerreichung robuster (Cornish, 2013;
Gaskarth, 2014, 2016; Gilmore, 2015). Wenn in diesem Kontext im Folgenden von
positiven oder negativen historischen Selbstbildern die Rede ist, bezieht sich diese
wertende Einschitzung stets auf die Beurteilung durch die Exekutiven. Sie lassen
keine feste Zuschreibung von Wirkrichtungen zu. So kénnen negative historische
Selbstbilder sowohl beschrinkend als auch katalytisch auf die Beschiitzer-Rollen
wirken. Ein Beispiel hierfir sind die negativen Selbstbilder des NS-Regimes in
Deutschland oder als Terroropfer im Vereinigten Konigreich. Beide werden von
den Regierungen negativ beurteilt, es wird also versucht, eine hnliche Erfah-
rung in der Zukunft zu vermeiden und die Politiken entsprechend zu gestalten.
Im Falle Deutschlands wirkt dieses negative historische Selbst beschrinkend auf
die Beschiitzer-Rolle, da die Kompetenzen der Sicherheitsbehérden kritisch ge-
sehen werden. In Grofbritannien wirkt das negative Selbst katalytisch auf die
Beschiitzer-Rolle, da erneute Terroranschlige vermieden werden sollen und die
Sicherheitsbehérden weniger als Gefahr gesehen werden.

Es ist daher zu untersuchen, inwiefern historische Selbstbeziige in der Cyber-
sicherheitspolitik auftauchen und ob sie akzeptiert oder verworfen werden. Da
mit dem Cyberspace ein neuer Handlungsraum entstanden ist, ist es durchaus
moglich, dass tradierte Handlungsweisen infrage gestellt und historische Verwei-
se abgelehnt oder erst gar nicht aufgeworfen werden.

Referenzen zu unterschiedlichen signifikanten Anderen konnen ferner die Cy-
bersicherheitspolitiken der Untersuchungsstaaten beeinflussen. Wie bereits ex-
pliziert sind signifikante Andere der zentrale Bezugspunkt von Rollen. Durch die
Ubernahme komplementirer Gegenrollen entscheiden sie iiber die resultierende

15 Zitiert nach Avi Shlaim (1975).
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Sozialstruktur. Mead unterscheidet zwischen signifikanten Anderen, also beson-
ders relevanten EinzelakteurInnen, organisierten Anderen (bspw. internationa-
le Organisationen) und einem generalisierten Anderen (bspw. die internationale
Staatengemeinschaft) (Mead, 1979, S. 152-163, 265). Da Rollen sowohl von Eigen-
als auch Fremderwartungen geprigt sind, konnen sie auf unterschiedliche signi-
fikante Andere referenzieren und aufgrund divergierender sozialer Anschlussfi-
higkeit auch zu unterschiedlichen Praktiken fithren. Eine besonders umfassende
Interpretation der Beschiitzer-Rolle kann bspw. in einer sozialen Gruppe A akzep-
tiert werden, wihrend die gleiche Rolle fiir eine andere Gruppe B nicht akzeptabel
ware. RollentheoretikerInnen haben in diesem Kontext unterschiedliche kausa-
le und konstitutive Mechanismen identifiziert, wie AkteurInnen in Interaktion
Rollen verindern: bspw. Lernen, Imitation, Emulation, Sozialisation, Altercasting
oder Rollenkonflikte (Harnisch, 2012a,b; Jénsson, 1984; Malici, 2006; Turner, 1990).

Ein weiterer Mechanismus der Rollenwandel erméoglicht und erst in den letz-
ten Jahren in den Fokus der wissenschaftlichen Betrachtung geriickt ist, sind
domestische Prozesse der Rollenkontestation (role contestation) (Cantir und Kaar-
bo, 2012, 20162).1¢ RollentheoretikerInnen haben in diesem Kontext die lange Zeit

16  Dieser neue Ansatz fiihrt aber auch dazu, dass etablierte Konzepte, wie Rollenkonflikte pro-
blematischer werden. Der theoretische Umgang mit Rollenkonflikten variiert in verschiede-
nen Studien deutlich. Das hat zur Folge, dass die Grenzlinien zwischen verschiedenen Kon-
zepten mitunter verschwimmen (Harnisch, 2018). Ferner wurde mit der Rollenkontestation
ein Analysekonzept eingefiihrt, das explizit auf die domestischen Prozesse in Staaten ausge-
richtet ist und teilweise sehr nahe an Rollenkonflikte heranreicht. In beiden Fillen werden
Rollen problematisch, da sie mit Widerstanden konfrontiert werden. Theoretikerlnnen, die
sich mit Rollenkonflikten befasst haben, argumentieren dabei zumeist unter der Annahme
unitarischer Akteure, die sich entweder mit gegenldufigen Fremderwartungen konfrontiert
sehen oder die versuchen verschiedene Rollen (oder Rollenelemente —intra-role conflict) zu
libernehmen, die zumindest in Teilen inkompatibel sind. Das Konzept der Rollenkontesta-
tion gibt die Annahme unitarischer staatlicher Akteure auf und geht davon aus, dass Rollen
innerstaatlich in verschiedenen Konstellationen umstritten sein konnen (Cantir und Kaarbo,
2016b, S. 5f.). Vergleicht man die beiden Konzepte aus dieser Perspektive, so scheint es einen
konzeptionellen Unterschied zwischen Rollenkonflikt und Rollenkontestation zu geben. Sie
ergibt sich daraus, dass die Rollen durch externe Andere oder durch domestische Akteure
herausgefordert werden. Da Rollen keine Handlungstriagerschaft zukommt, ist stets ein Ak-
teur erforderlich, der einen solchen Konflikt sozial aktualisiert. In dem Zuge, in dem man
die Annahme unitarischer staatlicher Akteurlnnen aufgibt und die domestische Ebene er-
schlieft, ist auch immer ein Handelnder benennbar (das gilt auch fiir intra-Rollenkonflikte).
Damit fallt auch die Annahme, dass es einheitlichen Akteuren gewahr wird, dass ein Rol-
lenkonflikt vorliegt. Mit anderen Worten die Wurzeln der Rollentheorie und die Anthropo-
morphisierung des Staates 6ffnet hier eine Liicke. Dies wird spatestens dann klar, wenn man
versucht, im gedanklichen Umkehrschluss, das fiir Staaten entwickelte Konzept der Rollen-
kontestation auf ein menschliches Individuum zu ibertragen. Ohne eine dissoziative Person-
lichkeitsstérung zu unterstellen, scheint das undenkbar. Diese konzeptionelle Ndhe fithrt un-
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als Black-Box behandelte domestische Sphire geéffnet und die Annahme aufgege-
ben, Staaten seien unitarische Akteure, in denen Rollen unwidersprochen geteilt
wiirden. Die vorliegende Studie greift die bisherigen Ansitze zur domestischen
Herausforderung von Rollen auf und entwickelt diese weiter, um auf diesem Weg
eine rollentheoretische Moglichkeit zur Analyse der Interaktion zwischen Innen-
und Auflenpolitik zu entwerfen, die ferner auch nichtstaatliche Akteure integriert.

Dies ist nicht nur im Sinne einer Theorieentwicklung wiinschenswert, son-
dern dariiber hinaus im Bereich der Cybersicherheitspolitik auch empirisch ge-
boten. Denn erstens hat kaum ein Phinomen die Trennung zwischen Innen- und
Aufenpolitik derart herausgefordert wie das Internet, das durch seine globale
Infrastruktur neue Kommunikations- und Handlungsriume schafft. Aus sicher-
heitspolitischer Warte erméglicht das Netz Angriffe iiber Staatengrenzen hinweg,
wodurch geografische Entfernungen ihre Relevanz verlieren (Cairncross, 2001).
Die physische Erreichbarkeit eines Zieles ist damit nicht mehr ausschlaggebend.
Stattdessen geht es um die potenzielle Verwundbarkeit aufgrund verwendeter
Systeme. Ferner ist die Verfolgung der AngreiferInnen im Internet besonders
schwierig, da eine zweifelsfreie Attribution durch technische Beweise aufgrund
der globalen Architektur und deren gezielten (Aus)Nutzung durch AngreiferInnen
erschwert wird. AngreiferInnen koénnen so auch aus dem Innern agieren, fiir ihre
Angriffe aber externe Infrastrukturen nutzen und so den Eindruck eines Angriffes
von auflen erwecken. Zweitens stellt das Internet die Handlungsfihigkeit der Na-
tionalstaaten grundlegend infrage. Da zentrale Infrastrukturen des Netzes nicht
in staatlicher Hand sind, fordert der neue Handlungsraum die Akteure nicht
nur entlang der Trennlinie innen-aufien heraus, sondern erfordert zudem die
Beachtung nichtstaatlicher Akteure, die gesellschaftlich besonders relevante - IT-
Versorgung ermoglichende oder IT-abhingige — Infrastrukturen betreiben (bspw.
Internetknoten oder die Energieversorgung). Gefahren aus dem Cyberspace stel-
len Unternehmen dabei vor besondere Herausforderungen. Denn einerseits feh-
len haufig wirtschaftliche Anreize, ein hohes Maf} an Sicherheit zu gewihrleisten.
Andererseits ist die Gefahrenlage im Cyberspace teilweise brisanter. Solange es
primir um die Gewihrleistung physischer Integritit industrieller Anlagen ging,
konnten Unternehmen durch eigene — oder teilweise auch durch staatlich vor-
geschriebene — Mafinahmen (Werksschutz, etc.) die Risiken soweit reduzieren,
dass dies auch aus staatlicher Perspektive akzeptabel war. Im Cyberspace hinge-
gen kann es vorkommen, dass Betreiber kritischer Infrastrukturen mit Angriffen
staatlicher Akteure konfrontiert werden, die potenziell einen ungleich gréfleren
Aufwand fiir Angriffe auf sich nehmen konnen. In Analogie illustriert bedeutet

ter anderem dazu, dass die Trennlinie zwischen Rollenkonflikt und -kontestation in Studien
leicht verwischt (Cantir und Kaarbo, 2012; Pelletier und Massie, 2017).
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das konkret: Wenn staatliche AngreiferInnen physisch vor den Toren eines Atom-
kraftwerkes stehen, hat der Staat bereits bei der Wahrung territorialer Integritit
versagt. Aufgrund der Globalitit des Internets ist diese direkte Konfrontation
auch ohne das Aushebeln einer vorgelagerten staatlichen Schutzinstanz (der ter-
ritorialen Grenze) moglich. Ob und wie dieser neue entgrenzte Handlungsraum
genutzt wird, hiangt dabei von der interaktiven Bedeutungszuweisung, also den
Rollen, ab. Durch sie kann auch die territoriale Ordnung im Cyberspace reifiziert
werden, das kann der Fall sein, wenn bspw. tradierte Vorstellungen nationaler
Souverdnitit auf das Netz ibertragen werden.

2.3 Rollentheorie zwischen Innen- und AuBenpolitik:
Ein rollentheoretisches Zwei-Ebenen-Spiel

Die Trennung zwischen Innen- und Auflenpolitik ist nicht erst durch die auf-
kommende Verbreitung digitaler Massenkommunikation herausgefordert wor-
den. Auch Phinomene wie der Klimawandel oder die grenziibergreifende Verbrei-
tung von Krankheiten haben die analytische Trennung problematischer werden
lassen. Die vergleichende Auflenpolitikforschung ist daher immer stirker dazu
iibergegangen, interne und externe Faktoren mehr und mehr zusammenzuden-
ken (s. bspw. Beasley, 2013). Das Verhiltnis von Innen- und Auflenpolitik wurde
aber auch schon zuvor aus verschiedenen theoretischen Perspektiven analysiert
(Schultz, 2013).

Aus neorealistischer Perspektive wurde die Bedeutung der Innenpolitik zu-
meist entweder negiert, marginalisiert oder, sofern anerkannt, deren Einfluss
negativ bewertet. Ein Argument, das von RealistInnen in diesem Kontext an-
gefithrt wird, beruht auf der Annahme, dass die Exekutive mit dem nationalen
(Sicherheits)Interesse ein Gut verfolgt, das die Interessen aller domestischen Ak-
teure transzendiert und iiber das die Regierung, aufgrund ihres privilegierten
Informationszugangs, relativ exklusiv verfiigt. Die Erfordernisse einer potenziell
stets feindseligen anarchischen Umwelt offenbaren sich aus dieser Perspektive
unmittelbar nur der Regierung. Nach einer Phase der Ausklammerung innen-
politischer Einfliisse, hat die realistische Denkschule mit aufkommendem neo-
klassischen Realismus domestische Faktoren zwar als intervenierende Variablen
aufgenommen, die die langfristigen Wirkungen des internationalen Systems, zu-
mindest kurzfristig, beeinflussen kénnen (Rose, 1998; Taliaferro, Lobell und Rips-
man, 2009):'7

17  Diese konzeptionelle Offnung ist es auch, die Valerie Hudson (2014, S. 206) zur Feststellung
kommen lasst: »neoclassical realists are doing foreign policy analysis.«
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»When states do not respond ideally to their structural situations, neorealism
tells us we should find evidence of domestic politics and ideas distorting the
decision-making process.« (Rathbun, 2008, S. 296)

Der Sprachgebrauch (distort) weist aber bereits darauf hin, dass innenpolitische
Einflisse, die die Exekutive bei der Umsetzung der Aufenpolitik »behindernc,
aus dieser Perspektive letztlich negativ bewertet werden. Im (realistischen) Ideal-
fall wirke der internationale Anarchiedruck nach innen so integrierend, dass die
Exekutive bei der Verfolgung der auflenpolitischen Agenda nicht nur nicht ge-
stort, sondern in ihrem Kurs durch die domestischen Akteure zusitzlich gestarkt
wird. Ist dies nicht der Fall und kommt es zu einer Situation in der innerstaat-
liche Faktoren die Aulenpolitik storen, so ist es wahrscheinlich, dass der Staat
auch im Aufenverhiltnis geschwicht wird, da ihm bspw. die Maoglichkeiten feh-
len, notwendige Ressourcen zur Realisierung der notwendigen Aufienpolitik zu
extrahieren. Folglich ist der Staat nicht in der Lage, auf systemische Anforde-
rungen adiquat zu reagieren. Die von allen Staaten verfolgten Ziele »power and
wealth« konnen dann nicht mehr optimal erreicht werden (Mastanduno, Lake und
Ikenberry, 1989, S. 462). Da domestische Einfliisse der »richtigen« Politik entge-
genstehen konnen und da nur die Exekutiven im Stande sind diese »richtige«
Politik zu erkennen, kénnen die Regierungen die o6ffentliche Meinung entweder
ignorieren oder versuchen, sie durch gezielte Manipulation fiir eigene Zwecke
nutzbar zu machen. Dementsprechend wird die domestische Sphire von neo-
realistisch argumentierenden WissenschaftlerInnen auch als nahezu wehrloser
Spielball der Exekutiven gesehen: »Public opinion on national security issues is
notoriously fickle and responsive to elite manipulation and world events« (Mears-
heimer, 1990, S. 41).

Aus realistischer Perspektive sind damit die innerstaatlichen Institutionen
ebenso wie gesellschaftliche Gruppen keine Rollentriger auf Augenhohe. Die
wirklich bedeutsame Referenz der Regierung liegt auflerhalb des Staates. Kurz
gesagt fithren die Erfordernisse des internationalen Systems, mit denen die Exe-
kutive exklusiv vertraut ist, aus realistischer Perspektive dazu, dass Regierungen
das aufienpolitische Rollenspiel im Innern unilateral dominieren (Harnisch, 2014,
S. 5f.). Schafft die Exekutive es nicht, die domestische Sphire zu kontrollieren,
bleibt der Staat hinter seiner eigentlichen aufienpolitischen Leistungsfihigkeit
zuriick bzw. zeigt nicht das Verhalten, das der Realismus erwarten wiirde
(Schultz, 2013, S. 480).

Aus Sicht des Liberalismus verliuft das Verhiltnis von Innen- und Auf’enpo-
litik analytisch in genau entgegengesetzter Richtung. Das bedeutet, der Bezugs-
punkt, an dem sich Aufienpoltik ausrichtet, liegt hier im Innern, nicht im anar-
chischen internationalen System (Harnisch, 2014, S. 7). Aus liberaler Perspektive
ist AuRenpolitik im Gegensatz zum Realismus ein Prozess der »bottom-up« ver-
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lduft und der durch einen institutionell-prozessualen »transmission-belt« dafir
sorgt, dass die Regierung gesellschaftliche Interessen auch nach auflen vertritt
(Moravcsik, 1997, S. 517f.). Liberale Argumente betonen dementsprechend, dass
unterschiedliche innerstaatliche Akteure verschiedene Interessen vertreten und
dass sich diese dann auf die Auflenpolitik ibertragen. Die Exekutive ist in die-
ser Perspektive nicht losgeldst von der Gesellschaft und privilegiert, sondern mit
der Gesellschaft verschrankt. Die in einer Gesellschaft vorhandenen Praferenzen
werden auf die Regierung tbertragen, die diesen dann auch in der Auflenpoli-
tik Ausdruck verleiht. Fiir den Prozess der Priferenziibertragung bietet Andrew
Moravcsik drei verschiedene Modi an: einen kommerziellen, einen ideellen sowie
einen republikanischen Liberalismus (ebd.). Abgesehen von der Aussage, dass die-
se drei Mechanismen im Zusammenspiel besser funktionieren als separiert, bleibt
aber offen, wie sie miteinander in Beziehung stehen oder wann welcher besonders
einflussreich ist. Durch die gesellschaftliche Riickbindung der Exekutive wird die
Regierung zu einem Akteur unter mehreren und verliert die Vormachtstellung
gegeniiber anderen domestischen Akteuren. Dies resultiert aber nicht, wie von
RealistInnen befiirchtet, in einer »schlechten« Auflenpolitik. Im Gegensatz zum
Realismus besteht in dieser Denkschule eine tiefe Skepsis gegeniiber der realisti-
schen Annahme, dass Regierungen unbeeinflusst und ohne Beschrinkungen die
beste Auenpolitik fiir das Gemeinwesen verfolgen wiirden. »Gute« Aufienpolitik
wird aus dieser Perspektive erst wahrscheinlich, wenn die innerstaatlichen Inter-
essen aufgenommen und Regierungshandeln Kontrolle unterworfen wird. Dieser
Gedanke findet sich bereits in Kants Schrift Zum ewigen Frieden; in der er mit
Blick auf die Erklirung von Kriegen fiir eine republikanische Verfassung pladiert:

»Wenn [...] die Beistimmung der Staatsbiirger dazu erfordert wird, um zu be-
schliefRen, >ob Krieg sein solle, oder nichts, so ist nichts natiirlicher, als daf3,
dasie alle Drangsale des Krieges (iber sich selbst beschliefden mifiten [...], sie
sich sehr bedenken werden, ein so schlimmes Spiel anzufangen: Da hingegen
in einer Verfassung, wo der Untertan nicht Staatsbiirger, die also nicht repu-
blikanisch ist, es die unbedenklichste Sache von der Welt ist, weil das Ober-
haupt nicht Staatsgenosse, sondern Staatseigentiimer ist, [...] diesen also wie
eine Art von Lustpartie aus unbedeutenden Ursachen beschliefen [...] kann.«
(Kant, 1965 [1795], S. 113)

In der liberalen Theoriefamilie ist in diesem Kontext bspw. empirisch nachge-
wiesen worden, dass Demokratien signifikant hiufiger gewaltsame Konflikte fir
sich entscheiden konnen als Autokratien. Dieser Befund wurde unter anderem
mit Verweis auf die gesellschaftliche Kontrolle der Exekutive erklirt, die die-
se davon abhalte eigene Ziele zu verfolgen und mit Kriegen Rentengewinne fiir
sich zu erzielen (Bueno de Mesquita u. a., 1999; Lake, 1992). Wenden sich liberale
TheoretikerInnen explizit dem Zusammenspiel von Innen- und Aufienpolitik zu,
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so stehen dabei die Kompatibilitit bzw. Komplementaritit der auf die Regierung
iibertragenen Interessen im Mittelpunkt des Forschungsinteresses (bspw. in Mo-
ravesiks liberalem Intergouvernementalismus (1993)). Zur Analyse der Verschrin-
kung von domestischer und internationaler Ebene, ist aus liberaler Perspektive
ferner das Two-Level Game (TLG) von Robert Putnam besonders einflussreich ge-
worden (Putnam, 1988). Putnam nimmt an, dass Regierungen an zwei Verhand-
lungstischen sitzen - einem domestischen und einem internationalen — und dort
ihre Interessen vertreten. In beiden Verhandlungskontexten bestehen dabei un-
terschiedliche Priferenzen und damit Winsets. In dieser Konstellation ist es den
Exekutiven prinzipiell moglich die beiden Tische strategisch gegeneinander aus-
zuspielen, um die priferierten Resultate zu erzielen. Regierungen konnen bspw.
an einem Verhandlungstisch behaupten, eine vorgeschlagene Losung sei am an-
deren nicht durchsetzbar, um so weitere Konzessionen zu erreichen (ebd., S. 434,
453).

Wihrend der Realismus die Dominanz der Exekutive beim Verfolgen der Au-
Renpolitik hervorhebt, rekurrieren liberal argumentierende WissenschaftlerInnen
also auf die domestische Riickbindung der Regierung und die Ubertragung in-
nerstaatlicher Interessen auf Regierungshandeln. Dieser umgekehrte Fokus fithrt
aber dazu, dass liberale Studien (Riick)Wirkungen der internationalen Ebene auf
die innerstaatlichen Institutionen und Prozesse aus dem Blick verlieren und da-
mit Phinomene, die meist als »second image reversed« (Gourevitch, 1978) be-
zeichnet werden, nicht abbilden (Harnisch, 2014, S. 9).

Sozialkonstruktivistinnen haben dagegen zum Verstindnis dhnlichen staat-
lichen Verhaltens auf geteilte ideelle Faktoren (bspw. Kulturen) verwiesen (Fin-
nemore, 1996). Wie im Realismus, lag auch hier der Fokus zunichst oft auf
der internationalen Ebene. Positivistisch formuliert, wurden internationale Nor-
men zundchst als unabhingige Variablen verstanden, die staatliches Verhalten
(im Idealfall normkonformes Verhalten / Compliance) erkliren, bzw. es wurde
untersucht, welche Einfliisse Staaten zu normkonformem Verhalten veranlassen
konnen. Empirische Untersuchungen konnten hier bspw. zeigen, wie die Ver-
breitung internationaler Menschenrechtsnormen innerstaatliche Anpassungen in
unterschiedlichen Lindern zur Folge hatten (Finnemore, 1993; Risse, Ropp und
Sikkink, 1999). Aus dieser Perspektive werden die nationalstaatlichen Exekutiven
zur Einhaltung einer Norm erzogen: »This process by which international norms
are internalized and implemented domestically can be understood as a process of
socialization [Hervorhebung im Original; Anm. d. Verf.]« (Risse, 1999, S. 5). Regie-
rungen bleibt dabei »nur« die Rolle eines Sozialisanden, der in unterschiedlichen
Phasen durch internationale Organisationen, andere Staaten und transnationale
NGOs zu normkonformem Verhalten angeleitet wird. Wobei auch ein Scheitern
des Prozesses theoretisch moglich bleibt, jedoch zumeist ein Fokus auf erfolgrei-
che Verlaufe vorherrschte. Die Tendenz, nicht linger von relativ stabilen ideellen
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Strukturen auszugehen und daraus staatliches Verhalten abzuleiten, ist erst seit
kurzem Teil der sozialkonstruktivistischen Forschungsagenda. Zu diesem neu-
en Feld, das explizit auch die domestischen Ursachen abweichenden Verhaltens
analysiert, gehoren bspw. Untersuchungen zur Kontestation von Normen (Bloom-
field, 2016; McKune und Shazeda, 2018; Wiener, 2008).

Wie bereits erwdhnt, wurde zur Analyse von Cybersicherheitspolitiken aus so-
zialkonstruktivistischer Perspektive zumeist auf die Sekuritisierungstheorie der
Kopenhagener Schule zuriickgegriffen. Auch sie geht nicht von stabilen Struktu-
ren aus, sondern zeichnet nach, wie ein Problem durch einen Sprechakt, der von
einem Referenzpublikum affirmiert wird, zu einem Sicherheitsproblem gemacht
wird. Neben den bereits im Einleitungskapitel skizzierten Defiziten, ist auch der
Umgang mit dem Verhiltnis von Innen- und Aufienpolitik bzw. die Annahme
zum Referenzpublikum problematisch. Der Einsatz von »extraordinary measu-
res« wird erst moglich, wenn das Publikum die soziale Konstruktion bestitigt
(Buzan, Waever und Wilde, 1998, S. 25). Ob das Publikum aber iiber substanzi-
elle Handlungstragerschaft verfiigt oder ob es auch durch den Sekuritisierenden
manipuliert werden kann, ist nicht klar definiert. Eine gehaltvolle intersubjek-
tive Bestitigung bleibt daher aus. Auch wenn empirische Studien versucht ha-
ben, dieses Problem zu mildern und die Handlungstrigerschaft des Publikums
zu erhalten (C6té, 2016; Floyd, 2015; Léonard und Kaunert, 2011), bleibt doch der
Verdacht, dass das Publikum, dhnlich wie im Realismus, durch die Regierung
manipuliert oder kooptiert werden kann (Harnisch, 2014, S. 10). Ferner kann die
Sekuritisierungstheorie nur nachzeichnen, wie ein Problem zum Sicherheitspro-
blem wurde. Warum der entsprechende Prozess so verlaufen ist, kann sie nicht
darlegen. Sozialkonstruktivistischen Ansitzen allgemein ist daher von Pragmatis-
tlnnen vorgehalten worden, dass sie nicht iiber einen Mechanismus verfiigen, der
Wandel politischer Kulturen bzw. die Entstehung geteilter Lebenswelten erfassen
konne und dass der Pragmatismus bzw. die symbolisch interaktionistische Rol-
lentheorie diese Blindstelle durch die bereits skizzierte Logik der Interaktion und
die daraus folgende Emergenz sozialer Realitit schliefRen kann (M.-O. Baumann,
2014; Harnisch, 2014; McCourt, 2014).

RollentheoretikerInnen haben in den letzten Jahren damit begonnen, auch in-
nenpolitische Prozesse zu erfassen und damit domestische Einfliisse rollentheo-
retisch nachvollziehbar zu machen (Brummer und C. G. Thies, 2015; Cantir und
Kaarbo, 2016a; Harnisch, 2020; Jones, 2017; Kaarbo, 2015; Keane und Wood, 2016;
Oppermann, 2012; Wehner und C. G. Thies, 2014). Besonders einflussreich wurde
dabei das von Cantir und Kaarbo entwickelte Konzept der Rollenkontestation (ro-
le contestation) (Cantir und Kaarbo, 2012, 2016b). Konzeptioneller Ausgangspunkt
ist die Annahme, dass Rollen nicht, wie zuvor angenommen, unumstritten und
homogen sind, sondern, dass diese von innenpolitischen Akteuren herausgefor-
dert und letztlich auch verindert werden kénnen. Cantir und Kaarbo gehen davon
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aus, dass diese Prozesse der Rollenanfechtung sowohl innerhalb politischer Eliten
(horizontal) oder auch zwischen Eliten und Offentlichkeit(en) (vertikal) verlaufen
konnen (Cantir und Kaarbo, 2012, S. 11-12). Diese Bestrebungen innenpolitische
Prozesse fiir rollentheoretische Analysen zuginglich zu machen, werden in dieser
Untersuchung weitergefithrt.

Um die Rollengenese auch innenpolitisch zu analysieren, geht die Untersu-
chung davon aus, dass es nicht nur ein Rollenspiel auf internationaler Ebene
gibt, sondern dass gleichsam ein innenpolitisches Pendant besteht, in dem die
domestischen signifikanten Anderen die sozialen Funktionsiibernahmen der Re-
gierung durch komplementire Rolleniibernahme akzeptieren miissen. Die Studie
folgt damit zumindest der Putnamschen Metaphorik eines Zwei-Ebenen-Spiels.
Wihrend Putnam aber auf rationale Zielerreichung und die priferierten Ergeb-
nisse in einem Winset (bzw. zwei Winsets) aufbaut, geht es bei einer rollen-
theoretischen Analyse um in Interaktion bestitigte soziale Anschlussfihigkeit —
also die komplementire Gegenrolleniibernahme durch signifikante Andere im In-
neren wie Aufleren. Entscheidend ist die soziale Realisation in der Interaktion.
Ferner ist Putnams TLG auf Situationen der Vertragsratifikation zugeschnitten, in
der zwei klare Winsets zwischen unterschiedlichen Akteuren identifiziert werden
konnen und der Vertragstext als quasi finales Moment die Fixiernadel zwischen
die beiden Punkte setzt. Ein rollentheoretisches TLG kann fir ein sehr viel weite-
res, weniger formal gebundenes und fluideres Spektrum unterschiedlicher sowohl
kooperativer als auch konfliktiver Interaktionen angewendet werden. Aufierdem
beschrinkt es die Perspektive nicht auf relativ isoliert betrachtete Aushandlungs-
prozesse, sondern erméglicht die dichte (sowohl kontextuelle als auch historische)
Beschreibung von Interaktionspraxis in beiden Interaktionssphiren.

Diese Untersuchung greift die Uberlegungen zu domestischen Einfliissen auf
das Verhalten von Staaten auf und argumentiert, dass, denkt man die Implikatio-
nen innenpolitischer Auseinandersetzungen um Rollen konsequent zu Ende, auch
auf domestischer Ebene ein erginzendes Rollenspiel dhnlich dem internationa-
len stattfindet. So wird die Rollentheorie systematisch fiir Riickwirkungseffekte
(second image reversed (Gourevitch, 1978)) internationaler Sozialstruktur auf bin-
nenstaatliche Sozialstruktur gedffnet und das Verhiltnis von Innen- und Auflen-
politik besser verstindlich. Damit kann das internationale Rollenspiel bspw. auch
das Kontestationsverhalten im Innern beeinflussen. Das bedeutet aber nicht, dass
einem der beiden Rollenspiele ex ante ontologische Prioritit eingeraumt wird.
Theoretisch sind Wirkungen in beide Richtungen méglich. Die beiden Rollen-
spiele beeinflussen sich wechselseitig:

»The model suggests that the two role-taking processes are interactive: inter-
national role taking and making feeds back into domestic role taking (second
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Abbildung 1: Das rollentheoretische Zwei-Ebenen-Spiel, Quelle: Eigene Darstellung

image reversed) and domestic role taking enables and/or restrains external
role taking.« (Harnisch, 2014, S. 2)

Das rollentheoretische Zwei-Ebenen-Spiel ist in Abbildung 1 schematisch darge-
stellt.

Regierungen itbernehmen fiir das Gemeinwesen bestimmte Funktionen und
um diese Rollen auszufiillen, bedarf es der komplementiren Einnahme der Ge-
genrollen durch die domestischen signifikanten Anderen.'® Beim Menschen sieht
Mead den notwendigerweise im Verborgenen ablaufenden Austauschprozess zwi-
schen I und Me. Fiir staatliche Akteure lisst sich dieser Prozess mit einem innen-
politischen rollentheoretischen TLG abbilden. Es wird aber darauf verzichtet, die
fir den virtuellen Kreislauf verwendete Begrifflichkeit von I und Me auf die inner-
staatliche Sphire zu tibertragen. Denn dieser Analogieschluss wirft einige sub-
stanzielle Fragen auf: Warum sollte bspw. die Regierung als kreatives I bezeichnet
werden, wenn doch auch hier, gerade in den angeschlossenen Ministerien bestin-
dig die Positionen anderer Akteure mitgedacht werden oder warum sollte das
Parlament das sozialverortete Me widerspiegeln, wo doch hier Regierungspline
kurzfristig durch wenige Parlamentsmitglieder zum Stillstand gebracht werden
konnen. Welchen Part sollten organisierte Gesellschaftliche Akteure spielen? Im
Sinne Meads miissten vielmehr alle Akteure iiber ein I und Me verfiigen, so-

18  Dadiekollektiven Rollentragerals Strukturen kollektiven Handelns verstanden werden, blei-
ben »horizontale« Kontestationsprozesse (also Binnendynamiken) im Sinne Cantirs und Ka-
arbos (2012) natiirlich abbildbar.
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dass der Analogieschluss letztlich die genuinen Besonderheiten individueller und
kollektiver Ebene verwischen wiirde."

Eine Frage, die es dennoch zu erliutern gilt, ist, ob sich die domestische und
die internationale Ebene unterscheiden? Bei einer ersten Betrachtung des Gegen-
standes liegt es nahe, davon auszugehen, dass Erwartungssicherheit und klare-
re Sozialstrukturen im Innern aus rollentheoretischer Perspektive ein zentrales
Unterscheidungsmerkmal beider Sphiren sein konnten. Prinzipiell wire das eine
Ankniipfung an das klassische Distinktionsmerkmal zwischen innen- und aufien-
politischer Sphire: das Vorhandensein einer zentralen Sanktionsgewalt oder mit
anderen Worten die Unterscheidung zwischen Hierarchie im Domestischen und
Anarchie im Internationalen (Axelrod und Keohane, 1985). Diese Unterscheidung
(bzw. eine Differenzierung anhand verschiedener Grade von Erwartungssicher-
heit) scheint auch Holsti nahezulegen, wenn er schreibt:

»Generally, the expectations of other governments, legal norms expressed th-
rough custom, general usage, or treaties, and available sanctions to enforce
these, are ill-defined, flexible, or weak compared to those that exist in an in-
tegrated society and particularly within formal organizations.« (Holsti, 1970,
S.243)

Dies kann aber nicht ex ante bestimmt werden, da sich die innerstaatlichen Zu-
stinde deutlich unterscheiden konnen. Die Differenzierung ist damit notwen-
digerweise eine empirische. In etablierten Demokratien (wie den beiden Unter-
suchungsstaaten) scheint dies eine plausible Annahme zu sein. Betrachtet man
aber »failed states«, wird schnell deutlich, dass im internationalen System mehr
Erwartungssicherheit bestehen kann als innerhalb einiger Staaten. »Failed sta-
tes« sind ja gerade deshalb international keine Akteure im substanziellen Sinn,
weil sie bspw. keine Ressourcen extrahieren und fiir eine Politik Gefolgschaft
organisieren konnen, d.h. weil es keine stabilen domestischen Rollen und/oder
RollentrigerInnen gibt (vgl. bspw. Bochmann, 2018; Ghani und Lockhart, 2008; T.
Howard, 2016). Ferner sind auch in den internationalen Beziehungen die Struk-
turen nicht nur durch Anarchie geprigt. Unterschiedlich dichte Sozialstrukturen
ergeben sich fiir die Akteure bspw. durch Einbindung in verschiedene interna-
tionale Organisationen oder Regime. Wendt geht bspw. von der NATO als ei-
nem Verbund aus, der sich durch freundschaftliche Beziehungen und damit ein
erhohtes Mafd von Erwartungssicherheit auszeichnet und der damit mit inner-
staatlichen Strukturen vergleichbar sei (Wendt, 1999, S. 205). Die sozialen Posi-
tionen im Innern konnen zwar durch lingere Erfahrungshorizonte unmittelba-
rer Interaktion sowie ggf. formell kodifizierte Arrangements (bspw. durch eine

19 Letztlich endete eine weitere, konsequente | und Me Fortfiihrung in letzter Instanz notwen-
digerweise wieder bei den Individuen.
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Verfassung) gepragt sein, eine Alleinstellung gegeniiber der internationalen Ebe-
ne lisst sich aber nicht konstatieren. Auflerdem kann in jungen Staaten eine
derartige Routine in der Interaktionspraxis nicht bereits theoretisch unterstellt
werden. In den beiden untersuchten Demokratien ist es zwar plausibel, davon
auszugehen, dass die zentralen Institutionen, also das Parlament, die Judikati-
ve und organisierte nichtstaatliche Interessen (bspw. Unternehmen), signifikante
Andere sind, deren komplementire Gegenrolleniibernahme fiir eine stabile Poli-
tik bedeutsam ist. Das ist aber keine ex ante bestimmbare Konstante. Bereits in
defekten Demokratien oder in Autokratien sind die signifikanten Anderen hochst-
wahrscheinlich andere Akteure, bspw. Parteiorgane, Herrscherdynastien oder das
Militdr. Aus diesen Griinden kann auch nicht ohne empirische Analyse bestimmt
werden, unter welchen Umstinden Regierungen bspw. signifikante Andere im
Innern ignorieren kénnen. In den beiden Untersuchungsstaaten ist es den Regie-
rungen aufgrund der sozialen Ordnung nicht moglich, das Parlament oder die
Gerichtsbarkeit mittel- oder langfristig unbeachtet zu lassen. Bei kurzfristigen
Entscheidungen ist dies dagegen ggf. moglich. Wie die Dynamik zwischen den
domestischen Rollentrigern gestaltet ist, ist damit genauso Teil der empirischen
Untersuchung der Cybersicherheitspolitiken.

Es stellt sich ferner die Frage, welche zentralen Funktionen die Regierung bei
der Regulierung und Gewihrleistung von Cybersicherheit iibernimmt. Auch die-
se Frage ist letztlich eine empirische. Die Rollen wurden, im Sinne eines durch
die Grounded Theory (Strauss und Corbin, 1996) angeleiteten Vorgehens, in den
staatlichen Dokumenten identifiziert (s. Kapitel 3.2). Die domestischen Rollen:
Beschiitzer, Wohlstandsmaximierer und Garant liberaler Grundrechte legen da-
her, auch wenn sie an moderne Staatskonzepte erinnern (Kink und Ziegler, 2013;
Leibfried und Ziirn, 2006; Thiele, 2012), keine teleologische oder strukturalisti-
sche Lesart der Rollentheorie nahe, sondern sind empirische Phinomene in den
beiden Untersuchungsstaaten. Eine strukturalistische Perspektive, wie sie promi-
nent von Talcott Parsons vertreten wird, geht im Unterschied dazu davon aus,
dass es bestimmte Rollen gibt, die systemisch bedingt ausgefiillt werden miissen,
die daher auf Systemerhalt ausgerichtet sind und die schon vor den handeln-
den AkteurInnen existieren (substantialistische Position) (Parsons, 1991). Die drei
generischen Rollen entsprechen dieser strukturalistischen Konzeption nicht. Sie
sind nicht bereits da und miissen nur noch iibernommen werden, sondern auch
sie miissen kreativ entworfen und in sozialer Interaktion bestitigt werden. Sie
milssen auch nicht zwangsliufig auf den Erhalt bestehender Ordnung ausge-
richtet sein. Regierungen konnen durchaus die Schutzfunktion und damit die
Beschiitzer-Rolle aufgeben (bswp. auch selektiv fiir bestimmte Bevolkerungstei-
le) und so nicht mehr systemerhaltend agieren. Eine Entwicklung hin zu einem
»failed state« bleibt so theoretisch immer moglich. In einem neuen Politikfeld
wie der Cybersicherheitspolitik sind zunichst auch domestisch die Rollen noch



2. Theorie: Pragmatismus, Rollentheorie und Techniksoziologie

nicht verteilt, sodass die Wechselwirkung der beiden Handlungsriume besonders
aufschlussreich sein kann.

Auch wenn im Rahmen dieser Analyse die Beschiitzer-Rolle im Mittelpunkt
des Interesses steht, konnen die beiden anderen Rollen nicht ignoriert werden,
da es in wechselnden Interaktionszusammenhingen zu unterschiedlichen Wech-
selwirkungen zwischen ihnen kommt. Abhingig vom Kontext kann es zu Situa-
tionen kommen, in denen die verschiedenen Rollen einmal katalytisch oder be-
schrinkend aufeinander wirken. Die Beschiitzerrolle kann bspw. mit Verweis auf
die Rolle des Wohlstandsmaximierers angefochten werden, wenn es etwa um die
Schwichung von Verschliisselung geht, da diese mafigebliche Geschiftsgrundlage
im Cyberspace ist. Die Rollen kénnen sich jedoch auch erginzen. In dieser Si-
tuation kann die Beschiitzer-Rolle weiter ausgebaut werden — bspw. wenn es um
die Bekimpfung von Kriminalitit oder die Erreichung von nationaler Autonomie
im Bereich der Cybersicherheit geht. Die Rolle als Garant liberaler Grundrech-
te kann einem Aufwuchs der Beschiitzer-Rolle entgegenwirken, wenn bspw. als
unangemessen empfundene Kompetenzen zur Gewihrleistung von Sicherheit er-
lassen werden. Sie kann aber auch zu einer Erweiterung der Rolle beitragen,
wenn bspw. verbriefte Rechte (die freie und faire Wahl) gefihrdet scheinen und
besonderen Schutz erfordern.

Aus der Perspektive des hier skizzierten rollentheoretischen TLGs ergibt sich
die Auflenpolitik damit aus der Interaktion von internationalem und nationalem
Rollenspiel, das durch jeweils unterschiedliche signifikante Andere gepragt ist
und in dem durch Akteure auch unterschiedliche historische Selbstbilder ange-
fithrt werden. Die Stabilisierung der beiden Rollenspiele, d.h. die sozialstruktu-
relle Anschlussfihigkeit nach innen wie nach aufen ist dabei der entscheidende
Gradmesser. Sie hingt, wie bereits dargelegt, nicht von Logiken der Angemes-
senheit, Konsequenzialitit oder Argumentation ab, sondern ergibt sich aus der
praktischen Interaktion.

2.4 Der Cyberspace als (sicherheits-)politisches Handlungsfeld:
Theoretische Implikationen

Befasst man sich mit der gesellschaftlichen Regulation des Internets, lohnt es
sich, einen Schritt zuriickzutreten und zu Fragen, inwiefern dieser Umgang be-
reits durch die technischen Besonderheiten des Untersuchungsgegenstands de-
terminiert wird. Mit anderen Worten geht es im Folgenden darum zu kliren, ob
und wenn ja inwiefern das Internet den Akteuren bereits Rollen vorschreibt oder
(weniger stark), ob es die Ubernahme mancher Rollen erschwert bzw. begiinstigt.
Nachdem im vorigen Kapitel fiir ein Verstindnis der Rollentheorie argumentiert
wurde, das den Akteuren eine substanzielle Handlungstrigerschaft zuschreibt,
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wird im Folgenden wiberpriift, ob der Regulationsgegenstand (das Internet) diese
Ansicht konterkariert.

Die differenzierte Betrachtung technischer Einfliisse auf soziale Zusammen-
hinge ist in den IB selten. Dieses Defizit wurde in den letzten Jahren erstmals
eingehender thematisiert und die damit verbundenen Probleme diskutiert (Carr,
2016, S. 2). Mit Blick auf den Theoriebestand der Disziplin konstatiert bspw. Ma-
ximilian Mayer:

»Most international relations (IR) theories are surprisingly indifferent to the
emergence and consequences of new technologies.«[...] »Theoretical schools
and paradigmatic debates have either eschewed technologies as a subject
matter or simply taken an instrumentalist stance, defining technologies as
mute sources of state power.« (Mayer, 2017, S. 12 bzw. 29)

Zu einer dhnlichen Schlussfolgerung gelangt Daniel McCarthy, der feststellt, dass
die Forschung, die sich unter anderem mit technischen Belangen befasst, die-
se entweder als blofle Instrumente staatlicher Akteure auffasst oder aber einen
technischen Determinismus vertritt. Laut McCarthy ist dabei die Auffassung ei-
nes technischen Determinismus besonders weit verbreitet (McCarthy, 2015, S. 15
bzw. 28f.). Die grundlegende Skepsis teilt auch Myriam Dunn Cavelty. Sie stellt
fest, dass Techniksoziologie bzw. -philosophie und IB-Theorien bisher kaum von-
einander Notiz genommen haben und dass dieses akademische Desinteresse eine
Blindstelle in der empirischen Cybersicherheitsforschung zur Folge hat. Wihrend
eine positivistische Theorieschule den Cyberspace als teilweise objektiv »defekt«
und damit reparaturbediirftig sieht, konzipiert eine post-positivistische Perspek-
tive das Internet nicht als objektives Problem, sondern als unterschiedlich wahr-
genommenes und als unterschiedlich bedrohlich eingeschitztes Phinomen. Diese
unterschiedlichen Standpunkte fithren dazu, dass die erste Position verschiedene
politische Losungen fiir die Probleme sucht und analysiert. Die zweite untersucht
(kritisch) die aus der Wahrnehmung resultierenden Politiken. Eine dritte Per-
spektive, die Technik bspw. konsequent als Teil der Sozialstruktur begreift, kann
helfen, die Defizite der bisherigen theoretischen Betrachtungen zu itberwinden
und das Verhiltnis zwischen Technik und Gesellschaft besser zu verstehen (Dunn
Cavelty, 2018).

Dieses Kapitel entwirft diese Perspektive aus pragmatistisch-rollentheoreti-
scher Perspektive. Hierzu werden zunichst Dokumente aus der netzpolitischen
Gemeinschaft aufgegriffen, um die hier vertretenen Sichtweisen vorzustellen. An-
schlieRend wird der theoretische Umgang mit Technik in der Techniksoziologie
diskutiert und die wesentlichen Perspektiven auf das Verhiltnis von Gesellschaft
und Technik vorgestellt: der technische und der soziale Determinismus. Abschlie-
f8end entwirft das Kapitel in Anlehnung an Werner Rammert (2016) eine rol-
lentheoretische Sicht auf das Verhiltnis von Technik und Gesellschaft. Das ist
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notwendig, da mit der Einschitzung dieses Verhiltnisses substanzielle Folgen
verbunden sind. Teilt man bspw. die Auffassung eines starken technischen De-
terminismus, bedeutet das, dass sich Technik in einem bestindigen Fortschritts-
prozess selbst hervorbringt. Menschliche Interventionen stehen dieser Entwick-
lung dann weitgehend ohnmaichtig gegeniiber und Rollen wiirden direkt aus der
technischen Struktur folgen. Wissenschaftliche Unterfangen, wie die Technikfol-
genabschitzung, kdnnen dann zum fatalistischen Blick in eine kaum abwendbare
Zukunft werden.

Die implizite Annahme, dass die Informationstechnik unmittelbar sozial-
strukturierende Wirkungen entfaltet, findet sich prominent bei VertreterInnen
der Netzgemeinschaft. Bereits Ende der 1970er Jahre verfolgten AktivistInnen Vi-
sionen eines technisch katalysierten Libertarismus. Wesentlich beeinflusst wur-
den diese Bestrebungen durch neue Moglichkeiten in der Krypographie. 1977 ent-
wickelten Ron Rivest, Adi Shamir und Leonard Adleman (1978) die erste praktische
Umsetzung eines asymmetrischen Verschliisselungsverfahrens.?° Unter Ritckgriff
auf Uberlegungen von Whitfield Diffie und Martin Hellman (1976) erméglich-
te das Verfahren den AnwenderInnen erstmals verschliisselt zu kommunizieren,
ohne offen einen gemeinsamen Schliissel iiber einen potenziell kompromittier-
ten Kommunikationskanal austauschen zu miissen. Dieses neue Verfahren er-
moglichte die Entstehung einer Bewegung, die hiufig als Krypto-Anarchismus
bezeichnet wird. Thomas Rid konstatierte in diesem Kontext: »It is probably the
only mathematical algorithm that spurned its own political philosophy« (2016, S.
248). Da das Problem des vertrauensvollen Schlisselaustausches gelost war, wurde
Kryptographie theoretisch fiir alle nutzbar. Es stand in der Folge frei, vertraulich
zu kommunizieren - die technischen Fihigkeiten vorausgesetzt. VerfechterInnen
der neuen Verschliisselung erkannten darin die Méglichkeit, sich staatlichen Zu-
griffen ginzlich zu entziehen und so das Gewaltmonopol des Staates nachhaltig
aushohlen zu konnen. Besonders einflussreich formulierte diese Ansicht Timothy
May 1988 in seinem Crypto Anarchist Manifesto, hierin heifdt es:

»Computer technology is on the verge of providing the ability for individuals and
groups to communicate and interact with each other in a totally anonymous man-
ner. [...] Interactions over networks will be untraceable, via extensive re- routing of
encrypted packets and tamper-proof boxes which implement cryptographic pro-
tocols with nearly perfect assurance against any tampering. [...] These develop-
ments will alter completely the nature of government regulation, the ability to
tax and control economic interactions, the ability to keep information secret, and
will even alter the nature of trust and reputation.

20 Bekannt wurde das Verfahren unter dem Akronym RSA, basierend auf den Nachnamen der
Entwickler. Fiir eine technische Erlauterung des Verfahrens s. bspw. Paar und Pelzl, 2016.
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The State will of course try to slow or halt the spread of this technology, citing na-
tional security concerns, use of the technology by drug dealers and tax evaders,
and fears of societal disintegration. Many of these concerns will be valid; crypto
anarchy will allow national secrets to be trade freely and will allow illicit and sto-
len materials to be traded. An anonymous computerized market will even make
possible abhorrent markets for assassinations and extortion. Various criminal and
foreign elements will be active users of CryptoNet. But this will not halt the spread
of crypto anarchy.« (May, 1988)

May legte damit nahe, dass soziale Krifte die Ausbreitung von Verschliisselung
nicht witrden aufhalten kénnen. Auch die sozialstrukturellen Effekte sind aus die-
ser Perspektive unvermeidliche Folge der technischen Entwicklung. Mit Blick auf
einige aktuelle Ereignisse scheinen Teile des geschilderten Szenarien eingetreten
zu sein. Debatten iiber die verbreitete Nutzung von Kryptographie durch Kri-
minelle oder Terrororganisationen und die schwierige Kontrolle der Technologie
zeigen, dass Verschliisselung ein willkommenes Werkzeug fiir verdeckt agierende
Gruppen ist, die sich staatlichem Zugriff zu entziehen versuchen.?! Der Verweis
auf Schattenokonomien in verschliisselten Bereichen des Netzes scheint wie eine
Vorwegnahme der 6ffentlichen Diskussion, die sich erst viel spiter um eine dunk-
le Seite des Internets entsponnen hat. Insbesondere sogenannte Darknets** und
deren kriminelle Nutzung wurden in jingerer Vergangenheit intensiv debattiert
(Chertoff, 2017). Hiufig wurde hierbei auch eine begrenzte staatliche Handlungs-
fahigkeit attestiert; dennoch gelingt die Strafverfolgung auch in verschliisselten
Bereichen des Internets (Olsen, Schneier und Zittrain, 2016; Zajicz, 2017). Eine in-
tensive staatliche Auseinandersetzung mit Verschliisselung begann in den 1990er
Jahren und hilt, in verschiedenen Konjunkturen, bis heute an (Kehl, Wilson und
Bankston, 2015; Madsen u. a., 1998; Traylor, 2016). Neben der staatlichen Wider-
stindigkeit zeigt sich aber auch eine soziale, die deutlich weitreichender und
einflussreicher ist, als May zu antizipieren scheint. Auch heute, mehr als 40 Jahre
nach Entwicklung, ist die asymmetrische Verschliisselung nicht flichendeckend
bei den EndnutzerInnen angekommen.

21 Biszum Jahr 2000 war in den USA der Export starker Verschliisselung verboten. Dies fiihrte
bspw. zu dem Kuriosum, dass eine Software zur Verschlisselung — PGP (Pretty Good Privacy)
—durch einen analogen Ausdruck des Codes aufler Landes gebracht und in Schweden wieder
digitalisiert wurde, da die Restriktion nicht fiir Druckerzeugnisse galt (Brunst, 2012, S. 335).

22 Haufigwird der Begriff nicht definiert und Synonym zu Deep Web verwendet. Das Deep Web
istder Teil des Internets, der nicht durch Suchmaschinen indexiert wird und daher nichtohne
weiteres zuganglich ist. Das Darknet wird ebenfalls nichtindexiert, kann dariiber hinaus aber
zudem nicht ohne entsprechende kryptographische Verfahren betreten werden (Ehney und
Shorter, 2016). Die bekanntesten und meistgenutzten Darknets sind TOR, 2P und Freenet
(D. Moore und Rid, 2016, S. 15).
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In einem anderen Bereich hat sich die libertire Utopie frither Netizens eben-
falls nicht bewahrheitet. Oft wird in Beitrigen, die sich mit dem Verhiltnis zwi-
schen Staat und Internet befassen, auf die Declaration of the Independence of Cyber-
space von John Perry Barlow (1996) verwiesen. Zumeist wird hierbei die bekannte
Er6ffnungsformel zitiert. Fragt man aber weiter, wie der vielzitierte staatenlose
Zustand erreicht wird und verfolgt die Argumentation des Textes, zeigen sich
auch hier Anleihen eines technischen Determinismus. Barlow erkennt zwar, ihn-
lich wie May, dass es staatlichen Widerstand gegen diese Emanzipation geben
wird. Allerdings argumentiert auch er mit Rickgriff auf die Zwangsliufigkeit
der technischen Entwicklung. An einigen Stellen suggeriert der Text daher, dass
staatliches Eingreifen zwar temporir moglich, aufgrund der technischen Gege-
benheiten letztlich aber wirkungslos sei.

»In China, Germany, France, Russia, Singapore, Italy and the United States, you
are trying to ward off the virus of liberty by erecting guard posts at the frontiers
of Cyberspace. These may keep out the contagion fora small time, but they will
notworkin aworld thatwill soon be blanketed in bit-bearing media.« (Barlow,
1996)

Beide Perspektiven aus der Netzgemeinde teilen die Auffassung, dass die Ver-
breitung des Internets zwangsliufig zu einer Abnahme staatlicher Regulations-
fahigkeit fithrt und dass damit die Rolle des Staates notwendigerweise schwin-
det. Die Beschiitzer-Rolle kann bspw. aufgrund der Verschliisselung nicht mehr
(umfassend) wahrgenommen werden. Staatliche Interventionen in die Infrastruk-
tur spielen in den Uberlegungen der Netzaktivistinnen keine substanzielle Rolle
bzw. sind zum Scheitern verurteilt. Es kann aber, auch 25 Jahre nach Offnung des
World Wide Web, konstatiert werden, dass der Traum eines staatsfreien Internets
bisher nicht realisiert wurde — auch wenn sich die Vision einer zunehmend ver-
netzten Welt verwirklicht hat. Vielmehr besteht zunehmend zwischenstaatlicher
Dissens, wie weitreichend die staatliche Kontrolle iitber das Internet sein soll.??

23 Deutlich wurde der Konflikt bspw. wahrend der World Conference on International Telecom-
munication 2012 in Dubai. Zwar wurde der Modus der Multistakeholder Covernance immer
wieder herausgefordert (DeNardis, 2013; M. L. Mueller, 2010), die Auseinandersetzung in Du-
bai war aber zweifellos ein Kulminationspunkt der Debatte. Wahrend ein freies und offenes
Internet insbesondere durch liberale Demokratien geschiitzt wird, bevorzugen zahlreiche
Autokratien ein starker staatlich reguliertes System. Diese unterschiedlichen Ordnungsvor-
stellungen finden Ausdruck in verschiedenen Vorschldgen zur Regulierung des Internets. Die
demobkratischen Staaten unterstiitzen dabei ein Modell der weitgehenden Selbstorganisati-
on, wie es seit 1998 mit der Internet Corporation for Assigned Names and Numbers (ICANN)
besteht. Viele Autokratien, die durch ein freies Internet ihre Regimestabilitit gefihrdet se-
hen, praferieren eine Verwaltung des Internets unter der Aufsicht der International Telecom-
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Blickt man auf theoretische Diskussionen in den IB, so stehen bspw. Debatten
zwischen offensiven und defensiven Realisten, die den riistungstechnologischen
Entwicklungsstand als einen mafgeblichen Faktor fiir staatliches Konfliktverhal-
ten anfithren, in der Tradition deterministisch gepragter Auffassungen (Glaser
und Kaufmann, 1998). In der wissenschaftlichen Auseinandersetzung mit dem
Internet sind Perspektiven, die argumentieren, dass Technik wesentlicher Treiber
sozialer Entwicklung ist, seltener zu finden als bei netzpolitischen AktivistInnen.
Auch wenn bspw. Larry Diamond vom Internet als »liberation technology« (2010,
S. 70) schreibt, relativiert er doch, dass die Technik allein keine zwingende so-
ziale Wirkrichtung hat. Ob das Internet eher demokratische Ertiichtigung oder
autokratische Kontrolle begiinstigt, ist in der Forschung umstritten. Insbesondere
frithe Untersuchungen zu neuen Partizipationsformen gehen teilweise von einer
direkten demokratieférdernden Wirkung des Internets aus. Diese Perspektive,
mitunter als »netzoptimistisch« (Kneuer, 2015, S. 47) bezeichnet, betont beson-
ders die Egalisierung der Machtverhiltnisse (Stier, 2017, S. 15). Beispiele fiir diese
positiven Einschitzungen sind Shirky (2009; 2011) und Benkler (2008). Kritike-
rInnen dieser Einschitzung betonen, dass ihre Machtressourcen Staaten dazu in
die Lage versetzen, auch umfassende soziale Kontrolle itber das Internet auszu-
iiben. Entsprechend pessimistisch beurteilen sie die demokratisierende Wirkung
des Internets. Diese Position wird bspw. von Evgeny Morozov (2011), Kalathil und
Boas (2003) oder Ronald Deibert (2013; 2012; 2010; 2012) vertreten.

Technikdeterministisch inspirierte Perspektiven, die eine durch die Verbrei-
tung des Internets katalysierte Uberwindung autokratischer Herrschaft prognos-
tizieren, erfuhren insbesondere mit den Aufstandsbewegungen des sogenannten
Arabischen Frithlings (Jiinemann und Zorob, 2012; Schneiders, 2013) wachsenden
Zulauf. Howard und Hussain (2011) gehen bspw. nicht nur davon aus, dass die
sozialen Medien fiir die Entstehung der Proteste von entscheidender Bedeutung
waren, sie fragen ferner, ob die neuen Technologien moglicherweise umfassen-
deren Einfluss auf das Konfliktverhalten hatten. Sie konstatieren, dass die Auf-
stinde, von einigen Ausnahmen abgesehen, verhiltnismifRig unblutig verlaufen
seien und fragen, inwiefern dieser Umstand mit der Verbreitung von Handys
mit Kamerafunktion in Verbindung steht (P. N. Howard und Hussain, 2011, S.
47-48). Eine gewaltsame Eskalation blieb moglicherweise aus, da entsprechende
Videos diese potenziell weltweit sichtbar gemacht hitten. Ein dhnliches Argu-
ment vertritt Mridul Chowdhurry mit Blick auf Demokratisierungsbewegungen
in Myanmar.

munication Union und damit verbunden das Prinzip one state one vote (Valeriano und Maness,
2015).
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»Itis possible that the Internet saved the lives of many protestors, because the
Junta feared even greater criticism from images of troops killing monks and
civilians. The presence of the Internet in a dictatorial regime may save lives.«
(Chowdhurry, 2008, S. 14)

Beide Einschitzungen gehen davon aus, dass Technik die Aufstinde nicht nur
mit ermdglicht hat, sondern, dass auch der Verlauf entscheidend durch die tech-
nischen Gegebenheiten beeinflusst war. Ahnliche Argumente finden sich auch in
der neueren Konfliktforschung. Der Einfluss moderner IT auf das konventionelle
Konfliktgeschehen wird entsprechend kontrovers diskutiert.**

Der von Howard und Hussain oder Chowdhurry vermutete befriedende Ein-
fluss der Technik wird aber mit Verweis auf den gleichen Wirkmechanismus (die
rasche Verbreitung von Informationen weltweit) auch auf den Kopf gestellt. Das
Verhalten von Terrorgruppen zeigt bspw., dass die technischen Gegebenheiten
auch zu einem anderen Verhalten fithren kénnen. Die bewusste Produktion von
Bildern extremer Gewaltsambkeit, um etwa die eigene Entschlossenheit und re-
ligisse Uberzeugung vor einem méglichst grofen Publikum zu dokumentieren,
deuten in diese Richtung (Friss, 2015). Entsprechend vertreten Konfliktforsche-
rInnen auch die gegenliufige These, Barbara Walter argumentiert:

»Finally, the Internet could potentially eliminate the restraints that limit the
abuse of local citizens by rebel and government leaders. [...] By freeing com-
batants from the need to solicit local support, the Internet may also be freeing
them to engage in more civilian abuse.« (Walter, 2017, S. 481)

Da Konfliktparteien mit dem Internet Offentlichkeiten und Anhingerlnnen auf
der ganzen Welt erreichen kénnen, sind sie weniger auf die Unterstiitzung ortli-
cher AkteurInnen angewiesen — so das Argument. Diese widerspriichlichen The-
sen zeigen bei genauer Betrachtung eindriicklich, dass Technik allein nicht sozia-
les Verhalten determiniert, sondern dass die Verwendung von Technik mafigeblich
von der sozialen Konstruktion der Handelnden abhingig ist. Aus rollentheoreti-
scher Perspektive ist in den skizzierten Fillen nicht die Technik entscheidend fiir
das Verhalten der Akteure. Vielmehr scheint der adressierte signifikante Andere
ausschlaggebend zu sein. Wihrend die staatlichen Akteure in Myanmar oder der
arabischen Welt mit ihrem Verhalten moglicherweise dem generalisierten Ande-
ren — der Staatengemeinschaft — gerecht werden wollten, auch um bspw. eine
Intervention Dritter zu verhindern, steht fiir den IS die Rekrutierung bzw. Ra-
dikalisierung potenzieller Sympathisanten im Mittelpunkt. Ausschlaggebend fir

24 Einen ersten Uberblick bietet bspw. das von Nils Weidmann (2015) herausgegebene Sonder-
heft Communication, Technology, and Political Conflict im Journal of Peace Research oder der
Aufsatz Studying the Internet and Violent Conflict von Anita Gohdes (2018).
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das Verhalten ist dann die antizipierte Position des Anderen mit dem Rollenkom-
plementaritit angestrebt wird. Hierbei sind natiirlich Fehleinschitzungen der Ak-
teure nicht ausgeschlossen. Ist Technik also letztlich doch neutrales Instrument
politisch Handelnder?

Systematische Analysen des Verhiltnisses von Technik und Gesellschaft finden
sich in der Techniksoziologie bzw. -philosophie.?> In zahlreichen Betrachtungen
verschiedener Disziplinen galt lange die technikdeterministische Annahme, dass
Technik gesellschaftliche Prozesse tiberformt und eigenen Logiken folgt, die durch
soziale Einflussnahme nur sehr begrenzt regulierbar seien. Sozialstruktur wird
in dieser Perspektive zum Ergebnis technischer Entwicklung. Ein Vertreter des
starken, auch als genetisch bezeichneten (Ropohl, 1999), Technikdeterminismus
ist bspw. Jacques Ellul (1964). Wie die bereits zitierten Netzaktivisten geht der
starke Technikdeterminismus von einer technischen Eigendynamik aus, gegen die
die Gesellschaft machtlos ist. Dieser Ansicht liegt die Primisse zugrunde, dass
Technisierung in sich determiniert ist (Hiufling, 2014, S. 120). Diese Position
nimmt nicht nur an, dass technische Gegebenheiten soziale Effekte zur Folge
haben, sie unterstellt ferner, dass sich Technik auch selbst hervorbringt und in
diesem Prozess nicht beeinflussbar ist. Die Gesellschaft wird hier zum Spielball
technischer Entwicklung und kann sich nur darauf beschrinken Risiken und ggf.
Schiden zu minimieren. Eine aktiv gestaltende Einflussmoglichkeit bleibt nicht.
Folglich sind aus dieser Perspektive die Rollen der staatlichen Akteure maximal
Anpassungsreaktionen auf technische Entwicklungen.

Eine etwas schwichere Form des technischen Determinismus, auch als konse-
quenziell bezeichnet (Ropohl, 1999), stellt den Verwendungszusammenhang von
Technik in den Mittelpunkt der Betrachtung und konstatiert eine determinie-
rende Wirkung bestehender Technik auf soziale Zusammenhinge. Als Vertre-
ter dieser Ansicht wird hiufig der »Griindungsvater der Technikfolgenabschit-
zung« (HauBling, 2014, S. 120) William F. Ogburn angefithrt. Besondere Be-
kanntheit erlangte seine These des »cultural lag«. Ogburn geht davon aus, dass
wissenschaftlich-technische Entwicklung aufgrund ihres schnellen Voranschrei-
tens die gesellschaftliche Ordnung mafigeblich pragt bzw. vor sich hertreibt.

»Mittlerweile entwickelt sich die Technik, wird auf die Gesellschaft losgelas-
sen und reifdt alles mit sich fort. [...] Wie eine riesige Woge rollt die Technik
weiter, wiahrend die Regierungsstruktur wie der Fels der Zeiten in einer Welt
der Unordnung steht — eine unwiderstehliche Gewalt trifft auf ein unbeweg-
liches Objekt.« (Ogburn, 1969, S.199)

25  Einfithrungen in die Techniksoziologie bieten bspw. HiuRling (2014), Mai (2011) oder Weyer
(2008).
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In seiner Analyse riickte er besonders den Verwendungskontext von Technik ins
Zentrum. Wie Technik entsteht und ob dieser Prozess sozial steuerbar ist, bleibt
weitgehend unberiicksichtigt. Vergleicht man beide Perspektiven, den starken
und den schwachen (bzw. genetischen und konsequenziellen) technischen Deter-
minismus, zeigt sich der zentrale Unterschied beider Ansitze in der Differenzie-
rung von Entwicklungs- und Verwendungskontext von Technik. Wahrend der ge-
netische Technikdeterminismus davon ausgeht, dass technische Entwicklung sich
selbst determiniert und damit auch den Entwicklungskontext integriert, spart die
konsequenzielle Perspektive den Entwicklungskontext weitgehend aus und fokus-
siert bspw. auf Sachzwinge (Schelsky, 1965), die aus bestehender Technik und de-
ren Verwendung folgen (Hiufiling, 2014, S. 137).2% Aus technikdeterministischer
Perspektive wird bspw. immer wieder die Entwicklung des Steigbiigels und die
damit verbundenen gesellschaftlichen Folgen debattiert. Lynn White konstatierte
in seiner Studie Medieval Technology and Social Change »Few inventions have been
so simple as the stirrup, but few have had so catalytic an influence on history«
(1962, S. 38). Vor der Erfindung des Steigbiigels war es berittenen Truppen, auf-
grund des fehlenden Halts, kaum bzw. nur unter grof’em Risiko méglich, direkt
in den Kampf einzugreifen. Der Steigbiigel versetzte die Kavallerie dagegen in
die Lage auch schwere Waffen zum Einsatz zu bringen und trotzdem sicher im
Sattel zu bleiben. Die Franken nutzten diese neuen Streitkrifte besonders effektiv
und erlangten so militirstrategische Vorteile, die auch in einer Expansion ihres
Herrschaftsgebiets resultierten. Ferner folgten aus den neuen Strategien wieder-
um neue technische Anpassungen der Kriegsfithrung. Die gestiegene Bedeutung
berittener Krieger schlug sich aber nicht nur militirisch, sondern auch in der Ge-
sellschaftsordnung der Karolinger nieder. Aus der kimpfenden Elite wurde rasch
auch eine politisch besonders einflussreiche Grofle (L. White, 1962, S. 30-37).
Der Steigbiigel hat damit nicht nur die mittelalterliche Kriegsfithrung nachhaltig
verandert, er hat zudem zu weitreichenden sozialstrukturellen Verinderungen
gefithrt. Die expansive Politik des Frankenreichs und der politische Aufstieg der
militdrischen Elite ist aus dieser Perspektive Resultat technischen Fortschritts.

26  Die Unterscheidung zwischen Entwicklungs- und Verwendungskontext ist nicht unproble-
matisch, da sie eine logische Trennung postuliert, die empirisch nicht immer eingeldst
werden kann. Betrachtet man bspw. eine Technik wie das Internet, so offenbaren sich
Unwigbarkeiten. Auch wenn die grundlegende Funktionsweise des Internets (die TCP/IP-
Protokollfamilie) seit der Entwicklung des Internets stabil geblieben ist, zeigt sich doch, dass
sich das Netz, insbesondere auf Applikationsebene deutlich verindert hat. Die Entwicklung
von HTTP und damit die Entstehung des World Wide Web, wie es heute genutzt wird, ist
nur ein Beispiel hierfir. Es wird deutlich, dass das Internet eher evolutionar weiterentwi-
ckelt wird. Entwicklungs- und Verwendungskontext konnen folglich ineinander kollabieren.
Trotzdem ist die Unterscheidung zur Differenzierung der Ansatze hilfreich.
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Aber auch White argumentiert nicht ausschlieflich technikdeterministisch,
wie ihm mitunter unterstellt wird. Vielmehr schlieft er auch die Moglichkeit einer
sozialen Steuerbarkeit der technischen Entwicklung nicht aus. Insbesondere vor
der Implementierung einer technischen Innovation sieht er soziale Faktoren als
ebenfalls einflussreich.

»As our understanding of the history of technology increases, it becomes clear
that a new device merely opens a door; it does not compel one to enter. The
acceptance or rejection of an invention, or the extent to which its implications
are realized if it is accepted, depends quite as much upon the condition of
a society, and upon the imagination of its leaders, as upon the nature of the
technological item itself.« (L. White, 1962, S. 28)

Die wachsende Beriicksichtigung sozialer Einfliisse auf die Gestaltung und Ver-
wendung von Technik ist Teil einer Debatte, die durch verschiedene Disziplinen
verlaufen ist und immer mehr dazu gefithrt hat, dass technikdeterministische An-
sitze vermehrt durch sozialdeterministische Perspektiven herausgefordert wur-
den (Mai, 2011, S. 41 £.).27

Ansitze, die die entscheidende Bedeutung sozialer Konstruktion von Tech-
nik betonen, sind ebenso variantenreich wie ihre technikdeterministischen Pen-
dants. Unter der Bezeichnung Social Shaping of Technology wurde einer der ers-
ten Versuche unternommen, Perspektiven, die den Technikdeterminismus her-
ausforderten und stattdessen auf soziale Einfliisse rekurrieren, systematisiert zu
biindeln (D. A. MacKenzie und Wajcman, 1999). Im Mittelpunkt stand hierbei das
Bestreben, einer genetisch-deterministischen Logik zu begegnen. Damit riickte
zunidchst der Entwicklungskontext von Technik in den Fokus der Aufmerksam-
keit. Auf diese Weise konnte die Gesellschaft nicht mehr als von Technik bzw.
deren Entwicklung getrieben begriffen werden. Ein argumentativer Ansatzpunkt
fiir Donald MacKenzie und Judy Wajcman (1999) ist die Annahme, dass bei der
Technikentwicklung versucht werde, Ziele zu erreichen, die in sozialen Kontexten
formuliert wurden. In ihrer Argumentation stiitzen sie sich dabei mafigeblich auf
sozialkonstruktivistische Ansitze der Wissenschaftstheorie. Dem Argument, dass
technische Entwicklung durch 6konomische Rationalitit geleitet werde, begeg-
nen MacKenzie und Wajcman mit dem Hinweis, dass auch diese sozial konstru-
iert sei und dass bspw. in Fillen sozialer Abhingigkeiten eine Effektivititssteige-
rung durch technischen Fortschritt bewusst verhindert werden kann, um soziale
Strukturen zu erhalten. Ob und inwiefern ékonomische Erwigungen technische
Entwicklung beeinflussen, hingt damit ebenfalls von sozialer Konstruktion ab
(ebd.).

27  Dasbedeutet nicht, dass soziale Einfliisse zuvor unberiicksichtigt geblieben sind, die Diskus-
sion war jedoch lange durch technikdeterministische Perspektiven gepragt.
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Den Einfluss sozialer Konstruktion auf die Entwicklung von Technik illustriert
Roger Hiufling (2014, S. 240-242), in Anlehnung an Wiebe Bijker (1995), am Bei-
spiel des Fahrrades. Bei der Entwicklung des Fahrrades waren unterschiedliche
Faktoren einflussreich und eine dem heutigen Fahrrad dhnliche Losung konnte
sich zunichst nicht durchsetzen. Stattdessen fand vorerst das Hochrad die meis-
ten Befiirworter. Dieser Umstand lag in erster Linie am Einfluss junger Minner,
die im Fahrrad nicht primir ein Transportmittel sahen, sondern ein Sportge-
rit. Wahrend das Hochrad so fir diese Gruppe zum gut funktionierenden Mittel
sportlicher Betitigung wurde, war es fiir andere ein schlecht funktionierendes
Fortbewegungsmittel. Fiir Frauen war es aufgrund geltender Kleidungskonven-
tionen itberhaupt nicht nutzbar (Bijker, 1995, S. 75-77). Diese Situation dnderte
sich erst, als auch die besonders einflussreiche Gruppe junger Midnner die Vorteile
des heutigen Fahrraddesigns zu schitzen lernte. Zunichst wurden Fahrrider mit
zwei gleichgrofen, luftgefiillten Reifen mit dem Hinweis auf deren bessere Fahr-
eigenschaften und damit erhéhte Sicherheit beworben. Das fand jedoch kaum
Resonanz, da dies nur die erforderlichen sportlichen Fahigkeiten reduzierte. Erst
als deutlich wurde, dass die neue Konstruktion bei Rennen deutlich schneller war
als die Vorginger, wurde der Sicherheitsgewinn auch als Fortschritt sportlichen
Wettbewerbs gesehen und die neue Bauweise fand weitere Verbreitung. Bei ge-
nauerer Betrachtung zeigt sich aber, dass auch sozialkonstruktivistische Ansitze
bei der Auseinandersetzung mit Technik an Grenzen stofien. Roger Hiuflling ar-
gumentiert mit Blick auf eine méglicherweise unintendierte Konsequenz des neu-
en Fahrraddesigns bspw. dass die neue Bauform auch emanzipatorische Folgen
hatte, da das neue Fahrrad eher mit Kleidungskonventionen fiir Frauen vereinbar
war (HiuBling, 2014, S. 242). Es liegt daher der Schluss nahe, dass Techniken
nach deren Etablierung wiederum »als objektivierte Formen von Gesellschaft auf
die Gesellschaft zuriick [-wirken; Anm. d. Verf.]« (ebd., S. 239). So entfalten sie
dann (ggf. auch unintendierte) soziale Wirkungen. Das Verhiltnis von Technik
und Gesellschaft ist daher nicht unidirektional beschreibbar.

Ansitze, die ausschliefilich iiber eine soziale Formung von Technik argumen-
tieren, geraten hierdurch ebenfalls an Grenzen. Im Folgenden soll daher kurz
skizziert werden, wie eine rollentheoretische Position aussehen kann. Werner
Rammerts (2016) pragmatistische Technik- und Sozialtheorie bietet hierfiir einen
guten Ankniipfungspunkt. Orientiert an Theoretikern wie John Dewey, Andrew
Pickering, George Herbert Mead, Hans Joas und Anthony Giddens, entwickelt
Rammert eine Perspektive aus der »Technik zugleich als integraler Bestandteil
und besonderer Aspekt der Gesellschaft betrachtet [wird; Anm. d. Verf.]. Sie ist
selbstverstindlicher Teil der Sozialstruktur [Hervorhebungen im Original; Anm. d.
Verf.]« (Rammert, 2016, S. 4). Ahnlich wie MacKenzie und Wacjman (1999) geht
auch Rammert davon aus, dass Technik immer Resultat »sozialen Handelns« ist
(ebd., S. 4). Sie ist damit Ausdrucksform gesellschaftlicher Desiderate und nicht
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durch einen genetischen Technikdeterminismus getrieben. Aus den diskutier-
ten Ansitzen der Technikforschung zieht Rammert den Schluss, »dass die ge-
sellschaftliche Konstruktion der Technik nicht durch das Wirken einer einzigen
Strukturlogik erklart werden kann« (Rammert, 2016, S. 27). Ferner 16st Rammert
die kategoriale Trennung zwischen Entstehungs- und Verwendungskontext auf
und geht stattdessen davon aus, dass Technik, sobald sie verwendet wird, einer
sozialen Re-Interpretation durch Interaktion offen steht. Der sozialstrukturelle
Status von Technik ist damit abhingig von »interaktiver Aneignung und manch-
mal auch innovativer Umgestaltung« (ebd., S. 4). Technische Entwicklung verliuft
aus dieser Perspektive als »soziotechnische Evolution« (ebd., S. 17). In einer ers-
ten Entwicklungsphase (Variation) werden verschiedene Méglichkeiten zur tech-
nischen Bearbeitung eines Problems erprobt. Dies erfolgt ggf. noch in geschlos-
senen (wissenschaftlichen) Gruppen. In der zweiten Phase (Selektion) wird durch
die Beteiligten eine der Varianten ausgewihlt. Die dritte Phase (Stabilisierung)
bettet die neue Technik als Teil der Sozialstruktur ein (ebd., S. 17f.).

Neben der Auflésung von Entstehungs- und Verwendungskontext, wendet sich
Rammert dezidiert gegen Ansitze, die im Umgang mit Technik ausschlielich in-
strumentelles Handeln sehen. Deutlich wird dies etwa mit Blick auf Konsumver-
halten. Geht es bspw. um den Kauf eines Autos, so sind mehr Aspekte entschei-
dend, als nur von A nach B zu gelangen. Ob ein Auto als Sportgerit, Investiti-
onsgegenstand, Transportmittel, Umweltprojekt oder Statussymbol gesehen wird,
entscheidet mafigeblich tiber dessen Akzeptanz und Verwendung. Techniken sind
dabei zweifach an Gesellschaft riickgebunden: »Einerseits sind sie selbst verge-
genstindlichte Kultur [...], andererseits werden sie in ihrer Gestalt und Genese
durch besondere kulturelle Stile und Orientierungen geprigt [Hervorhebungen im
Original; Anm. d. Verf.]J« (ebd., S. 4).

Um sich aus der dualistischen Perspektive (Gesellschaft-Technik) zu lésen,
plddiert Rammert fiir eine Konzeption von »Techniksoziologie als Sozialtheorie«
(2016, S. 54). Auf dieser Basis besteht kein »Grund, die Technik aus der Kon-
stitution der alltiglichen Lebenswelt herauszuhalten und sie nur fiir gesonderte
Wirklichkeiten vorzubehalten« (ebd., S. 48). Dies ist mit Blick auf die ausgreifen-
de Digitalisierung besonders einleuchtend. Technik wird damit gleichsam als Teil
der Sozialstruktur verstanden. Rammert nahert sich mit dieser Auffassung aus
pragmatistischer Sicht dem Foucaultschen Dispositiv. Fiir DiskursforscherInnen
sind Dispositive perpetuierte Ausdrucksformen diskursiver Auseinandersetzun-
gen. Sie konnen in materieller oder immaterieller Form vorliegen und entfalten
dauerhafte Wirkung auf Gesellschaften (Keller, 2013). Pragmatistisch orientiert
sich Rammert hier an der Position von John Dewey. Die vom Technikdeterminis-
mus bzw. Sozialkonstruktivismus postulierten ontologischen Unterschiede zwi-
schen Gesellschaft und Technik werden aus dieser Position abgelehnt. Alle Versu-
che durch Dekonstruktion eine kategoriale Unterscheidung zwischen Gesellschaft
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und Technik zu etablieren bleiben letztlich ohne Substanz. Die gesellschaftlichen
Praktiken fithren zu neuen technischen Innovationen oder in fortlaufender In-
teraktion zur Neudeutung bestehender Technik. Diese Prozesse vollziehen sich
aber nicht in technikfreier Isolation, sondern sind stets in eine technische Um-
welt eingebettet. Auch wenn hier eine Art verteilter Akteurschaft postuliert wird,
bleiben menschliche AkteurInnen aus dieser Perspektive doch die einzigen, die
dieses Verhiltnis distanziert reflektieren, bewerten und kreativ steuern kénnen
(Rammert, 2016, S. 58-68). Gibt man den dualistischen Standpunkt auf, riickt die
Funktion, die Technik »in Erfahrung und Handlung praktisch zugewiesen wirds,
in den Mittelpunkt der Aufmerksambkeit (ebd., S. 64). Aus dieser Perspektive wird
auch nicht mehr nach objektiven Griinden gesucht, warum eine Technik einer
anderen bevorzugt wird. Das bereits diskutierte neue Fahrraddesign erfiillte die
Funktionsanforderungen verschiedener Akteursgruppen gleichermafien. Dadurch
erfuhr es auch umfassende Unterstiitzung und damit gesellschaftliche Verbrei-
tung. Die Anschlussfihigkeit an das Rollenkonzept zeigt sich hier besonders deut-
lich. Die Griinde, aus denen AkteurInnen die neue Bauweise unterstiitzten, waren
moglicherweise sehr unterschiedlich und trotzdem ging daraus eine technische
Losung hervor. Damit ist auch aus rollentheoretischer Perspektive ein Verstindnis
von Technik als Teil der Sozialstruktur naheliegend. Das Internet ist in diesem
Verstindnis sowohl rollengeprigt als auch rollenprigend. Um diesen Umstand
zu illustrieren, wird an dieser Stelle in einem kurzen empirischen Exkurs die
Entstehung des Internets skizziert.

2.4.1  Empirischer Exkurs: Die Entwicklung des Internets

An dieser Stelle soll kurz auf die Frage eingegangen werden, was es bedeutet, das
Internet als Teil der Sozialstruktur zu verstehen. Inwiefern ist das Netz gesell-
schaftlich gestaltet und nach wie vor gestaltbar bzw. wo liegen besonders veran-
kerte Widerstindigkeiten? Rammert unterscheidet drei idealtypische Reifegrade
einer Technik anhand der Tiefe ihrer sozialen Integration (ebd., S. 29). In diesen
Stadien ist Technik unterschiedlich leicht bzw. schwer verinderbar. In der ersten
Entstehungsphase werden technische Losungen fiir ein Problem unter den betei-
ligten AkteurInnen ausgehandelt. Diese erste Phase durchlief die dem Internet
zugrundeliegende Technik als Paul Baran und andere Wissenschaftler mit der
Forschung an paketvermittelter Kommunikation begannen und erste Nutzungs-
kontexte (militirische wie wissenschaftliche) erschlossen wurden. Diese Periode
dauerte etwa von 1956 bis zum Beginn der 1980er Jahre (Braun, 2010; Naughton,
2016) und es war nicht der technologische Fortschritt, im Sinne eines genetischen-
Determinismus, der die Entwicklung einleitete. Nicht die blofRe technische Még-
lichkeit paketvermittelter Kommunikation sorgte fiir die Entwicklung des Netzes.
Auch 6konomische Uberlegungen waren nicht ausschlaggebend. Im Gegenteil, so-
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gar als die Arbeiten an der Technik bereits begonnen hatten und Paul Baran 1965
erste Ideen zur Paketvermittlung dem amerikanischen Telekommunikationsun-
ternehmen AT&T prisentierte, lehnten die UnternehmensvertreterInnen die neue
Technologie ab. Der entscheidende Innovationsimpuls ging dagegen von einem
politischen Schockmoment aus. Als die Sowjetunion am 4. Oktober 1957 den ers-
ten Satelliten in die Erdumlaufbahn brachte, léste das in den USA eine Welle
der Forschungsférderung aus. Dass dieser historische Erfolg nicht den USA ge-
lang, stellte das Selbstverstindnis sowie die Technologiefithrerschaft der Verei-
nigten Staaten grundlegend in Frage und fithrte zu einem massiven Ausbau der
zivilen und militdrischen Forschungsférderung (Hafner und Lyon, 1996). Erste
Ansitze zu paketvermittelter Kommunikation hatten Paul Baran bei RAND und
Donald Davies im britischen National Physical Laboratory zwar bereits 1956 ver-
folgt, diese wurden aber erst durch die 1958 in den USA gegriindete Advanced
Research Projects Agency (ARPA) entscheidend vorangetrieben. Die ARPA forderte
unter anderem den Erwerb mehrerer Hochleistungsrechner, die an verschiedenen
Standorten zum Einsatz gebracht wurden. Um diese Investition optimal nutzen
zu konnen, sollten die Ressourcen kooperativ von moglichst vielen Wissenschaft-
lerInnen genutzt werden koénnen. Aus diesem Grund wurden die Bemithungen
intensiviert, eine verlissliche Kommunikationsmethode zwischen diesen Rech-
nern zu etablieren. In diesem Zuge wurde auch die Forschung an den Techniken
intensiviert, die dem Internet zugrunde liegen (Braun, 2010; Cohen-Almagor, 2011;
Naughton, 2016).

Nach grundlegenden, theoretischen Uberlegungen zu paketvermittelter Kom-
munikation wurde auf dem ACM-Symposium 1967 sowohl von VertreterInnen
der ARPA als auch den beteiligten zivilen WissenschaftlerInnen, das Potenzial
der paketvermittelten Kommunikation betont und eine erste technische Imple-
mentierung geplant. Zentrales Anliegen war es, ein Netzwerk zu etablieren, das
offen erweiterbar und funktional nicht festgelegt war. Einzige Bedingung war
die verlissliche Weitergabe von Paketen ohne feste Routen. Die hiermit trans-
portierten Informationen konnten unterschiedlicher Natur sein. Um dieses Ziel
zu erreichen, war es noétig, eine gemeinsame Sprache fiir die vernetzten Rech-
ner zu definieren, die aufgrund ihrer unterschiedlichen Hardware nicht direkt
miteinander kommunizieren konnten. Diese Voraussetzung wurde in einem ers-
ten Schritt iiber externe Hardware, sogenannte Interface Message Processors,
erfullt. Am 29. Oktober 1969 wurden die ersten Informationen zwischen Rech-
nern an der University of California (UCLA) und dem Stanford Research Institute
ausgetauscht. Ende des Jahres waren bereits die ersten vier Rechner des ARPA-
NET verbunden. Die Computer kommunizierten dabei nach einem einheitlichen
Standard (NCP spidter TCP bzw. TCP/IP) (Kleinrock, 2010). Mit der Festlegung
auf verbindliche Protokolle sowie erste Institutionen, die diese entwickeln und
pflegen sollten, wurde die Technik zunichst nur begrenzt und informell sozial
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riickgebunden. Die nahezu ausschlieflich US-amerikanische, wissenschaftliche
NutzerInnengemeinschaft prigte maf3geblich die nach wie vor in Teilen der in-
ternetnahen Institutionen verbreitete konsensorientierte Entscheidungsfindung
und Funktionsweise des Internets. Die Verwaltung des Domain Name Systems 28
wurde bspw. von Jon Postel an der UCLA iibernommen. Bei der technischen Ent-
wicklung griffen die WissenschaftlerInnen immer wieder auf bestehende Strukeu-
ren bzw. Erfahrungen zuriick. So wurde das Netz in Konkurrenz und Abgrenzung
zur leitungsvermittelten (Telefon)Kommunikation entwickelt. Zur Implementie-
rung nutzte man jedoch die bestehende Telefoninfrastrukeur und baute die neue
Technik auf der bestehenden physischen Grundlage auf. Auch die Entwicklung
der neuen Protokolle erfolgte nicht ohne Riickgriff auf Erfahrungen bspw. auf
das fiir Funknetze entwickelte Aloha-Verfahren. 1972 war der Vorginger des In-
ternets, das ARPANET, weitgehend funktionsfihig. 15 Standorte waren tiber das
Netz verbunden und bereits bei der frithen praktischen Nutzung stellte sich her-
aus, dass die NutzerInnen rasch eine Neuinterpretation des Mediums vornah-
men. Zwar wurden, wie geplant, die Rechnerkapazititen geteilt, aber der erste
Vorlaufer des Internets wurde dariiber hinaus schnell zum beliebten Kommuni-
kationskanal zwischen WissenschaftlerInnen (Braun, 2010; Naughton, 2016).

Das Netz hatte einen ersten unintendierten sozialstrukturierenden Effekt,
»[...] the community of users came up with a new conception of what ‘networking
meant — not so much the sharing of machines as the linking of people« (Naughton,
2016, S. 9, Hervorhebungen im Original, Anm. d. Verf.). Das neue Medium verin-
derte das kollaborative Arbeiten der beteiligten WissenschaftlerInnen, die wieder-
um das neue Medium kreativ neu-interpretierten und es entsprechend technisch
weiterentwickelten. In einer kleinen und homogenen NutzerInnengruppe waren
diese technischen Anpassungen noch vergleichsweise leicht umsetzbar. Das Netz
wurde vom Instrument effizienter Ressourcennutzung immer mehr zum sozia-
len Austauschmedium. Diese Bedeutungszuschreibung fithrte dazu, dass neue
Protokolle etabliert wurden. Erste Mailfunktionen wurden bereits 1971 etabliert.
Die erste Version des Simple Mail Transfer Protocol (SMTP) stammt aus dem
Jahr 1982. Bei der Entwicklung und Implementierung der Mailfunktion waren
Sicherheitsbedenken von geringer Bedeutung, da die NutzerInnen ohnehin ver-
trauenswiirdig waren. Entsprechend wurde bspw. auf eine sichere Authentifizie-
rung der AbsenderInnen verzichtet, dies ermdglichte die Filschung (spoofing)
von Mailadressen. Dieser Umstand wurde erst in der spiteren Entwicklung des

28 Das DNS st eine der wenigen Instanzen im Internet, die hierarchisch geregelt werden miis-
sen. An der privilegierten Stellung der USA in der Verwaltung des DNS haben sich daher
haufig Konflikte entziindet (Bradshaw und DeNardis, 2016; Bradshaw, DeNardis u. a., 2016;
DeNardis, 2013; Hammond, 2013; Hill, 2016; Housen-Couriel, 2013; M. Mueller und Badiei,
2017; Raustiala, 2017; Stifel, 2017).
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Internets problematisch, da nach der kommerziellen Offnung mehr und mehr
Akteure das Internet nutzten. Mit den neuen NutzerInnen fand auch die Krimi-
nalitit ihren Weg in das Netz und die technischen Spezifikationen erméglichten
verschiedene Formen krimineller Aktivititen (bspw. die Verbreitung von Spam)
(Braun, 2010; Naughton, 2016). In dieser frithen Phase der Netzentwicklung wird
deutlich, dass die Technologie noch leicht durch die beteiligten AkteurInnen steu-
erbar war, Anpassungen an die sich wandelnden Anforderungen konnten relativ
schnell implementiert werden. Der Geist der US-amerikanischen Wissenschafts-
gemeinschaft wurde in dieser Zeit tief in die technischen Grundstrukturen des
Internets eingeschrieben.

In den frithen 1980er Jahren begann die Stabilisierungsphase des Internets.
Ein wesentlicher Schritt bestand in der Trennung des militirischen (MILNET) und
wissenschaftlichen (ARPANET) Teils im Jahr 1983. Mit dieser Teilung wurden die
urspriinglichen Entwicklungsmotivationen getrennt und ein wesentlicher Grund-
stein fiir die Entstehung eines zivilen Internets gelegt. Die Trennung in zwei ver-
schiedene Netze dokumentiert dariiber hinaus, dass auch zu diesem Zeitpunkt
die technische Entwicklung noch leicht durch wenige politische Akteure in den
USA steuerbar war. Exemplarisch fiir die Formbarkeit steht die Entscheidung des
Pentagon, die 1983 die TCP/IP-Protokollfamilie zur bis heute allgemeingiiltigen
Verkehrssprache des Internets erklirte. Alle Gerite, die iiber TCP/IP kommuni-
zieren, waren und sind damit potenziell in der Lage, Teil des Internets zu werden.
Als deutlich wurde, dass sich TCP/IP als Standard durchsetzen wiirde, entstan-
den auch in anderen Staaten TCP/IP-basierte Netzwerke (bspw. das EUnet), die
spater, aufgrund des offenen Standards, zum Netz der Netze verbunden werden
konnten (Braun, 2010). In dieser Phase wurde auch innerhalb der USA ein wei-
teres TCP/IP-Netzwerk unter der Aufsicht der NSF aufgebaut — das Computer
Science Network (CSNET). Hierdurch erweiterte sich die Nutzergemeinde um
WissenschaftlerInnen, die nicht unmittelbar durch die ARPA geférdert wurden
(Naughton, 2016, S. 11).

Die Phase der Stabilisierung endet mit der Kommerzialisierung und globalen
Verbreitung des Internets Mitte der 1990er Jahre. In dieser Phase wurde das In-
ternet schnell zu einem internationalen Verbund verschiedener Netze und damit
auch fiir die USA schwerer kontrollierbar. So scheiterte bspw. ein Versuch die eta-
blierte Protokollfamilie nochmals zu dndern, da sich TCP/IP zum weitverbreiteten
Standard in UNIX-Systemen entwickelt hatte (Braun, 2010, S. 204). Das Verhalten
der USA allein beeinflusst die Entwicklung des Internets nicht mehr so mafgeb-
lich wie in den Anfangsjahren seiner Entwicklung (Rovner und T. Moore, 2017).
Die Entscheidungen tiber das Design des Netzes werden jetzt in verschiedenen
(technischen) Gremien (IETF, ICANN, etc.) zwischen unterschiedlichen Akteuren
verhandelt. Damit sind auch die beiden Untersuchungsstaaten an der Weiterent-



2. Theorie: Pragmatismus, Rollentheorie und Techniksoziologie

wicklung des Internets beteiligt. Sie wurden aber auch durch das globale Netz
verindert.”

Das Internet hat, als Teil einer zunehmend globalen Sozialstruktur, Prak-
tiken erméglicht, die vorher undenkbar waren. Dabei unterlag es bestindiger
sozialer Umdeutung und interaktiver Rekonfiguration. Ausgehend von der kol-
laborativen Nutzung wissenschaftlicher Infrastrukturen iiber grofie geografische
Distanzen (einer der intendierten Zwecke), hat das Internet nicht nur wissen-
schaftliches Arbeiten nachhaltig verindert. Die in der Frithphase des Internets
gelegten Strukturen erschweren bzw. erleichtern heute verschiedene Politiken im
Internet und entfalten somit nach wie vor sozialstrukturelle Wirkungen. Mit Blick
auf Cybersicherheit wird hiufig tiber tief im Netz verankerte Probleme, wie das
der Attribution debattiert. Dass Cyberangriffe technisch kaum eindeutig attribu-
ierbar sind, liegt in den Kernprotokollen des Internets begriindet, die nie darauf
ausgelegt waren, Sicherheit gegeniiber Angriffen zu gewihrleisten, da der Kreis
der NutzerInnen zunichst vertrauenswiirdig war. Diese technischen Grundsatz-
entscheidungen sind allerdings nicht unumkehrbar. Ein Beispiel hierfiir sind die
Bestrebungen territoriale, politische Souverinitit auf das Internet zu iibertra-
gen bzw. die in diesem Kontext diskutierten technischen Mafinahmen (Maurer
u. a., 2014). Autokratische Tendenzen zur besseren Kontrolle des Internets kén-
nen bspw. als Abwehrreaktion auf den, dem Internet inhirenten, Wert der dis-
kriminierungsfreien Informationsweitergabe interpretiert werden. Trotz der ho-
hen Kosten sind die Staaten in der Lage, sich auch ginzlich aus dem globalen
Netz zuriickzuziehen bzw. sich diese Option technisch zu wahren. Bestrebungen
in Russland ein abgetrenntes und selbstverwaltetes Netzsegment zu etablieren,

29  Die normative Frage, ob das Internet seinen Siegeszug um die Welt ohne gesellschaftliche
Zustimmung angetreten hat und damit Tatsachen geschaffen wurden, tber die nie verhan-
delt worden ist bzw. werden konnte, ist nicht einfach zu beantworten. Jirgen Habermas
spricht bspw. von einer »Kolonialisierung« (1982, S. 10) bestehender sozialer Verhiltnisse,
wenn Phianomene praktisch ohne Beteiligung der Betroffenen sozialstrukturelle Wirksam-
keit entfalten. Roger Hiuling (2014, S. 215) veranschaulicht diesen Befund an Prozessen der
Clobalisierung. Er argumentiert, dass die Technik und Wirtschaft nahezuim Alleingang Rea-
litaten geschaffen haben, mit denensich die Gesellschaften zu arrangieren haben. Aus prag-
matistischer Sicht sind die Biirgerlnnen allerdings an Prozessen der Globalisierung ebenfalls
beteiligt, genau wie an der Ausbreitung des Internets. Als Konsumentlnnen bestimmen sie
bspw. dartiber mit, welche Produktionsverhiltnisse akzeptabel sind, als Internetnutzerin-
nen akzeptieren oder verweigern sie die Bedingungen der Interaktion im Netz. Der Hinweis,
dass es tber die detaillierte Ausgestaltung der globalisierten Welt keinen gleichberechtig-
ten Diskurs gegeben hat und damit nicht der Logik eines »zwanglosen Zwangs des besseren
Arguments« (Habermas, 1982, S. 52) gefolgt wurde, ist sicher nicht verfehlt, bedeutet aus
pragmatistischer Sicht aber nicht, dass die Akteurlnnen durch ihr Verhalten die sozialstruk-
turellen Gegebenheiten nicht stiitzen.
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haben das Potenzial die technische Struktur des Internets dauerhaft zu verin-
dern (Nikkarila und Ristolainen, 2017). Die eigene Isolation ist hierbei noch eine
relativ einfache Mafinahme, da sie unilateral verfolgt werden kann. Sollen dage-
gen grundlegende Funktionsweisen des Internets verindert werden, erfordert das
umfassende Eingriffe in die technischen Protokolle des Internets. Die technische
(Weiter)Entwicklung wird aber in weitgehend apolitischen Gremien wie der In-
ternet Engineering Task Force (IETF), dem Internet Architecture Board (IAB) oder
dem World Wide Web Consortium (W3C) beschlossen (Nye, 2016). Der Einfluss
einzelner Staaten auf die Entscheidungsfindung fir das gesamte Netz ist daher
begrenzt. Dennoch sind auch tiefgreifende Verinderungen in der technischen
Infrastruktur moglich, auch wenn heute kein Staat mehr unilateral das gesamte
Internet nach seinen Vorstellungen verindern kann.

Das Netz ist damit Artefakt der US-Politik wihrend des kalten Krieges (ge-
steuerte Innovationsforderung) unter den gegebenen technischen Méglichkeiten.
Die derzeitige Form des Internets ist folglich nicht nur abhingig von physikalisch-
technischen Machbarkeiten, sondern auch Ausdruck der US-amerikanischen Rolle
als »Ideenstrukturgeber bzw. Basic Service Provider« fir das Internet (Schiine-
mann, Harnisch und Artmann, 2018, S. 268). Rollentheoretisch gesprochen waren
die USA in dieser Entstehungsphase der einzige signifikante Andere des Internets.
Dementsprechend konnten sie die Technik in dieser Phase unilateral formen. Mit
dem Internet wurde in der Folge ein urspriinglich rein US-amerikanischer Teil
Sozialstruktur sukzessive um die Welt exportiert. Hierdurch hat sich die Zahl der
signifikanten Anderen deutlich erh6ht (sowohl um staatliche als auch nichtstaat-
liche Akteure). Zudem wurde das Netz nicht nur fiir mehr und mehr Akteure
relevant, es wurde auch fiir eine wachsende Zahl von Rollen bedeutsam. Stand
zunichst noch die Wirtschaftsférderung im Mittelpunkt folgten dann weitere
Nutzungsbereiche, sodass die Akteure in unterschiedlichen Rollen begonnen ha-
ben, das Netz zu nutzen. Die Widerstindigkeit gegen technische Veranderungen
resultiert damit aus einer tieferen sozialen Integration der Technik.>®

Soll das Internet als kohirentes Ganzes erhalten bleiben ist dazu folglich eine
Koalition vieler — staatlicher als auch nichtstaatlicher — Akteure nétig, die Wandel
in ihren unterschiedlichen Rollen mittragen. Die Hirden, Rollenkomplementari-
tit zwischen allen Beteiligten herzustellen, sind entsprechend grof3, aber nicht
unitberwindbar. Das Internet weist so zwar eine gewisse technische Widerstan-
digkeit auf, bleibt aber als Teil globaler Sozialstruktur gestaltbar. Den Staaten
steht so theoretisch auch die Moglichkeit offen, grundlegende Funktionsweisen

30 Dass Technik selbst zum Akteur wird, ist theoretisch moglich (Stichwort kinstliche Intelli-
genz), bspw. dann wenn Algorithmen an den internationalen Finanzméirkten auf die Aktio-
nen anderer Algorithmen reagieren und damit etwa zu reellen Kursverlusten fithren.
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der technischen Infrastruktur zu verindern, um ihre neu definierten Rollen aus-
zufiillen. Zwischen den Extrempositionen unilateraler (ggf. auch multilateraler)
Isolation und koordinationsaufwendiger grundlegender technischer Umstruktu-
rierung spannt sich ein weites Handlungsfeld zur politischen Gestaltung des In-
ternets. In der Forschung zur Internet Governance werden Tendenzen zur (parti-
ellen) staatlichen Isolation und damit Prozesse der Fragmentierung des Internets
besonders hiufig thematisiert (Demchak und Dombrowski, 2011; Lazanski, 2013;
M. Mueller, 2017). Aber auch Debatten iiber die zentralen Funktionsweisen (Pro-
tokolle) des Internets lassen sich aus dieser Perspektive als Auseinandersetzung
mit den technischen Widerstindigkeiten des Netzes bzw. deren Verinderung ver-
stehen. Sie sind Ausdruck des Bemithens, Entscheidungen, die hauptsichlich die
Forschergemeinde in den USA in der Frithphase des Internets der Struktur noch
unilateral einschreiben konnten, zu modifizieren und so das Netz der eigenen (do-
mestischen) Sozialstruktur kompatibler zu machen. Verinderungen der grundle-
genden Internetinfrastruktur wirken dabei hiufig sowohl auf die domestische als
auch internationale Sozialstruktur. Maflnahmen wie die Regulierung von VPN-
Tunneln in China zielen zwar auf die domestische Sphire, beeinflussen dane-
ben aber auch internationale Belange (in diesem Fall die Kommunikation global
operierender Konzerne). Auch die Debatten um neue Verschliisselungsprotokol-
le lassen sich so als Auseinandersetzung und kreative Umdeutung des Mediums
zur Erfullung der staatlichen Beschiitzer-Rolle sehen (bspw. wenn es darum geht
»Hintertiiren« in TLS 1.3 einzufithren (heise.de, 2018b)).

Der Exkurs in die Techniksoziologie hat verdeutlicht, dass das Verhiltnis von
Politik und Technik durch die Theorien der IB bisher nicht angemessen beleuch-
tet worden ist und dass ein Verstindnis von Technik als Teil der Sozialstruktur
dabei helfen kann, die empirischen Phinomene besser zu verstehen. Diese Studie
sieht im Internet daher ein Teil der (globalen) Sozialstruktur, die in Interaktion
zwischen verschiedenen Akteuren aufgelost, umgestaltet oder fortgefithrt wer-
den kann. Die Cybersicherheitspolitik ist fir diese Auseinandersetzung eine der
entscheidenden Arenen.






3. Methodik und Konzeption

Bei der vorliegenden Studie handelt es sich um eine diachronisch-linder-
vergleichende Analyse, die die Entwicklung der Cybersicherheitspolitiken in
zwei Untersuchungsstaaten nachzeichnen und verstehen will. Im Folgenden
wird das entsprechende methodische Vorgehen vorgestellt und die grundle-
genden Konzepte erliutert. Das Kapitel adressiert dazu vier Themenkomplexe.
Zunichst werden die Argumente erdrtert, die zur Auswahl der beiden Un-
tersuchungsstaaten, der analysierten Dokumente und zur Festlegung des
Untersuchungszeitraums gefithrt haben. Der zweite Abschnitt befasst sich mit
dem eigentlichen Analyseprozess des empirischen Materials und orientiert sich
an der Grounded-Theory-Methodologie in Verbindung mit Practice Tracing.
AnschliefSend werden die drei Rollen Beschiitzer, Wohlstandsmaximierer und
Garant liberaler Grundrechte sowie die drei Analysebereiche kurz eingefiihrt.
Abschliefiend werden die forschungsleitenden Annahmen expliziert, die sich aus
den theoretisch-methodischen Uberlegungen ergeben.

3.1 Auswahlentscheidungen: Falle, Quellen und
Untersuchungszeitraum

Deutschland und das Vereinigte Konigreich wurden als Vergleichsfille gewihlt, da
sie sich durch viele Gemeinsamkeiten auszeichnen, vermutlich aber dennoch un-
terschiedliche Cybersicherheitspolitiken verfolgen. Bei den Untersuchungsstaa-
ten handelt es sich um zwei westeuropiische parlamentarische Demokratien, die
sich weiterhin durch (itberschneidende) Mitgliedschaften in zahlreichen interna-
tionalen Organisationen auszeichnen (bspw. in der OSZE, der EU', der NATO
und dem Europarat). Neben diesen institutionellen Gemeinsambkeiten, bestehen

1 Auch wenn der britische Austritt aus der EU mit dem Referendum vom 23.Juni 2016 beschlos-
senwurde, war Grofsbritannien doch bis zum Ende des Untersuchungszeitraums Mitglied der
EU.
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Abbildung 2: Entwicklung der Internetnutzerzahlen in Deutschland und Grofbritannien
1993-2017 (in Prozent der Bevilkerung), Quelle: World Bank (2019)
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auch mit Blick auf die (6konomische) Nutzung und die gesellschaftliche Einbet-
tung des Internets kaum Unterschiede. 2017 verfiigten 93% aller Haushalte in
Deutschland iiber einen Internetanschluss, im Vereinigten Konigreich waren es
94%. Mehr als dreiviertel aller BiirgerInnen in beiden Staaten nutzen das Netz tig-
lich (Eurostat, 2018a). Die zunehmende gesellschaftliche Integration des Netzes
ist dabei in beiden Staaten iiber den gesamten Untersuchungszeitraum parallel
verlaufen (s. Abbildung 2). Auch die wirtschaftliche Nutzung ist nahezu identisch:
2017 nutzten 95% aller Unternehmen im Vereinigten Konigreich das Internet, in
Deutschland waren es 97% (Eurostat, 2018b). Weiterhin gibt es in beiden Staaten
wichtige Internetknoten (LINX in London sowie DE-CIX in Frankfurt am Main),
die gemessen am Datendurchsatz zu den gréfiten weltweit zihlen. Auch in ein-
schligigen Indizes liegen die beiden Untersuchungsstaaten oft nahe beisammen.
So sind Deutschland und Grofdbritannien bspw. im 2011 erstellten Cyber Power
Index mit den Ringen 4 und 1 Teil der internationalen Spitzengruppe (Booz Allen
Hamilton, 2011, S. 4). Damit sind beide Staaten auch bei der Ausgestaltung der
internationalen Cybersicherheitsordnung von Bedeutung.

Zum Verstindnis von variantem Verhalten in der Cybersicherheitspolitik,
kann folglich aber nicht auf materielle Differenzen (bspw. in der Abhingigkeiten
von IT) rekurriert werden. Positivistisch gesprochen folgt die Fallauswahl damit
der Logik der »similar systems with different outcomes« bei der Fille mit
moglichst dhnlich ausgeprigten unabhingigen Variablen betrachtet werden, die
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sich aber durch unterschiedlich ausgeprigte abhingige Variablen voneinander
unterscheiden (Jahn, 201s, S. 64f.).%

Wie bereits im vorangegangen Kapitel dargelegt, ist die These, dass sich die
Cybersicherheitspolitiken der beiden Untersuchungsstaaten trotz der zahlreichen
Gemeinsamkeiten unterscheiden, eine plausible Ausgangsannahme. Empirische
Analysen zu den Aufien- und Sicherheitspolitiken beider Staaten haben signifi-
kante Unterschiede offengelegt (Cornish, 2013; Harnisch, 2013; Junk und Daase,
2013; B. White, 2013). Die vorliegende Studie untersucht daher, ob bzw. inwiefern
sich Differenzen auch in einem neuen sicherheitspolitischen Handlungsfeld fin-
den und durch welche innen- und aufenpolitischen Interaktionen die Politiken
ermoglicht werden.

Die Wahl des Untersuchungszeitraums richtet sich daher nach dem Entste-
hen bzw. dem gesellschaftlichen Relevantwerden dieses neuen Interaktionsfeldes.
Er beginnt 1995 und endet mit dem Jahr 2019. 1995 wurde als Ausgangspunkt der
Analyse gewihlt, da in diesem Jahr in beiden Staaten die gesellschaftliche Inter-
netnutzung erstmals die 1%-Schwelle iiberschritten hat und in den Folgejahren
rasant zugenommen hat. Damit wurde das Netz Mitte der 1990er Jahre auch fir
Privatpersonen nutzbar und Sicherheitsprobleme, die mit dem Netz verbunden
waren, konnten zunehmend zu gesellschaftlichen Problem werden, die auch po-
litisch reguliert werden mussten.> Die Interaktionsdichte ist in den Folgejahren
ebenfalls gestiegen.

Um die Cybersicherheitspolitiken der beiden Untersuchungsstaaten zu analy-
sieren, wurden zunichst die fiir dieses Politikfeld zentralen Akteure in beiden Un-
tersuchungsstaaten identifiziert. Da die Rollen der Regierungen im Mittelpunkt
des Forschungsinteresses stehen, bildeten die ersten Cybersicherheitsstrategien
der beiden Untersuchungsstaaten den Startpunkt zur Erschliefung der Akteure
(Bundesministerium des Innern, 2011; Cabinet Office, 2009). Diese Dokumente
sind besonders geeignet, die komplexe Konstellation aus Sicht der Exekutiven zu
erschliefien, da in diesen Strategien das Thema erstmals ganzheitlich betrachtet
wurde und die unterschiedlichen, zuvor ergriffenen, Mafinahmen zusammen-
fithrend skizziert wurden. Die Dokumente legen damit nicht nur die relevanten
Akteure aufseiten der Regierungen (Ministerien und Behorden) offen, sondern

2 Die Analyse folgt dieser Logik aber freilich ohne den Anspruch aus der Analyse allgemeingiil-
tige Gesetzmafigkeiten im Sinne eines nomologischen Wissenschaftsverstindnisses offen-
zulegen, sondern mit dem Ziel die Politiken und damit auch die vermuteten Unterschiede
zu verstehen (s. Kapitel 2 und 3.2).

3 Es gab zwar in beiden Staaten bereits vor diesem Zeitpunkt Regelungen zum Umgang mit
Computerkriminalitat, diese richteten sich aber auf Wirtschaftskriminalitit und waren noch
nicht auf weitraumig vernetzte Systeme zugeschnitten.
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nehmen auch Bezug auf parlamentarische Einfliisse (bspw. Kontrollbefugnisse)
und legen Schnittstellen zu nichtstaatlichen Akteure offen.

Sie geben ferner erste Aufschliisse dariiber, welche Funktionen die Exekutive
in der Cybersicherheitspolitik @ibernimmt. Ausgehend von diesen Dokumenten
wurde dann der weitere Untersuchungszeitraum, sowohl vor als auch nach deren
Verdffentlichung, durch die Sichtung weiterer Dokumente schrittweise erschlos-
sen. Auf diesem Weg konnte identifiziert werden, welche signifikanten Ande-
ren die Cybersicherheitspolitik beider Staaten beeinflussen bzw. dies versuchen.
Weiterhin wurden auf diesem Weg zusitzliche Dokumente anderer Akteure in-
tegriert, die wiederum neue Akteure offenlegten. Das Resultat dieser ersten Er-
schlieRung der Akteure ist in Tabelle 1 abgebildet und folgte der interpretativ-
offenen Vorgehensweise der Grounded-Theory-Methodologie (s. Abschnitt 3.2).4

Tabelle 1: Institutionen und Akteure, Quelle: Eigene Darstellung

Deutschland United Kingdom

Exekutive Bundesregierung HM Government

Ministerien Bundeskanzleramt, Bundesministerium | Cabinet Office, Home Office, Ministry of
des Innern, Bundesministerium der Ver- | Defence, Foreign Commonwealtch Of-
teidigung, Auswartiges Amt, Bundesmi- | fice, Department for Business, Energy
nisterium der Justiz, Bundesministeri- | and Industrial Strategy
um fir Verkehr und digitale Infrastruk-
tur, Bundesministerium fiir Wirtschaft

Behdrden Bundesamt fir Sicherheit in der In- | Office of Cyber Security and Information
formationstechnik, Bundesheauftragter | Assurance, Investigatory Powers Com-
fir den Datenschutz, Nationales Cyber- | missioner, National Cyber Security Cent-
Abwehrzentrum re

Polizeien Bundeskriminalamt National Crime Agency

Nachrichten- Bundesnachrichtendienst Government Communications Head-

dienste quarters (GCHQ)

Streitkrafte Bundeswehr British Armed Forces

4 Auch wenn einige Unterschiede bestehen (bspw. die Mitgliedschaft im Nachrichtendienst-
verbund 5-Eyes), ergeben sich mit Blick auf die internationalen signifikanten Anderen zahl-
reiche Uberschneidungen. Daher wird an dieser Stelle auf eine tabellarische Darstellung
verzichtet. Weiterhin wurden Institutionen im Verlauf des Untersuchungszeitraumes umbe-
nannt, restrukturiert oder neugegriindet. Die Darstellung zeigt Denominationen Stand Ende
2019.
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Legislative Bundestag, Bundesrat House of Commons, House of Lords

Ausschisse und | Auswértiger  Ausschuss, Innenaus- | Foreign Affairs Committee, Home Affairs

Gremien schuss, Verteidigungsausschuss, Wirt- | Committee, Defence Committee, Busi-
schaftsausschuss, Enquete-Kommissi- | ness Innovation and Skills Committee,
on Internet und digitale Gesellschaft, | Science and Technology Committee, In-
Parlamentarisches  Kontrollgremium, | telligence and Security Committee, Na-
G 10 Kommission, Ausschuss Digitale | tional Security Strategy Committee
Agenda, NSA-Untersuchungsausschuss

Judikative Bundesverfassungsgericht, Bundesge- | High Court of Justice of England and
richtshof Wales, The Supreme Court, Investigatory

Powers Tribunal

Nichtstaatli-

che Akteure

Zivilgesell- Chaos Computer Club, Forum Informati- | Amnesty International, Article 19, Pri-

schaft kerinnen fiir Frieden und gesellschaftli- | vacy International, Open Rights Group,
che Verantwortung e.V., Gesellschaft fiir | Big Brother Watch, English PEN, Liberty,
Informatik e.V., Gesellschaft fiir Frei- | Electronic Frontier Foundation, Access
heitsrechte e.V., Humanistische Union | Now, JUSTICE, Rights Watch UK, Human
e.V., Reporter ohne Grenzen e.V. Rights Watch

Unternehmen BITKOM, eco, DE-CIX, Deutsche Telekom, | GreenNet, British Telecommunications,

und Branchen- | SAP techUK

verbénde

Diesem Schritt folgte die Erhebung der relevanten Dokumente direkt bei den
identifizierten Akteuren. Dazu wurde auf die entsprechenden Internetseiten zu-
riickgegriffen und dort systematisch nach den Begriffen IT-Sicherheit bzw. Cyber-
sicherheit gesucht und die resultierenden Dokumente dem Untersuchungskorpus
hinzugefiigt.” Diese Datengrundlage wurde dann um weitere Quellen erginzt, die
im Analyseprozess gefunden wurden und fir die Interaktionen der Akteure be-
deutsam waren. Diese Datengrundlage enthilt folglich Reden, Strategiedokumen-
te, Gesetzesvorhaben, Stellungnahmen, Berichte, Parlamentsdebatten, Gutachten,
Pressemitteilungen und Gerichtsurteile. Sie ermdglicht damit die Rekonstruktion
der wesentlichen Interaktionen zwischen Exekutive, Legislative, Judikative und
nichtstaatlichen Akteuren.

Diese, von den Akteuren selbst generierten, Quellen dienen dazu, die In-
teraktionen zu rekonstruieren und so einerseits die emergente Sozialstruktur
zu erfassen und zusitzlich, der zweiten Pramisse Blumers folgend, die Bedeu-
tungszuschreibung zu analysieren. Allerdings lisst sich Praxis nicht nur aus den

5 Im Englischen wurden die Begriffe IT-security und cybersecurity verwendet. Um unterschied-
liche Schreibweisen zu integrieren, wurden auch die folgenden Terme gesucht: D - Cyber Si-
cherheit, Cyber-Sicherheit; UK - cybersecurity, cyber security, IT security. Dokumente, die aus-
schliefdlich technische Beziige bspw. Anleitungen zur Implementierung bestimmter Stan-
dards enthalten, wurden verworfen.
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Dokumenten der Akteure herausdestillieren. Daher haben pragmatistisch arbei-
tende WissenschaftlerInnen ihre Untersuchungskorpora oft durch weitere Quel-
len (meist Medienbeitrige und wissenschaftliche Literatur) erginzt (M.-O. Bau-
mann, 2014, S. 89), denn nicht jeder Interaktion korrespondiert ein (zugingli-
cher) textformiger Beleg der Akteure. Diese erginzenden Daten konnen zwar nur
mittelbar zur Interpretation der Bedeutungszuschreibung durch die handelnden
Akteure beitragen, sie legen aber dennoch Interaktionen offen und dienen so als
komplementires Element zu anderen Quellen. Nicht zuletzt hierin liegt ein Vor-
teil praxisorientierter Ansitze, die auch durch Berichte Dritter Erkenntnis iiber
die Interaktionspraktiken gewinnen kénnen. Im Kontext dieser Analyse ist die-
se flankierende Erginzung durch Medienbeitrige besonders bedeutend, da die
Studie in mindestens zwei Teilen der Untersuchung (den Bereichen der Nach-
richtendienste und der Militirs) mit der Problematik staatlicher Geheimhaltung
umgehen muss. Die Veréffentlichungen investigativ arbeitender JournalistInnen
haben, nicht nur im Zuge der Snowden-Enthiillungen, die Erkenntnisse tiber die
staatlichen Cybersicherheitspolitiken signifikant erweitert. Auf ihrer Grundlage
wurden zuvor geheime Politiken publik und die intensive (6ffentliche) Interak-
tion zwischen den beteiligten Akteuren ermdglicht. Die jeweiligen Interaktions-
kontexte werden daher durch Berichte entsprechender Medien vervollstindigt.®
Auf diesem Weg wurden aus den politischen Systemen (Regierung, Judikative,
Parlament) fiir Deutschland 110 und fiir GrofSbritannien 131 Dokumente erhoben.
Diese wurden durch Quellen von nichtstaatlichen Akteuren, internationalen Or-
ganisationen sowie Medien erginzt. Insgesamt umfasst der Korpus mehr als 350
Dokumente.

Um Untersuchungszeitriume moglichst reprisentativ abzudecken, wird meist
eine zeitliche Gleichverteilung der Quellen angestrebt (Roos, 2010, S. 57 bzw. 8of.).
Fir diese Untersuchung konnte dieses Ziel jedoch nicht erreicht werden, da das

6 Dabei wurde auf Beitrage in folgenden Medien zuriickgegriffen: Der Spiegel, Stiddeutsche
Zeitung, Die Zeit, Die Welt, The Guardian, The Telegraph, The Independent und The Times.
Ebenfalls beriicksichtigt wurden Berichte von speziell mit IT-Sicherheit befassten Medien
wie heise.de oder wired.com. Daten von Enthiillungsplattformen wie Wikileaks wurden nur
dann beachtet, wennsie durch relevante Akteure aufgegriffen wurden oderin den genannten
landesweiten Medien thematisiert wurden. Dies liegt einerseits in der praxisorientierten For-
schungsperspektive begriindet. Solange die Handelnden diese Informationen nicht aufgrei-
fen (das bedeutet nicht zwingend einen expliziten Bezug, sondern kann auch durch die Pro-
blematisierung einer, in geleakten Dokumenten, erwihnten Praxis erfolgen) und weiterhin
interagieren als giabe es diese Dokumente nicht, solange haben sie auch keinen Einfluss auf
die (sichtbare) Interaktion. Andererseits ist der Umgang mit geleakten Informationen pro-
blembehaftet, da deren Authentizitit nur schwer verlasslich verifizierbar ist. Die Snowden-
Dokumente wurden ebenfalls nicht als Primarquellen hinzugezogen, da diese quellenkri-
tisch besonders problematisch sind (s. Stellungnahme Thomas Rid (Deutscher Bundestag,
20164, S. 36)).
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neue Politikfeld zu Beginn des Untersuchungszeitraumes noch relativ wenig Be-
achtung gefunden hat. Erst im Zeitverlauf und mit zunehmender Bedeutung des
Netzes ist auch die Interaktionsdichte gestiegen. Sichtbarer Ausdruck der ge-
wachsenen Bedeutung sind die Cybersicherheitsstrategien, die beide Regierungen
Ende der 2000er bzw. zu Beginn der 2010er Jahre formuliert haben. Dementspre-
chend entfillt die Mehrheit der analysierten Dokumente auf den Zeitraum nach
2010, in dem auch die Entwicklung der Cybersicherheitspolitik erheblich an Dy-
namik gewonnen hat.

3.2 Die interpretative Analyse: Grounded-Theory-Methodologie
und Practice Tracing

Wie andere pragmatistisch inspirierte Studien, ist auch die vorliegende Untersu-
chung durch ein rekonstruktives, erschliefend-interpretatives Vorgehen geprigt
(Franke, 2013; Franke und Roos, 2017; Herborth, 2017). Um aus dem Datenmateri-
al Erkenntnisse zu gewinnen, wurde ein zweistufiges Analyseverfahren gewihlt,
das in der ersten Phase an der Grounded-Theory-Methodologie (Strauss und Cor-
bin, 1996) orientiert ist und in der zweiten Phase auf Practice Tracing (Pouliot,
2017) zuriickgreift. Beiden Ansitzen ist gemeinsam, dass es nicht darum geht,
kausale Gesetzmifligkeiten zu finden, sondern durch eine in der Empirie ver-
ankerte, interpretative Analyse die Interaktionspraxis in den jeweiligen Kontex-
ten offenzulegen und damit das Verstindnis der Politiken zu ermdoglichen. Die
Grounded-Theory-Methodologie wurde angewendet, um die generischen Rollen
beider Regierungen sowie die zentralen Interaktionsfelder zu identifizieren. Die
Vorgehensweise wurde also dazu genutzt, zentrale Konzepte aus der Empirie zu
rekonstruieren und damit die Grundlagen zu etablieren, die dann die weitere
Analyse ermdglichten. Practice Tracing diente als konstitutiv-logische Variante
des Process Tracing und erlaubt es, die Entwicklung der Cybersicherheitspoliti-
ken systematisch nachzuvollziehen und die Rollen zueinander in Beziehung zu
setzen. Beide Ansitze sind dabei wesentlich durch den US-amerikanischen Prag-
matismus gepragt.

Eine rekonstruktionslogische Vorgehensweise, die sich an der Methodologie
der Grounded-Theory orientiert, zeichnet sich dadurch aus, dass »die Forschen-
den ihren Gegenstinden mit einer offenen Grundhaltung [begegnen; Anm. d.
Verf.] und [...] eine hohe Bereitschaft [zeigen; Anm. d. Verf.], sich von den Er-
gebnissen ihrer Rekonstruktionen itberraschen zu lassen« (Franke und Roos, 2017,
S. 620). Fiir diese Studie bedeutet das konkret, dass nicht mit vordefinierten Rol-
len in die Analyse gestartet wurde, sondern, dass diese in einem ersten empiri-
schen Interpretationsschritt aus den Daten gewonnen wurden. Im ersten Zugang
wurden daher die Rollen identifiziert, die die Regierungen in der Cybersicher-

89



90

Cybersicherheit in Innen- und AuBenpolitik

heitspolitik regelmiRig iibernehmen bzw. die Rollen, die die Politiken regelmifig
beeinflussen. Ferner ging es darum, die wichtigen Handlungskontexte zu finden,
in denen sich Cybersicherheitspolitik entfaltet. Dabei mussten die Konzepte so
abstrakt sein, dass sie zur Analyse beider Untersuchungsstaaten niitzlich wa-
ren und folglich den Vergleich erméglichten. Dieser Schritt folgte den Prinzipien
der Grounded-Thoery-Methodologie, die besonderen Wert auf die offene, gegen-
standsbezogene ErschlieRung der empirischen Daten legt: »In this method, data
collection, analysis, and eventual theory stand in close relationship to one an-
other« (Strauss und Corbin, 1998, S. 12). Konkret nutzte die Analyse hierzu das
offene Kodieren:

»Das offene Kodieren zielt darauf ab, den Sinn der einzelnen Handlungs- bzw.
Textsequenzen zu rekonstruieren und die sich darin ausdriickenden Hand-
lungsregeln mit einem Code zu versehen. Hierbei werden die verschiedenen
Handlungsregeln gewissermaflen flexibel inventarisiert und der Forscher
erhilt im Laufe des offenen Kodierens einen immer kompletteren Uberblick
Uber die im Material sich ausdriickenden Handlungsregeln.« (Franke und
Roos, 2017, S. 634)

In diesem Prozess, der stets den gegenwirtigen Erkenntnisstand kritisch reflek-
tiert und versucht die Analyse gezielt fortzuentwickeln, wurden die Quellen nach
den Rollen und Interaktionsriumen (s. Abschnitt 3.3) durchsucht. Die Quellen-
wahl wurde dabei so gestaltet, dass zunichst moglichst viele verschiedene Akteure
und Handlungskontexte beriicksichtigt wurden. Dann wurden systematisch wei-
tere Quellen einbezogen, die zielgerichtet die weitere Schirfung der Konzepte
erlaubten. Diese Analyse wurde beendet, als die zusitzliche Aufnahme von Quel-
len keine weiteren Erkenntnisse mehr lieferte und damit der Punkt der Sittigung
erreicht war: »A category is considered saturated when no new information seems
to emerge during coding, that is, when no new properties, dimensions, condi-
tions, actions/interactions, or consequences are seen in the data« (Strauss und
Corbin, 1998, §. 136).

Durch diese erste interpretative Sichtung des empirischen Materials konn-
ten drei generische Rollen identifiziert werden, die die Regierungen beider Un-
tersuchungsstaaten in der Cybersicherheitspolitik regelmiRig tibernehmen bzw.
die die Cybersicherheitspolitiken beeinflussen. Es sind dies: Beschiitzer, Wohl-
standsmaximierer und Garant liberaler Grundrechte. Ferner wurden in diesem
Analyseschritt drei Handlungskontexte offengelegt, die fir die Cybersicherheits-
politiken zentral sind. Sowohl die Rollen als auch die Handlungskontexte werden
im folgenden Abschnitt 3.3 kurz eingefiihrt.

Nachdem das offene Kodieren verwendet wurde, um das »konzeptionelle In-
ventar« der Untersuchung zu generieren, wurde im Anschluss daran auf Practice
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Tracing zuriickgegriffen, um die wesentlichen Interaktionen zwischen den Ak-
teuren nachzuvollziehen. Da der Analysefokus auf sozialer Praxis liegt, ist die
Methode gut fiir eine rollentheoretische Untersuchung geeignet. Vincent Pouliot
konzipiert Practice Tracing dabei als eine interpretative Variante des Process Tra-
cing (Bennett und Checkel, 2017; Collier, 2011), die auch mit nicht-positivistischen
ontologischen und epistemologischen Annahmen vereinbar ist und auch damit
gut zur rollentheoretischen Ausrichtung dieser Untersuchung passt (Pouliot, 2017,
S. 239).

Der Ansatz zielt einerseits darauf, durch eine dichte Beschreibung der em-
pirischen Ereignisse, die Prozesse zu rekonstruieren, die Politiken erméglichen,
um dann hieran ankniipfend »Mechanismen« zu identifizieren, die abstrakt ge-
nug sind, auch auf andere Fille anwendbar zu sein. Mechanismen sind dabei
abstrakte Konzepte die erst im Forschungsprozess generiert werden und dabei
helfen Vergleichbarkeit herzustellen (ebd., S. 238f.).

»[...] social mechanisms are abstracted away from context: their whole point
is to depart from reality, not to match it. As such, the mechanisms coined by
researchers do not have empirical referents that would make them true or fal-
se. Instead of testing theoretical constructs, then, one should show their heu-
ristic usefeulness [...] Mechanisms refer to analytical classes of ways of doing
things that the analyst deems worthwhile to group together in view of cross-
case analysis.« (Ebd., S. 252f)

Die mittels Grounded-Theory-Methodologie identifizierten drei Rollen lassen sich
folglich schon als Mechanismen im Sinne des Practice Tracing verstehen, also als
Konzepte, die auch von den Fillen abstrahiert werden konnen und beim Verstind-
nis anderer Cybersicherheitspolitiken potenziell niitzlich sein kénnen.” Practice
Tracing wurde, hierauf aufbauend, dazu verwendet, die Interaktionen in ihren
Verlaufen schrittweise nachzuvollziehen und ein Verstindnis der Entwicklung der
Cybersicherheitspolitiken zu erméglichen.

Bei der Untersuchung der konkreten Interaktionsprozesse wechselt die/der
Forschende beim Practice Tracing, wie auch in der Grounded-Theory-Methodolo-
gie, bestindig zwischen Induktion, Interpretation und Abstraktion, um die Ein-
flisse offenzulegen, die die Politiken ermdglichen: »Practice tracing is thus an

7 Das bedeutet nicht, dass sieimmer in gleicher Weise wirken. Vielmehr entsteht die jeweilige
Wirkung immer erst in der konkreten Interaktion. Die Annahme, dass Regierungen Schutz-
funktionen ausfiillen und versuchen das 6konomische Wohlergehen zu gewihrleisten, ist
aber auch fiir andere Félle plausibel. Fir Demokratien ist es ferner plausibel anzunehmen,
dass sie die Freiheitsrechte schiitzen (Wobei bei einer Entwicklung hin zu einer Autokratie
diese Funktionsiibbernahme aufgegeben werden kann. Daher scheint dieser Teil nur fiir eta-
blierte Demokratien plausibel vgl. Kapitel 2).
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abductive methodology, based on the joining together of emipirics and analytics«
(Pouliot, 2017, S. 252). Ganz im Sinne der pragmatistischen Perspektive wird die
erreichte Erkenntnis dabei stets als fallibel und offen fiir Herausforderungen ver-
standen »[...] because configurations of practices are so complex and shifting [...]
one can never claim to have found the one causal practice« (ebd., S. 259). Mit-
tels Practice Tracing wurde fiir jeden der Untersuchungsbereiche ein méglichst
plausibler Interaktionsverlauf rekonstruiert (s. Kapitel 4). Ferner soll durch diese
Methode untersucht werden, ob es in diesen Interaktionsverliufen weitere Ge-
meinsamkeiten oder Unterschiede zwischen den Fillen gibt, die den konkreten
Umgang mit dem neuen Problemfeld in beiden Staaten prigen.

3.3 Rollen und Handlungskontexte

Da die Arbeit einen Beitrag zur sicherheitspolitischen Forschung liefern soll, steht
die Rolle als Beschiitzer im Zentrum des Analyseinteresses. Die Materialauswahl
hat bereits verdeutlicht, dass das empirische Material so gewihlt wurde, dass
sicherheitspolitische exekutive Funktionsiibernahmen sowie deren Herausforde-
rung strukturiert nachvollzogen werden konnen. Andere Rollen, die die Regie-
rungen ebenfalls Gibernommen haben, bspw. um das Netz zur Steigerung des
nationalen Wohlstands zu nutzen, scheinen nur an den Stellen auf, an denen Be-
rihrungspunkte zur Beschiitzer-Rolle bestehen. Dies bedeutet nicht, dass diese
anderen Rollen empirisch weniger bedeutend sind. Der Forschungszuschnitt und
die analytische Engfithrung ergibt sich vielmehr aus dem sicherheitspolitischen
Erkenntnisinteresse. Wenn im Folgenden die drei Rollen beschrieben werden, die
fiir die britische und deutsche Cybersicherheitspolitik besonders relevant sind,
ist damit folglich nicht impliziert, dass die Arbeit alle drei empirisch in gleich-
rangiger Weise eingehend analysiert. Vielmehr geht es darum zu untersuchen,
wie die Beschiitzer-Rolle ausgestaltet wurde. Dies erfolgte aber teilweise unter
Verweis auf andere Rolleniibernahmen. Diese sind daher fiir die Analyse nicht
ginzlich ausblendbar und fur das Verstindnis der Politikentwicklung hilfreich.
Die Regierungen haben bereits mit der Offnung des Internets begonnen,
den Schutzanspruch fiir ihre Bevolkerungen auch online gegen neue Gefahren
durchzusetzen. Die Beschiitzer-Rolle zeichnet sich in der Cybersicherheitspolitik
durch eine doppelte Funktionsitbernahme aus: Erstens fallen hierunter Mafinah-
men zur Gewdhrleistung von Sicherheit, die durch Verletzung der Cybersicher-
heit »erkauft« werden. Konkret geht es also um Situationen, in denen der Staat
IT-Sicherheit bricht, um sicherheitspolitisch handlungsfihig zu bleiben oder zu
werden. Dies kann im Rahmen der Strafverfolgung bspw. zum digitalen Abhoren
von Kriminellen notwendig sein. Zweitens umfasst die Beschiitzer-Rolle Defini-
tionen und Sanktionen fiir unangemessene Unterminierungen von IT-Sicherheit
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im Cyberspace. Hier wird festgelegt, was als akzeptables Verhalten im Netz ange-
sehen wird. In der Beschiitzer-Rolle tritt eines der einleitend skizzierten Dilem-
mata der Cybersicherheitspolitik offen zutage (s. Kapitel 1): Regierungen unter-
minieren und fordern Cybersicherheit in unterschiedlichen sicherheitspolitischen
Handlungskontexten (Nissenbaum, 2005).

Wann immer die Regierungen Funktionen mit Bezug zu einer dieser beiden
Ebenen tibernehmen oder delegieren, wird das folglich als Beschiitzer-Rolle be-
zeichnet. Wenn die Regierungen die Referenz der Rolle, den Regelungsbereich,
die Befugnisse zur Erreichung der Schutzziele oder ein Delegationsverhiltnis ver-
andern, wird das als Wandel der Rolle verstanden. Genau genommen hat die
Beschiitzer-Rolle zwei Referenzen: Eine nimmt Bezug auf das zu schiitzenswer-
te Gut (Schutz fiir wen/was?), die zweite weist auf den abzuwehrenden Anderen
(Schutz vor wem?). Diese beiden Referenzen sind theoretisch verinderbar.

Oft kommt es bei Verinderungen der Beschiitzer-Rolle zu Wechselwirkungen
mit den beiden weiteren Rollen, die daher auch in der empirischen Analyse er-
scheinen. Eine Wechselwirkung ergibt sich dabei im Kontext der 6konomischen
Nutzung des Netzes. Die globale Vernetzung und die Moglichkeit praktisch ver-
zogerungsfrei Informationen auszutauschen, hat das Internet rasch zu einem
bedeutenden Wirtschaftsfaktor gemacht, der entscheidenden Einfluss auf gesell-
schaftlichen Wohlstand haben kann. Die Rolle Wohlstandsmaximierer zielt auf
den Erhalt, den Ausbau bzw. die Wiederherstellung der 6konomischen Leistungs-
fahigkeit der Gesellschaft. Sicherheitspolitische Regulationen konnen diesen neu-
en Wirtschaftsraum beeinflussen. Die zweite Funktion, die hiufig Verbindungen
mit der Beschiitzer-Rolle aufweist, bezieht sich auf die Wahrung von Grundrech-
ten bzw. der demokratischen Ordnung (bspw. der Gewaltenteilung). Maffnahmen
der Cybersicherheitspolitik werfen hier bspw. die Frage nach dem Schutz der Pri-
vatsphire im digitalen Raum auf oder beziehen sich auf die Kontrolle der Exe-
kutive. Bereits mit dem Aufkommen der neuen Technologie waren Hoffnungen
auf eine erweiterte demokratische Teilhabe und eine Schwichung von autoriti-
ren Regimen verbunden (s. Kapitel 2). Demokratische Regierungen sehen sich
daher in der Pflicht die demokratischen Freiheiten auch online zu schiitzen oder
gar zu verbreiten. Die Rolle als Garant liberaler Grundrechte umfasst folglich
Funktionsiibernahmen, die darauf zielen liberale Freiheits-, Abwehr- und Parti-
zipationsrechte zu garantieren bzw. diese auszuweiten oder wiederherzustellen
sowie die Gewihrleistung der demokratischen Ordnung.

Mit diesen Rollen sind damit bestindig an die Regierungen herangetrage-
ne Erwartungen verbunden, die diese zum Ausgleich bringen muss, um stabile
domestische wie internationale Beziehungen zwischen den Handelnden zu eta-
blieren bzw. aufrechtzuerhalten.
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Tabelle 2: Definition der drei Rollen, Quelle: Eigene Darstellung

Rolle Kurzbeschreibung

Beschiitzer Funktionsiibernahmen, die auf den Ausbau, Erhalt oder ggf. die Wie-
derherstellung von Sicherheit zielen und IT-Sicherheit unterminie-
ren sowie Funktionsiibernahmen, die auf den Ausbau, Erhalt oder
ggf. die Wiederherstellung von Cybersicherheit zielen.

Wohlstandsmaximierer Funktionsiibernahmen, die auf den Ausbau, Erhalt oder ggf. die Wie-
derherstellung 6konomischer Leistungsfahigkeit zielen.

Garant liberaler Grundrechte Funktionsiibernahmen, die auf den Ausbau, Erhalt oder ggf. die Wie-
derherstellung von Partizipations-, Abwehr- und Freiheitsrechten
zielen.

Zwischen diesen generischen Rollen kann es zu unterschiedlichen Wechsel-
wirkungen kommen.® Wie im Theoriekapitel bereits angeklungen ist, differenziert
die Analyse drei verschiedene Wirkungen, die in der empirischen Analyse bedeu-
tend sein konnen. Erstens kénnen die unterschiedlichen Funktionsitbernahmen
dazu fithren dass die Beschiitzer-Rolle erweitert wird — katalytische Wirkung. Sie
liegt vor, wenn der Regelungsbereich oder die Regelungstiefe der Beschiitzer-Rolle
durch Bezug zu anderen Rollen ausgebaut wird. Dies kann bspw. dann der Fall
sein, wenn durch zunehmende Cyberangriffe Firmen wachsende Verluste erleiden
zu deren Vermeidung dann sicherheitspolitische Mafinahmen ergriffen werden.
Zweitens kann die Beschiitzer-Rolle durch Prozesse der Rollenkontestation ein-
geschrinkt werden — beschrinkende Wirkung. Sie liegt vor, wenn der Regelungs-
bereich oder die Regelungstiefe der Beschiitzer-Rolle verringert wird. Das kann
bspw. der Fall sein, wenn weitreichende staatliche Eingriffe in die Verschliisselung
Geschiftsgrundlagen unterminieren und daher eine restriktive, sicherheitspoli-
tisch gewiinschte, Regulierung unterbleibt. Die dritte theoretische Moglichkeit
ist folglich, dass es entweder keine Beeinflussung gibt, bzw. dass diese indiffe-
rent oder ambivalent ist. Zusitzlich kann auch das historische Selbst katalytisch
oder beschrinkend wirken. Wie die Interaktion verliuft und welche Dynamiken
letztlich auftreten, kann nur in der konkreten Handlungssituation interpretiert
werden.

Die Entscheidung dariiber, welche Arenen fiir die Cybersicherheitspolitik zen-
tral sind, wurde ebenfalls nicht ex ante getroffen, sondern ist Ergebnis der ers-
ten Analyse. Die Unterscheidung von drei Handlungsriumen dient dem Ziel, den
systematischen Vergleich beider Fille zu strukturieren. Sie folgt gleichzeitig einer
rollentheoretischen Logik, da die Interaktionen in den Analysebereichen aufgrund

8 Das bedeutet nicht, dass die Rollen selbst diese Wechselwirkungen entfalten, sondern, sie
entstehen durch die Interaktion der Handelnden (s. Kapitel 2).
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der verschiedenen Handelnden unterschiedlich verlaufen kénnen. Die Differen-
zierung fufdt dabei auf der institutionellen Ausgestaltung des Interaktionsrah-
mens. Bei der Analyse wurde deutlich, dass die Regierungen Cybersicherheitspo-
litik weitgehend entlang tradierter sicherheitspolitischer Institutionen gestaltet
haben.

Im ersten Interaktionskontext stehen daher die Kompetenzen der Strafer-
mittlungsbehérden im Mittelpunkt des Interesses, im zweiten geht es um die
Nutzung des Internets durch die Geheimdienste und im dritten um die milita-
rische Dimension des neuen Handlungsraumes. In diesen Bereichen haben die
Regierungen ihre Beschiitzer-Rollen im Verlauf des Untersuchungszeitraums ent-
wickelt. Die Interaktionskontexte zeichnen sich sowohl innen- als auch auenpo-
litisch durch unterschiedliche Akteurskonstellationen aus. Innenpolitisch stehen
in der ersten Sphire die Polizeibehorden im Fokus des Untersuchungsinteresses.
In beiden Staaten geht es hierbei um die ibergeordneten Polizeien, das Bun-
deskriminalamt bzw. die Serious Crime Agency.” Im zweiten Untersuchungsbe-
reich liegt der Analysefokus auf den Kompetenzen der Auslandsgeheimdienste.'®
Im Zentrum der Untersuchung stehen daher der Bundesnachrichtendienst sowie
das GCHQ. Der dritte Komplex befasst sich mit der militirischen Nutzung des
Netzes und analysiert daher, welche Aufgaben der Bundeswehr bzw. den British
Armed Forces iibertragen wurden. Auch internationale Interaktionen folgen die-
ser Differenzierung und bestitigen damit die Relevanz der Unterscheidung auf
internationaler Ebene. Wihrend in der Kriminalititsbekimpfung der Europarat
und die EU wesentliche Institutionen darstellen, verlaufen Debatten um die mi-
litirische Nutzung des Internets zumeist im Kreis der Vereinten Nationen (UN
GGE) oder bilateral. Zur Spionage gibt es fast ausschlieRlich bilaterale Vereinba-
rungen und Verhandlungen, eine Ausnahme stellt der Geheimdienstverbund der
angelsichsischen Staaten dar (5-Eyes).

Damit unterscheiden sich von staatlicher Seite die Institutionen, die mit den
Funktionsitbernahmen betraut werden. Zudem variieren die Rollentriger der Ge-
genrollen sowie die historischen Selbstbilder in den Untersuchungsbereichen.
Daraus konnen unterschiedliche Interaktionsprozesse folgen. Mafinahmen, die

9 In beiden Staaten ist die Polizeigesetzgebung nicht den Bundesebenen lberlassen. In
Deutschland, wie in Grofibritannien regeln dies die Bundesldnder bzw. vier Landesteile.
In beiden Staaten wurden aber substanzielle Kompetenzen den tibergeordneten Polizeien
Ubertragen. Auflerdem wurden Gesetze zur Regelung der Straftatbestinde sowie zur Eta-
blierung neuer Ermittlungsbefugnisse durch die (Bundes-)Regierungen erlassen. Diese Ent-
wicklungen stehen im Zentrum des Untersuchungsinteresses. Regelungen, die in den Lan-
desteilen oder Bundeslandern erlassen wurden, werden nur dann beriicksichtigt, wenn diese
Einfluss auf die Rollen der Regierungen hatten.

10 Im Fall Grof3britannien auf dem mit der Signals Intelligence betrauten Dienst GCHQ.
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im Bereich der Geheimdienste akzeptiert werden, werden fiir die Strafverfol-
gungsbehorden moglicherweise nicht anerkannt oder umgekehrt.

Die Differenzierung in drei Handlungskontexte ist daher eine hilfreiche Heu-
ristik zum Verstindnis der unterschiedlichen Interaktionen. Sie wird aber teil-
weise durch die politische Praxis unterlaufen, bspw. dann wenn fiir die Cybersi-
cherheit genuin neue Institutionen geschaffen werden, die unterschiedliche Be-
reiche integrieren. Diese neuen Institutionen werden in der folgenden Analyse in
den Kontexten betrachtet, in denen ihnen konkrete Funktionen iibertragen wer-
den. Letztlich kann aber auch durch unterschiedliche Praktiken bei der Trennung
bzw. Konvergenz der Arenen das Verstindnis fir die Cybersicherheitspolitiken
der Untersuchungsstaaten geschirft werden, schlieflich werden auch sie durch
unterschiedliche Interaktionsprozesse ermdglicht.

3.4 Forschungsleitende Annahmen

Aus den bisherigen theoretischen und methodisch-konzeptionellen Uberlegun-
gen ergeben sich verschiedene Annahmen iiber die Cybersicherheitspolitiken in
Deutschland und Grofbritannien. Sie folgen aus den theoretischen Argumenten
zum rollentheoretischen Zwei-Ebenen-Spiel, aus der konzeptionellen Differen-
zierung der drei Rollen sowie aus den drei Handlungskontexten der Cybersicher-
heitspolitik. Die Annahmen lauten:

1. Die Regierungen beider Untersuchungsstaaten haben im Laufe des Untersu-
chungszeitraums ihre Beschiitzer-Rollen in der Cybersicherheitspolitik erwei-
tert.

2. Die Beschiitzer-Rollen unterscheiden sich in den drei Untersuchungsberei-
chen aufgrund der Interaktion mit unterschiedlichen signifikanten Anderen
(domestisch wie international) und aufgrund unterschiedlicher historischer
Selbstbeziige. Die Regierungen miissen ihre Positionen in einem rollentheo-
retischen Zwei-Ebenen-Spiel einnehmen und sind dabei auf komplementire
Rolleniibernahmen durch signifikante Andere angewiesen. Beide Rollenspiele
stehen dabei in interaktivem Austausch und konnen sich gegenseitig beein-
flussen.

3. Da die Untersuchungsbereiche aufgrund ihrer Akteurskonstellationen und
historischen Beziige durch unterschiedliche Interaktionsprozesse geprigt
sind, kommt es zu unterschiedlichen Konvergenzen von Interaktionsarenen.

4. Es bestehen unterschiedliche Wechselwirkungen zwischen den Rollen Be-
schiitzer, Wohlstandsmaximierer und Garant liberaler Grundrechte.
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Ob bzw. inwiefern sich diese Annahmen zum Verstindnis der Entwicklung der
Politiken als niitzlich erweisen, wird in der folgenden Analyse des empirischen
Materials untersucht und im Fazit erdrtert.






4. Strafverfolgung im globalen Netz

Die rasche Verbreitung von Informations- und Kommunikationstechnik hat ei-
nerseits neue Formen der Kriminalitit ermdglicht, andererseits wurden aber auch
bekannte Tatbestinde mittels IT durchgefithrt oder vorbereitet. Das Internet er-
moglicht es Kriminellen ferner, relativ problemlos iiber Lindergrenzen hinweg
zu operieren. Aus deutscher Perspektive wurde schnell deutlich, dass »der grenz-
iiberschreitende Charakter des Internets [...] die Sicherheits- und Strafverfol-
gungsbehdrden vor neue Anforderungen« stellt (Deutscher Bundestag, 2001, S.
2). Eine Einschitzung die auch in Grof3britannien geteilt wurde. Die Entwick-
lung der Politiken mit Blick auf die Bekimpfung von (Computer)Kriminalitit hat
sich im Wesentlichen in zwei Bereichen vollzogen: in der Formulierung des neuen
IT-Strafrechts sowie in Verinderungen der Strafprozessordnung bzw. der Etablie-
rung neuer Ermittlungsmethoden und -befugnisse, um den Polizeibehdrden die
Strafverfolgung in diesem neuen Handlungsraum zu ermoglichen. Diese beiden
Entwicklungen werden im Folgenden fiir beide Untersuchungsstaaten analysiert.

Im ersten Abschnitt steht die Entwicklung des neuen IT-Strafrechts im Fo-
kus. Hier wird zunichst dargestellt, welche neuen Straftatbestinde bereits vor
dem Aufkommen des Internets etabliert wurden, um auf die Missbrauchsmog-
lichkeiten von IT-Systemen zu reagieren. Im Anschluss wird die internationale
Entwicklung mit Blick auf die Regulation von Kryptographie sowie auf die Har-
monisierung des Strafrechts untersucht. AbschlieRend wird analysiert, welche
Kompetenzen die Regierungen den Ermittlungsbehérden zugesprochen haben,
um auch im Netz handlungsfihig zu sein und welche domestischen Kontestati-
onsprozesse damit einhergingen.
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4.1 Deutschland

411 Das deutsche IT-Strafrecht: Domestische Etablierung eines neuen
Rechtsrahmens

Bereits geraume Zeit vor der kommerziellen Offnung und globalen Verbreitung
des Internets in den 1990er Jahren, fithrte die zunehmende Nutzung von Com-
putern zu Debatten dariiber, ob bzw. inwiefern durch die neue Technik straf-
rechtliche Liicken entstanden seien. Die ersten Diskussionen in diesem Kontext
begannen in den 1970er Jahren und waren auf die missbriuchliche Nutzung von
IT-Systemen in der Wirtschaft fokussiert, da Computer zu diesem Zeitpunkt noch
nicht bei den EndnutzerInnen angekommen waren. 1972 setzte das Bundesjus-
tizministerium eine Sachverstindigenkommission ein, die Vorschlige zur Reform
des Wirtschaftsstrafrechts erarbeiten sollte. Aber noch im Jahr 1974 sah die Bun-
desregierung keinen akuten Handlungsbedarf.

»Die bisherigen praktischen Erfahrungen mit der Anwendung des geltenden
Strafrechts auf diese neue Form der Kriminalitat rechtfertigen die Feststel-
lung, da} im wesentlichen keine Liicken bestehen, die allein aufgrund der
spezifischen Méglichkeiten der EDV-Technik sichtbar werden kénnten. [...] Im
Ubrigen beobachtet die Bundesregierung die weitere Entwicklung mit beson-
derer Aufmerksambkeit, da nicht auszuschliefRen ist, dafd grofiere Liicken des
geltenden Strafrechts bisher nur wegen der geringen Verbreitung dieser Kri-
minalitat verborgen geblieben sind.« (Deutscher Bundestag, 1974, S. 6)

1978 legte die Sachverstindigenkommission konkrete Entwitrfe zur Regulierung
der Computerkriminalitit vor. Diese enthielten unter anderem auch Vorschli-
ge zur Schaffung neuer Straftatbestinde. Sie miindeten in das 1. und 2. Gesetz
zur Bekimpfung der Wirtschaftskriminalitit (WiKG). Wihrend das erste Gesetz
noch keine Regelungen zur Computerkriminalitit enthielt, wurde mit dem am
1. August 1986 in Kraft getretenen 2. WiKG die Grundlage fiir die Strafbarkeit
von Computerdelikten gelegt. Seit dem Einsetzen der Sachverstindigenkommis-
sion hatte die Nutzung von Computern deutlich zugenommen und die Regierung
sah nun die Notwendigkeit, bestehende Liicken im Strafrecht zu schlief}en. Das
Gesetz war damit Ausdruck der Beobachtung,

»[...] dafd der zunehmende Einsatz von Datenverarbeitungsanlagen in der
Wirtschaft und in der Verwaltung die Moglichkeit von strafwiirdigen Mif3-
brauchen eroffnet, denen mit Mitteln des Strafrechts nicht hinreichend
begegnet werden kann.« (Deutscher Bundestag, 1986a, S. 11)

Durch die Zuordnung zum Bereich der Wirtschaftskriminalitit wird deutlich,
dass der Missbrauch von Computern noch nicht als umfassendes Problem fiir
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alle BiirgerInnen gesehen wurde. Mit der Verkniipfung von Computer- und Wirt-
schaftskriminalitit folgte die deutsche Regierung einem internationalen Trend.
Explizit bezog sich die Regierung in der Gesetzesbegriindung auf Empfehlungen
des Europarates (ebd., S. 11). Dieser hatte bereits 1981 in einer Stellungnahme
Mitgliedsstaaten zur verstirkten Bekimpfung der Wirtschaftskriminalitit aufge-
rufen und Computerkriminalitit diesem Deliktsbereich zugerechnet (Council of
Europe, 1981, S. 4).

Zur Rechtfertigung des neuen Gesetzes verwies Justizminister Engelhard auf
Erfahrungen mit steigenden Angriffszahlen in den USA aber auch in Deutsch-
land, die zu einer Gefahr fiir die wirtschaftliche Leistungsfihigkeit geworden
seien (Deutscher Bundestag, 1983b, S. 1668). Die Bundesregierung vertrat damit
die auch international verbreitete Auffassung, Computer seien primir fiir die
wirtschaftliche Prosperitit und das Funktionieren der Verwaltung von Bedeu-
tung. In der Beschlussempfehlung des Justizausschusses zum 2. WiKG heifit es
daher:

»Neue Entwicklungen im Wirtschaftsleben, wie z. B. der verstarkte Einsatz
der Datenverarbeitung, haben neue Kriminalitidtsformen hervorgebracht, de-
nen mitdem bisherigen Strafrecht nicht ausreichend begegnet werden kann.«
(Deutscher Bundestag, 1986b, S. 1)

Regelmifliig wurde von VertreterInnen der Regierung und des Parlaments
auf den »hohen wirtschaftlichen Wert« von Daten sowie auf die wachsende
IT-Abhingigkeit von Unternehmen aber auch der offentlichen Verwaltung hin-
gewiesen (ebd., S. 34f.). Die Notwendigkeit, neue Straftatbestinde zu schaffen,
wurde dabei von allen Fraktionen im Bundestag geteilt, da durch diese Delikte
ein erheblicher volkswirtschaftlicher Schaden entstiinde (ebd., S. 24).

Der Gesetzentwurf, der am 29. September 1983 erstmals im Bundestag debat-
tiert wurde, war noch in Teilen von der SPD-gefiithrten Vorgingerregierung aus-
gearbeitet, dann von der neuen Koalition aus CDU und FDP aufgenommen und
dem Bundestag vorgelegt worden (Deutscher Bundestag, 1983b, S. 1665). Das neue
Gesetz war maf3geblich durch das Bestreben geprigt, den nationalen Wohlstand
durch die Vermeidung wirtschaftlicher Verluste zu erhalten bzw. auszubauen.
Dabei wurde bereits auf die besonderen neuen technischen Moglichkeiten ver-
wiesen, die Computerdelikte potenziell besonders gefihrlich machten. In diesem
Kontext wurde die Skalierbarkeit von Angriffen sowie die schwierige und potenzi-
ell zeitverzogerte Aufklirung der Delikte diskutiert (Deutscher Bundestag, 1983a,
S. 16).

Insgesamt fuigte das 2. WiKG dem Strafgesetzbuch (StGB) funf neue Straf-
tatbestinde fir Computerkriminalitit hinzu: § 202a Ausspihen von Daten, §
263a Computerbetrug, § 269 Filschung beweiserheblicher Daten, § 303a Daten-
verinderung und § 303b Computersabotage (Bundesgesetzblatt, 1986). Die neu-
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en Paragraphen spiegelten dabei (auch in unterschiedlichen Kombinationen) die
technischen Schutzziele der IT-Sicherheit wider: Vertraulichkeit, Integritit und
Verfiugbarkeit.

Sie sind damit der erste praktische Ausdruck der exekutiven Beschiitzer-Rolle
im Bereich der IT. Hervorzuheben ist dabei, dass Teile der neuen Straftatbestinde
erst durch Vorschlige des Justizausschusses des Bundestages in das Gesetz auf-
genommen wurden. Die §$§ 202a sowie 303a,b wurden erst nach Beratungen im
Ausschuss bzw. Anhérung von Sachverstindigen in den Gesetzentwurf integriert.

Der Aufbau strafrechtlicher Regelungen wurde auch mafgeblich durch eine
tiberparteiliche Mehrheit im Parlament vorangetrieben und unterstiitzt. Bemer-
kenswert ist, dass die neuen Tatbestinde (mit Ausnahme von § 303b) dann aber
doch nicht explizit mit dem Referenzobjekt Wirtschaft bzw. der 6ffentlichen Ver-
waltung verkniipft wurden. Deren Anwendbarkeit war daher auch spiter gege-
ben, als sich das Internet zunehmend zu einem Massenphinomen entwickelte.
Bereits in den Debatten iiber das Gesetz wurde problematisiert, dass die im Zu-
ge der Reform des Wirtschaftsstrafrechts ergangenen Regelungen nicht nur fiir
Wirtschaftskriminelle relevant seien:

»Weder die Vermodgensdelikte wie Computerbetrug, Computersabotage und
Computerspionage noch die Delikte gegen Personlichkeitsrechte wie das
Ausspdhen von Daten noch die verschiedenen Verstofie gegen staatliche Si-
cherheitsinteressen sind typische Verhaltensweisen, die auf die sogenannten
Tater mit weifSem Kragen beschrankt wiren. Solche Unrechtshandlungen
sind vielmehr ebenso wie Diebstahl, Betrug oder Urkundenfilschung im klas-
sischen Sinn zum Jedermann Delikt geworden, bei dem das Stimulans nicht
etwa in der Eigenart des ausgeiibten Berufes, sondern eher im technischen
Sachverstand liegt. Man sollte deswegen im Zusammenhang mit diesem
Cesetz nicht pauschal von Wirtschaftskriminalitat sprechen [...].« (Deutscher
Bundestag, 1986¢, S. 15434)

Die Erwigungen, die mafigeblich zur Erarbeitung des Gesetzentwurfes beigetra-
gen haben, wurden also bereits bei der Verabschiedung als unzureichend betrach-
tet.

Dennoch waren es im Wesentlichen Erwdgungen zur Sicherung unternehme-
rischer Freiheit, die zur Begrenzung der neuen Regeln beitrugen. Die Regierung
betonte in der Gesetzesbegriindung entsprechend, dass die Mafinahmen stets
verhiltnismiflig sein miissten und die »freiheitliche Wirtschaftsverfassung« nicht
tiber Gebiihr einschranken diirften (Deutscher Bundestag, 1983a, S. 11). Diese Be-
denken schlugen sich auch konkret in der Ausgestaltung des Gesetzes nieder.

Die Regierung ging zwar davon aus, dass zur Bekimpfung des Computer-
betrugs (§ 263a) technische Sicherungsmafinahmen effektiv seien, sah aber den-
noch von einer verbindlichen Regelung in diesem Bereich ab, da die Vorgaben



4. Strafverfolgung im globalen Netz

einerseits »wegen der fortschreitenden technischen Entwicklung nicht nur un-
vollkommen und wenig praktikabel« wiren, sondern andererseits auch im »Wi-
derspruch zu der personlichen Freiheit des Betriebsinhabers« stiinden (ebd., S.
16). Die Rolle als Beschiitzer wurde folglich durch Verweis auf die Wohlstands-
maximierung begrenzt. Auf verbindliche Maflnahmen zum unternehmerischen
Selbstschutz wurde verzichtet, da derartige Vorschriften als Beschrinkung wirt-
schaftlicher Entscheidungsfreiheit gesehen und auch von Unternehmensvertrete-
rInnen weitgehend abgelehnt wurden. Kritischer formuliert wurde diese Zuriick-
haltung auch als staatlich gedeckte Chance zur unternehmerischen Sorglosigkeit
gedeutet. Diese Einschitzung wurde aber lediglich von einer Minderheit (bspw.
von Abgeordneten der Griinen) geteilt, die verbindlichere Regeln und ggf. auch
eine Haftung von Unternehmen forderte (Deutscher Bundestag, 1986c¢, S. 15443).
Neben diesen Abwigungen zwischen wirtschaftlicher Freiheit und staatlichem
Schutzanspruch, wurden die Regelungen ferner durch das vorherrschende An-
greiferInnenbild geprigt. Debatten im Justizausschuss fithrten dazu, dass eine,
durch die Regierung geforderte, umfassendere Strafbarkeit des § 202a verhindert
wurde. Die Regierung hatte vorgeschlagen bereits das Sich-Zugrift-Verschaffen
auf gesicherte Daten strafbar zu machen. Diese Bestrebungen wurden aber durch
das Parlament zuriickgewiesen, da die Abgeordneten in diesem Ansinnen die Ge-
fahr einer »Uberkriminalisierung« sahen (Deutscher Bundestag, 1986b, S. 28). Der
Ausschuss argumentierte, dass Hacker, »die sich mit dem blofen Eindringen z.
B. in ein Computersystem begniigen, also sich keine Daten unbefugt verschaffen,
von Strafe verschont bleiben [sollten; Anm. d. Verf.]« (ebd., S. 28). Die zu sank-
tionierenden Anderen waren Kriminelle mit kommerzieller Gewinnabsicht, nicht
technikbegeisterte Jugendliche, die aus Neugier Schwachstellen suchten. Die Ab-
sicht der Regierung hatte auch in der Gesellschaft und in der sich entwickelnden
IT-Community fiir erheblichen Widerspruch gesorgt. Im Parlament konnte in
der Folge fraktionsiibergreifend Einigkeit dariiber hergestellt werden, dass »nur
eine Regelung in Betracht kommen konne, die nicht gleich jeden jugendlichen
Computer-Freak bei der Ausiibung seines Hobbys zum Kriminellen stempelt«
(Deutscher Bundestag, 1986c, S. 15437). Einschrinkungen der Beschiitzer-Rolle
folgten daher auch aus Kontestationen, die auf der Antizipation potenziell wenig
gefihrlicher Angreifer beruhten und so die Etablierung eines Gefihrdungsdelikts
verhinderten. Da eine weitreichende Vernetzung noch nicht vorhanden war, wa-
ren die sensibelsten Angriffe ohnehin nur durch InnentiterInnen realisierbar.
Auch wenn das 2. WiKG iiberwiegend durch die Interaktion zwischen domes-
tischen Akteuren gepragt wurde, gab es doch Beziige zu internationalen Partne-
rlnnen, die in der gleichen Zeitspanne ihnliche gesetzliche Regelungen erlassen
hatten. Neben den Empfehlungen des Europarates, orientierte sich die Bundes-
regierung bei der Ausgestaltung bspw. an Erfahrungen in den USA und Kanada
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($$ 303a, 303b) bzw. Osterreich, Dinemark und der Schweiz ($ 263a) (Deutscher
Bundestag, 1986b, S. 29f. sowie 34).

Bereits in dieser Frithphase der Rechtsentwicklung zeigte sich das dyna-
misch interaktive Verhiltnis zwischen den zentralen exekutiven Funktionsiiber-
nahmen: Schutz und Wohlstandsmaximierung. Entsprechend der Bedeutungs-
zuschreibung den Computer primir als essenzielles Wirtschaftsgut zu sehen,
war die Rolle des Wohlstandsmaximierers katalytisch fir die erste Etablierung
des staatlichen Schutzanspruches in der digitalen Welt. Gleichzeitig wurden die
neuen Regelungen aber auch durch diese Rolle beschrinkt, da auf einen unver-
hiltnismiRigen Eingriff in die wirtschaftliche Freiheit verzichtet werden sollte.
Das 2. WiKG wurde zwar deutlich vor der Verbreitung des Internets verabschie-
det, dennoch blieb es lange (bis auf Details) unverindert. Mit der Verbreitung
des Internets wurden aber schnell neue Probleme deutlich und der internationale
Koordinierungsbedarf wuchs rasch.

Die erste Ubernahme der Beschiitzer-Rolle war im Wesentlichen durch die
Rolle als Wohlstandsmaximierer katalysiert und begrenzt. Die Referenz der Rol-
le (Schutz fir wen?) lag folglich auf dem Erhalt bzw. Ausbau wirtschaftlicher
Prosperitit. Die Beschiitzer-Rolle wurde daher aber auch durch 6konomische Be-
denken beschrinkt. Mit Blick auf Fragen der Haftung oder konkreten Vorgaben
tiber Schutzniveaus, die potenziell in die unternehmerische Freiheit Eingreifen
kénnten, agierte die Bundesregierung zuriickhaltend. Dies wurde auch durch die
Gefahreneinschitzung erméglicht. In dieser frithen Entwicklungsphase wurde in
Deutschland noch oft tiber jugendliche FreizeithackerInnen debattiert, ihr Ver-
halten sollte durch eine zu expansive Beschiitzer-Rolle nicht in unangemessener
Weise sanktioniert werden.

4.1.2  Kryptopolitik

Dass die neuen Kommunikationsmoglichkeiten, die mit dem Internet einhergin-
gen, fiir die staatliche Schutzfunktion auch problematisch sein konnten, wurde
bereits mit der Offnung des Netzes debattiert. Die Auseinandersetzung um den
Einsatz von Kryptographie zum Schutz von Kommunikation ist einer der ers-
ten zentralen Kristallisationspunkte der Cybersicherheitspolitik. Die Moglichkeit
durch Verschliisselung, Kommunikation praktisch jedwedem Zugriff zu entzie-
hen und damit staatliche Kontrolle schwierig oder gar unmdéglich zu machen,
sorgte auch in Deutschland frith fir Besorgnis. In einer Rede betonte Innenmi-
nister Manfred Kanther 1994: »die Kryptierungsmoglichkeiten im Fernmeldever-
kehr diirfen keine fiir die Verbrechensaufklirung uniiberwindbare Hiirde bilden«
(Bundesregierung, 1994). In der Folge entwickelte sich sowohl domestisch als auch
international eine rege Debatte iiber die Nutzung und Regulation von Kryptogra-
phie, die das Spannungsfeld zwischen exekutiver Schutzfunktion, Wohlstandsma-
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ximierung und der Gewdhrleistung liberaler Freiheitsrechte im digitalen Raum
offen zu Tage treten liefd. Die Auseinandersetzung loste dabei das Thema Ver-
schliisselung aus dem zuvor prigenden militirischen und geheimdienstlichen
Kontext, da Kryptographie mit dem Internet potenziell allen interessierten Nut-
zerInnen zur Verfiigung stand und auch fir die Wirtschaft zu einem wesentlichen
Bestandteil der Internetaktivititen wurde (Beucher und Schmoll, 1999, S. 529).

Unter Verweis auf die erschwerte Strafverfolgung im Internet forderte Innen-
minister Kanther immer wieder weitgehende Mafinahmen zur Regulation von
kryptographischen Verfahren. Eine von ihm und den Sicherheitsbehorden bevor-
zugte Key-Recovery Variante sah vor, die zur Dekryptierung benétigten Schliissel
zu duplizieren und fir den Staat erreichbar zu hinterlegen (Deutscher Bundes-
tag, 1998a, S. 65). Eine Praxis die auch von der Regierung der USA vorangetrieben
wurde, aber dort innenpolitisch auf betrichtlichen Widerstand stief3. In Deutsch-
land entziindete sich an den Plinen des Innenministers heftige Kritik von unter-
schiedlichen Akteuren. So gab es aus der Zivilgesellschaft massiven Widerstand
gegen die Vorschlige zur Schwichung von Verschliisselung bzw. zur Hinterlegung
von Schliisseln. Der Chaos Computer Club (CCC) verband seine Kritik mit dem
Vorwurf, der Innenminister verfolge mit der Schliisselhinterlegung das Ziel, »den
amerikanischen Geheimdiensten weltweit den problemlosen Zugrift auf jedwede
elektronische Kommunikation zu sichern« (heise.de, 1997).

Dieser Vorwurf erschliefdt sich nur durch einen Blick auf die internationa-
le Entwicklung zu diesem Zeitpunkt. Nachdem die US-Regierung in innenpo-
litischen Auseinandersetzungen um ein nationales System zur Schliisselhinter-
legung eine Niederlage erlitten hatte, wurden in der Folge die Exportrichtlini-
en fiir Kryptographie-Produkte gelockert.! Gleichsam als Ersatz sollten, geprigt
durch die marktbeherrschende Stellung der US-Unternehmen, in der Folge um-
fassende internationale Losungen zur Key-Recovery etabliert werden. Ziel der
US-Regierung war es, einen internationalen Konsens herzustellen, der nur den
Export von Produkten mit Key-Recovery-Funktionalitit erlaubt hitte. Damit wire
ein System etabliert worden, in dem vermutlich ein wesentlicher Teil aller Zweit-
schliissel bei US-Unternehmen hinterlegt worden wéren. Dieses Szenario wurde
auch durch die Enquete-Kommission des deutschen Bundestags duflerst kritisch
gesehen:

1 Diese Systeme der Schliisselhinterlegung werden oft auch als Key-Escrow bezeichnet und
standen in der innenpolitischen amerikanischen Debatte um die Kontrolle von Kryptogra-
phie im Zentrum der Kritik. Die Regierung hatte mit dem Clipper-Chip 1993 einen Ansatz
verfolgt, der einen staatlichen Zugriff auch auf verschlisselte Daten erméoglicht hitte, da ei-
ne Schliisseldublette bei der Regierung gespeichert worden ware. Dies wurde domestisch
heftig kritisiert und nachdem ein Informatiker 1994 einen Fehler im Design gefunden hatte,
wurden die Plane schlieflich verworfen (Kehl, Wilson und Bankston, 2015).
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»Mit diesem Exportregime geht es der US-Regierung im Ergebnis vor al-
lem darum, einen weltweiten Standard fiir Kryptoverfahren zu etablieren,
der — unabhingig von der technischen Ausgestaltung im einzelnen — den
unbemerkten Zugriff von US-Regierungsstellen auf den Klartext verschliis-
selter Informationen auch ausldndischer Nutzer von US-Produkten erlaubt.«
(Deutscher Bundestag, 1998a, S. 67)

Entsprechend der Globalitit des Internets, wire damit auch eine umfassende in-
ternationale Einflussmoglichkeit fiir die USA entstanden. Die USA hitten dann
mit dem Internet auch ihre eigene Beschiitzer-Rolle global verbreitet. Die Be-
strebungen wurden so als Versuch interpretiert, die innenpolitisch geschwichte
Beschiitzer-Rolle zu internationalisieren und dadurch zu kompensieren. Die Bun-
desregierung vertrat daher auch international die Position, dass der »Versuch,
US-Politik in das Ausland zu exportieren, nicht akzeptabel sei« (ebd., S. 67).

Diese Einwinde wurden mit dem Verweis auf die potenziellen Einschrin-
kungen bzw. nachteiligen Effekte fiir die eigene Strafverfolgung begriindet, da
das amerikanische Modell »Spielriume anderer Regierungen zur Gestaltung
einer eigenen Kryptopolitik« beschrinke (ebd., S. 68). Auflerdem duflerte die
Enquete-Kommission Bedenken dariiber, »dafy die vertrauliche Datenkommu-
nikation deutscher Nutzer dem Zugriff auslindischer Instanzen auflerhalb des
Geltungsbereichs deutscher Gesetze und unkontrolliert durch deutsche Gerichte
ausgesetzt« werde (ebd., S. 67). Der globale Handlungsraum sollte also nicht
neuen Regeln folgen, sondern wieder territorial ritcckgebunden werden. Deutsche
Gerichte sollten iiber deutsche BiirgerInnen urteilen.

Die restriktiven Exportregeln der USA hatten ferner auch direkte Auswir-
kungen auf die Beschiitzer-Rolle der Bundesregierung selbst. Auch wenn das 1991
gegriindete Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Verschliis-
selungsprodukte aus den USA skeptisch beurteilte (Deutscher Bundestag, 1996, S.
4), nutzte die Verwaltung der Bundeswehr doch seit 1994 Lotus Notes, das durch
die Exportkontrollgesetze der USA nur mit einer schwachen Verschliisselung aus-
gestattet war. Um der NSA den Zugriff auf die Kommunikation zu erleichtern,
wurden von einem Schliissel mit einer Linge von 64 Bit die ersten 24 Bit mit dem
offentlichen Schliissel der NSA verschliisselt, »so daf die NSA letztendlich nur 40
Bit entschliisseln« musste (Deutscher Bundestag, 1999, S. 3). Auch dieser Um-
stand hat moglicherweise zum deutschen Widerstand gegen die Pline der USA
beigetragen. Eindeutig ist, dass die Politik der US-Regierung als problematisch
fiir die deutsche Wirtschaft gesehen wurde.

»Als besondere Bedrohungsform kommt hinzu, daf} Key Recovery fiir Wirt-
schaftsspionage durch Geheimdienste genutzt werden kann. AuRerdem kann
eine zentrale Hinterlegungsstelle selbst Ziel von Angriffen werden. Dieses Ri-
siko ware dann besonders evident, wenn esjemals zu dem von den USA vorge-
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schlagenen weltweiten Key-Recovery-System kidme.« (Deutscher Bundestag,
1998a, S. 33)

Mit diesem Argument warf die Enquete-Kommission auch ein zentrales Dilemma
bei der Kontrolle von Kryptographie auf. Wenn Hintertiiren oder Zweitschliis-
sel fur Verschliisselung geschaffen werden, besteht immer die Moglichkeit, dass
ein/eine Dritte/r diese Schwachstellen findet und ausnutzt. In diesem Fall wiirde
nicht nur riskiert, dass die USA selbst ihre Position ausnutzen kénnten, sondern
auch Kriminelle, Terrororganisationen oder andere Akteure konnten potenziell
unbemerkt von einer solchen Losung profitieren.

Als die US-Regierung versuchte im Rahmen des Wassenaar-Abkommens
durchzusetzen, dass nur noch Produkte mit Key-Recovery-Funktion exportiert
werden sollten, wurde das unter anderem durch den Widerstand der deutschen
Regierung verhindert. Die Bundesregierung trug damit auch zur Liberalisie-
rung des internationalen Krypto-Marktes bei. Sie setzte sich in der Folge auch
dafiir ein, die EG-Dual-Use-Verordnung fir Verschliisselungsprodukte zu lo-
ckern (Brunst, 2012, S. 335). Dies folgte einem internationalen Trend, der sich
auch in den am 27. Mirz 1997 verabschiedeten »Guidelines for Cryptography
Policy« der OECD widerspiegelt, die ebenfalls einen liberalen Umgang mit
Verschliisselungsprodukten empfahlen (OECD, 1997).

Das synergetische Zusammenwirken der Rollen Wohlstandsmaximierer, Ga-
rant liberaler Grundrechte und Beschiitzer fithrten dazu, dass die Bundesregie-
rung auf internationaler Ebene die Bestrebungen der USA ablehnten. Die Regie-
rung erkannte zwar ebenfalls die sicherheitspolitischen Probleme, die mit einer
Verbreitung von Verschliisselung einhergingen, wollte aber eine global ausge-
dehnte Beschiitzer-Rolle der USA nicht akzeptieren. Die Kontestation der ameri-
kanischen Bemithungen ergab sich sowohl aus wirtschaftlichen als auch biirger-
rechtlichen Erwigungen. Aus Sicht des Wohlstandsmaximierers war das Risiko,
amerikanischen Behorden durch die Hinterlegung von Zweitschliisseln potenziell
Zugriff auf deutsche Wirtschaftsgeheimnisse einzuriumen, nicht hinnehmbar.
Auch mit Blick auf die privaten Kommunikationsinhalte deutscher BiirgerInnen
wurde dies kritisch gesehen. Zu diesen Bedenken kam noch eine partielle Ab-
hingigkeit der eigenen Beschiitzer-Rolle hinzu. Da das deutsche Militir ameri-
kanische Software verwendete, wurde die Fihigkeit zum Schutz eigener, sensibler
Kommunikation unterminiert. Auf internationaler Ebene wirkten so alle drei Rol-
len synergetisch auf eine Kontestation der amerikanischen Bemithungen hin und
ermoglichten eine liberale Verschliisselungspolitik.

Die deutsche Skepsis gegeniiber einer Regulierung von Verschliisselung war
aber nicht nur durch Vorbehalte gegen einen wachsenden Einfluss der USA ge-
pragt. Kritik wurde auch gegen eine deutsche Aushdhlung kryptographischer Ver-
fahren vorgebracht. Diese Position wurde sowohl innerhalb der Regierungskoali-
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tion als auch von Akteuren der Zivilgesellschaft vertreten. Das Forum Informa-
tikerInnen fiir Frieden und gesellschaftliche Verantwortung (FIfF) konstatierte
bspw. eine Regulation von Kryptographie stelle »bisherige Grundrechtsprinzipi-
en auf den Kopf«, da auch beim Verfassen von Briefen Chiffren zulissig seien
und die Aufgabe der Dekryptierung allein bei den Behoérden liege (FIfF, 1997). Die
Forderung des Innenministers, die Schliissel verfiigbar zu hinterlegen kime, so
der Vorwurf, der Aufforderung gleich, nur noch leicht lesbare Standardbriefe zu
verfassen: derartiges habe »in Deutschland noch keine Diktatur gefordert« (ebd.).

Auch innerhalb der Koalition und zwischen den Ressorts waren die Vorschli-
ge des Innenministers nicht unumstritten. Sowohl der Koalitionspartner FDP als
auch der Bundeswirtschaftsminister lehnten die Regulation von Verschliisselung
ab. Daher wurden 1997 auch keine Maflnahmen zur Restriktion von Verschliisse-
lung in das neue Informations- und Telekommunikationsdienste-Gesetz (IuKDG)
integriert. Der FDP-Justizminister Schmidt-Jorzig brachte bei der ersten Lesung
des neuen [uKDG gegen eine umfassende Kryptoregulation nicht nur wirtschaft-
liche Argumente vor, sondern betonte ferner die Bedeutung der Verschliisselung
fiir die Wahrung der Biirgerrechte denn »[...] sie schafft die technische Vorausset-
zung dafiir, dafd die Idee des Postgeheimnisses in die Zukunft iibertragen werden
kann.« (Deutscher Bundestag, 1997b, S. 15395). Ferner verband er die Verschliis-
selungsthematik mit dem freien Informationsaustausch im Internet. In diesem
Zusammenhang verwies er auf die historischen Erfahrungen der Bundesrepublik:

»Die Informationsfreiheit war schon immer eine Schutzimpfung gegen die
Diktatur. Nicht umsonst—ich will es so drastisch sagen, damit wir die Wichtig-
keit dieser Dimension voll im Blick haben — hatte schon Goebbels das Horen
von Feindsendern unter Strafe gestellt. Wieviel machtloser sind Diktaturen,
wenn man und seit man per Mausklick alle Nachrichten, alle Informationen
weltweit empfangen kann?« (Ebd., S. 15395)

Auch die 1996 unter Fithrung des Innenministeriums (BMI) gegriindete Task Force
Kryptopolitik, gelangte zu der Einschitzung, dass Verschliisselungsprodukte frei
verfiigbar sein sollten (Deutscher Bundestag, 1997a, S. 10). Die innenpolitische
Krypto-Debattte wurde schliefilich im Jahr 1999 beigelegt, als das Wirtschafts-
und Innenministerium die »Eckpunkte der deutschen Kryptopolitik« vorlegten
und damit die Position der Regierung definierten. Mit diesem Dokument leg-
te die Regierung fest, dass sie nicht beabsichtige, »die freie Verfigbarkeit von
Verschliisselungsprodukten in Deutschland einzuschrinken« (Bundesregierung,
2001, S. 11). Begriindet wurde dies mit der Bedeutung von Verschliisselung fir
den »Datenschutz der Biirger, fiir die Entwicklung des elektronischen Geschifts-
verkehrs sowie fiir den Schutz von Unternehmensgeheimnissen« (ebd., S. 11).
Diese Entscheidung wurde sowohl von der Wirtschaft als auch von Biirgerrechts-
aktivistInnen positiv aufgenommen. Im Rahmen der 58. Datenschutzkonferenz
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begriifiten bspw. die Datenschutzbeauftragten des Bundes und der Linder aus-
driicklich die Entscheidung der Bundesregierung und betonten dass der Einsatz
von Kryptographie ein wesentlicher Bestandteil zum Schutz personenbezogener
Daten sei (Der Bundesbeauftragte fiir den Datenschutz und die Informationssi-
cherheit, 1999).

Die Bundesregierung vereinbarte aber, die Situation zwei Jahre spiter erneut
zu debattieren und zu evaluieren, ob die Strafermittlung durch Verschliisselung
mafdgeblich eingeschrinkt werde. Hierzu wurde der Arbeitskreis Innere Sicher-
heit und Verschliisselung gegriindet. Beteiligt waren das BMI, das Bundeskrimi-
nalamt (BKA), das Bundesamt fiir Verfassungsschutz (BfV), der Generalbundes-
anwalt, das Zollkriminalamt sowie das BSI (Bundesregierung, 2001, S. 3). Der
Arbeitskreis kam 2001 zu dem Ergebnis, dass die Arbeit der Ermittlungs- und
Sicherheitsbehdrden durch den Einsatz von Verschliisselung »noch nicht (nach-
haltig) beeintrichtigt« sei (ebd., S. 7). Die Eckpunkte der deutschen Kryptopolitik
blieben daher unangetastet. In der Folge wurde zwar immer wieder tiber die Be-
schrankung von Kryptographie bzw. iiber die Zugriffsmoglichkeiten staatlicher
Stellen debattiert (insbesondere nach Terroranschligen), die Regierung erklirte
aber zuletzt 2015, dass die Eckpunkte nach wie vor giiltig seien (Deutscher Bun-
destag, 2015c, S. 4).

Innenpolitisch wurde die Bundesregierung immer wieder mit Verweis auf
ihre Rolle als Garant liberaler Grundrechte herausgefordert. Stimmen, die auf die
besondere Funktion von Verschliisselung in einer demokratischen Gesellschaft
hinwiesen, kamen gleichermaflen aus Zivilgesellschaft, Parlament und Teilen
der Regierung. Diese Bestrebungen wirkten besonders beschrinkend auf die
Beschiitzer-Rolle bzw. eine Unterminierung von Verschliisselung, da sie mit
den negativen historischen Selbstbildern der Bundesrepublik verkniipft wurden.
Durch diese domestischen Kontestationsprozesse wurde folglich ebenfalls eine
liberale Verschliisselungspolitik ermoglicht.

4.3 Internationalisierung: Strafrechtliche Harmonisierung

Das Internet ermoglichte es Kriminellen aber nicht nur verschliisselt zu kom-
munizieren, sondern es brachte auch die Méglichkeit, problemlos tiber Landes-
grenzen hinweg zu operieren. Hierdurch entstanden fiir die Strafverfolgung nicht
nur technische Probleme der Attribution von Angriffen, sondern auch Fragen der
internationalen Kooperation. Hinzu kam, dass die Referenz zum jugendlichen
Hacker in der Mitte der 1990er Jahre zunehmend kritisch gesehen wurde. Der
deutsche Innenminister Kanther betonte, dass zu diesem Zeitpunkt die meisten
Cyberangriffe kommerziell motiviert waren:
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»lmmer noch geistert durch die Diskussion das Bild vom jungen oder gar ju-
gendlichen Computerfreak, der — im Grunde spielerisch veranlagt — einfach
Spaf am Tiifteln hat: Codeknacken als moderne Version von Superhirn. Doch
das Idyll vom jugendlichen Ubermut im IT-Zeitalter ist niichtern betrachtet ei-
ne lllusion. Lingst stehen wirtschaftliche Motive beim kriminellen IT-Einsatz
im Vordergrund.« (Bundesregierung, 1996, S. 4)

Mit diesem verinderten AngreiferInnentyp nahm auch die Notwendigkeit der
internationalen Kooperation zu, da die Schiden durch Cyberangriffe wuchsen.
Die internationale Kooperation zur Bekimpfung von Cyberkriminalitit wurde in
verschiedenen institutionellen Kontexten seit Beginn der 1990er Jahre debattiert
bspw. innerhalb der UN (1990). Im Rahmen des Europarates wurde mit der Con-
vention on Cybercrime das erste und bislang einzige verbindliche internationale
Regelwerk zur Bekimpfung von Cyberkriminalitit etabliert. Das im November
2001 verabschiedete Ubereinkommen sieht eine Harmonisierung des Strafrechts,
internationale Kooperation (etwa bei der Rechtshilfe) sowie eine Angleichung der
Ermittlungsbefugnisse aller Vertragsparteien vor (Council of Europe, 2001a). Die
deutsche Regierung hat die Konvention unmittelbar nach der Offnung gezeich-
net, ratifiziert wurde sie im Mirz 2009 (Council of Europe, 2019). Der zusammen
mit dem Ubereinkommen veréffentlichte Explanatory Report skizziert die pro-
blematisch gewordene Situation so:

»Criminals are increasingly located in places other than where their acts pro-
duce their effects. However, domestic laws are generally confined to a specific
territory. Thus solutions to the problems posed must be addressed by interna-
tional law, necessitating the adoption of adequate international legal instru-
ments.« (Council of Europe, 2001b, S. 2)

Vor diesem Hintergrund wurde seit 1996 an einem Ubereinkommen gearbeitet.
Mit der Einsicht, dass es eines internationalen Abkommens zur wirksamen Be-
kimpfung der Internetkriminalitit bediirfe, ist auch die Einschitzung verbunden,
dass es letztlich doch die Nationalstaaten sind, die diesen neuen Raum entspre-
chend ihrer Territorialitit ordnen sollen.

Die Bundesregierung hat die Bestrebungen zur internationalen Harmonisie-
rung der gesetzlichen Regelungen sowohl im Rahmen des Europarates als auch
innerhalb der Europiischen Union stets nachdriicklich unterstiitzt. Sie vertrat
damit die auch international verbreitete Auffassung, dass durch den globalen
Handlungsraum Bedarf bestand, die nationalen Beschiitzer-Rollen anzugleichen,
um zu gewihrleisten, dass Straftaten tiberhaupt als solche erkannt und verfolgt
werden konnten. Konkret sah die Regierung in neuen Regelungen zur internatio-
nalen Bekimpfung von Computerkriminalitit die Moglichkeit, dem Trend entge-
genzuwirken, »im Internet die unterschiedlichen nationalen Rechtsnormen aus-
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zunutzen, um sich der Strafermittlung und/oder -verfolgung zu entziehen bzw.
diese zu behindern« (Deutscher Bundestag, 2001, S. 3). Dass ein bestimmtes Ver-
halten in einem Staat legal, in einem anderen aber illegal war, stellte in einem
entgrenzten Raum ein neues Problem dar.

Um dem zu begegnen, definierte die Convention on Cybercrime in den Ar-
tikeln 2 bis 13 verschiedene zu harmonisierende Straftatbestinde. Mit dem Rah-
menbeschluss 2005/222/]1 folgte die EU weitgehend der Konvention des Europa-
rates und etablierte die Straftatbestinde innerhalb der Union. In dem Dokument
nimmt der Rat der Europiischen Union direkt Bezug auf »die von internatio-
nalen Organisationen und insbesondere vom Europarat geleisteten Arbeiten zur
Angleichung des Strafrechts« (EU, 2005, S. 67). Im Gegensatz zur Convention on
Cybercrime enthielt der Rahmenbeschluss aber keine Vorgaben fur die Befug-
nisse der Ermittlungsbehérden (ebd.).> Mit diesen Regelungen wurde festgelegt,
welche neuen Verhaltensweisen durch die Exekutiven sanktioniert werden sollten.

Viele der in diesen Dokumenten beschriebenen Delikte waren in Deutschland
bereits durch das 2. WiKG strafbar geworden. Daher folgte aus diesen Bestim-
mungen in Deutschland nur begrenzter Anderungsbedarf. Die strafrechtlichen
Anpassungen wurden 2003 bzw. 2007 mit dem 35. und dem 41. Strafrechtsinde-
rungsgesetz umgesetzt (Bundesgesetzblatt, 2003, 2007). Innenpolitisch wurde der
neu geschaffene § 202c besonders kritisch diskutiert. Der als Hackerparagraph
bekanntgewordene Abschnitt stellt auch die Erstellung sowie die Verbreitung von
Hackertools unter Strafe. Aus Sicht der Wirtschaft kriminalisierte die Regierung
damit auch die Titigkeiten von SicherheitsforscherInnen, die zwangsliufig mit
Software zur Identifikation von Schwachstellen arbeiten miissten. Die Kritik wur-
de dabei bspw. vom Branchenverband BITKOM und SAP vorgebracht (Deutscher
Bundestag, 2007b, S. 10290f.). Der Chaos Computer Club (CCC) sah durch den
verschirften Straftatbestand gar »den IT-Standort Deutschland« gefihrdet (CCC,
2008). Der Rechtsausschuss des Bundestages teilte diese Einschitzungen aller-
dings nicht (Deutscher Bundestag, 2007a). Eine Klage vor dem Bundesverfas-
sungsgericht (BverfG) blieb ebenfalls erfolglos (Bundesverfassungsgericht, 2009).

Auflerdem wurde durch die Anderungen der direkte wirtschaftliche Bezug in
§ 303b gestrichen. Diese Neuregelung zeigt, dass durch die neuen potenziellen
Angreifer in Verbindung mit der fortschreitenden Vernetzung (insbesondere kriti-
scher Infrastrukturen) eine neue Gefahrensituation entstanden war. Daher wurde
fiir § 303b (Computersabotage) eine Hochststrafe von zehn Jahren Freiheitsstra-
fe vorgesehen, »falls durch einen Angriff die Versorgung der Bevdlkerung mit

2 Der Rahmenbeschluss wurde 2013 durch die Richtlinie 2013/40/EU ersetzt. Auch hier wird
direkt auf die Convention on Cybercrime rekurriert und das Ziel verfolgt, dass alle EU-
Mitgliedsstaaten das Abkommen ratifizieren (EU, 2013, S. 9).
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lebenswichtigen Giitern oder Dienstleistungen oder die Sicherheit der Bundes-
republik Deutschland beeintrichtigt« wiirde. Hier zeigt sich deutlich die natio-
nal wie international gestiegene Gefahreneinschitzung, die eine Erweiterung der
Sanktionsmittel der Beschiitzer ermdglichte. Im Zuge der Harmonisierung wurde
ferner der neue Tatbestand Abfangen von Daten geschaffen (§ 202b). Im Zuge der
Anpassungen fiel weiterhin das sogenannte Hacker-Privileg aus § 202a StGB, das
das blof3e Eindringen in Computersysteme noch nicht unter Strafe stellte. Auch
dies wurde durch die neuen Charakteristiken der AngreiferInnen ermoglicht.

Neben Vorgaben zur Gestaltung des Strafrechts und zur internationalen Ko-
operation enthilt die Convention on Cybercrime auch Regelungen zu Ermitt-
lungsbefugnissen der Sicherheitsbehérden. In den Artikeln 14 bis 21 beschreibt
das Ubereinkommen die Kompetenzen, iiber die Staaten bzw. die Ermittlungsbe-
hoérden der Staaten verfiigen sollten, um Computerkriminalitit effektiv verfolgen
zu konnen. Von besonderer Bedeutung fiir die deutsche Politik sind hier die
Artikel 19 und 21. Artikel 19(1) schreibt den Vertragsparteien vor, die Ermittlungs-
behérden in die Lage zu versetzen:

»a) ein Computersystem oder einen Teil davon sowie die darin gespeicherten
Computerdaten und b) einen Computerdatentrager, auf dem Computerdaten
gespeichertsein kdnnen, in ihrem Hoheitsgebiet zu durchsuchen oder in dhn-
licher Weise darauf Zugriff zunehmen.« (Bundesgesetzblatt, 2008a, S. 1256)3

Artikel 21 bezieht sich auf den direkten Mitschnitt gegenwirtiger Kommunikati-
on, die Staaten miissen Sicherheitsbehérden die rechtlichen Moglichkeiten ein-
rdumen,

»inhaltsbezogene Daten bestimmter Kommunikationen in ihrem Hoheitsge-
biet, die mittels eines Computersystems iibermittelt wurden, durch Anwen-
dung technischer Mittel im Hoheitsgebiet dieser Vertragspartei in Echtzeit zu
erheben oder aufzuzeichnen und b) einen Diensteanbieter im Rahmen seiner
bestehenden technischen Moglichkeiten zu verpflichten, i) solche inhaltsbe-
zogenen Daten durch Anwendung technischer Mittel im Hoheitsgebiet die-
ser Vertragspartei in Echtzeit zu erheben oder aufzuzeichnen oder ii) bei der
Erhebung oder Aufzeichnung solcher inhaltsbezogener Daten in Echtzeit mit
den zustindigen Behdrden zusammenzuarbeiten und diese zu unterstiitzen.«
(Ebd., S.1258)

3 Im Folgenden wird auf die deutsche Ubersetzung des Textes zuriickgegriffen, die am 10. No-
vember 2008 im Bundesgesetzblatt verdffentlicht wurde.
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Mit diesen Vorschriften verstindigten sich die Exekutiven auf Mafinahmen, die
sie zur Erfiillung ihrer Schutzfunktionen fiir notwendig und angemessen hielten.*
Es war aber in Deutschland bereits abzusehen, dass es gegen einige Bestimmun-
gen substanziell Widerstand geben wiirde (heise.de, 2001a,b). Auch juristische
Analysen bezweifelten, dass bspw. Mafinahmen nach Artikel 19 der Konvention
durch § 102 der deutschen Strafprozessordnung (StPO) gedeckt waren (Spann-
brucker, 2004, S. 188f.).

In dieser Phase wurde die Beschiitzer-Rolle und damit verbunden die Sank-
tionspotenziale deutlich ausgebaut. Diese Expansion der Kompetenzen wurde
mafdgeblich durch eine doppelte Verinderung der Rollenreferenz ermdglicht. Ei-
nerseits verschob sich der Fokus des Schutzgutes weiter von der Wirtschaft, ein
Trend, der bereits in der Frithphase begonnen hatte und sich hier fortsetzte. Da
IT zunehmend zu einer zentralen Infrastruktur wurde, loste sich die Beschiitzer-
Rolle etwas vom wirtschaftlichen Schutzgut und fokussierte sich auf die kriti-
schen Infrastrukturen. Mit dieser Verschiebung der Referenz (Schutz fiir wen?)
ging eine neue Gefahreneinschitzung einher, da es nun auch darum ging, die
Gesellschaft vor potenziellen physischen Folgen von Cyberangriffen zu schiitzen.
Dies wurde auch durch die zweite Verschiebung der Referenz (Schutz vor wem?)
noch deutlicher. Mit Blick auf die AngreiferInnen ging es nun nicht mehr um
FreizeithackerInnen, sondern um zunehmend professionalisierte Kriminelle. Das
Zusammenspiel aus verindertem Schutzgut (kritische Infrastrukturen) und neu-
en AngreiferInnen ermdglichte so einen Ausbau der Beschiitzer-Rolle. Es kam
zwar zu Kontestationen mit Verweis auf wirtschaftliche Implikationen, bspw. fur
die IT-Sicherheitsforschung. Diese blieben vor dem Hintergrund der neuen La-
geeinschitzung allerdings folgenlos.

Auf internationaler Ebene war die ausgedehnte Beschiitzer-Rolle anschlussfi-
hig, da auch andere Staaten dhnliche Politiken verfolgten. Eine Harmonisierung
strafrechtlicher Regulationen wurde damit durch kompatible Beschiitzer-Rollen
ermoglicht. Eine weitgehende Kooperation erwuchs hieraus allerdings nicht. Dies
lag unter anderem an folgenden domestischen Kontestationsprozessen in der
Bundesrepublik, die es der Regierung bislang schwer gemacht haben, die eige-
ne Beschiitzer-Rolle stabil zu etablieren sowie an der Rolle als Garant liberaler
Grundrechte, die eine Delegation oder Teilung der Beschiitzer-Rolle schwierig
macht.

4 Im Text der Konvention wird wiederholt darauf hingewiesen, dass das »Gleichgewicht ge-
wahrt werden muss zwischen den Interessen der Strafverfolgung und der Achtung der grund-
legenden Menschenrechte« (Bundesgesetzblatt, 2008a, S. 1244).
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4.1.4  Neue Ermittlungswerkzeuge: Die Etablierung der offensiven
domestischen Beschiitzerrolle

Besonders intensiv wurde die domestische Auseinandersetzung in der Bundes-
republik als die Regierung damit begann, die Beschiitzer-Rolle mit offensiven
Fahigkeiten zum (physischen) Schutz vor Gefahren aus der »analogen Welt« aus-
zustatten. Dieses Vorgehen fithrte zu massiven Kontestationsprozessen, da dies
von der parlamentarischen Opposition und VertreterInnen der Zivilgesellschaft
als unangemessener Ausbau der Rolle gesehen wurde.

Auch wenn Hintertiiren in Verschliisselung international wie domestisch
durch die Regierung abgelehnt wurden, etablierte sie innenpolitisch dennoch fir
Strafverfolgungsbehérden die Moglichkeit, Internetkommunikation abzuhéren.
Damit hat sie ihre Beschiitzer-Rolle deutlich erweitert. Sie folgte damit spiter
auch dem internationalen Konsens der Convention on Cybercrime. Die Regierung
hat dazu eine Reihe von Mafinahmen ergriffen, die innenpolitisch besonders
durch die Wirtschaft und Biirgerrechtsbewegungen herausgefordert wurden.
Im Mai 1995 verabschiedete das Bundeskabinett bspw. die Fernmeldeverkehr-
Uberwachungs-Verordnung (FUV) (Bundesgesetzblatt, 1995).

Da der Staat selbst die sicherheitsrelevanten Kommunikationsmittel nicht
mehr betrieb, sollten die Anbieter von Kommunikationsdienstleistungen bereits
vor Markteintritt dazu verpflichtet werden, technische Méglichkeiten zu schaffen,
gesetzlichen Verpflichtungen zur Uberwachung nachzukommen, sodass keine Lii-
cken entstiinden (Bundesregierung, 1996, S. 5). Denn »die Belange von Polizei
und Justiz, und das heift unsere eigenen Sicherheitsinteressen [diirften; Anm.
d. Verf.], nicht aufler acht bleiben« (ebd., S. 6f.). Die neuen Zugriffsmoglichkei-
ten wurden von Innenminister Kanther mit der raschen technischen Entwicklung
und der Privatisierung des Marktes begriindet. Die FUV wurde 2002 durch die
Telekommunikations-Uberwachungsverordnung (TKUV) ersetzt, die auch konkre-
te Bestimmungen zum Umgang mit verschliisselter Kommunikation enthielt. In
§8(3) der TKUV legte die Regierung fest, dass Anbieter, sofern sie die Kommuni-
kation selbst durch Verschliisselung schiitzten, diese vor dem Erstellen der Uber-
wachwungskopie entfernen mussten (Bundesgesetzblatt, 2002). Auf Grundlage
des G-10-Gesetzes, der §§ 100a, 100b der StPO und §$ 39 bis 43 des Auflen-
wirtschaftsgesetzes regelte die TKUV die technische Uberwachung im Fernmel-
deverkehr (ebd.). Sie erlaubte damit dem Verfassungsschutz, den Bundes- sowie
Landespolizeien, dem Zoll und dem BND Mafinahmen zur Telekommunikations-
itberwachung (TKU). Die Verordnungen wurden zwar von verschiedenen Seiten
kritisiert, blieben letztlich aber in Kraft. Begriindet wurde diese Reform der FUV
durch den Verweis auf die Gefahr terroristischer Angriffe, die im Netz vorbereitet
werden kénnten.
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»Viele der schiadlichen Programme und gezielten Angriffe gehen zunehmend
auf das Konto organisierter Kriminalitat und terroristischer Angreifer. Das
Hauptmotiv ist nicht mehr wie bei den so genannten Script-Kiddies der
Wunsch, an Bekanntheit zu gewinnen, sondern es geht darum, aus den
Angriffen finanziellen Nutzen zu ziehen oder volkswirtschaftlichen Schaden
anzurichten.« (Bundesministerium des Innern, 2005, S. 4)

Das Ausmaf der innenpolitischen Kontestation erreichte 2006 einen Héhepunkt,
als sich eine intensive Debatte um die konkrete Nutzung von digitalen Ermitt-
lungsmethoden entfaltete. Um mit der technischen Entwicklung schrittzuhalten,
hatte die Bundesregierung den Strafverfolgungsbehorden zwei (Software-)Instru-
mente zur Verfugung gestellt: die Quellen-Telekommunikationsitberwachung und
die Online-Durchsuchung. Beide Mafinahmen sollten dazu beitragen, dass Er-
mittlungen nicht durch technische Hiirden, wie Verschliisselung, unméglich ge-
macht werden. Die Mafinahmen unterscheiden sich in ihrer Eingriffstiefe in die
Grundrechte deutlich. Die Quellen-TKU zielt darauf ab, Kommunikation vor der
Verschliisselung abzufangen und diese ohne eine Schwichung von Verschliisse-
lung abhorbar zu machen. Sie ist damit, die auf dem Endgerit der Betroffe-
nen softwaregestiitzte Fortsetzung der TKU. Die Online-Durchsuchung ermég-
licht den Behérden dagegen ein Geriat komplett zu durchsuchen (Brodowski und
Freiling, 2011, S. 143-152). Beides sind Kompetenzen, die in der Convention on
Cybercrime angelegt sind (Artikel 19 bzw. 21). Auch wenn den Exekutiven viel
Spielraum bei deren Implementierung bleibt. Die Bundesregierung rechtfertig-
te diese Mafinahmen im »Programm zur Stirkung der Inneren Sicherheit« und
konstatierte, dass es fiir Ermittlungsbehérden in Zeiten der Digitalisierung not-
wendig sei, Endgerite auch ohne direkten physischen Zugriff tiberwachen zu
konnen (Deutscher Bundestag, 2006).

Unter Verweis auf die Biirgerrechte wurde die exekutive Beschiitzer-Rolle in
der Folge substanziell herausgefordert. Im Februar 2006 ordnete ein Ermittlungs-
richter beim Bundesgerichtshof an, dass eine Software zur Informationsgewin-
nung eingesetzt werden diirfe. Konkret ging es um ein Verfahren des General-
bundesanwaltes, das im Rahmen des Verdachts auf die Griindung einer terroristi-
schen Vereinigung gefithrt wurde. Der Ermittlungsrichter erlaubte den Behdrden
unter Verweis auf § 102 der StPO den Einsatz eines digitalen Ermittlungswerk-
zeugs.

»Zur verdeckten Ausfithrung dieser MafSnahme wird den Ermittlungsbehor-
den gestattet, ein hierfiir konzipiertes Computerprogramm von auflen auf
dem Computer des Beschuldigten zu installieren, um die auf den Speicher-
medien des Computers abgelegten Daten zu kopieren und zum Zwecke der
Durchsicht an die Ermittlungsbehérden zu tibertragen.« (Bundesgerichtshof,
2006b)

115
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Diese Einschitzung wurde allerdings durch einen anderen Ermittlungsrichter in-
frage gestellt. Dieser entschied im Dezember des gleichen Jahres, dass die Online-
Durchsuchung nicht durch die Regelungen der StPO gedeckt seien. § 102 StPO
biete nicht den ausreichenden Rahmen, diese Mafinahme zu rechtfertigen. Auch
einen weiten Analogieschluss, um analoge Ermittlungsmethoden auf die digi-
tale Sphire anwenden zu konnen, lehnte der Ermittlungsrichter ab. Er sei zu
weitreichend als, dass dies ohne eigene gesetzliche Regelung moglich wire (Bun-
desgerichtshof, 2006a).

Der Generalbundesanwalt legte gegen diesen Beschluss Einspruch ein. Im Ja-
nuar 2007 entschied der BGH aber: »Die >verdeckte Online-Durchsuchung« ist
mangels einer Ermichtigungsgrundlage unzulissig. Sie kann insbesondere nicht
auf § 102 StPO gestiitzt werden« (Bundesgerichtshof, 2007). Diese Einschitzung
barg einige Risiken fiir die Bundesregierung, denn angeblich hatte der Bundes-
innenminister dem Bundesamt fiir Verfassungsschutz schon 2005 per Dienstan-
weisung erlaubt, verdeckt Computer nach Informationen zu durchsuchen. Dem
Urteil des BGH folgte noch im gleichen Jahr ein Gutachten des Wissenschaftli-
chen Dienstes des Bundestags, das die Rechtmif3igkeit der Online-Durchsuchung
ebenfalls kritisch beurteilte (Wissenschaftlicher Dienst des Bundestages, 2007).
Trotz dieses Urteils und der Einschitzung zahlreicher ExpertInnen, versuchte
die nordrhein-westfilische Landesregierung dem Landesverfassungsschutz, die
Online-Durchsuchung durch ein neues Gesetz zu erméglichen. Dies fithrte zu ei-
ner Klage vor dem Bundesverfassungsgericht. In einem wegweisenden Urteil am
27. Februar 2008 definierte das BverfG das »Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme« (Bundesverfas-
sungsgericht, 2008). In diesem Urteilt entschied das Gericht:

»Die heimliche Infiltration eines informationstechnischen Systems, mittels
derer die Nutzung des Systems iiberwacht und seine Speichermedien ausge-
lesen werden kénnen, ist verfassungsrechtlich nur zulassig, wenn tatsachliche
Anhaltspunkte einer konkreten Gefahr fiir ein Giberragend wichtiges Rechts-
gut bestehen.” [...] Die heimliche Infiltration eines informationstechnischen
Systems ist grundsatzlich unter den Vorbehalt richterlicher Anordnung zu
stellen.« (Ebd.)

5 »Uberragend wichtig sind Leib, Leben und Freiheit der Person oder solche Giiter der Allge-
meinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die Grund-
lagen der Existenz der Menschen beriihrt. Die Mafinahme kann schon dann gerechtfertigt
sein, wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen lasst, dass die
Gefahr in ndherer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall durch
bestimmte Personen drohende Gefahr fiir das iiberragend wichtige Rechtsgut hinweisen.«
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Die entsprechenden Regelungen des nordrhein-westfilischen Verfassungsschutz-
gesetzes waren damit ungiiltig und auch der Praxis der Bundesregierung war
die Rechtmifiigkeit abgesprochen worden. Diese Entscheidung wurde sowohl
von Biirgerrechtsbewegungen als auch der Internetwirtschaft begrifdt. Wihrend
Wirtschaftsvertreter die Bedeutung des Urteils fiir das Vertrauen der NutzerInnen
in Onlinedienstleistungen hervorhoben, betonten die Biirgerrechtsbewegungen
die Wirkung der Entscheidung auf die Wahrung der Grundrechte im digitalen
Zeitalter (Spiegel, 2008).

Die Regierung verabschiedete noch im gleichen Jahr des BverfG-Urteils ein
neues Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt, das dem BKA mit § 20k die Online-Durchsuchung unter
Richtervorbehalt ermdglichte (Bundesgesetzblatt, 2008b). Das Gesetz war zuvor
nicht nur von der Opposition und Biirgerrechtsbewegungen, sondern auch von
der SPD abgelehnt worden. Die SPD hatte im Gesetzgebungsprozess aber noch
einige Anpassungen am Entwurf erreicht, die ihre mehrheitliche Zustimmung
letztlich sicherte. Die Kritik aus der Zivilgesellschaft war aber ungebrochen. Die
Regierung rechtfertigte die neuen Befugnisse bspw. mit den Erfahrungen der
sogenannten Sauerland-Gruppe, die Anschlige in Deutschland geplant hatte und
dabei auch Verschliisselung zur Sicherung von Informationen nutzte. Die Online-
Durchsuchung sei daher »bei der Terrorbekimpfung unverzichtbar« (Deutscher
Bundestag, 2008, S. 19833).

Auflerdem wurde wiederholt darauf verwiesen, dass das Gesetz dem Urteil
des BVerfG Rechnung trage. Das neue Gesetz entspreche »Punkt fir Punkt den
Vorgaben, die uns Karlsruhe gemacht hat« (ebd., S. 19834). Die Opposition kriti-
sierte das Gesetz zum einen mit Blick auf die Kompetenzausweitung im Bereich
der Gefahrenabwehr. Das BKA erhalte Kompetenzen, die bisher in den Landeskri-
minalimtern angesiedelt waren, so entstehe »ein deutsches FBI« (ebd., S. 19835).
Das Gesetz schwiche das Trennungsgebot zwischen Polizeien und Geheimdiens-
ten und ebne den Weg in den Uberwachungsstaat (ebd., S. 19838). Auch Biir-
gerrechtsbewegungen kritisierten das Gesetz mit dhnlichen Argumenten scharf.
Weiterhin kritisierten sie, dass das neue Gesetz den Schutz besonders sensibler
BerufstrigerInnen nicht ausreichend beriicksichtige. Dies fithrte dazu, dass unter
anderem von zwei FDP-Politikern, zwei Journalisten, dem Prisidenten der Bun-
desirztekammer und einem Psychologen beim BVerfG Verfassungsbeschwerde
eingereicht wurde (Zeit, 2009).

Im April 2016 entschied das BVerfG, dass Teile des BKA-Gesetzes verfassungs-
widrig seien. Prinzipiell stellte das Gericht zwar fest:

»Die Ermachtigung des Bundeskriminalamts zum Einsatz von heimlichen
Uberwachungsmafinahmen ([...] Online-Durchsuchungen, Telekommunika-
tionsliberwachungen, [...]) ist zur Abwehr von Gefahren des internationalen
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Terrorismus im Grundsatz mit den Grundrechten des Grundgesetzes verein-
bar.« (Bundesverfassungsgericht, 2016b)

Allerdings waren die Befugnisse nicht spezifisch genug gestaltet und die ju-
ristische Kontrolle nicht ausreichend gewihrleistet, so dass das Gericht die
betreffenden Regelungen (darunter § 20k zur Online-Durchsuchung) fiir grund-
gesetzwidrig erklirte, aber der Regierung bis zum 30. Juni 2018 Zeit lief3,
eine neue Regelung zu finden. Im Juni 2017 trat bereits das Gesetz zur Neu-
strukturierung des Bundeskriminalamtgesetzes in Kraft (Bundesgesetzblatt,
2017b). Auch diese Neufassung wurde unter anderem aufgrund der Regelungen
zur Online-Durchsuchung kritisiert. Der Deutsche Anwaltsverein konstatierte
sogar (bereits vor der Verabschiedung des Entwurfs), der neue § 49, der die
Online-Durchsuchung regelte, falle hinter den alten § 20k zuriick, da nun eine
Durchsuchung schon méglich wurde, wenn »bestimmte Tatsachen die Annahme
rechtfertigen, dass innerhalb eines iibersehbaren Zeitraums auf eine zumindest
ihrer Art nach konkretisierte Weise eine Schidigung der in Satz 1 genannten
Rechtsgiiter eintritt« (Deutscher Anwaltverein, 2017a, S. 5).

Fiir eine weitere Welle der Kontestation sorgte die Verabschiedung des Geset-
zes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens im
Sommer 2017. Mit diesem Gesetz hatte die Regierung den Einsatz von Quellen-
TKU und Onlinedurchsuchung nochmals ausgeweitet (Bundesgesetzblatt, 2017a).
Mit § 100b etablierte die Regierung die Online-Durchsuchung in der StPO. Damit
riickte die Mafdnahme aus dem Bereich der Gefahrenabwehr (BKA-Gesetz) in die
Strafverfolgung (Roggan, 2018). Die Regierung argumentierte, dass diese neuen
Fihigkeiten zur Gewihrleistung der Schutzfunktion essenziell seien. Besonders
mit Blick auf Ende-zu-Ende verschliisselte Messenger entstiinden vermehrt Hiir-
den bei der Strafverfolgung:

»Traf man sich vor 20 Jahren noch in einer Wohnung, um kriminelle oder ter-
roristische Aktivitdten zu planen, kann man sich heutzutage in einem Chat-
room treffen. Der Gesetzgeber muss hierauf eine Antwort finden. Strafverfol-
ger dirfen Kriminellen nicht hinterherhinken. [...] Besonders schwierig wird
es fiir die Ermittler, wenn es um Datenmaterial geht, das durch sogenannte
Messengerdienste ausgetauscht wurde. Wenn Behérden keinen Zugriff auf
diese Daten haben, entstehen in der Folge Raume, in denen Strafverfolgung
unmoglich ist.« (Deutscher Bundestag, 2017d, S. 24586)°

[3 Immerwieder wurde in diesem Kontext auf die Nutzung von (Ende-zu-Ende-verschliisselten)
Messengerdiensten (bspw. WhatsApp oder Signal) verwiesen, die keine Telekommunikati-
onsdienstleister im Sinne des Telekommunikationsgesetzes sind, sondern Telemedien. Die-
se Telemedien unterliegen daher auch nicht den entsprechenden Anforderungen und sind
somit nicht verpflichtet TKU-Manahmen der TKUV umzusetzen. Sie wiren bei einer Ende-
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Die neuen Regeln waren aus Sicht der Regierung nur eine Anpassung an die neuen
Kommunikationsmoglichkeiten (ebd., S. 24588, ebenso 24592). Es konne »nicht
sein, dass nur die eine Seite, dass nur Terroristen und Kriminelle vom technischen
Fortschritt profitieren« (ebd., S. 24591). Auflerdem folge die Regierung mit dem
Gesetz den rechtsstaatlichen Grundsitzen (ebd., S. 24591).

Fiir heftigen Widerspruch gegen die neuen Regeln sorgte einerseits, dass die-
se erst im Ausschuss und damit weitgehend ohne 6ffentliche Diskussion in die
Gesetzesvorlage aufgenommen wurden, die dadurch einen vollig neuen Schwer-
punkt erhalten habe. Diese Kritik wurde auch von Teilen der Regierung einge-
riumt (ebd., S. 24585). Andererseits wiesen KritikerInnen auf den aus ihrer Sicht
extensiven Strafenkatalog hin, der mit den Mafinahmen verfolgt werden sollte.
Auch fiir die besonders intrusive Online-Durchsuchung waren aus ihrer Sicht
zu viele Straftaten vorgesehen (Deutscher Anwaltverein, 2017b; heise.de, 2017b).
Die Bundesbeauftragte fir den Datenschutz sah in den Plinen der Regierung
einen »klaren Verfassungsverstofi« und wies ebenfalls darauf hin, dass der 74
Paragraphen umfassende Katalog, der durch die Online-Durchsuchung verfolgt
werden solle, deutlich zu grof} sei (Bundesbeauftragte fiir den Datenschutz, 2017).
Netzpolitik.org sah in dem Gesetz das »krasseste Uberwachungsgesetz der Legis-
laturperiode« (Netzpolitik.org, 2017). Der Geschiftsfithrer des Branchenverbands
BITKOM warnte davor, durch itbermiRige Eingriffe in die IT-Sicherheit, das Ver-
trauen der NutzerInnen in die Dienste zu untergraben (heise.de, 2017a). Der CCC
sah in den Vorschligen eine Gefahr fiir die Innere Sicherheit, da sowohl fiir die
Quellen-TKU als auch fiir die Online-Durchsuchung Sicherheitsliicken ausgenutzt
werden miissten, die ggf. auch von Dritten gefunden werden kénnten (CCC, 2017).

Auch im Bundestag stiefRen die Pline der Regierung auf deutliche Kritik. Die
Opposition sah in den neuen Befugnissen, wie auch der CCC, eine Gefahr fiir die
IT-Sicherheit. Das Geheimhalten von Sicherheitsliicken berge immer das Risiko,
dass Dritte diese nutzten. Aufierdem seien die Mafinahmen »noch weitgehender
als der grofde Lauschangriff aus den 9oern« und ein unverhiltnismifliger Eingrift
in die Grundrechte (Deutscher Bundestag, 2017d, S. 24586f.). Der Umfang des
Strafenkatalogs wurde ebenfalls von verschiedenen Fraktionen als zu umfassend
kritisiert (ebd., S. 24587, ebenso 24589).

All diese Einwinde fithrten erneut zu Beschwerden vor dem BVerfG. Aktivis-
tInnen von Digitalcourage eV., die FDP, die Gesellschaft fiir Freiheitsrechte und
die Humanistische Union reichten 2018 ihre Klagen ein. Sie argumentierten, das
Gesetz greife unverhiltnismiflig und zu unbestimmt in die intimsten Lebens-
bereiche der BiirgerInnen ein und untergrabe die Biirgerrechte (Gesellschaft fir
Freiheitsrechte, 2018; ZDF, 2018).

zu-Ende-Verschlisselung aber ohnehin unbrauchbar. Der Einsatz staatlicher Spahsoftware
wurde daher als angemessene Reaktion vorgeschlagen.
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Mit den Bestrebungen, die Beschiitzer-Rolle entsprechend der neuen Gefah-
reneinschitzung aus professionalisierten AngreiferInnen und besonders sensiblen
Schutzgiitern offensiv auszubauen, loste die Bundesregierung eine anhaltende
Welle domestischer Kontestationsprozesse aus. Diese stittzten sich maf3geblich
auf die Rolle als Garant liberaler Grundrechte, auf die die Bundesregierung wie-
derholt hingewiesen wurde. Mafinahmen wie die Online-Durchsuchung oder die
Quellen-TKU wurden sowohl von der Zivilgesellschaft als auch der parlamentari-
schen Opposition scharf kritisiert. Durch Klagen vor dem Bundesverfassungsge-
richt wurde die Regierung gezwungen, beim Einsatz dieser Mafinahmen zuriick-
haltender zu sein und sie besser zu kontrollieren. Das Zusammenspiel der unter-
schiedlichen GegenrollentrigerInnen ermoglichte es, dass die Regierung noch im-
mer keine endgiiltig stabile Beschiitzer-Rolle etablieren konnte. Die Kontestation
war so folgenreich, da sie sich auf Urteile des Verfassungsgerichts stiitzen konn-
ten und die Regierung damit autoritativ zur Ausbalancierung der Beschiitzer-
Rolle und der Rolle als Garant liberaler Grundrechte veranlassen konnte. Die
Kontestationen gegen eine Erweiterung der Beschiitzer-Rolle waren am Ende des
Untersuchungszeitraumes noch im Gange. Eine stabile Rollenbeziehung, die die
Schutzfunktion und die Wahrung der Grundrechte ins Gleichgewicht bringt, war
noch nicht gefunden.

Neben diesen Kontestationen mit Bezug zur Grundrechtskonformitit der
Online-Durchsuchung und der Quellen-TKU wurde in diesem Zeitraum parallel
auch deutlich, dass die Bundesregierung technisch kaum in der Lage war, ihre
Beschiitzer-Rolle alleine wahrzunehmen. Ausgangspunkt dieser Entwicklung
war die &ffentliche Diskussion um die Software zur Quellen-TKU. Der Chaos
Computer Club deckte in einer technischen Analyse der Software auf, dass diese
die gesetzlichen Mafigaben nicht erfiillte. Die Funktionalitit der Software, die
vermutlich von bayerischen Ermittlerlnnen verwendet wurde, war nicht nur
auf das Abfangen von Kommunikation vor der Verschliisselung beschrinkt,
sondern erméglichte die umfassendere Uberwachung des infizierten Gerites
(CCC, 2011). Die Bundesregierung musste in diesem Kontext eingestehen, dass
sie den Quellcode, der auf Bundesebene verwendeten Software, nicht einsehen
konnte, da dieser als Geschiftsgeheimnis bewertet wurde. Die vorgeschriebene
Funktionalitit konnte daher nur durch Anwendungstests tiberpriift werden
(Deutscher Bundestag, 2011b, S. 5). Die Software wurde durch die Behorden
bei der Firma DigiTask erworben und sorgte in der Folge fir massive Kritik
an der Bundesregierung (Deutscher Bundestag, 2012, S. 4). Die technische
Uberpriifung durch den CCC hatte nimlich auch ergeben, dass die Software
Sicherheitsliicken aufwies, die potenziell von Dritten ausnutzbar waren. Damit
konnte der Einsatz zumindest theoretisch auch Kriminellen oder anderen den
Zugrift auf die infizierten Rechner erlauben. Der Beschiitzer hitte also auch das
Tor fiir Unbefugte gedffnet. Zudem zeigte die Analyse, dass die Kommunikation
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mit dem Programm iiber Server in den USA verlief. Die Opposition sah daher
die Moglichkeit, dass auch amerikanische Behorden evtl. mitlesen konnten. In
der Folge wurde diese Software nicht mehr genutzt (ebd., S. 1f.). In Abstimmung
zwischen den Behorden wurde 2012 eine »Standardisierende Leistungsbeschrei-
bung« fir die Software erarbeitet, die die Funktionen der Software definierte
(Deutscher Bundestag, 2016d, S. 6).

Die Bundesregierung setzte dann auf die Entwicklung eigener Software, dies
wurde aber wieder durch privatwirtschaftliche Akteure unterstiitzt (Bundesmi-
nisterium des Innern, 2014b). Die Arbeit an diesen Werkzeugen wurde 2015 ab-
geschlossen. Allerdings wurde auf dem freien Markt zusitzlich eine Ersatzoption
eingekauft (Siiddeutsche Zeitung, 2014b). Offentlich wurde dariiber spekuliert,
dass diese Anschaffung notwendig war, da die selbst entwickelte Software zur
Quellen-TKU nicht itber die notwendige technische Funktionalitit verfiigte, um
in allen Anwendungsumfeldern verwendbar zu sein (Welt, 2016). Diese negative
Erfahrung hat die Behorden dazu veranlasst, die nichste Softwaregeneration wie-
der auf dem freien Markt zu beziehen (Welt, 2018). Dieser Einkauf bei kommer-
ziellen Anbietern hat der Regierung viel Kritik beschert, da diese Software bspw.
auch an die Tirkei verkauft und dort gegen Oppositionelle eingesetzt wurde. Kri-
tikerInnen argumentieren daher, die Bundesregierung befeuere die Nachfrage auf
einem Markt, der potenziell bedenklich sei und die IT-Unsicherheit fordere, da
er von Softwareschwachstellen lebe. Weiterhin kénnten Autokratien, mit Verweis
auf den demokratischen Kundenkreis, ihr eigenes Verhalten rechtfertigen (Siid-
deutsche Zeitung, 2018). Sie wiesen damit darauf hin, dass die Regierung durch
den Einkauf von Uberwachungssoftware international der Reputation als Garant
liberaler Grundrechte schade.

Diese Erfahrung fithrte dazu, dass die Regierung begann, die eigenen techni-
schen Fihigkeiten auszubauen. Trotz prinzipieller Kritik am staatlichen Hacking,
das immer auch auf Schwachstellen in Software angewiesen ist und diese daher
geheim hilt, hat die Bundesregierung 2016 erste Pline entwickelt, eine Zentrale
Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) einzurichten. Damit
trennte die Bundesregierung den Bereich der offensiven Nutzung von Cyberfi-
higkeiten institutionell vom defensiv ausgerichteten BSI (Siiddeutsche Zeitung,
2017).

Die Regierung plante, die Ermittlungsbehérden durch diese neue Institution
in die Lage zu versetzen, ihre Aufgaben besser erfilllen zu kénnen. Konkret »geht
es um eine Anpassung der technischen Fihigkeiten an die aktuellen Herausforde-
rungen der Kommunikationswelt« (Deutscher Bundestag, 2016d, S. 2). Mit dem
Erlass vom 6. April 2017 wurde die neue Institution mit 400 Planstellen offizi-
ell als Bundesanstalt im Geschiftsbereich des BSI etabliert. ZITiS selbst erhielt
keine Eingriffsbefugnisse, sondern bietet dem BKA, dem BfV und der Bundes-
polizei technische Unterstiitzung mit Blick auf deren operative »IT-Fihigkeiten«
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(Deutscher Bundestag, 2018d, S. 2). Eine Kernaufgabe ist dabei die Kryptoanalyse
(ebd., S. 10).

Damit baute die Bundesregierung die Kapazititen aus, die zur Umgehung
von Verschliisselung notwendig sind. Eine Entwicklung, die parallel auch auf eu-
ropdischer Ebene bei Europol stattfand und dort ebenfalls durch die Bundes-
regierung unterstiitzt wurde (Deutscher Bundestag, 2018b). Der Prisident der
Zentralen Stelle fiir Informationstechnik im Sicherheitsbereich Wilfried Karl be-
tonte in diesem Kontext aber, dass dies die Kryptopolitik der Bundesregierung
nicht verdndere:

»Es gibt heute Verschliisselungsmethoden, die mathematisch nicht zu bre-
chen sind. Wir maflen uns nicht an, hierfiir eine Lésung zu finden. Aber es
gibt durchaus Méglichkeiten, mit entsprechender Hardware und schlauen Al-
gorithmen sowie den entsprechenden Experten zu Ergebnissen zu kommen.
Etwa, wenn eine Verschlisselung nicht ordentlich implementiert wurde oder
wenn Anwender Fehler gemacht haben. Wenn wir Methoden finden, dann
stellen wir sie unseren Kunden zur Verfliigung. Wir dndern (ibrigens nichts
an der Kryptopolitik der Bundesregierung. Es geht hier nicht um eine Schwa-
chung von Kryptoverfahren.« (Behorden Spiegel, 2018)

Neben der Umgehung von Verschliisselung ging mit den Aufgaben von ZITiS auch
einher, dass gefundene Schwachstellen in Software aus staatlichen Sicherheits-
interessen ggf. offengehalten werden. Im Gegensatz zu anderen Staaten (bspw.
den USA oder dem Vereinigten Konigreich), gab es aber noch kein definiertes
Verfahren, durch das die Geheimhaltung oder Offenlegung von Sicherheitsliicken
geregelt wurde. Die Gestaltung dieses Entscheidungsprozesses war am Ende des
Untersuchungszeitraumes noch im Gange. Die Regierung hat aber bekanntgege-
ben, dass ZITiS bis 2018 noch keine Schwachstellen aus externen Quellen einge-
kauft hatte (Deutscher Bundestag, 2018d, S. 13).

Die neue Institution wurde von Seiten der Netzgemeinschaft und der politi-
schen Opposition scharf kritisiert. Ein Anlass fiir Kritik war bspw. der fehlende
Kriterienkatalog zur Entscheidung tiber die Offenlegung von Sicherheitsliicken
(derartige Abwigungen werden zumeist als Vulnerabilities Equities Processes be-
zeichnet). Hierauf wurde bspw. durch den ehemaligen Datenschutzbeauftragten
Peter Schaar oder durch Digitalcourage hingewiesen (Digitalcourage, 2017; hei-
se.de, 2018a). Parlamentarisch wurde von der Linkspartei sogar gefordert, ZI-
TiS wieder aufzuldsen. Die neue Institution gefihrde »die Datensicherheit und
Grundrechte aller Biirgerinnen und Biirger« und verletze das »Trennungsgebot
zwischen Polizei und Geheimdiensten« (Deutscher Bundestag, 2019).

Das Bestreben der Bundesregierung, die Beschiitzer-Rolle durch den Auf-
bau eigener technischer Fihigkeiten auszubauen und unabhingiger zu gestalten,
ist wiederum herausgefordert worden. Auch wenn die Bundesregierung betonte,
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dass sie an starker Verschliisselung festhalte und keine Unterminierung der Tech-
nik anstrebe, bemingelte die Opposition, dass die Regierung die Rolle nicht klar
genug definierte und bspw. keinen Prozess fiir die Offenlegung von Schwachstel-
len definierte. Mit dem Verweis auf das Trennungsgebot bezogen sich KritikerIn-
nen wiederum auf das negative historische Selbst der Bundesrepublik.

Die domestischen Prozesse der Rollenkontestation, insbesondere mit Bezug
auf die Rolle als Garant liberaler Grundrechte, begiinstigten auch eine zuriickhal-
tende aufdenpolitische Rolleniibernahme der Bundesrepublik. Aktuelle Bestrebun-
gen in der EU mit Regelungen zu digitalen Beweismitteln (E-Evidence) den Zugriff
auf Daten in anderen Staaten jenseits internationaler Rechtshilfe zu erleichtern
und Diensteanbieter direkt gegeniiber externen Strafverfolgungsbehorden aus-
kunftspflichtig zu machen, werden von der Bundesrepublik skeptisch beurteilt.
In einem Brief an die Kommission duflerte die Regierung zusammen mit sieben
weiteren EU-Mitgliedstaaten Bedenken mit Blick auf die extraterritoriale Geltung
der Beschiitzer-Rolle. Die Bundesregierung beméngelte dabei, dass die vorgese-
hene Neuregelung den Empfingerstaaten keine Moglichkeit einriume, die exter-
nen Datenanfragen abzulehnen. Dies sei besonders vor dem Hintergrund einer
fehlenden beiderseitigen Strafbarkeit problematisch, da so Ermittlungen méglich
wiren, die unter deutschem Recht nicht durchfithrbar wiren. Ferner bediirfe es
in einem solchen System Vorkehrungen zum Schutz der Biirgerrechte (Justizmi-
nisterium, 2018).

Auch die Absicht zwischen EU und USA ein solches Abkommen zum erleich-
terten Zugriff auf Meta- und Inhaltsdaten zu etablieren, wurde von der Bun-
desregierung aufgrund biirgerrechtlicher Bedenken kritisch beurteilt. Die Bun-
desrepublik hat den Vorschligen daher nicht zugestimmt, sie wurde aber von
der Mehrheit im Rat diberstimmt (heise.de, 2019). In einem von Netzpolitik.org
verdffentlichten Hintergrundpapier duflerte die Bundesregierung besondere Be-
denken gegen eine Ausweitung der EU-Regelungen mit den USA. Diese sehen
im CLOUD Act nicht nur die Abfrage gespeicherter Daten vor, sondern auch
den Zugriff auf laufenden Datenverkehr — also das unmittelbare Abfangen iiber-
tragener Kommunikation (Bundesregierung, 2019b, S. 3). Damit ist eine Facette
der Beschiitzer-Rolle beriihrt, die die deutsche Bundesregierung fiir die eigenen
Strafverfolgungsbehérden noch nicht stabil etablieren konnte.

Da die Bundesregierung die Beschiitzer-Rolle domestisch noch nicht sicher
etablieren konnte, ist die extraterritoriale Teilung der Rolle derzeit kaum moglich.
Die besonderen Bedenken und die damit verbundenen Kontestationsprozesse der
domestischen Gegenrollentriger sorgen dafiir, dass anderen Strafverfolgungsbe-
hoérden kein freier Zugriff auf die Daten deutscher Firmen gewihrt wird.
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4.2 Vereinigtes Konigreich

4.2.1 Das britische IT-Strafrecht: Domestische Etablierung eines
neuen Rechtsrahmens

In Grof3britannien wurde 1990 mit dem Computer Misuse Act (CMA) die Grund-
lage zur strafrechtlichen Verfolgung von Cyberkriminalitit gelegt. Im Gegensatz
zur deutschen Entwicklung des Computerstrafrechts wurde im Vereinigten Ko-
nigreich aber durch einen Angriff auf das interaktive Videotextangebot der British
Telecom deutlich, dass die Beschiitzer-Rolle im Zeitalter der Vernetzung neu de-
finiert werden musste. Robert Schifreen und Stephen Gold waren Ende 1984 in
das Prestel-System der BT eingedrungen und hatten dabei auch Zugriff auf den
personlichen Posteingang von Prinz Philip. Von diesem Account aus verschickten
sie Mails, die dazu fithrten, dass Angestellte der BT auf den Angrift aufmerk-
sam wurden. Im April 1985 wurden sie identifiziert und unter dem Forgery and
Counterfeiting Act 1981 angeklagt. Sie wurden in erster Instanz zu geringen Geld-
strafen verurteilt (Murray, 2016, S. 358 f.). Beide entschieden sich jedoch dazu,
das Urteil anzufechten und wurden in der Folge freigesprochen, da das Gesetz
nicht die erforderliche Grundlage fiir eine Verurteilung liefere. Diese Entschei-
dung wurde im April 1988 durch das House of Lords bestitigt (House of Lords,
1988).

Vor diesem Hintergrund verdffentliche die Law Commission im August 1988
ein Working Paper, das die neuen Probleme der Computerkriminalitit eingehend
diskutierte, Regulierungsdefizite des bestehenden Rechts aufwarf und verschie-
dene Reformoptionen aufzeigte.” Hierbei wurde auch auf Erfahrungen in anderen
Staaten (darunter Deutschland) sowie auf die Entwicklungen in der OECD ver-
wiesen (The Law Commission, 1988, S. 109-128). Die Kommission identifizierte
zwar legislativen Handlungsbedarf beim unbefugten Zugriff auf Computersyste-
me - ein Problem, das durch den Angriff von Schifreen und Gold offengelegt
wurde - diskutierte die Moglichkeiten einer Kriminalisierung aber auch kritisch.

Die Etablierung eines neuen Straftatbestandes zum Eindringen in Computer-
systeme wurde unter anderem deshalb kritisch gesehen, weil ein Zugriff nicht in
gleichem Maf3e als Verletzung der Personlichkeitsrechte interpretiert wurde, wie
in Deutschland:

7 Bereits 1987 hatte die Scottish Law Commission ein Working Paper zur Regulation von Com-
puterstraftaten publiziert. Da das schottische Rechtssystem noch starker auf dem Fallrecht
beruht, war diese Kommission etwas skeptischer, was eine gesetzliche Neuregelung anging.
Die Moglichkeit das Recht durch neue Fille und die richterliche Auslegung weiterzuentwi-
ckeln schien aus dieser Perspektive noch nicht génzlich ausgeschépft (Wasik, 2010, S. 402).
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»No general right of privacy exists in English law even in the law of tort, and
while obtaining unauthorised access to a computer may appear to be akin to
the tort of trespass, such behaviour is not generally subject to criminal sanc-
tion without some further aggravating feature. Information is not property in
English law [...] and itis no offence, as such, to read someone else's correspon-
dence or files.« (Ebd., S. 81)

Die Beschiitzer-Rolle fand in der Folge eine deutlichere Referenz (Schutz fiir
wen?) zum wirtschaftlichen Schutzgut, als auch zur physischen Sicherheit. Dem
Working Paper folgte ein offener Konsultationsprozess in dem sowohl die Zivil-
gesellschaft als auch Wirtschaftsunternehmen zu Stellungnahmen aufgefordert
waren. Ziel der Kommission war es, einen Eindruck von der empirischen Dring-
lichkeit des Problems zu erhalten, um dann fundierte Empfehlungen auszuspre-
chen. Nach Auswertung der Riickmeldungen gelangte die Kommission im Ok-
tober 1989 zu der Einschitzung, dass Hacking ein akutes wirtschaftliches und
sicherheitspolitisches Problem geworden war und dass legislative Mafinahmen
daher angebracht waren (The Law Commission, 1989, S. 6).

Dem Papier folgte 1989 der Vorschlag, drei neue Straftatbestinde in ei-
nem Gesetz zu etablieren. Im Gegensatz zur deutschen Entwicklung wurde
die Beschiitzer-Rolle in Groftbritannien bereits in dieser Phase auch durch
verstirkte sicherheitspolitische Erwigungen geprigt. Diese Dynamik zeigte
sich in Verweisen auf Vorfille, in denen Personen durch falsch programmierte
Fertigungsanlagen physisch verletzt wurden (ebd., S. 3). Ahnlich wie in Deutsch-
land wurde die Beschiitzer-Rolle aber auch durch wirtschaftliche Erwigungen,
wie bspw. hohe Kosten zur Wiederherstellung der Systeme, ermoglicht (ebd.,
S. 6). Die Kommission erkannte die Regelungsnotwendigkeit aber nicht, weil
Informationen als besonders schiitzenswert erachtet wurden, sondern, um die
Integritit der Systeme und deren Funktionsfihigkeit zu wahren:

»[...] the main argument in favour of a hacking offence does not turn on the
protection of information, but rather springs from the need to protect the in-
tegrity and security of computer systems from attacks from unauthorised per-
sons seeking to enter those systems.« (The Law Commission, 1988, S. 7)

Der Entwurf fiir den Computer Misuse Act wurde durch den Konservativen Ab-
geordneten Michael Colvin in das Unterhaus eingebracht. Auch er wies explizit
darauf hin, dass das Gesetz nicht in erster Linie Informationen schiitzen sollte,
sondern die Integritit der Systeme. Dieser Fokus blieb nicht ohne Kritik (ins-
besondere mit Blick auf Gesundheitsdaten), im Unterhaus wurde daher explizit
hervorgehoben, dass, wenn der unberechtigte Zugang fiir weitere strafbare Hand-
lungen genutzt wiirde, bspw. zur Informationsgewinnung und Erpressung, dies
unter Section 2 ebenfalls erfasst sei (House of Commons, 1990b, S. 1138).
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Der Fokus der Beschiitzer-Rolle auf folgenreiche Cyberangriffe findet Aus-
druck in der expliziten Ablehnung eines Hacker-Privilegs, das die deutsche Re-
gierung zundchst noch anerkannte. Im Gegensatz zur deutschen Beschiitzer-Rolle
fand die britische einen der ersten Referenzpunkte (Schutz vor wem?) daher nicht
im technisch interessierten Freizeithacker, sondern sanktionierte alle unbefugte
Zugriffe (The Law Commission, 1988, S. 12). Dieser Standpunkt wurde im Parla-
ment geteilt und fand Eingang in das Gesetz, auch wenn die Frage einer Uberkri-
minalisierung debattiert wurde, wurden HackerInnen doch prinzipiell als gefihr-
lich betrachtet, so dass deren Verhalten stets als strafbar erachtet wurde (House
of Commons, 1990b, S. 1147). Diese Referenz auf potenziell folgenreiche Angriffe
zeigte sich auch in den debattierten Szenarien, die bspw. Angriffe auf Kranken-
hiuser, militirische Einrichtungen oder Verkehrsleitsysteme umfassten (House of
Commons, 1990b; House of Lords, 1990).

Die Kommission empfahl die Etablierung von drei neuen Straftatbestinden,
die dann in den Computer Misuse Act iibernommen wurden: »1. Unauthorised
access to computer material. 2. Unauthorised access with intent to commit or fa-
cilitate commission of further offences. 3. Unauthorised modification of computer
material« (The Stationery Office, 1990, Sections 1, 2, 3). Aus der Ablehnung einer/s
potenziell wohlwollenden Hackerin/s und der daraus folgenden Referenz (Schutz
vor wem?) auf gefihrliche AngreiferInnen folgte auch, dass der Computer Misuse
Act in Section 14 neue Kompetenzen zur Beschlagnahme und Durchsuchung be-
reits fiir den eigentlich als Ordnungswidrigkeit (summary offences) eingestuften
Tatbestand »Unauthorised access to computer material« definierte (ebd., Section
14). Diese Ausweitung der Befugnisse der Strafermittlungsbehérden wurde im
House of Commons besonders kritisch diskutiert, letztlich aber mehrheitlich ak-
zeptiert (House of Commons, 1990b; House of Lords, 1990).

In der parlamentarischen Debatte wurde zur Rechtfertigung der neuen Re-
gelungen, wie in der Kommission, wiederholt auf die wirtschaftlichen Kosten
der Computerkriminalitit, die steigenden Fallzahlen sowie die vermutlich ho-
he Dunkelziffer verwiesen (House of Commons, 1990b, S. 1134 bzw. 1143). Auch
WirtschaftsvertreterInnen (bspw. der Arbeitgeberverband CBI) betonten unter Be-
zugnahme hierauf die Regulierungsnotwendigkeit (House of Commons, 1990a,
S. 1291). Ahnlich wie in Deutschland wurde auch hier von VertreterInnen un-
terschiedlicher Parteien auf die rasante Verbreitung der Technik und damit die
wachsende gesellschaftliche Bedeutung hingewiesen:

»Government computerisation has made us all a great deal more vulnerable,
as has company computerisation. The City of London money markets, Lloyd's
and all sorts of financial organisations that have made Britain financially great
and far advanced depend upon computers.« (House of Commons, 1990b, S.
1154)
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Insgesamt wurde der Gesetzesentwurf daher wberparteilich unterstiitzt. Dies
wurde auch dadurch begiinstigt, dass er als private member’s bill eingebracht wur-
de (ebd., S. 1158). Es wurde aber auch kritisiert, dass die Regierung nicht selbst
einen Vorschlag zur Regulierung vorgelegt hatte. Im Gegensatz zur Entwicklung
in Deutschland, in der die (unterschiedlichen) Regierungen die Entwiirfe maf3-
geblich vorangetrieben haben, war die Etablierung der Beschiitzerrolle in Grof3-
britannien Ergebnis parlamentarischen Regulationsstrebens.

Wie bereits angedeutet, zeigt sich hier ein Unterschied zu der Entwicklung
in Deutschland. Wie in Deutschland lag die Referenz (Schutz fiir wen?) zwar
auf dem Schutz ékonomischen Wohlstands. Die Rolle als Wohlstandsmaximierer
wirkte somit katalytisch auf die Etablierung der Beschiitzer-Rolle. Im Unterschied
zu Deutschland stand in Grof3britannien aber bereits in der Frithphase nicht
das Verhalten von FreizeithackerInnen zur Debatte. Diskussionen befassten sich
vielmehr bereits zu diesem Zeitpunkt mit physischen Folgen von Cyberangriffen,
sodass die Referenz der Rolle (Schutz vor wem) von Beginn an eine andere war.

Da in Grofbritannien erst vergleichsweise spit iiber eine Kriminalisierung
von Computerstraftaten debattiert wurde (auch im Vergleich zu Deutschland),
wurde die Etablierung der Beschiitzer-Rolle in stirkerem Mafe durch interna-
tionale Erwartungen begiinstigt. Die Abgeordneten befiirchteten, dass das Ver-
einigte Konigreich ohne eine Kriminalisierung der Computerstraftaten interna-
tional zum Riickzugsort fiir HackerInnen werden konnte (ebd., S. 1135). Es galt
also internationale Reputationsverluste aufgrund einer fehlenden bzw. defizitiren
Beschiitzer-Rolle zu vermeiden. Der internationale Rollenbezug wurde dabei auch
durch die Devolution des Vereinigten Konigreichs und potenziell unterschiedliche
Regelungen selbst beférdert (House of Lords, 1990, S. 231).

Die internationale Ausrichtung ist auch deshalb bemerkenswert, weil damit
verbunden die Rolle als Garant liberaler Grundrechte einen zusaitzlichen Bezugs-
punkt hat, nimlich auf der neu entstehenden Infrastruktur. Zum Zeitpunkt der
Gesetzesverabschiedung wurde in Grof3britannien bereits auf die Notwendigkeit
eines international koordinierten Vorgehens verwiesen, um auch langfristig ein
freies Internet zu gewihrleisten:

»Without legislation that is agreed internationally, to the effect that unaut-
horised access is a crime, there is a real danger that owners of computer net-
work systems will be encouraged to erect ring fences of security around their
systems. One has in mind university systems that are useful for sharing in-
formation and data. Without the law to convict unauthorised users of those
systems, there is a danger that the systems will be less open and less available
and that society will suffer as a result.« (House of Commons, 1990b, S. 1159)

Die Beschiitzer-Rolle ist in diesem Kontext also auch durch die Rolle als Garant
liberaler Grundrechte begiinstigt. Die Referenz (Schutz fiir wen?) liegt aber nicht

127



128

Cybersicherheit in Innen- und AuBenpolitik

nur auf dem Schutz der eigenen Wirtschaft bzw. Bevolkerung, sondern auch
auf dem Erhalt des freien Netzes. Dies ist besonders bemerkenswert, da das
globale Internet zu dieser Zeit noch nicht in seiner spiteren Form erkennbar
war. Es ist damit auch die internationale Rollenausrichtung, die fir die britische
Etablierung der Beschiitzer-Rolle bedeutend war. Sie weist von Beginn an stirkere
extraterritoriale bzw. internationale Beziige auf.

Ferner adressierte die britische Rolle bereits im Jahr 2000 terroristische
Gefahren, wihrend die deutsche Beschiitzer-Rolle eine terroristische Referenz
(Schutz vor wem?) erst spiter, nach den Anschligen des 11. Septembers, fand.
Mit dem Terrorism Act 2000 wurden explizit auch solche Cyberangriffe unter
Strafe gestellt, die darauf ausgerichtet waren »to interfere with or seriously
to disrupt an electronic system« (The Stationery Office, 2000c, Section 1(2)(e)).
Mit bis zu zehn Jahren Freiheitsstrafe war auch das Strafmaf im Vergleich zu
Deutschland deutlich héher, wo zu dieser Zeit die Referenz zu Terrorismus noch
nicht gesetzlich hergestellt wurde. Diese Ausrichtung der britischen Beschiitzer-
Rolle wurde durch die Bezugnahme auf historische Erfahrungen, insbesondere
mit dem irischen Terrorismus, erleichtert. Die Referenz ist damit auf den
domestischen Terrorismus bezogen und findet sich in verschiedenen Debatten
sowohl auf Seiten der Regierung als auch in beiden Kammern des Parlaments
(House of Commons, 19992, 2000a; House of Lords, 2000). Der Bezug zum
historischen Selbst als Opfer terroristischer Anschlige erméglichte damit bereits
frither eine sanktionsbewihrtere Beschiitzer-Rolle, die auch domestisch weniger
herausgefordert wurde als in Deutschland (The Stationery Office, 2000¢).

4.2.2  Kryptopolitik

Auch in Grofbritannien wurde Mitte der 1990er Jahre eine Debatte um die Regu-
lation von Verschliisselung gefiihrt. In diesem Kontext wiesen VertreterInnen der
Tory-Regierung, dhnlich wie in der Bundesrepublik, darauf hin, dass die Ermitt-
lungsbehérden durch starke Verschliisselung nicht in ihrer Arbeit eingeschrinkt
werden diirften. Es galt also die Funktionsfihigkeit der Beschiitzer-Rolle zu ge-
wihrleisten. Eine Regelung miisse daher darauf zielen »to preserve the ability of
the intelligence and law enforcement agencies to fight serious crime and terro-
rism« (Department of Trade and Industry, 1997).

Nach interministeriellen Konsultationen veréffentlichte das Department for
Trade and Industry 1996 ein Strategiepapier, das die Pline der Regierung skiz-
zierte. Die Beschiitzer-Rolle, die in diesen ersten Entwiirfen dargelegt wurde,
war deutlich von der amerikanischen Rolle inspiriert. Die Regierung beabsich-
tigte ein System aus gewerblichen Trusted Third Partys (TTPs) zu installieren,
die die Verschliisselung staatlich lizenziert itbernehmen sollten. Die TTPs soll-
ten gesetzlich dazu verpflichtet werden, eine Schliisseldublette zu verwahren,
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um diese den Sicherheitsbehdrden zu Ermittlungszwecken zur Verfiigung stellen
zu kénnen. Wie die amerikanische Administration, wollte auch die britische Re-
gierung an Exportbeschrinkungen fiir Verschliisselungslésungen festhalten, die
keine Key-Recovery-Funktionalitit beinhalteten (ebd.). Ferner wurde dariiber de-
battiert, dass auch die Schliissel, die nicht bei TTPs hinterlegt waren, verfigbar
sein sollten (House of Commons, 1999¢). Um Zugriff auf die Schliissel zu erhalten,
die nicht bei britischen TTPs hinterlegt wiirden, sollten internationale Abkommen
zur Kooperation bei der Strafverfolgung geschlossen werden (Trade and Industry
Select Committee, 1999).

Im Gegensatz zur Bundesrepublik wurde in Grof3britannien ein umfassendes
und potenziell globales Key-Escrow-System von der Tory-Regierung nicht abge-
lehnt (ebd.). Zwar wurde eine amerikanische Dominanz und die extraterritoriale
US-Beschiitzer-Rolle in diesem Kontext ebenfalls kritisch gesehen. Dies hatte aber
keine strikte Ablehnung der Key-Recovery zur Folge, sondern fithrte zu Debatten
dariiber, wie ein solches System besser ausgestaltet werden kénne. Stimmen aus
der Regierung beftirworteten daher grundsitzlich Losungen zur Schliisselhinter-
legung auch unter Verweis auf deren potenziell positive Effekte fiir die wirt-
schaftliche Entwicklung. Nur mit einer (globalen) Schliisselinfrastruktur kénne
auch das Vertrauen der Unternehmen und KundInnen in die Verschliisselung der
GeschiftspartnerInnen erhalten werden (Hickson, 1997, S. 584).

Kritik erfuhren diese Pline aus der Wirtschaft und Zivilgesellschaft, auch
Teile der zu diesem Zeitpunkt oppositionellen Labour Party lehnten das Vorha-
ben als zu weitreichend ab. Nur wenige Stimmen unterstiitzten die Pline der
Regierung ohne substanzielle Einschrinkungen (Trade and Industry Select Com-
mittee, 1999). Die KritikerInnen warfen der Regierung unter anderem vor, mit
einer Schwichung der Verschliisselung nicht nur Wirtschaftsgeheimnisse zu ge-
fihrden, sondern auch weitreichende Uberwachungsméglichkeiten zu schaffen
(Akdeniz, 1997; Hickson, 1997). Die Ablehnung erfolgte also vornehmlich im do-
mestischen, nicht im internationalen Rollenspiel als Abgrenzung zur USA. Dies
hilft zu verstehen, warum britische Regierungen international immer wieder die
Regulation von Kryptographie offen diskutiert haben.

Als bei den Wahlen 1997 die konservative Regierung von John Major durch die
Labour-Administration von Tony Blair ersetzt wurde, hielt die neue Regierung
nach dem Wahlsieg trotz voriger Kritik an den Plinen zur Key-Recovery fest.
Im Unterschied zur Vorgingerregierung sollten die Regelungen aber nicht mehr
verpflichtend sein, sondern auf freiwilliger Kooperation mit den TTPs basieren
(Trade and Industry Select Committee, 1999).

Im Vorwort einer Analyse unterschiedlicher Méglichkeiten zum Umgang mit
dem Problem, konstatierte der neue Premierminister Tony Blair: »there is already
evidence that criminals, such as paedophiles and terrorists, are using encryption
to conceal their activities. [...] If powers of interception and seizure are rende-
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red ineffective by encryption, all society will suffer« (Cabinet Office, 1999, S. i).
Ahnlich wie in Deutschland wurde damit auf die potenziellen Beschrinkungen
der Beschiitzer-Rolle verwiesen, die dazu fithren wiirden, dass Strafverfolgung
nicht mehr effektiv gewihrleistet werden konne. Anders als in der Bundesrepu-
blik fithrte aber die ausbleibende Referenz auf ein negatives historisches Selbst-
bild und die damit verbundenen Bedenken zu liberalen Freiheitsrechten dazu,
dass die Regelung zur Schliisselhinterlegung mit Plinen zu einem neuen Electro-
nic Communications Act im Vereinigten Kénigreich fiir fiinf Jahre implementiert
wurden (The Stationery Office, 2000a). Deutliche Kritik aus der Wirtschaft und
aus dem Parlament sorgten aber dafiir, dass die Regelung — anders als von der
Vorgingerregierung geplant — freiwillig war und dass weitere sicherheitspoliti-
sche Mafinahmen zum Umgang mit Verschliisselung aus dem Gesetz gestrichen
wurden (Trade and Industry Select Committee, 1999).

Stimmen, die darauf hinwiesen, dass sich die Politiken der internationalen
Partner mit Blick auf Key-Escrow verindert hatten, dass die OECD-Guidelines
dazu aufriefen Nutzerlnnen die freie Wahl der Verschliisselung zu tiberlassen
und die daher dafiir plidierten, die Regelungen auch nicht auf freiwilliger Basis
in Kraft zu setzen, konnten sich zunichst nicht durchsetzen. Wie in Deutschland
wurde die Kritik auch hier unter Verweis auf die beiden Rollen als Wohlstands-
maximierer (von Akteure aus der Wirtschaft) und Garant liberaler Grundrechte
(von Biirgerrechtsbewegungen und VertreterInnen der technischen Community)
artikuliert (House of Commons, 1999b; Trade and Industry Select Committee,
1999).

Die Abgeordneten im Ausschuss fiir Handel und Industrie brachten ihre Ent-
tduschung tber die Position der Regierung offen zum Ausdruck: »We are disap-
pointed, however, that the Government should still hold a candle for key escrow
and key recovery. [...] We can foresee no benefits arising from Government pro-
motion of key escrow or key recovery technologies« (Trade and Industry Select
Committee, 1999, S. VIII — 90.). Grundsitzlich machten die Parlamentarier deut-
lich, das sie mit der Kooperation zwischen Regierung und Wirtschaft mit Blick
auf Verschliisselung nicht zufrieden waren und dass sie die Schuld dafiir bei der
Regierung sahen (ebd., S. VIII - 105.).

Auch wenn die Kritik nicht dafiir gesorgt hat, dass das freiwillige System
aus TTPs aufgegeben wurde, hat der Widerstand verschiedener Akteure doch
dazu gefiihrt, dass die Regelung zur freiwilligen Schliisselhinterlegung mit einem
funfjahrigen Verfallsdatum (sunset clause) versehen wurde, 2006 wurde die Regel
endgiiltig ausgesetzt (House of Commons, 1999b). Die Regierung begriindete die
endgiiltige Abkehr von einer verpflichtenden Schliisselhinterlegung dann auch mit
den Bedenken, diese konnten die Internetwirtschaft in Grof3britannien nachhaltig
schidigen, insbesondere da die internationale Konkurrenz nicht durch derartige
Arrangements beeintrichtigt worden war (House of Commons, 2000d, S. 775).
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Die Rolle als Garant liberaler Grundrechte wirkte damit weniger begrenzend
auf die Beschiitzer-Rolle als in Deutschland. Auch aufgrund der besonderen Be-
ziehung zu den USA, wurde der Vorstofd der amerikanischen Regierung nicht
rundum abgelehnt. Da die Referenz zu einem negativen historischen Selbst eben-
falls ausblieb, konnte die britische Regierung in der Folge immer wieder eine
restriktivere Verschliisselungspolitik verfolgen. Am folgenreichsten war letztlich
die Kontestation der WirtschaftsvertreterInnen, die mit Bezug zur Rolle als Wohl-
standsmaximierer, die besondere Bedeutung von Verschliisselung fiir das Netz als
Wirtschaftsraum herausstellte und betonte, dass starke Kryptografie fiir ein ver-
trauensvolles Verhiltnis der Wirtschaftssubjekte essenziell sei. Den Wettbewerbs-
nachteil einer freiwilligen Schliisselhinterlegung gab die Regierung daher auf. Sie
suchte aber nach neuen Moglichkeiten die Beschiitzer-Rolle aufrechtzuerhalten.

Da es sich bei den Vorschriften im Electronic Communications Act um frei-
willige Regelungen handelte, wurde fiir den Umgang mit Verschliisselung der im
Jahr 2000 verabschiedete Regulation of Investigatory Powers Act (RIPA) bedeu-
tend - insbesondere, als die Sunset Clause 2006 zum Auslaufen der freiwilligen
Regeln fiir Kryptographiedienstleister fithrte. Mit RIPA wurden einige der sicher-
heitspolitischen Maffnahmen etabliert, die bereits zuvor debattiert wurden, aber
aufgrund des Drucks aus Parlament und Wirtschaft nicht mit dem Electronic
Communications Act reguliert wurden. Um den Strafverfolgungsbehorden Zu-
griff auf verschliisselte Kommunikation zu erméglichen, ohne dabei Kritik fur die
Unterminierung von Kryptographie im Allgemeinen zu erfahren, wurde mit RIPA
die Moglichkeit geschaffen, von Verdichtigen sanktionsbewihrt die Herausgabe
der privaten Schliissel zu fordern. In den Debatten zu RIPA wurde der Konflikt
zwischen den Rollen Wohlstandsmaximierer, Garant liberaler Grundrechte und
Beschiitzer erneut deutlich (ebd.).

Auch die Regierungsseite erkannte die Probleme einer Unterminierung von
Verschliisselung an, sah es aber dennoch als unabdingbar, andere Méglichkeiten
zur erzwungenen Schliisselherausgabe zu etablieren. Die Regierung argumen-
tierte, dass die neuen Regelungen nur dazu dienten, bereits existierende Kom-
petenzen im Angesicht technischer Entwicklungen zu erhalten. Es ging aus ihrer
Sicht also nicht um den Ausbau der Beschiitzer-Rolle. Ferner versicherte Innen-
minister Jack Straw, dass die Ermittlungsbehorden nur Zugriff auf Schliissel von
rechtmiRig abgefangenen Daten verlangen konnten. Die Beschiitzer-Rolle wurde
aus Sicht der Regierung durch die Rolle als Garant liberaler Grundrechte ange-
messen begrenzt. Die Forderung, den Ermittlungsbehérden die Méglichkeit zu
geben, Schliissel unter Androhung von Zwangsmafinahmen zu fordern, wurde
grundsitzlich auch von Teilen des Parlaments anerkannt (Trade and Industry
Select Committee, 1999, S. VIII - 98.). Auch wenn es kritische Stimmen aus
der Wirtschaft gab, stimmte auch der Ausschuss fir Handel und Industrie der



132

Cybersicherheit in Innen- und AuBenpolitik

Einschitzung zu, wonach die Befugnis zur Schliisselherausgabe eine wichtige
Kompetenz der Ermittlungsbehérden sei (House of Commons, 2000d, S. 775).

Allerdings machte die Opposition auch auf Probleme aufmerksam. Abgeord-
nete wiesen darauf hin, dass die Strafe fiir die Nichtherausgabe des Schliissels
moglicherweise geringer sein konnte als das Strafmaf} fur das verfolgte Delikt
und dass daher ggf. eher Strafen fur die Zuriickhaltung der Schliissel akzep-
tiert witrden, als mit den Ermittlungsbehdrden zu kooperieren. Ferner betonten
sie, dass NutzerInnen nicht dafiir belangt werden diirften, wenn Schliissel auto-
matisch geindert wiirden. Auch die Unschuldsvermutung wiirde durch die Re-
geln »auf den Kopf gestellt«, da Verdichtige nachweisen miissten, den Schliissel
nicht zu besitzen bzw. zu kennen. Weiterhin erschien es problematisch, von Be-
schuldigten Informationen zu verlangen, die sie selbst belasten konnten (Trade
and Industry Select Committee, 1999, S. VIII). Punkte, die in der Debatte im
Unterhaus wiederholt aufgegriffen und kritisiert wurden (House of Commons,
2000d). Allerdings ohne Erfolg, die Regierung etablierte mit RIPA die Moglich-
keit, die Herausgabe von privaten Schliisseln zu fordern, sofern Ermittlungsbe-
hérden auf rechtmifligem Wege an verschliisselte Daten gelangten. Andernfalls
drohten Freiheitsstrafen von bis zu zwei Jahren. War die nationale Sicherheit oder
Kinderpornographie betroffen, reichte das Strafmaf} bis zu fiinf Jahren (Parlia-
mentary Office of Science and Technology, 2006; The Stationery Office, 2000b).
Part III Section 49 von RIPA sollte es Ermittlungsbehorden aus Griinden der
nationalen Sicherheit, zur Strafverfolgung (bzw. -vereitelung) oder im Interesse
des okonomischen Wohlergehens des Vereinigten Konigreichs ermoglichen, die
Herausgabe von privaten Schliisseln bzw. die lesbare Form der verschliisselten
Daten zu fordern. Die Betroffenen konnten ferner dazu verpflichtet werden, die
Anordnung geheim zu halten. Von Kommunikationsdienstleistern verlangte RI-
PA, die Moglichkeiten zum Abfangen von Kommunikationsinhalten vorzuhalten
und daher Verschliisselung zu entfernen, sofern diese von den Communicati-
on Service Providern (CSP) selbst implementiert wurde (Severson, 2017, S. 6f.).
Die Definition von CSPs ist dabei im Vereinigten Kénigreich umfassender als
in Deutschland. Wihrend in Deutschland Telekommunikationsdienstleister von
Telemedien unterschieden werden, kennt die britische Rechtslage diese Differen-
zierung nicht. Damit werden bspw. auch Betreiber von Messengerdiensten erfasst
und die Beschiitzer-Rolle ist dementsprechend umfassender (Home Office, 2015a,
S. 6). Aulerdem ist die Beschiitzer-Rolle in Grofdbritannien enger mit der Rol-
le als Wohlstandsmaximierer verbunden. Hierdurch entstehen auch katalytische
Wechselwirkungen, wenn es bspw. um die Schliisselherausgabe zum Erhalt des
okonomischen Wohlergehens des Vereinigten Kénigreiches geht.

Die neuen Regelungen wurden letztlich von einer iiberparteilichen Mehrheit
als angemessen beurteilt. Sogar die oppositionellen Liberal Democrats konstatier-
ten, dass es Umstinde gebe, in denen derartige Kompetenzen zur Entschliisselung
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notwendig seien, um Schaden von der britischen Bevdlkerung abzuwenden und
die Sicherheit zu gewihrleisten: »it would be a very serious omission to have no
means of intercepting and reading encrypted communications between dange-
rous criminals embarking on a very serious crime, or between people attempting
to threaten the lives of the people of this country« (House of Commons, 2000b,
S. 1206).

Aufgrund der vorgetragenen Kritik, wurde Part III allerdings bei der Verab-
schiedung des Gesetzes noch aufler Kraft gesetzt und sollte zu einem spiteren
Zeitpunkt aktiviert werden, sofern die zunehmende Nutzung von Verschliisselung
zu einem mafigeblichen Problem der Strafverfolgungsbehorden werden wiirde.
Dass dieser Fall irgendwann eintreten wiirde, betonte der Innenminister bereits
bei den ersten Parlamentsdebatten:

»The gloomy prognosis, though, is that whatever is done, law enforcement
will take a hit over encryption. [...] Introducing the measures in part Il is the
least that we can do to minimise the effect of that hit. They form an important
part of the package of measures that we are putting in place if we are to have
any hope of dealing successfully with the threat from the criminal use of en-
cryption.« (House of Commons, 2000d, S. 777)

Aus Sicht der Regierung war der kritische Punkt im Juni 2006 erreicht. Die Ad-
ministration kiindigte daher Konsultationen zur Aktivierung der Befugnisse an.
Die Pline, dass die Regierung die Einfithrung der sogenannten Section 49 Notices
erwog, fithrte bei Birgerrechtsbewegungen zu vehementer Kritik (EDRi, 2006).
Das Innenministerium rechtfertigte die Konsultationen und letztlich die Aktivie-
rung der neuen Befugnisse damit, dass die Ermittlungsbehérden immer hiufi-
ger auf verschliisselte Daten stiefien und dass deren Arbeit hierdurch signifikant
beeintrichtigt wiirde. Neben Kriminalitit verwies das Innenministerium wieder-
holt auf die Gefahr terroristischer Aktivititen, die unter dem Deckmantel von
Verschliisselung potenziell unentdeckt bleiben konnten. Aus Sicht der Regierung
wurde dieses Problem zwischen 2003 und 2006 immer deutlicher, sodass zwin-
gender Handlungsbedarf bestand, da die Funktion der Beschiitzer-Rolle nicht
mehr gewihrleistet werden konnte (Home Office, 2006, S. 3). Die Konsultationen
mit VertreterInnen aus Wirtschaft, Zivilgesellschaft und Wissenschaft fithrten,
trotz anhaltender Kritik, dazu, dass die entsprechenden Befugnisse im Oktober
2007 in Kraft gesetzt wurden (Home Office, 2007).

Der praktische Umgang mit diesen neuen Kompetenzen fithrte in der Folge
immer wieder zur Kontestation der Regierung. Insbesondere der offensive Um-
gang mit den neuen Befugnissen sorgte schnell fiir Kritik. Die ErmittlerInnen
nutzten die Kompetenzen aus Sicht der KritikerInnen bereits bei vergleichswei-
se geringen Anschuldigungen. So wurden bspw. gegen Tierschutz-AktivistInnen
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oder psychisch Kranke Haftstrafen verhingt, da sie sich weigerten mit den Behor-
den zu kooperieren (Brunst, 2012, S. 336f.). Auch der Fall eines jungen Hackers,
der im Sommer 2014 versucht hatte Zugriff auf eine Webseite zu erlangen und
der die Polizei von Newcastle durch Scherzanrufe storte, wurde durch eine Sec-
tion 49 Notice zu sechs Monaten Freiheitsstrafe verurteilt, da er sich weigerte die
Schliissel fiir seine kryptierte Festplatte preiszugeben. Auch dies wurde aus den
Reihen der Netzgemeinde und von Biirgerrechtsbewegungen kritisiert. Einer der
weiteren Hauptkritikpunkte war, dass die Anordnungen zur Schliisselherausgabe
nicht durch RichterInnen ausgesprochen werden mussten, sondern durch ent-
sprechende Beamte der Ermittlungsbehdérden (GCHQ, MI6, MIs, die Polizei und
die National Crime Agency) (Vice, 2014).

Diese Kritik wurde mit dem Investigatory Powers Act (IPA) 2016 aufgegriffen.
Das Gesetz sah erstmalig eine richterliche Befugnis fiir die Anordnung zur Schliis-
selherausgabe vor.® Zwar blieben die Befugnisse unter Part III Section 49 weitge-
hend erhalten, mit dem Investigatory Powers Commissioner (IPC) etablierte die
Regierung aber eine neue Kontrollinstanz, die die Praxis der Ermittlungsbehorden
tiberwachen und regelmiflig Bericht erstatten sollte. Dies war aber die einzige
Beschrinkung der Beschiitzer-Rolle. Denn auch aufgrund der durch Terroran-
schlige in Paris erweiterte der IPA die Einsatzmdglichkeiten fir Anordnungen
zur Schliisselherausgabe. Waren diese zuvor nur dann moglich, wenn Ermittle-
rInnen auf rechtmifligem Weg (lawful interception) verschliisselte Inhaltsdaten
abgegriffen hatten, war der Einsatz durch den IPA auch dann méglich, wenn
Behorden verschliisselte Metadaten nutzten (Severson, 2017, S. 8).

Die Erweiterung exekutiver Kompetenzen wurde dabei mafgeblich durch die
Anschlige auf die Redaktion von Charlie Hebdo im Januar 2015 in Paris ermog-
licht. In diesem Kontext setzte sich der britische Premierminister David Cameron
wiederholt dafiir ein, nicht iiberwachbare Kommunikationsriume nicht zu dul-
den:

»whether it has been about looking at letters, or about fixed telephone com-
munications or mobile communications, we have always believed that, in ex-
tremis, on the production of a signed warrant from the Home Secretary, it
should be possible to look at someone’s communications to try and stop a
terrorist outrage. The decision we have to take is: are we prepared to allow
in future, as technology develops, safe spaces for terrorists to communicate?
The principle | think we should adopt is that we are not content for that to
happen, and as a result we should look to legislate accordingly.« (House of
Commons, 2015b, S. 862)

8 Die neue gesetzliche Regelung wurden mafigeblich durch die Snowden-Enthillungen er-
moglicht.
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Mit dieser Position sorgte Cameron international fiir Aufsehen, da in diesen Aus-
sagen eine Forderung nach dem Verbot oder der substanziellen Schwichung von
Verschliisselung gesehen wurde (The Guardian, 2015b). KritikerInnen sahen in der
Stellungnahme den einseitigen Versuch, die Beschiitzer-Rolle itber Gebiihr auszu-
dehnen, ohne dabei die Implikationen fiir die Rollen als Wohlstandsmaximierer
und Garant liberaler Grundrechte zu beriicksichtigen.

Auch wenn der Premierminister nach heftiger Kritik darauf hinwies, dass er
nicht beabsichtige, Verschliisselung zu verbieten, blieben die Vorschlige zu einem
restriktiveren Umgang umstritten. Bei der Vorstellung des IPA wies Innenminis-
terin Theresa May aber explizit darauf hin, dass die Regierung nicht plane Ver-
schliisselung zu verbieten, sondern, dass sie darin auch ein wichtiges Werkzeug
fiir die funktionierende Onlinewirtschaft sowie den Datenschutz der BiirgerInnen
sah. Dennoch seien die neuen Kompetenzen notwendig, um den sicherheitspoliti-
schen Gefahren auch weiterhin effektiv begegnen zu kénnen (House of Commons,
2015e, S. 975). Die Regierung erkannte damit die Bedenken der KritikerInnen an
und wies selbst auf die Spannungen zwischen den drei Rollen hin. Die Exekutive
ging davon aus, mit dem neuen Gesetz eine gute Balance zwischen den Rollen
gefunden zu haben.

Durch den IPA wurde den zustindigen MinisterInnen, nach richterlicher Prii-
fung, die Méglichkeit eingerdumt, durch sogenannte »technical capability notices«
die Entfernung technischer Schutzmafinahmen gegeniiber CSPs zu veranlassen
(Science and Technology Committee, 2016, S. 16). Aufseiten der Biirgerrechtsbewe-
gungen sorgte diese Praxis fiir erhebliche Kritik. Privacy International sah darin
»an indirect attack on end-to-end encryption« (ebd., S. 16). Diese Sorge teilten
auch andere NGOs. Sie befirchteten, dass durch die Vorgaben eine Verbreitung
von Ende-zu-Ende-Verschliisselung unterbleiben wiirde, da die Anbieter einer sol-
chen Aufforderung zur Entschliisselung nicht mehr nachkommen konnten, weil
die Schliissel direkt zwischen den NutzerInnen ausgetauscht werden. Eine ver-
langsamte Verbreitung von Ende-zu-Ende-Verschliisselung habe sowohl negative
Effekte fiir die Privatheit der Kommunikation als auch auch fiir den Wirtschafts-
standort (ebd., S. 17f.). Auch der mit dem Gesetz betraute Parlamentsausschuss
teilte die Sorge iiber potenziell schidliche Effekte fiir die Verbreitung von Ende-
zu-Ende-Verschliisselung:

»The Government still needs to make explicit on the face of the Bill that CSPs
offering end-to-end encrypted communication or other un-decryptable com-
munication services will not be expected to provide decrypted copies of those
communications if it is not practicable for them to do so.« (UK Government,
2016b, S. 50)

Das Parlament forderte von der Regierung ferner klarzustellen, dass diese nicht
beabsichtige, Hintertiiren in Verschliisselung vorzuschreiben oder die Technologie
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grundlegend zu schwichen. Ferner wiesen die Abgeordneten darauf hin, dass
die gesetzlichen Regelungen mit dem britischen und europiischen Datenschutz
konform sein miissten (UK Government, 2016b, S. 50 bzw. 92).

Die Administration erkannte einige dieser Punkte an und stellte in diesem
Kontext klar, dass CSPs nur die Verschliisselung auftheben mussten, die sie selbst
zur Verfiigung gestellt bzw. implementiert hatten (ebd., S. 80). Ein expliziter Be-
zug zur Ende-zu-Ende-Verschliisselung blieb aber aus. Mit Blick auf den Vorwurf,
die Exekutive unterminiere Verschliisselung im Allgemeinen, wiesen Regierungs-
vertreterInnen wiederholt darauf hin, dass bereits RIPA Telekommunikationsan-
bieter dazu verpflichtet hatte, Verschliisselung zu entfernen soweit sie von den
Dienstleistern selbst zur Verfiigung gestellt wurde und dass der IPA diese Kom-
petenzen nicht erweitert habe (UK Government, 2016e). Die neuen Regelungen
wurden dennoch von KritikerInnen als eine umfassende Kompetenzerweiterung
gedeutet, da die Unternehmen noch unter RIPA nur dabei mitwirken mussten,
Daten zu entschliisseln, nachdem Ermittlungsbehérden diese rechtmiflig erho-
ben hatten. Durch den IPA jedoch wurde von den Dienstleistern verlangt pro-
phylaktisch Kapazititen zur Entschliisselung vorzuhalten. Dies wurde wiederholt
als ein Angriff auf Verschliisselung im Allgemeinen gesehen, da die Unterneh-
men bspw. Hintertiiren in ihren Produkten platzieren miissten (Severson, 2017,
S. 10f)).

Zur Begrenzung der Beschiitzer-Rolle kam es damit nur mit Bezug zur Rolle
als Wohlstandsmaximierer, da eine Uberforderung der Dienstleister durch eine
grundsitzliche Pflicht zur Entschliisselung drohte.

Hervorzuheben ist ferner, dass die Regierung in diesem Kontext beanspruch-
te, Technical Capability Notices zur Dekryptierung auch fiir Unternehmen im
Ausland erlassen zu kénnen. Damit ging die teilweise extraterritoriale Geltung
der Beschiitzer-Rolle einher, sofern britische Sicherheitsbelange berithrt wurden
(ebd., S. 9). Diese expansive Kompetenzaneignung wurde von zahlreichen (vor-
nehmlich amerikanischen) Internetunternehmen kritisch gesehen (Science and
Technology Committee, 2016, S. 18f.). Auch im Parlament wurde darauf hinge-
wiesen, dass Unternehmen durch diese Regelungen in Konflikte zwischen wi-
derspriichlichen gesetzlichen Regelungen verstrickt werden konnten (House of
Commons, 2016b, S. 917). Aber auch nach dem Konsultationsprozess gab die Re-
gierung diese Bestrebungen der Entterritorialisierung nicht auf. Die Regierung
prizisierte im finalen Gesetzestext aber die Anforderungen, die mit einer ex-
traterritorialen technical capability notice verbunden sind. So ist bei der Anord-
nung, wie auch im domestischen Gebrauch, zunichst abzuwigen, »whether it is
reasonably practicable for a telecommunications operator« einer solchen Forde-
rung nachzukommen (The Stationery Office, 2016, Section 85 (4)). Ferner ist bei
auslindischen Unternehmen die Rechtslage im jeweiligen Land zu berticksichti-
gen und ob es fir das Unternehmen moglich ist, der Anordnung folge zu leisten,
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ohne dabei Gesetze zu verletzen (ebd., Section 85 (4)(a)(b)). Die britische Regie-
rung trug damit die domestische Beschiitzer-Rolle nach auflen und versuchte ihr
mit dem IPA zumindest teilweise extraterritoriale Wirkung zu verschaffen.

Von vielen KritikerInnen aus dem Parlament wurden die Einschrinkungen
aber als zu undefiniert und kaum tberpriifbar gesehen (Severson, 2017). Das Par-
lament vertrat in diesem Kontext aber keine eindeutig kritische Position, denn
im legislativen Prozess wurde durch Abgeordnete einerseits darauf hingewie-
sen, dass die extraterritorialen Befugnisse prinzipiell problematisch sein kénn-
ten, andererseits forderten die MPs auch, die Méglichkeiten zum internationalen
Datenaustausch zu verbessern (UK Government, 2016b, S. 63 bzw. 89).° Daher
konnte die Regierung ihre Position im Gesetzestext letztlich verwirklichen und
die Beschiitzer-Rolle teilweise iiber die territorialen Grenzen hinweg erweitern.
Die Regierung griff dabei auch die Forderung nach internationaler Kooperation
auf und betonte mit Blick auf die Rolle als Garant liberaler Grundrechte, dass
es in diesem Kontext zunichst darauf ankomme, mit internationalen PartnerIn-
nen grundlegende Regeln zum Datenaustausch festzulegen, die auch einen hohen
Schutz der Privatsphire der BiirgerInnen gewihrleisteten (ebd., S. 63).

Weitere VertreterInnen aus der Netzcommunity sahen in den Bestrebungen
auch eine verzweifelte staatliche Reaktion auf die Weigerung Apples im Fall des
Attentiters von San Bernardino ein verschliisseltes iPhone zu entschliisseln (Na-
ked Security, 2019). Ferner wurde die im IPA definierte Praxis auch in einem
wissenschaftlichen Gutachten kritisiert, das der UN Special Rapporteur on the
Promotion and Protection of the Right to Freedom of Opinion and Expression
in Auftrag gegeben hatte. In dieser Studie wurde bemingelt, dass die Vorgaben
zu vage gehalten waren und dass die Regelungen als Verpflichtung zum Ein-
satz von Hintertiiren interpretiert werden konnten. Ferner problematisierte die
Untersuchung, dass Grofbritannien damit zu einem negativen Vorbild fiir ande-
re Staaten geworden sei — bspw. China (United Nations Human Rights Special
Procedures, 2018). Die Einfithrung gesetzlicher Restriktionen fir Verschliisselung

9 Die Forderungen nach einem verbesserten internationalen Datenaustausch erfolgte unter
Verweis auf den Mord an Lee Rigby durch zwei islamistische Terroristen. Der Fall steht aber
nicht unmittelbar mit der Verschlisselungsproblematik in Verbindung. Dennoch [6ste er
umfassende Kritik an Facebook aus, weil Informationen tiber die Tater und deren Pline nicht
frithzeitig an die britischen Sicherheitsbehérden tibermittelt worden waren. In diesem Zu-
sammenhang entwickelte sich im Vereinigten Konigreich eine Debatte dariiber, inwiefern
Betreiber sozialer Medien dazu verpflichtet seien, die eigenen Seiten nach Anzeichen fiir
terroristische Planungen zu durchsuchen und proaktiv Manahmen zu ergreifen (The Tele-
graph, 2014). Im Bericht des Intelligence and Security Committees wurde das extraterritoria-
le Defizit von RIPA explizit problematisiert (Intelligence and Security Committee, 2014€, S.
141f).
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konnte so Autokratien inspirieren und dazu genutzt werden, diese Praktiken zu
legitimieren.

Damit wurde auch auf internationaler Ebene Kritik vorgetragen, die die briti-
sche Regierung aber bereits domestisch nicht daran gehindert hatte, Dienstleister
dazu zu verpflichten, Méglichkeiten zur Entschliisselung vorzuhalten. Die briti-
sche Exekutive hat in der Folge wiederholt versucht andere Staaten von dieser
Praxis zu iberzeugen und dabei im Kreis der s5-Eye-Staaten die meisten Fort-
schritte erzielt. Die Gruppe ruft seit mehreren Jahren regelmiflig zu einem re-
striktiveren Umgang mit Verschlisselung auf.

Die deutlich kritischere Position gegeniiber Verschliisselung, die domestisch
etabliert werden konnte, erméglichte der britischen Regierung auch im Auflen-
verhalten einen offensiveren Umgang mit der Thematik. Insbesondere zu dem
Zeitpunkt als auch innenpolitisch tiber den IPA verhandelt wurde und nachdem
sich eine Erweiterung der Beschiitzer-Rolle realisierte hatte, intensivierte die bri-
tische Regierung auch international ihre Bemithungen, Verschliisselung stirker
zu reglementieren. Im Rahmen der Five-Eyes problematisierte die britische Regie-
rung zusammen mit den Partnerstaaten nach 2016 wiederholt die verschliisselte
Kommunikation. In einem gemeinsamen Kommuniqué machten die Regierungs-
vertreterInnen 2016 deutlich, dass sie Verschliisselung zwar als wichtig fiir die
Biirgerrechte im digitalen Zeitalter ansahen, aber gleichzeitig befiirchteten, dass
die Technik die Strafverfolgungsbehérden zunehmend bei ihrer Arbeit beeintrach-
tigen konnte (U.S. Department of Homeland Security, 2016). Die Regierungen
befiirchteten ein unausgeglichenes Verhiltnis zwischen einem liberalen und un-
regulierten Internet und den nationalen Beschiitzer-Rollen, das maf3geblich durch
die Verschliisselung erzeugt werde.

Diese Sorgen wurden ein Jahr spiter konkreter formuliert und von Versu-
chen begleitet, zusammen mit den entsprechenden Dienstleistern, Moglichkeiten
zum Umgang mit diesem Problem zu finden (Government of Canada, 2017). Die
technische Community war aber nicht zu einer umfassenden Kooperation mit
den Regierungen bereit, da sie die Einschitzung vertrat, dass eine Schwichung
von Verschliisselung die IT-Sicherheit des gesamten Netzes gefihrden konnte
und so sowohl aus biirgerrechtlicher als auch wirtschaftlicher Sicht nicht an-
gemessen sei. Die Regierungen der 5-Eyes mussten auch 2018 eine mangelnde
Kooperationsbereitschaft der Digitalwirtschaft akzeptieren. Fithrende Unterneh-
mensvertreterInnen hatten es abgelehnt, an Gesprichen tiber die terroristische
oder kriminelle Nutzung von Onlinekommunikationsriumen teilzunehmen (Aus-
tralian Government, 2018).

Da die Bestrebungen des Geheimdienstverbundes in der Netzgemeinde nicht
aufgegriffen wurden, formulierten die 5-Eyes 2018 eigene Prinzipien zur Ver-
schliisselung. Hierin vertraten die Regierungen die Position, dass:
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»Many of the same means of encryption that are being used to protect per-
sonal, commercial and government information are also being used by cri-
minals, including child sex offenders, terrorists and organized crime groups
to frustrate investigations and avoid detection and prosecution. Privacy laws
must prevent arbitrary or unlawful interference, but privacy is not absolute.«
(Ebd.)

Die Regierungen akzeptierten in ihrer Erklirung, dass es Fille geben konne, in de-
nen eine Entschliisselung technisch unmoglich sei. Dies sollten aber Ausnahmen
bleiben und um dies zu gewihrleisten, riefen sie die Internetunternehmen zur
freiwilligen, nationalen wie internationalen Kooperation mit den Ermittlungsbe-
hérden auf. Die Unternehmen sollten in diesem Kontext freiwillig eigene Konzep-
te zur Uberwachung von Kommunikation erarbeiten. Weiterhin betonten sie, dass
der Zugriff auf kryptierte Daten nur unter Einhaltung rechtsstaatlicher Prozesse
und unter Wahrung der biirgerlichen Freiheitsrechte erfolgen diirfe. Sie verlie-
hen damit den Bestrebungen Ausdruck, die Beschiitzer-Rolle durch die Rolle als
Garant liberaler Grundrechte einzuhegen.

Zum Abschluss machten die Regierungen aber auch deutlich, dass sie Ein-
schrankungen ihrer sicherheitspolitischen Handlungsfihigkeit aufgrund techni-
scher Hiirden nicht dauerhaft tolerieren wiirden:

»Should governments continue to encounter impediments to lawful access to
information necessary to aid the protection of the citizens of our countries,
we may pursue technological, enforcement, legislative or other measures to
achieve lawful access solutions.« (Ebd.)

Eine Position, die die britische Regierung domestisch bereits mit dem IPA ein-
genommen hatte. 2019 erneuerten die fiinf angelsichsischen Regierungen ihre
Forderungen nach mehr Kooperation mit der Wirtschaft. Allerdings wiesen sie
auch darauf hin, dass andere Unternehmen gezielt nur solche Technologien ein-
setzten, die sie selbst nicht mehr entschliisseln kénnten. Dieses Vorgehen wurde
von den Regierungen als fahrlissig und riskant fiir die Gesellschaften gesehen
(UK Government, 2019c, S. 2f.). Auch auf Ebene der Vereinten Nationen wies die
britische Regierung immer wieder auf die Risiken hin, die aus ihrer Sicht mit ei-
ner weitgehenden Verbreitung nicht dekryptierbarer Verschliisselung einhergeht
(UK Government, 2017b).

Ebenfalls Ende 2018 hatten Vertreter des GCHQ in einem Lawfare-Gastbeitrag
zwar betont, dass Verschliisselung sowohl aus wirtschaftlicher als auch biirger-
rechtlicher Perspektive bedeutend sei und dass Eingriffe nur unter strengen Aufla-
gen durchgefiihrt werden diirften. Der IPA biete aus ihrer Sicht »world class over-
sight«, um diese Mafnahmen zu kontrollieren (Levy und Robinson, 2018). Um mit
Verschliisselung umzugehen, ohne sie zu brechen, brachten sie den Vorschlag ein,
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bspw. bei Ende-zu-Ende verschliisselten Messengern Nachrichtendienste als un-
sichtbare dritte Partei in die Kommunikation zwischen Verdichtigen einzubinden
und so ein Abhéren méglich zu machen. Dies konnten die Betreiber der Dienste
ohne Probleme implementieren und die Verschliisselung werde hierdurch nicht
systematisch unterminiert (Levy und Robinson, 2018). Im Mai 2019 reagierten
VertreterInnen der Netzgemeinde, Wissenschaft und Wirtschaft in einem offenen
Brief auf diese Vorschlige. Sie betonten, dass der Vorschlag sowohl biirgerrecht-
lich als technisch problematisch sei. Eine Implementierung des »ghost protocols«
unterminiere das Vertrauen in Authentifizierungsprozesse wodurch grundlegend
infrage gestellt wire, mit wem kommuniziert wiirde. Weiterhin miissten simt-
liche Applikationen angepasst werden, um zu verhindern, dass die mitlesende
Partei fiir KommunikationsteilnehmerInnen sichtbar wiirde. Hierdurch kénnten
neue Sicherheitsliicken entstehen, die dann alle NutzerInnen betrifen (Access
Now, 2019).

Aus der Netzgemeinde gab es vehemente Kritik an all diese Forderungen. Die
Electronic Frontier Foundation sah in den Bestrebungen der 5-Eyes einen Export
der britischen Uberwachungspolitik und eine Aushdhlung der Biirgerrechte im
Netz (EFF, 2017). In einem offenen Brief an die RegierungsvertreterInnen formu-
lierten 83 Biirgerrechtsorganisationen und VertreterInnen der Netzgemeinschaft
aus verschiedenen Lindern ihre Kritik an den Forderungen. Sie riefen die Staaten
dazu auf:

»[...] to protect the security of your citizens, your economies, and your go-
vernments by supporting the development and use of secure communications
tools and technologies, by rejecting policies that would prevent or undermi-
ne the use of strong encryption, and by urging other world leaders to do the
same.« (Human Rights Watch, 2017, S.1)

Pline, wodurch Hintertiiren in Verschliisselung vorgesehen werden miissten, wa-
ren aus Sicht der UnterzeichnerInnen schidlich fir die Sicherheit im Netz allge-
mein. Diese Ansicht bekriftigten die KritikerInnen mit dem utilitaristischen Hin-
weis, dass Verschliisselung sehr viel mehr Positives als Negatives ermdgliche und
dass Kriminelle und Terroristen im Extremfall immer auf Software zuriickgreifen
konnten, die auflerhalb des Einflussbereichs der s5-Eye-Staaten liege (ebd., S. 2).
Der Verweis aus der Netzgemeinde, dass das Netz selbst ein schiitzenswertes Gut
sei und dass die staatliche Beschiitzer-Rolle ein sicheres Netz durch Eingriffe in
Verschliisselung oder das Zuriickhalten von Schwachstellen unterminiere, wur-
de in verschiedenen Kontexten cybersicherheitspolitischer Debatten angefiithrt.
Diese Beziige blieben aber folgenlos, da die Regierung das Netz selbst als Schutz-
gut nicht prinzipiell anerkannte, sondern die Beschiitzer-Rolle auf die nationalen
Systeme bezogen blieb.



4. Strafverfolgung im globalen Netz

Wie bei der Etablierung des domestischen Rechtsrahmens, zeigt sich auch in
diesem Kontext, dass der britischen Regierung aufgrund ausbleibender Konte-
stationen eine umfassendere Rolleniibernahme erleichtert wurde. In der domes-
tischen Sphire zeigt sich das daran, dass die Herausforderungen mit Verweis
auf die Rolle als Garant liberaler Grundrechte nicht so folgenreich waren wie in
der Bundesrepublik — auch aufgrund eines ausbleibenden negativen historischen
Selbstbezugs. Die britische Regierung konnte daher stets eine striktere Kryptop-
olitik verfolgen als das deutsche Pendant. Diese ermdglichte auch eine verschliis-
selungskritischere Rollenitbernahme nach aufien, die dort bei den signifikanten
Anderen im 5-Eye-Verbund anschlussfihig war. Die Bestrebungen der Gruppe, ei-
ne technische Begrenzung der Beschiitzer-Rolle durch die rasche Verbreitung von
(Ende-zu-Ende-)Verschliisselung zu vermeiden, wurden stets durch die britische
Regierung unterstiitzt.

4.2.3 Internationalisierung: Strafrechtliche Harmonisierung

Wie die Bundesrepublik, gehoérte auch das Vereinigte Konigreich 2001 zu den ers-
ten Unterzeichnern der Convention on Cybercrime des Europarates. Forderungen
nach internationaler Kooperation zur Bekimpfung von Cyberkriminalitit wurden
in Grofibritannien aber bereits in den frithen 1990er Jahren laut.

»Of couse [sic!], computer crime is often international crime. It is all very well
for us to have an effective law in Britain, but we must ensure that similar laws
exist in other major countries. The really serious criminal activities are likely
to be netted through international co-operation across frontiers rather than
by laws which are limited to activities in Britain.« (House of Commons, 1990b,
S.1147)

Die Limitationen einer territorial gebundenen Beschiitzer-Rolle wurden in diesem
Kontext bereits frith problematisiert. Die Regierung erkannte in der Konvention
dann einerseits eine Moglichkeit, die britischen Ambitionen im Kampf gegen
Cyberkriminalitit international zu dokumentieren und andererseits von der ver-
besserten Kooperation der unterzeichnenden Staaten zu profitieren (Foreign &
Commonwealth Office, 2011). Ferner wurde die Konvention als Mittel zum Schutz
der Digitalwirtschaft gesehen, da auf diesem Weg das Vertrauen der Verbrauche-
rlnnen gestirkt werden kénne (Ofcom, 2009). Die internationale Harmonisierung
der Beschiitzer-Rolle wurde damit durch das katalytische Zusammenspiel mit der
Rolle als Wohlstandsmaximierer ermdglicht.

Ratifiziert wurde die Konvention aber erst 2011 als mit dem Police & Justice
Act 2006 und dem Serious Crime Act 2007 alle erforderlichen Vorgaben umgesetzt
waren (Foreign & Commonwealth Office, 2010). Mit diesen Gesetzen wurde einer-
seits die Strafbarkeit fiir DoS-Angriffe etabliert und andererseits das Strafmafd
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fir den Zugrift auf IT-Systeme angeglichen. Die gesetzliche Weiterentwicklung
wurde dabei aber nur begrenzt durch die internationalen Vorgaben der Konven-
tion und des Rahmenbeschlusses 2005/222/]J1 erméglicht (Home Office, 2004).
Zunichst wurden Erginzungen des CMA durch domestische Entwicklungen an-
gestofien.

Da der Computer Misuse Act eine direkte Reaktion auf den Angriff von Schif-
reen und Gold war, adressierte er zunichst nicht alle Teilaspekte der IT-Sicherheit.
Insbesondere die Strafbarkeit der Beeintrichtigung der Verfuigbarkeit von Da-
ten war zunichst noch nicht im Gesetz angelegt. Diese Regulierungsliicke wurde
durch den Terrorism Act 2000 fiir terroristische Vergehen geschlossen (The Sta-
tionery Office, 2000¢). Fiir kriminelle Angriffe blieb das Defizit aber bestehen. Be-
reits 2002 wurde zwar im Parlament eine Erweiterung des CMA um DoS-Angriffe
debattiert, der Vorschlag (der wieder als private member’s bill eingebracht wurde)
konnte aber keine Mehrheit im Parlament finden und blieb daher folgenlos (House
of Lords, 2002a). Dies ist bemerkenswert denn zu diesem Zeitpunkt war Grof3-
britannien bereits Unterzeichner der Europaratskonvention on Cybercrime. Die
daraus folgende Notwendigkeit, auch DoS-Angriffe unter Strafe zu stellen, wurde
auch im House of Lords betont. Ferner war absehbar, dass der Rahmenbeschluss
2005/222/]1 empfehlen wiirde, ein Vergehen fiir derartige Vorfille einzufiihren.
Bei einer Begutachtung des CMA durch das Internet Crime Forum der All Par-
ty Internet Group wurden diese Aspekte wiederum aufgeworfen (Home Office,
2004). Auch im Parlament wurde in diesem Kontext dariiber diskutiert. Letztlich
fithrten diese Debatten aber nicht unmittelbar zu einer gesetzlichen Anpassung
(House of Lords, 2002b, S. 981). Wihrend der Rahmenbeschluss bzw. die Euro-
paratskonvention in Deutschland gesetzliche Anpassungen erméglicht hat, wurde
die britische Beschiitzer-Rolle durch einen domestischen Vorfall weiterentwickelt.

Im Jahr 2004 wurde deutlich, dass fiir Kriminelle die DoS-Regulationsliicke
nach wie vor offen stand. Ein Angeklagter wurde in erster Instanz fiir den mas-
senhaften Versand von E-Mails und die daraus resultierende Uberlastung eines
Mailservers freigesprochen, da das Gericht in diesem Verhalten kein Vergehen
nach dem Computer Misuse Act erkannte. Mit Blick auf kriminelle DoS-Angriffe
bestand daher noch immer Regulierungsbedarf (Fafinski, 2006). Mit dem Poli-
ce and Justice Act wurde dieses Defizit adressiert und ein neuer Straftatbestand
im CMA etabliert, der auch die Beeintrichtigung von IT-Systemen unter Strafe
stellte und damit auch den Anforderungen aus der Europaratskonvention und
dem EU-Rahmenbeschluss gerecht wurde. Wie in Deutschland, schuf auch die
britische Regierung in diesem Zuge einen Tatbestand fir die Bereitstellung von
Software, die Angriffe gegen Computersysteme ermdoglicht (The Stationery Office,
2006, Section 3 bzw. 3a).

Wihrend der Rahmenbeschluss 2005/222/]1 noch zu keinen grofieren Anpas-
sungen der Beschiitzer-Rolle fithrte, wurde die Richtlinie 2013/40/EU umfassend
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im Parlament diskutiert, da die Regierung beschlossen hatte, sich in diesem
Kontext der EU-Regelung anzuschlief}en (opt-in) (House of Commons, 2011a, S.
1051)."° Die Notwendigkeit internationaler Kooperation wurde in dieser Debatte
besonders betont, »because the problem is an international one and online cri-
minals do not respect international borders« (ebd., S. 1051). Der Opt-In wurde
in diesem Kontext als Ausdruck des britischen Bemiihens gesehen, den interna-
tionalen Kampf gegen Cyberkriminalitit entschlossen zu fithren. Ferner wiirden
auf diesem Weg potenzielle Riickzugsorte fiir Kriminelle verschlossen, da alle
Mitgliedsstaaten einen gesetzlichen Mindeststandard einhalten miissten (ebd., S.
1051). Die Regierung konstatierte daher:

»The aims of the directive are consistent with the aims of the Government
in protecting our country, our economy, our businesses and our citizens from
those who seek to misuse the online environment.« (Ebd., S. 1052)

Diese Postion wurde im Parlament auch von den Abgeordneten der Opposition
geteilt, die das Vorhaben grundsitzlich unterstiitzten. Allerdings wiesen Kriti-
kerInnen darauf hin, dass die britische Regierung die Entscheidung zum Opt-
in zu spit getroffen habe und dass dadurch die Gestaltungsmoglichkeiten fur
Grofdbritannien begrenzt seien. Ferner wurde betont, dass eine europaweite Re-
gulierung zwar wiinschenswert sei, dass diese aber der Kooperation mit anderen
Commonwealth-Staaten oder den USA nicht im Wege stehen diirfe. Die britische
Regierung dirfe durch die Richtlinie nicht in ihrer Souverdnitit eingeschrinkt
werden, weitere Abkommen zu schliefRen (ebd., S. 1055 f.). Fiir die britische Re-
gierung war es also bedeutsam, die Beschiitzer-Rolle moglichst unabhingig zu
definieren. Die EU wurde zwar als wichtiger signifikanter Anderer anerkannt und
die Richtlinie 2013/40/EU wurde iibernommen. Es war aber stets bedeutsam, dass
die Kooperation mit anderen Partnern hierdurch nicht negativ beeinflusst wiir-
de. Die souverine Verfiigung tiber die eigene Beschiitzer-Rolle sorgt damit dafiir,
dass diese aus britischer Sicht nicht delegiert werden kann.

Wihrend in Deutschland ein weitgehend unkontrollierter Datenaustausch von
digitalen Beweismitteln, wie er derzeit in der EU im Rahmen eine E-Evidence-
Richtlinie debattiert wird, aufgrund der begrenzenden Wirkung der Rolle als
Garant liberaler Grundrechte kritisch gesehen wird, begann die Regierung des
Vereinigten Koénigreichs offensiv damit iiber extraterritoriale Abhér- und Ent-
schliisselungsanordnungen zu verhandeln. Insbesondere mit den USA wurde in
diesem Kontext iiber erleichterte Kooperationsmodi gesprochen, die nicht auf

10 Mitdem Vertrag von Amsterdam 1997 hat sich die britische Regierung das Recht zusichern
lassen, darlber zu entscheiden, ob sich das Vereinigte Konigreich Regelungen im Bereich
Freedom, Security and Justice unterwirft (opt-in) oder nicht (opt-out). Diese Regelung be-
steht auch nach dem Vertrag von Lissabon weiter (House of Commons, 2011b).
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den mitunter langfristigen Wegen der Rechtshilfevertrige beruhen (Washington
Post, 2016).

Hier zeigt sich, dass die domestisch weniger stark herausgeforderte
Beschiitzer-Rolle in Grofibritannien auch im Aufenverhalten eine expansi-
vere Rollenitbernahme erméglicht. Der fehlende Kontestationsmechanismus des
negativen historischen Selbstbezugs sowie die Referenz (Schutz vor wem?) auf
den domestischen Terrorismus erlaubte der britischen Regierung domestisch
bereits frither hohere Strafmafle, eingreifendere Ermittlungsbefugnisse und
weitreichendere Maflnahmen nach auflen zu fordern. Dies wird bei dem fol-
genden Blick auf die Etablierung der domestischen Beschiitzer-Rolle deutlich.
Weiterhin hat die Regierung, aufbauend auf die domestische Beschiitzer-Rolle,
Kooperationen mit den USA geschlossen.

4.2.4  Neue Ermittlungswerkzeuge: Die Etablierung der offensiven
domestischen Beschiitzerrolle

Die britische Regierung begann schon frither als die deutsche damit, die
Beschiitzer-Rolle mit offensiven Mitteln zur Strafverfolgung auszustatten. Dies
fithrte aufgrund der historischen Erfahrungen mit Terrorismus aber zu weniger
intensiven Kontestationsprozessen, so dass die Regierung die Rolle einfacher
stabilisieren konnte.

Mit dem Police Act 1997 wurde im Vereinigten Konigreich bereits frith die
Grundlage dafiir gelegt, Polizeibehdrden den Zugriff auf IT-Systeme zu gewahren.
Section 93 erlaubt den ErmittlerInnen »interference with property or with wire-
less telegraphy [...]« (The Stationery Office, 1997). Diese Befugnis war anwendbar,
wenn zur Pravention oder Aufklirung schwerer Straftaten andere Ermittlungsme-
thoden nicht ausreichend waren. In den Debatten um den Police Act standen die
digitalen Ermittlungsmethoden aber noch nicht im Zentrum der Aufmerksam-
keit. Dennoch verwies die britische Regierung zur Legitimierung von Eingriffen
in IT-Systeme immer wieder auf diese Regelung (UK Government, 2016c)."" Im
Parlament rekurrierte die Regierung zur Rechtfertigung des Police Acts expli-
zit auf die gesellschaftliche Bedrohung durch (domestischen) Terrorismus. Diese
Referenzen wurden auch von vielen Abgeordneten der Opposition geteilt.

»We know from reading newspapers, watching television and listening to the
radio how an increasing threat of crime affects the lives of more and more of
our citizens. At the same time, there is no doubt that we have to be conscious

b8 Wihrend die Praxis des polizeilichen Eingriffs in IT-Systeme im Police Act 1997 noch als pro-
perty interference bezeichnet wurde, dnderte sich die Bezeichnung spater zu Equipment In-
terference.
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of the return of a terrorist threat to this country.« (House of Commons, 1997,
S.379)

Diese Bedenken beziiglich terroristischer Gefahren wurden auch im House of
Lords wiederholt gedufert und zur Rechtfertigung der neuen Kompetenzen her-
angezogen (House of Lords, 1997, S. 412 bzw. 426). Die Anordnung der property
interference oblag dabei leitenden BeamtInnen der Strafverfolgungsbehérden, so-
dass eine richterliche Kontrolle nicht vorgesehen war. Dies sorgte insbesondere
bei Biirgerrechtsbewegungen fiir Kritik. Eine frithe Referenz (Schutz vor wem?)
auf den domestischen und internationalen Terrorismus ermdglichte es der bri-
tischen Regierung aber schon frith, polizeiliche Befugnisse zum Eingriff in IT-
Systeme zu etablieren. Der Widerstand gegen diese neuen Ermittlungsmethoden
fokussierte sich hauptsichlich darauf, die Biirgerrechte angemessen zu schiitzen
(House of Commons, 1997, S. 387 bzw. 392). Allerdings wurde in den Debatten
nicht tiber die informationstechnischen Méglichkeiten der neuen Befugnisse de-
battiert, sodass deren Implikationen erst wesentlich spiter 6ffentlich bekannt
wurden. Denn erst zwanzig Jahre nach Verabschiedung des Police Acts bekann-
te die Regierung, dass Polizeibehorden unter dieser Ermichtigung Eingriffe in
IT-Systeme vornahmen.

Im Gegensatz zu Deutschland wurde der Analogieschluss aus der bestehenden
polizeilichen Praxis auch nicht substanziell herausgefordert und durch Gerichte
untersagt. Biirgerrechtsorganisationen wiesen in einer intensiven Debatte um
staatliches Hacking 2016 (s.u.) aber auf die problematische Rechtsgrundlage hin
und vertraten die Position, dass ein polizeiliches Eingreifen in IT-Systeme durch
den Police Act nicht gedeckt sei (Liberty, 2016b, S. 5). Wie in Deutschland trat
auch in GrofRbritannien die Beschiitzer-Rolle in Spannung mit der Rolle als Garant
liberaler Grundrechte. Durch den anderen historischen Selbstbezug als Opfer von
Terrorismus wurden die Mafnahmen aber nicht grundlegend hinterfragt bzw.
abgelehnt.

1999 konstatierte die Regierung unter Tony Blair, dass die rasche technologi-
sche Entwicklung die bestehenden Regelungen zum Abfangen von Kommunikati-
on vor neue Herausforderungen stelle. »This revolution in communications tech-
nology is one of the imperatives for change in the law« (UK Government, 1999,
Foreword). In einem Konsultationspapier argumentierte die Regierung, dass Ter-
roristInnen und Kriminelle die neuen Moglichkeiten nutzten und dass daher eine
Novellierung insbesondere des Interception of Communications Act 1985 (IOCA)
notig sei. Das Innenministerium identifizierte Handlungsbedarf bspw. mit Blick
auf den wachsenden E-Mailverkehr, der effizienter bei den Internet Service Provi-
dern (ISP) abgefangen werden konne und der nicht notwendigerweise iiber einen
Public Telecommunication Operator geleitet wird. Folglich sollten auch ISPs zur
Kooperation beim Abfangen von Daten verpflichtet werden. Hierfur war aber eine
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Neufassung des Gesetzes nétig (UK Government, 1999, S. 14 bzw. 17). Die Regie-
rung beabsichtigte damit die Regelungen des IOCA signifikant zu erweitern:

»The intention is to provide a single legal framework which deals with all in-
terception of communications in the United Kingdom, regardless of the me-
ans of communication, how it is licensed or at which point on the route of the
communication it is intercepted. This means that the scope of the Bill will be
wider than that of the Interception of Communications Act 1985 [...]« (Ebd., S.
16)

Der Innenminister betonte in diesem Kontext aber stets auch, dass hierbei die
Biirgerrechte gewahrt werden witrden (ebd.).

Vor diesem Hintergrund etablierte die Regierung mit dem Regulation of In-
vestigatory Powers Act 2000 (RIPA) neue Regelungen, die den Polizeibehérden
das Abfangen von Kommunikationsinhalten erlaubten. RIPA regelte Kompeten-
zen in sechs unterschiedlichen Bereichen neu: »the interception of communi-
cations; the acquisition of communications data; intrusive surveillance; directed
surveillance; the use of covert human intelligence sources; and demands for de-
cryption« (House of Commons, 2000d, S. 768). Neben den bereits debattierten
Kompetenzen zur Entschliisselung, waren mit Blick auf Informationstechnik und
das Internet die Mafinahmen zum Abfangen von Kommunikation einschligig, da
es sich hierbei um Praktiken handelte, die besonders mit Blick auf die neuen
Kommunikationswege etabliert wurden. Hierbei handelte es sich um Eingriffe in
die Kommunikationsiibertragung, die die Inhalte fiir Strafverfolgungsbehérden
zuginglich macht (The Stationery Office, 2000b, Section 2 (2)).

Section 5(3) von RIPA erlaubte der/dem zustindigen MinisterIn mit Verweis
auf drei Griinde, Anordnungen zum Abfangen von Kommunikation zu erlassen:
die Nationale Sicherheit, die Aufklirung oder Verhinderung schwerer Kriminalitit
sowie den Erhalt des wirtschaftlichen Wohlergehens des Vereinigten Kénigreichs.
Die/Der MinisterIn muss hierbei abwigen, ob die Mafnahme verhiltnismifig ist
und ob die Informationen nicht auch auf anderem Weg erlangt werden kénnten.
Uber die Anordnung oder die Beendigung der Mafinahme ist sodann ein/e Sur-
veillance Commissioner zu informieren. Diese/r priift die Anordnung und gibt sie
frei, sofern sie/er sie fiir rechtmifiig hilt. Beantragen kénnen solche interception
warrants die LeiterInnen der Geheimdienste sowie der iibergeordneten Polizei-
behérden bzw. des Zolls und National Criminal Intelligence Service (ebd., Section
6 (2)). Um die Kommunikationsinhalte abzufangen, kénnen durch die Anordnun-
gen auch Dritte (die Telekommunikationsanbieter) zur Kooperation verpflichtet
werden. Sie sind dazu verpflichtet, alle Mafinahmen zu ergreifen, die »reasonably
practicable« sind (ebd., Section 11 (6)). Ferner werden die Unternehmen verpflich-
tet, den Inhalt sowie die Existenz der Uberwachungsanordnung geheim zu halten
(ebd., Section 19 (3)).
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In diesem Kontext zeigt sich erneut die enge, katalytische Verbindung zwi-
schen der Beschiitzer-Rolle und der Rolle als Wohlstandsmaximierer. Denn die
Eingriffsrechte beziehen sich nicht nur auf sicherheitspolitische Erwigungen,
sondern kénnen auch aus wirtschaftlichen Griinden erfolgen.

Die durch die/den MinisterIn ausgestellten Anordnungen zum Abfangen der
Kommunikation wurden vom neu etablierten Interception of Communications
Commissioner gepriift. Dieser wurde durch den Premierminister bestellt und
musste zuvor ein hohes juristisches Amt bekleidet haben (ebd., Section 57). Zu-
satzlich etablierte RIPA mit dem Investigatory Powers Tribunal (IPT) ein neues
Gericht, das die mit dem Gesetz verbundenen Kompetenzen und deren Ange-
messenheit mit Blick auf die Biirgerrechte itberwachen sollte (ebd., Section 65).

Die Regierung verwies zur Rechtfertigung der Neuregelungen durch RIPA ne-
ben den neuen Gefahren der kriminellen und terroristischen Nutzung der neuen
Kommunikationswege auch darauf, dass das Gesetz keine grundsitzlich neuen
Befugnisse schaffe, sondern lediglich bestehende Regeln zusammengefithrt wiir-
den, um dem technischen Wandel angemessen begegnen zu kénnen. Ferner profi-
tiere hiervon auch der Grundrechtsschutz der betroffenen BiirgerInnen. Mit RIPA
werde auch den Vorgaben des Human Rights Acts 1998 entsprochen. Wiederholt
versicherte Home Secretary Jack Straw, dass eine angemessene Balance zwischen
den Kompetenzen der Ermittlungsbehérden und den Biirgerrechten hergestellt
werde (House of Commons, 2000d, S. 767).%

Eine Uberarbeitung der bestehenden Regelungen war aus Sicht der Regie-
rung aber unter anderem zur Bekimpfung von Geldwische, Menschenhandel,
Pidophilie, Zigarettenschmuggel und anderen Delikten notwendig (ebd., S. 768).
Prinzipiell stimmte die Tory-Opposition der Einschitzung der Regierung zu, dass
der IOCA angesichts technischer Entwicklungen tiberarbeitet werden miisse, um
die Sicherheit der britischen Bevélkerung nach wie vor zu gewihrleisten. Auch die
Erweiterung der Beschiitzer-Rolle auf die Uberwachung der neuen Kommunikati-
onswege wurde akzeptiert (ebd., S. 778). Die Liberal Democrats unterstiitzten das
Gesetz letztlich ebenfalls. Auch sie wiesen auf die besonderen Gefahren hin, die
durch die Verbreitung der Informationstechnik erméglicht witrden und betonten
die Verantwortung des Parlaments, die britischen BiirgerInnen zu schiitzen:

12 1998 wurde der Human Rights Act (HRA) beschlossen, um die Rechte aus der Europdischen
Menschenrechtskonvention in britisches Recht zu tibertragen. Der HRA stellt aber auch si-
cher, dass Akte der Primargesetzgebung nicht durch Urteile aufier Kraft gesetzt werden kon-
nen. GCerichten bleibt nur die Formulierung einer Erklarung der Inkompatibilitat, die aber
keine Auswirkung auf die bestehenden britischen Gesetze hat (The Stationery Office, 1998).
Der HRA wurde wiederholt kritisiert und immer wieder wurde auch tiber eine britische Bill
of Rights als Alternative bzw. Ergdnzung debattiert (House of Lords und House of Commons,
2008).
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»[...] we must ensure that serious threats to the physical safety of the people
of this country, whether from criminals, hostile powers or terrorists, can be
countered by the judicious and regulated use of such powers. We must do so
inaway that does not disrupt an industry that has great earning power for the
country and potential for the future.« (House of Commons, 2000b, S. 1206)

Diese Einschitzung teilten auch die meisten Labour-Abgeordneten. Die Referenz
auf Terrorismus bzw. die Anschlagsfolgen, die Grofibritannien bereits erfahren
hat, wurden tberparteilich geteilt. In diesem Kontext wurde ferner betont, dass
die britische Bevdlkerung kein Verstindnis dafiir aufbringen wiirde, wenn die er-
forderlichen Mafinahmen zur Privention solcher Angriffe nicht ergriffen wiirden
(bspw. House of Commons, 2000d, S. 784f.).

Der Ausbau der Beschiitzer-Rolle wurde daher mafigeblich durch das histori-
sche Selbst ermoglicht. Sowohl Regierung als auch Opposition fiirchteten im Falle
erneuter Terroranschlige, dafiir verantwortlich gemacht zu werden, diese nicht
verhindert zu haben.

RIPA erfuhr aber von Seiten der Zivilgesellschaft und von VertreterInnen der
Internetwirtschaft Kritik. Wirtschaftliche Einwinde gegen das neue Gesetz be-
tonten, dass durch die Neuregelung auch kleinere ISPs zur Kooperation beim
Abhéren von Kommunikation verpflichtet seien. Dies kénne mit empfindlichen
Kosten verbunden sein, die die Unternehmen nur schwer tragen kénnten (ebd.,
S. 779 f.). Kritik an den potenziellen Kosten und entsprechende Forderungen nach
Kompensation fiir die betroffenen Unternehmen wurde sowohl von Branchenver-
binden als auch Tory-Abgeordneten formuliert (House of Commons, 2000c).

Von den Liberal Democrats wurde wiederholt negativ hervorgehoben, dass
keine transparente und unabhingige richterliche Kontrolle der Mafinahmen vor-
gesehen wurde (House of Commons, 2000b, S. 1206). Zwar wurde mit dem IPT
ein neues Kontrollgremium etabliert, das die zuvor fiir unterschiedliche Behor-
den zustindigen Kontrollinstanzen ersetzte (das Interception of Communications
Tribunal, das Security Service Tribunal und das Intelligence Services Tribunal), be-
mangelt wurde aber die Intransparenz und insbesondere der Umstand, dass keine
Auskiinfte zu Uberwachungsmafinahmen veréffentlicht werden sollten. Auch dass
unter dem Freedom of Information Act 2000 keine weiteren Informationen ange-
fordert werden konnten, wurde in diesem Kontext kritisiert JUSTICE, 2000). Die
Regierung argumentierte, dass Offenlegungen dazu fithren kénnten, tatsichlich
Uberwachte zu warnen und so Mafinahmen zu gefihrden:

»It is logically a difficult position to explain to individuals, and it is difficult
for people to understand that they may make a complaint to the tribunal [...]
that they may be being intercepted even though it is not possible to tell them
whether they are being intercepted. Because it is secret, people are bound to



4. Strafverfolgung im globalen Netz

be suspicious, but—to repeat the point [...] the powers are operated in a strong
ethical and legal framework.« (House of Commons, 2000d, S. 774)

Letztlich fiihrte die Sorge vor Terroranschligen mit Verweis auf die historischen
Erfahrungen dazu, dass RIPA rasch durch das Parlament verabschiedet wurde.
Das Gesetz wurde in der Folge wiederholt zum Ziel biirgerrechtlicher Kritik.
Erst als durch die Enthiillungen von Edward Snowden 2013 staatliche Uberwa-
chungspraktiken 6ffentlich bekannt wurden, kam es zu einer Uberarbeitung der
Regelungen. 2014 wurde auch eingehend dariiber diskutiert, dass die Regelungen
genutzt wurden, um gezielt journalistische Quellen zu identifizieren und abzu-
héren (The Guardian, 2014c). Aus rollentheoretischer Perspektive transportierte
diese Kritik den Vorwurf, die Exekutive habe die Beschiitzer-Rolle im Geheimen
deutlich iiberdehnt. Unter diesem wachsenden domestischen wie internationalen
Druck, legte die Regierung den Investigatory Powers Acts 2016 (IPA) vor.

Mit dem IPA wurde explizit iiber die Thematik staatlichen Hackens diskutiert.
In diesem Kontext bekannte die britische Regierung auch erstmals, dass staatliche
Eingriffe in IT-Systeme zu den gingigen Ermittlungspraktiken der Polizeibehor-
den zihlten. Der IPA sollte den kurz nach den Snowden-Veréftentlichungen erlas-
senen Data Retention and Investigatory Powers Act 2014 ablosen, der aufgrund
einer sunset-clause auszulaufen drohte. Mit dem IPA etablierte die Regierung
neue Kompetenzen der Strafverfolgungsbehorden unter dem Begriff Equipment
Interference erstmals explizit und sorgte dafiir, dass die Regelungen aus dem Po-
lice Act nur noch eingeschrinkt fiir den Eingriff in Computersysteme genutzt
werden konnten (The Stationery Office, 2016, Section 14). Zur Rechtfertigung der
Eingriffe verwies die Regierung darauf, dass aufgrund des technischen Wandels
und insbesondere der voranschreitenden Nutzung von Verschliisselung, Informa-
tionen nur noch auf diesem Weg zuginglich seien:

»Equipment interference plays an important role in mitigating the loss of in-
telligence that may no longer be obtained through other techniques, such as
interception, as a result of sophisticated encryption. It can sometimes be the
only method by which to acquire the data.« (UK Government, 2016b, S. 23)

Diese jetzt explizit gemachte und durch den IPA gestiitzte Praxis sorgte im Rah-
men eines 6ffentlichen Konsultationsprozesses fiir erhebliche Kritik. KritikerIn-
nen wiesen darauf hin, dass die neuen Befugnisse nicht nur in Form eines Code of
Conduct formuliert werden sollten, sondern dass es einer eigenen gesetzlichen
Grundlage fur derart invasive neue Kompetenzen geben sollte. Ferner bemin-
gelten Biirgerrechtsbewegungen, dass der Eingriff in Systeme grundlegend die
IT-Sicherheit unterminiere (Home Office, 2015¢). Auch Bemithungen der Polizei,
Schadsoftware auf dem freien Markt zu erstehen und sich damit bei der Aus-
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tibung der Beschiitzer-Rolle von Unternehmen wie Hacking Team abhingig zu
machen, wurden scharf kritisiert (Liberty, 2016b, S. 5).

Im Gegensatz zur deutschen Politik, ist die Beschiitzer-Rolle in Grofbritanni-
en in diesem Kontext weniger spezifisch. Wahrend in Deutschland zwischen den
unterschiedlich intrusiven Praktiken der Online-Durchsuchung bzw. Quelle-TKU.
unterschieden wird, gibt es im Vereinigten Kénigreich nur Regeln zur Equipment
Interference. Allerdings gibt es auch hier Unterschiede in den Anordnungsanfor-
derungen je nachdem, ob es sich um »live« mitgeschnittene oder gespeicherte
Daten handelt. Fir Kommunikation, die auf dem Transportweg abgefangen wer-
den soll, bedarf es einer eigenen interception warrant (Home Office, 2018a, S.
12). Equipment Interference darf auch zur Uberwachung eingesetzt werden. Das
beinhaltet »monitoring, observing or listening to a person’s communications or
other activities, or recording anything that is monitored, observed or listened to.«
(ebd., S. 13)

Die Regierung definierte die Kompetenzen zur Equipment Interference im
IPA folgendermafien:

»Equipment interference describes a range of techniques used by the equip-
ment interference authorities that may be used to obtain communications,
equipment data or other information from equipment. Equipment interfe-
rence can be carried out either remotely or by physically interacting with the
equipment.« (Ebd., S.10)

Equipment Interference umfasst damit eine Reihe verschiedener Praktiken, die
es den Ermittlungsbehérden (im Geheimen) erlauben, Zugriff auf gespeicherte
Daten zu erlangen. Sie reichen vom physischen Zugriff bis zur Ausnutzung von
Softwareschwachstellen. In diesem Kontext sicherte die Regierung aber auch zu,
dass die neuen Kompetenzen mit dem 1998 verabschiedeten Human Rights Act
konform gestaltet wiirden (ebd., S. 10f.). Im Gegensatz zu den Geheimdiensten ist
es den Polizeibehorden bspw. nur erlaubt targeted Equipment Interference ein-
zusetzen. Den Geheimdiensten steht daneben die umfassendere bulk Equipment
Interference offen (ebd., S. 67).

Mit dem IPA wurde den Ermittlungsbehérden die Befugnis zur Equipment
Interference zur Aufklirung und Privention schwerer Kriminalitit erteilt. Ferner
erlaubt der IPA den Polizeien den Eingriff, wenn dadurch der Tot oder die phy-
sische bzw. mentale Gesundheit von Personen geschiitzt werden kann (ebd., S.
24). Die Anordnung der Equipment Interference obliegt bei den Polizeibehérden
einer/einem leitender/n Beamtin/en (law enforcement chief). Aufler in besonders
dringenden Fillen ist zudem die vorherige Genehmigung durch einen Judicial
Commissioner notig. Besonders akuter Handlungsbedarf liegt vor, wenn bspw.
eine unmittelbare Gefahr fiir Leib und Leben besteht oder wenn fiir die Infor-
mationsbeschaffung nur ein kleines Zeitfenster offen ist. Die Anordnung muss
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aber spatestens nach drei Werktagen durch einen Judicial Commissioner iiber-
prift und bestitigt werden (ebd., S. 51). Wenn zur Ausiibung der Beschiitzer-Rolle
die staatlichen Kapazititen nicht ausreichen und daher ein Telekommunikations-
dienstleister zur Kooperation verpflichtet wird, bedarf es einer ministeriellen An-
ordnung (ebd., S. 48). Bei der Genehmigung der Equipment Interference muss
stets abgewogen werden, ob die gleichen Informationen nicht auch durch we-
niger invasive Mafinahmen gewonnen werden konnen. Nur wenn dies nicht der
Fall ist, ist die MaRnahme gerechtfertigt (ebd., S. 45).

Ahnlich wie in Deutschland sind die besonders invasiven Maffnahmen der
Beschiitzer-Rolle damit an besonders schiitzenswerte Giiter (Leib und Leben) ge-
bunden und durch demokratische Kontrollinstanzen eingehegt. Auf diesem Weg
versuchte die britische Regierung die Balance zwischen der Beschiitzer-Rolle und
der Rolle als Garant liberaler Grundrechte zu gewihrleisten.

Die explizite Legitimierung der Equipment Interference wurde aber im 6ffent-
lichen Konsultationsprozess besonders durch Biirgerrechtsbewegungen kritisiert.
Privacy International wies, wie viele andere’®, darauf hin, dass die neuen Rege-
lungen sehr weitreichende Folgen fiir die IT-Sicherheit haben kénnten. Insbe-
sondere die Unterstittzung durch Telekommunikationsdienstleister sei in hohem
MafRe problematisch, da es in diesem Kontext denkbar sei, dass diese als Sicher-
heitsupdates getarnte Hintertiiren in ihre Software integrieren kénnten, um den
staatlichen Anordnungen Folge zu leisten. Dies sei sowohl biirgerrechtlich be-
denklich, da viele NutzerInnen personlichste Daten auf IT-Systemen speicherten
als auch aus wirtschaftlicher Sicht abzulehnen, da hierdurch auch Hintertiiren
fiir Kriminelle offen blieben: »This weakening of systems leads to sacrificing the
security of the communications that we all rely on for banking, commerce and
other everyday transactions [...]J« (Privacy International, 2015b).

Auch VertreterInnen der Wirtschaft sahen die neuen Befugnisse als zu weit-
reichend. Der Industrieverband techUK verwies in einer Stellungnahme ebenfalls
darauf, dass es problematisch sei, Unternehmen dazu zu verpflichten, Schwach-
stellen in die eigenen Produkte zu integrieren. Die WirtschaftsvertreterInnen sa-
hen in dieser Praxis auch erhebliche Probleme beziiglich der Haftung fiir Schiden,
die durch diese Hintertiiren bei anderen Kunden (auch im Ausland) entstehen
konnten (techUK, 2015).

Die Regierung rechtfertigte die neuen Befugnisse vor dem Parlament unter
Verweis auf die verinderte Gefahrensituation in der das Risiko eines Terroran-
schlags jederzeit gegeben sei. TerroristInnen nutzten zu ihrer Koordination und
zur Vorbereitung von Anschligen immer hiufiger das Internet (House of Com-

13 Ahnlich wie Privacy International argumentierten Big Brother Watch (2015), die Electronic
Frontier Foundation (2015) und Liberty (2016).
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mons, 2016¢). Equipment Interference sei in diesem Bereich oftmals die einzige
Moglichkeit diese Gefahren aufzuspiiren und zu bekimpfen.

»It allows the security and intelligence agencies to keep pace with terrorists
and serious criminals, who increasingly use sophisticated techniques to com-
municate, to evade detection in dark places, and to plan and plot what they do.
Equipment interference has been instrumental in disrupting credible threats
to life, including those against UK citizens.« (Ebd., S. 5)

Die Einschitzung, dass die Regierung die Moglichkeit haben miisse, auf Infor-
mationen auf IT-Systemen zuzugreifen, wurde auch von der Opposition nicht
grundsitzlich in Abrede gestellt. Ferner wurden auch die etablierten Kontrollen
und die Abwigung mit biirgerrechtlichen Bedenken weitgehend fiir ausreichend
erachtet (House of Commons, 2016c, S. 6f.).

Die Abgeordneten erkannten damit im Gegensatz zu den AktivistInnen kein
Defizit bei der Rolle als Garant liberaler Grundrechte. Das Argument, der Staat
unterminiere durch die Beschiitzer-Rolle die Sicherheit im globalen Netz wurde
wiederum nicht aufgegriffen bzw. akzeptiert. Der nationale Rahmen blieb Refe-
renzpunkt (Schutz fir wen?) der Beschiitzer-Rolle.

Es waren letztlich die aus der Rolle als Wohlstandsmaximierer folgenden
Bedenken zur Beeintrichtigung der wirtschaftlichen Wettbewerbsfihigkeit, die
den zustindigen Parlamentsausschuss dazu veranlassten, die Regierung aufzu-
fordern, die praktische Anwendung der neuen Befugnisse genau zu itberwachen
und ggf. zu iberarbeiten:

»As ever, the fight against serious crime should be appropriately balanced wi-
th the requirement to protect and promote the UK’'s commercial competiti-
veness. We believe the industry case regarding public fear about ‘equipment
interference’ is well founded.« (House of Commons, 2016d, S. 21)

In Grofbritannien war also nicht die Rolle als Garant liberaler Grundrechte maf3-
geblich fiir die Einschrinkung bzw. Kontrolle der exekutiven Kompetenzen, son-
dern die Rolle als Wohlstandsmaximierer. Da zusitzlich zum teilweise katalyti-
schen Zusammenwirken der beiden Rollen im britischen Fall auch ein Bezug zum
historischen Selbst als Opfer von Terrorismus hergestellt wird, ist der Exekutiven
die Ubernahme einer umfassenderen, weniger kontestierten Beschiitzer-Rolle im
Bereich der polizeilichen Strafverfolgung moglich.

Diese umfassendere Beschiitzer-Rolle iibertrigt sich auch auf die interna-
tionale Ebene. Die extraterritoriale Qualitit der Beschiitzer-Rolle zeigt sich im
Anspruch auslindische Dienstleister zur Entschliisselung zu verpflichten. Im Ge-
gensatz zur Bundesrepublik hat das Vereinigte Konigreich mit dem Crime (Over-
seas Production Orders) Act 2019 die Voraussetzungen dafiir geschaffen, dass,
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nach Abschluss eines internationalen Abkommens, britische Strafverfolgungsbe-
hérden ohne den Weg iiber gegenseitige Rechtshilfe direkt an Diensteanbieter
im Zielland herantreten und die Herausgabe von Daten verlangen kénnen (The
Stationery Office, 2019).

Aus Sicht der Regierung war dieser neue Weg und die damit verbundene Ex-
traterritorialisierung der Beschiitzer-Rolle notwendig geworden, da die bestehen-
den Prozesse der Rechtshilfe mit einer Dauer von bis zu zwei Jahren nicht aus-
reichten, um akuten Gefahren durch schwere Kriminalitit und Terrorismus zu
begegnen. Hinzu komme, dass Daten immer hiufiger im Ausland gespeichert
seien und dass die domestischen Regelungen somit nicht mehr angemessen sei-
en. Bereits in den ersten parlamentarischen Beratungen des Gesetzentwurfs lieR
die Regierung keinen Zweifel daran, dass das erste Abkommen mit den USA ge-
schlossen werden solle, da dort die Mehrheit wichtiger Diensteanbieter beheima-
tet sei (House of Commons, 2018b, S. 587f.). Dieses Abkommen wurde im Oktober
2019 geschlossen und umfasst nicht nur die Herausgabe von gespeicherten Meta-
und Inhaltsdaten, sondern ermdglicht britischen Strafverfolgungsbehérden auch
die Anordnung von unmittelbaren Abhérmafinahmen zum Abfangen laufender
Kommunikation, wobei US-BiirgerInnen gegen alle Abfragen geschiitzt sind (UK
Government, 20192, S. 4f.). Bilrgerrechtsorganisationen kritisierten diese neuen
Regelungen und sahen darin ein beginnendes »Race to the Bottom« mit Blick auf
die liberalen Grundrechte (EFF, 2019).

Auf internationaler Ebene duflert sich die weniger herausgeforderte
Beschiitzer-Rolle in Grofdbritannien folglich auch in offeneren Kooperatio-
nen. Die Referenz der Beschiitzer-Rolle (Schutz fiir wen?) auf das nationale
Gemeinwesen bleibt jedoch erhalten, da die jeweils eigenen StaatsbiirgerInnen
besonders geschiitzt werden.

4.3 Zwischenfazit

Die Analyse der Cybersicherheitspolitik im Bereich der Kriminalititsbekimpfung
zeigt einige Ahnlichkeiten aber auch deutliche Unterschiede zwischen den bei-
den Untersuchungsstaaten. In beiden Fillen wurde die Beschiitzer-Rolle zuerst
durch ein katalytisches Zusammenspiel mit der Rolle als Wohlstandsmaximierer
ermoglicht. In beiden Fillen wurde die Beschiitzer-Rolle damit zuerst mit Bezug
auf das Referenzobjekt (Schutz fiir wen?) Wirtschaft etabliert. Die Kontestation
einer zu weitgehenden Beschiitzer-Rolle erfolgte in beiden Staaten unter Verweis
auf die wirtschaftlichen Folgen einer zu umfassenden Regulierung vornehmlich
durch VertreterInnen der Wirtschaft sowie des Parlaments. In Deutschland war
die Beschiitzer-Rolle zunichst auch dadurch begrenzt, dass FreizeithackerInnen
nicht kriminalisiert werden sollten. Diese Beschrinkung gab es in Grof3britannien
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nicht, da hier bereits frither iiber die potenziellen physischen Folgen von Cyber-
angriffen debattiert wurde. Die britische Regierung konnte die Beschiitzer-Rolle
in der Folge umfassender gestalten als die deutsche, die die Referenz (Schutz vor
wem?) erst spiter auf professionelle AngreiferInnen legte.

Mit Blick auf die Etablierung auch offensiver Beschiitzer-Rollen haben beide
Regierungen versucht, den Ermittlungsbehérden neue Werkzeuge zur Gewahr-
leistung der Sicherheit zur Verfiigung zu stellen. Damit wurde die Beschiitzer-
Rolle aus Sicht von AktivistInnen selbst zum Problem fiir (globale) IT-Sicherheit.
Dies wurde von den Regierungen jedoch nicht aufgegriffen. Die Referenz (Schutz
fiir wen?) der Rollen blieb dem nationalen Rahmen verhaftet.

Bei der Etablierung der offensiven Beschiitzer-Rolle gab es deutliche Unter-
schiede zwischen den beiden Untersuchungsstaaten. Die britische Regierung eta-
blierte umfassendere Kompetenzen bspw. zur Verschliisselung und zur extrater-
ritorialen Reichweite. Es gab zwar auch in Grofbritannien Bedenken von Biirger-
rechtsorganisationen und Abgeordneten, dass die Regierung die sicherheitspoli-
tischen Befugnisse iiberdehne, aber diese Einwinde wurden begiinstigt durch das
Ausbleiben negativer historischer Selbstbeziige nicht so einflussreich in der Be-
schrankung der Beschiitzer-Rolle. Die Rolle als Wohlstandsmaximierer wirkte am-
bivalent auf die britische Beschiitzer-Rolle. So wurde die Beschiitzer-Rolle bspw.
unter Verweis auf das volkswirtschaftliche Wohlergehen erweitert, allerdings be-
mingelten WirtschaftsvertreterInnen immer wieder die negativen Implikationen
fiir Unternehmen oder KonsumentInnen. Die britische Regierung konnte daher
aus einer relativ stabilen domestischen Beschiitzer-Rolle heraus auch internatio-
nal agieren. Die deutsche Regierung sieht sich dagegen mit anhaltenden Konte-
stationsprozessen konfrontiert, die meist auf historische Erfahrungen verweisen
und die teilweise durch die Judikative gestiitzt wurden. Insbesondere Urteile des
Verfassungsgerichts haben die Regierung wiederholt dazu veranlasst, das Ver-
haltnis zwischen Beschiitzer-Rolle und der Rolle als Garant liberaler Grundrechte
zu korrigieren. Hinzu kommt, dass die Bundesregierung lange nicht in der La-
ge war, die Beschiitzer-Rolle alleine auszufiillen. Bei der technischen Umsetzung
musste sie auf kommerzielle Anbieter von Uberwachungssoftware zuriickgreifen.
Auch das hat zu Widerstinden aus der Netzgemeinschaft gefithrt.

Unterschiede in der internationalen Kooperation erwachsen aus diesen unter-
schiedlich stabilen domestischen Rollenbeziehungen. Wihrend diese Beziehung
im Vereinigten Konigreich verhiltnismifig stabil ist, wird in Deutschland um
die richtige Balance zwischen Beschiitzer-Rolle und der Rolle als Garant liberaler
Grundrechte nach wie vor gerungen. Auf Grundlage der stabileren domestischen
Rollenbeziehung konnte das Vereinigte Konigreich eine Kooperationsvereinba-
rung mit den USA schlieRen, die den unmittelbaren Zugriff der Ermittlungsbe-
hérden auf Daten in den USA ermdglicht. Deutschland steht einer dhnlichen EU-
weiten Regulation skeptisch gegeniiber. Beide Staaten sehen eine weitreichende
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Delegation der Beschiitzer-Rollen skeptisch. Im Fall der Bundesrepublik liegt dies
aber an den fehlenden Zusagen biirgerrechtlicher Standards, in Grof3britannien
an den Bestrebungen die Beschiitzer-Rolle moglichst souveran zu bestimmen und
daher bilaterale Abkommen zu bevorzugen.

In der Verschliisselungspolitik wird deutlich, dass die deutsche Regierung
sowohl aufgrund innen- als auch auflenpolitischer Erwigungen eine liberalere
Linie verfolgte und damit die Beschiitzer-Rolle beschrinkt hat. Hier zeigen sich
Effekte im Sinne des »second image reversed«, die mit klassischen rollentheore-
tischen Ansitzen schwerer greifbar sind. Einerseits lehnte die Regierung ein US-
gepragtes internationales System der Schliisselhinterlegung ab, weil sie dadurch
negative Folgen fiir die Rollen als Wohlstandsmaximierer und Garant liberaler
Grundrechte fiirchtete. Amerikanische Behorden sollten nicht auf die geschiitzten
Daten deutscher BiirgerInnen oder Unternehmen zugreifen konnen. Ferner wur-
de diese Ablehnung im domestischen Rollenspiel aufgegriffen und zudem immer
wieder auf die demokratische Bedeutung von Verschliisselung rekurriert sowie
auf die Wichtigkeit fiir die Rolle als Garant liberaler Grundrechte hingewiesen.
Hierbei wurden wiederholt Beziige zum negativen historischen Selbst hergestellt.
Aus diesen Griinden war eine restriktive Verschliisselungspolitik auch domes-
tisch erschwert. Die britische Regierung konnte ihre verschliisselungsskeptische
Beschiitzer-Rolle domestisch besser stabilisieren als die deutsche Bundesregie-
rung. Dies wurde durch das historische Selbstbild — Opfer von (domestischem)
Terrorismus — und die daraus resultierende geringere Kontestation mit Bezug
zur Rolle als Garant liberaler Grundrechte erméglicht. International wurde das
auch durch die Einbindung in die ebenfalls verschliisselungsskeptische Gruppe
der 5-Eyes erleichtert.

Die wesentlichen Einfliisse, die die Entwicklung der Cybersicherheitspolitiken
geprigt haben, sind in den Tabellen 3 und 4 schematisch dargestellt.
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5. Die Snowden-Enthiillungen:
Das Netz und die Nachrichtendienste

Mit der schnellen Diffusion von IT in unterschiedlichste gesellschaftliche Berei-
che einhergehend, wurden immer grofiere Datenmengen digital gespeichert. Das
Internet ist dabei in den letzten 20 Jahren zu einer globalen Informationsinfra-
struktur geworden, iiber die Daten von Staaten, Unternehmen und BiirgerInnen
versendet werden oder abrufbar sind. Die Enthillungen von Edward Snowden im
Juni 2013 haben gezeigt, dass diese neue Informationsquelle von Geheimdiensten
besonders intensiv genutzt wurde bzw. wird. Die offengelegten Praktiken betra-
fen dabei sowohl die Beziehungen zwischen Regierungen und ihren Bevolkerun-
gen als auch die zwischenstaatlichen Gepflogenheiten. Die Enthiillungen warfen
dabei Licht auf die problematischen Beziehungen zwischen (verbiindeten) Staa-
ten — welche geheimdienstlichen Praktiken sind international erlaubt? — als auch
das Verhiltnis zwischen Regierung und Bevélkerung — welchen Schutz genieRen
(die eigenen oder verbiindete) StaatsbiirgerInnen? Sie irritierten auf beiden Ebe-
nen und zwangen die Regierungen sowohl domestisch als auch international ihre
Beschiitzer-Rollen neu bzw. erstmals explizit zu definieren. Die Enthilllungen bie-
ten die Moglichkeit, einen Einblick in die sonst weitgehend klandestinen Prakti-
ken der Geheimdienste zu erlangen und die Politiken beider Untersuchungsstaa-
ten zu vergleichen. Im Zentrum des folgenden Kapitels stehen daher die geheim-
dienstlichen Praktiken, die durch die Verdffentlichungen einer gesellschaftlichen
Debatte zuginglich wurden. Untersucht wird, wie Regierungen ihre Beschiitzer-
Rollen mit Blick auf den Auslandsgeheimdienst bzw. im britischen Fall das fiir
Signal Intelligence zustindige GCHQ definiert haben und welche Kompetenzen
den Diensten zugesprochen wurden, um die Beschiitzer-Rolle auszufiillen bzw.
welche Kontestationsprozesse erfolgten.

Durch die verdffentlichten Dokumente sowie durch weitere journalistische
Recherchen und parlamentarische Untersuchungen wurde deutlich, dass die Re-
gierungen ihre Beschiitzer-Rollen im Geheimen weiter definiert hatten, als 6f-
fentlich bekannt war. Die Enthiillungen bilden aufgrund ihrer innerstaatlichen
sowie internationalen Implikationen den zentralen Kristallisationspunkt, an dem
die Beschiitzer-Rollen im Bereich der Geheimdienste untersucht werden. Der Un-



160

Cybersicherheit in Innen- und AuBenpolitik

tersuchungsbereich unterscheidet sich wesentlich von der Kriminalititsbekimp-
fung, da es hier nicht um die Regulation nichtstaatlicher Akteure (Krimineller)
geht, sondern um die Praktiken staatlicher Institutionen.

Die Entwicklungen im Kontext der Snowden-Enthilllungen sind einerseits be-
sonders relevant, da hierdurch verschiedene problematische Praktiken aufgedeckt
wurden. Hierzu zihlt die im Internet erschwerte Unterscheidung zwischen inner-
staatlicher und auslindischer Kommunikation. Mit dem Vereinigten Konigreich
und der Bundesrepublik werden ferner zwei Staaten verglichen, die sich auf un-
terschiedlichen Seiten der Enthilllungen wiederfanden. Wihrend GrofRbritannien
zusammen mit den USA fiir expansive Geheimdienstaktivititen vielfach kritisiert
wurde, zihlte Deutschland zu den prominentesten KritikerInnen der enthiillten
Praktiken.

5.1 Deutschland

5.1.1  Die Snowden-Enthillungen: Die Bundesregierung zwischen
Verunsicherung, Abhéngigkeit und zaghafter Selbstbehauptung

Die Reaktion der Bundesregierung auf die Enthiillungen und die berichtete Aus-
spiahung von sowohl Teilen der Regierung als auch der deutschen Bevolkerung war
durch zwei Bestreben gekennzeichnet. Erstens versuchte sich die Regierung der
eigenen Beschiitzer-Rolle zu versichern und zu evaluieren, inwiefern diese durch
die Nachrichtendienste der Partnerstaaten unterminiert worden war. In diesem
Kontext untersuchte die Regierung bspw., ob es domestisch zu einer (physischen)
Beeintrichtigung der deutschen Internetinfrastruktur gekommen war. Weiter-
hin richtete die Bundesregierung die eigene Beschiitzer-Rolle partiell neu aus
und legte deren Referenz (Schutz vor wem?) auch auf die Aktivititen verbiinde-
ter Staaten. Zweitens war die Regierung auf internationaler Ebene bestrebt, die
enthiillten Praktiken zu verindern und fiir mehr staatliche Zuriickhaltung zu wer-
ben. Hier versuchte die deutsche Exekutive, bspw. durch die Unterstiitzung einer
UN-Resolution, eine restriktivere Praxis zu etablieren sowie bilateral Abkommen
zur Beschrinkung von Spionage abzuschliefRen. Als dieses Ansinnen absehbar
scheiterte, beférderte dieses internationale Rollenspiel und die resultierende Frus-
tration die domestische Neuausrichtung bzw. Erweiterung der Beschiitzer-Rolle.
Beide Bestrebungen wurden aber stets durch die Abhingigkeit der Beschiitzer-
Rolle, insbesondere von amerikanischen Geheimdienstinformationen, moderiert,
sodass eine direkte Konfrontation ausblieb.

Unmittelbar nach den Verdffentlichungen der Dokumente von Edward Snow-
den machte die deutsche Regierung deutlich, dass sie die expansiven Uberwa-
chungspraktiken der US-amerikanischen NSA und des britischen GCHQ nicht
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fiir angemessen hielt. Prominenter Ausdruck dieser Haltung war die Aussage der
Bundeskanzlerin »Ausspihen unter Freunden — das geht gar nicht« im Oktober
2013 (Spiegel, 2013a). Mit dieser Aussage kritisierte Angela Merkel die Uberwa-
chung ihres Handys. Diese Mafinahme war unmittelbar zuvor bekannt geworden.
Sie war also Ausdruck des Unbehagens, dass die deutsche Exekutive selbst zum
Ziel der alliierten Geheimdienste geworden war. Aber auch die Uberwachung der
deutschen Bevolkerung wurde durch die Regierung kritisiert. Allerdings wollte
die Regierung in bilateralem Austausch zunichst aufkliren, inwiefern die An-
schuldigungen gegen die Verbiindeten zutrafen.

Die kritische Abwagung zwischen sicherheitspolitischen Mafinahmen und der
Gewihrleistung der Biirgerrechte wurde bereits in der Frithphase im Juni 2013
deutlich, als Innenminister Friedrich mit der Proklamation eines »Supergrund-
rechts« Sicherheit die spannungsvolle Beziehung zugunsten sicherheitspolitischer
Erwigungen zu entscheiden versuchte und die Uberwachungstitigkeiten damit
zumindest teilweise rechtfertigte (Welt, 2013). Eine Tendenz, die auch in der Frak-
tion der CDU/CSU immer wieder geteilt wurde (Deutscher Bundestag, 2013i, S.
58). Damit versuchte die Regierung zu vermeiden, dass die Beschiitzer-Rolle zu
sehr beschrinkt wurde.

In einer der ersten internationalen Reaktionen auf die Enthiillungen formu-
lierte die Bundesregierung einen Fragenkatalog, den sie am 11. bzw. 24. Juni
an die amerikanische sowie britische Botschaft itbermittelte und mit dem sie
auf Aufklirung insbesondere mit Blick auf die Programme PRISM und TEMPO-
RA dringte. Die Antworten auf die Fragen beschrinkten sich aber weitgehend
darauf, dass die adressierten Regierungen die gesetzlichen Bestimmungen ihrer
Nachrichtendienste erliuterten und deren RechtmifRigkeit betonten (Deutscher
Bundestag, 2013c, S. 5f.). Die parlamentarische Opposition und auch Vertrete-
rInnen aus der Netzgemeinschaft forderten ein nachdriicklicheres Vorgehen ge-
gen die USA und Grof3britannien und die Vernehmung von Edward Snowden in
Deutschland. Die Bundesregierung lehnte eine konfrontativere Haltung mit der
Begriindung ab, dass die beiden Staaten »demokratische Rechtsstaaten und enge
Verbiindete Deutschlands« seien und dass der gegenseitige Respekt die Aufkli-
rung gemif »internationaler Gepflogenheiten« erfordere (ebd., S. 12). Die Regie-
rung teilte offiziell die Sorgen tiber die enthiillten Praktiken, mafiigte ihr Verhal-
ten nach auflen aber mit Verweis auf die guten Beziehungen zu den USA und
Grof3britannien.

Unter dem Titel »Stop watching us« kam es Ende Juli zu ersten groflen 6ffent-
lichen Protesten in deutschen Stidten, die unter anderem von der parlamentari-
schen Opposition, aber auch von Biirgerrechtsorganisationen unterstiitzt wurden
(Spiegel, 2013b). Diese Demonstrationen setzten sich im September fort und kri-
tisierten die ausufernde Uberwachung durch die amerikanischen und britischen
Geheimdienste (Spiegel, 2013c). Damit geriet die Bundesregierung domestisch
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immer stirker unter Druck, gegen Uberwachungsmafinahmen vorzugehen. Die
Erwartung, die deutsche Bevélkerung vor massenhafter Uberwachung zu schiit-
zen, artikulierte damit die domestischen Erwartungen an die Rolle als Garant
liberaler Grundrechte.

Ebenfalls im Juli stellte die Kanzlerin ein Acht-Punkte-Programm vor, mit des-
sen Mafinahmen den publik gewordenen Praktiken begegnet werden sollte. Bei
dieser Gelegenheit betonte die Bundeskanzlerin »Deutschland ist kein Uberwa-
chungsstaat, duflerte aber auch Verstindnis fiir ein hoheres Sicherheitsbediirfnis
der USA nach den Anschligen vom 11. September 2001 (Bundesregierung, 2013b).
Das Programm umfasste unter anderem das Vorhaben, Verwaltungsvereinbarun-
gen von 1968/69 zwischen der Bundesrepublik und den USA, GrofRbritannien so-
wie Frankreich zu kiindigen. Die Vereinbarungen regelten Sonderrechte bei der
Uberwachung des Post-, Brief- und Fernmeldeverkehrs. Dieses Vorhaben wur-
de zeitnah umgesetzt, bereits im August waren die Vereinbarungen aufler Kraft
(Auswirtiges Amt, 2013a,b). Allerdings wurde diese Mafinahme von VertreterIn-
nen der Netzgemeinde als Symbolpolitik kritisiert, da auf die entsprechenden
Regelungen seit 1990 nicht mehr zuriickgegriffen worden war (Netzpolitik.org,
2014b).

Mit diesem Schritt dokumentierte die Regierung das Bestreben, die deutsche
Bevélkerung nicht den Sicherheitsbehérden anderer Staaten (auch langjihriger
Verbiindeter) zu unterwerfen und versicherte sich ihrer eigenen Beschiitzer-Rolle.
Keine anderen Akteure sollten legitim massenhaft deutsche BiirgerInnen iiberwa-
chen konnen. Zu dieser Art der Selbstvergewisserung der eigenen Rolle gehorte
auch, dass der Generalbundesanwalt priifte, ob die Enthilllungen die Eroffnung
eines Verfahrens nach §99 StGB (Geheimdienstliche Agententitigkeit) erforder-
ten (Deutscher Bundestag, 2013c). Dieser Priifvorgang wurde allerdings 2017 nach
Ermittlungen und parlamentarischer Untersuchung aus Mangel an Beweisen ein-
gestellt (Generalbundesanwalt, 2017).

Weitere Punkte des Programms sahen unter anderem eingehende Konsul-
tationen mit den USA zur Aufklirung der Situation, eine UN-Resolution zum
Schutz der Privatsphire sowie die schnelle Verabschiedung der europiischen Da-
tenschutzgrundverordnung vor (Bundesregierung, 2013b).

Ein nachdriickliches internationales Vorgehen gegen die enthiillten Uberwa-
chungspraktiken forderten auch die Oppositionsparteien in verschiedenen par-
lamentarischen Antrigen. Sie rekurrierten dabei auf die »Schutzpflichten« der
Bundesregierung gegeniiber der deutschen Bevélkerung, die Wahrung der Grund-
rechte sowie auf die Verpflichtung zum Schutz der deutschen Wirtschaft (Deut-
scher Bundestag, 2013b, S. 1). Um den Schutz der politischen Souverinitit zu
gewihrleisten, forderte die SPD ferner einen Ausbau der Spionageabwehr auch
mit Blick auf die Aktivititen verbiindeter Staaten (ebd., S. 1).
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Die Abgeordneten machten die Bundesregierung damit auf ihre aus der
Beschiitzer-Rolle erwachsende Pflicht aufmerksam, die gleichsam durch Refe-
renzen zur Rolle als Wohlstandsmaximierer und als Garant liberaler Grundrechte
gestiitzt wurde. Die Bundesregierung konne nicht zulassen, dass amerika-
nische oder britische Nachrichtendienste die Geschiftsgrundlagen deutscher
Unternehmen oder die Grundrechte deutscher BiirgerInnen unterminierten.

Aber auch die Praktiken der deutschen Geheimdienste und die entsprechen-
den gesetzlichen Regelungen riickten in den Fokus der parlamentarischen Auf-
merksambkeit. Die Griinen forderten eine umfassende Uberpriifung der bestehen-
den legislativen Grundlagen fiir alle Uberwachungspraktiken (Deutscher Bundes-
tag, 2013f,h). Diese Forderung teilte auch die Linke, sie forderte zudem, die stra-
tegische Fernmeldeaufklirung durch den BND sofort zu suspendieren und erst
nach einer Evaluation ggf. wiederaufzunehmen (Deutscher Bundestag, 2013g, S.
2). Auch die Griinen forderten eine Reform der Regelungen zur Geheimdienstkon-
trolle (Deutscher Bundestag, 2013i, S. 57). Die Bundesregierung erwiderte ggii.
den Vorwiirfen in dieser Phase noch, dass die Titigkeiten des BND ausreichender
Kontrolle unterligen (ebd., S. 43).

Die Opposition war nicht itberzeugt, dass die deutsche Regierung von den
enthiillten Aktivititen tiberrascht war und warf die Frage auf, ob die Exekutive
im Geheimen moglicherweise dhnliche Programme unterhielt und ob so ggf. die
Beschiitzer-Rolle ohne parlamentarische Kontrolle ebenfalls signifikant erweitert
worden war. Hier deuteten sich bereits Kontestationsprozesse an, die dann im
Parlamentarischen Untersuchungsausschuss zum Tragen kamen.

Auf internationaler Ebene begann der Austausch mit den USA und Grofsbri-
tannien unmittelbar nachdem die Enthiillungen die Schlagzeilen bestimmt hat-
ten. Nach ersten Konsultationen mit den USA vertrat die Regierung die Auf-
fassung, dass es keine Anhaltspunkte fiir »eine flichendeckende Uberwachung
deutscher oder europdischer Biirger durch die USA« gibe (Deutscher Bundestag,
20133, S. 2). Durch Riickfragen bei deutschen Dienstanbietern versicherte sich
die Bundesregierung wiederum der eigenen Beschiitzer-Rolle. Auch nach Riick-
sprache mit deutschen ISPs konnte die Regierung keine Ausspihung durch die
NSA an Internetinfrastrukturen auf deutschem Territorium feststellen. Um fer-
ner dem Verdacht nachzugehen, auslindische Geheimdienste hitten Zugriff auf
den grofien deutschen Internetknoten DE-CIX, konsultierte die Bundesregierung
den betreibenden Branchenverband eco. Dieser schloss aus, dass es einen physi-
schen Zugang amerikanischer oder britischer Geheimdienste gegeben habe, der
eine unbemerkte Ausleitung von Datenverkehr erméglicht haben kénnte (ebd., S.
18).

Das BSI bzw. BMI iiberpriiften ferner die Dienstleister, die Vertrige mit
der Bundesregierung unterhielten und evaluierten, inwiefern diese auslindischen
Nachrichtendiensten Daten zur Verfiigung stellten oder zum Ziel der Uberwa-

163



164

Cybersicherheit in Innen- und AuBenpolitik

chungsmafinahmen geworden waren. In diesem Zuge wurde auch physisch iber-
prift, wo ggf. Zugriff auf Leitungen genommen werden konnte. Aber auch diese
Ermittlungen ergaben keine Hinweise auf Angriffe gegen deutsche Regierungs-
netze (Deutscher Bundestag, 2017c, S. 390 bzw. 394). Trotzdem wurden unter Fe-
derfithrung des BMI eine Reihe von Mafinahmen zur Verbesserung der Sicherheit
der Regierungskommunikation ergriffen. Diese umfassten bspw. die erleichterte
Nutzung von Verschliisselung durch Regierungsstellen sowie eine Stirkung des
BSI. In einer Stellungnahme zum Mafinahmenpaket hieR es:

»Eine Verstarkung der MaRnahmen zur Verbesserung der Regierungskommu-
nikation ist vor dem Hintergrund der aktuellen Vorfille zwingend erforder-
lich. Es ist davon auszugehen, dass fremde Nachrichtendienste auch in Zu-
kunft von allen technischen Moglichkeiten des Ausspiahens bspw. Abhorens
elektronischer Kommunikation [...] Gebrauch machen werden.« (Ebd., S. 393)

Diese Anpassungen waren damit zuvorderst ein Selbstschutz des Beschiitzers.
Die Bundeskanzlerin kritisierte dementsprechend die Ausrichtung der britischen
und amerikanischen Geheimdienste, »wenn es zum Schluss gar nicht mehr al-
lein um die Abwehr terroristischer Gefahren geht, sondern darum, sich auch
gegeniiber Verbiindeten, zum Beispiel fiir Verhandlungen bei G-20-Gipfeln oder
UN-Sitzungen, Vorteile zu verschaffen«, dann sei das nicht mehr hinnehmbar
(Deutscher Bundestag, 2014b, S. 569).

Da der physische Eingriff in deutsche Infrastrukturen aber unwahrscheinlich
erschien, riickten die grofRen amerikanischen Internetunternehmen in den Fokus
der Aufmerksamkeit, da zahlreiche Deutsche die Dienste von Google, Microsoft,
Apple und Facebook etc. nutzten. Die Bundesregierung forderte die Unterneh-
men daher zu Stellungnahmen auf. Diese versicherten in der Folge, dass sie den
Geheimdiensten Daten nur nach Anordnung durch den FISA-Court zur Verfi-
gung stellten (Deutscher Bundestag, 20132, S. 19). Eine weiterfithrende Koopera-
tion bei der Aufarbeitung der Vorwiirfe, auch im Rahmen des spiteren Untersu-
chungsausschusses des Bundestages, lehnten die amerikanischen Unternehmen
aber ab (Deutscher Bundestag, 2017a). Damit offenbarten sich auf internationaler
Ebene die begrenzten Moglichkeiten, die der Regierung bei der Erfullung ihrer
Beschiitzer-Rolle blieben.

In der Folge betonte die Bundesregierung, es gebe keine massenhafte Uber-
wachung deutscher StaatsbiirgerInnen. Die Regierung fithrte bspw. die, in den
Medien diskutierte, Zahl von 500 Millionen abgefangenen Daten pro Monat auf
eine Kooperation zwischen BND und NSA zuriick, die aber Ziele im Ausland (ge-
nauer in Afghanistan) betrife, die Daten deutscher StaatsbiirgerInnen wiirden in
dieser Zusammenarbeit besonders geschiitzt und nicht an die NSA oder andere
Partnerdienste weitergegeben. Die Kooperation in diesem Rahmen diene auch
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dem Schutz deutscher Soldaten in Afghanistan und sei daher richtig und not-
wendig. Nur in zwei Fillen sei, nach strenger Priifung der Vorgaben durch das
G10-Gesetz, eine Weitergabe von Daten deutscher StaatsbiirgerInnen an die NSA
erfolgt (Deutscher Bundestag, 2013a, S. 2). Die Position der Bundesregierung,
wonach viele der erhobenen Vorwiirfe unzutreffend seien, wurde im Parlament
von den Unionsfraktionen gestiitzt (Deutscher Bundestag, 2013i, S. 61).

Mit dieser Linie wies die Bundesregierung darauf hin, dass die 6ffentliche Be-
richterstattung ein potenziell verzerrtes Bild der Lage transportierte. Tatsichlich
seien einige der enthiillten Tatbestinde Teil rechtmifRiger Aktivititen. Allerdings
machte die Exekutive gegeniiber dem Parlament auch deutlich, dass einige Anlie-
gen nicht offentlich bzw. teilweise auch nur ohne Parlamentsbeteiligung erortert
werden konnten. In diesem Kontext wies die Bundesregierung bereits frith ei-
nerseits darauf hin, dass die 6ffentliche Beantwortung einiger parlamentarischer
Fragen nicht moglich sei, da auf diesem Weg Informationen tiber die nachrichten-
dienstlichen Praktiken publik wiirden und sich Uberwachungsziele in der Folge
besser auf diese Maflnahmen einstellen konnten. Andererseits argumentierte die
Regierung mit Bezug zu den signifikanten Kooperationspartnern, dass die Ver-
traulichkeit zentraler Baustein geheimdienstlicher Zusammenarbeit sei und dass
auch aus Riicksicht auf die Nachrichtendienste der Partnerstaaten eine 6ffentli-
che Informationsweitergabe nicht erfolgen konne (Deutscher Bundestag, 2013a,
S. 3f)).

In dieser Reaktion wurde deutlich, dass die deutsche Beschiitzer-Rolle in die-
sem Bereich mafgeblich von den Fihigkeiten der Partnerdienste abhingig war
bzw. dass sich die Regierung nicht allein im Stande sah, Schutzziele zu errei-
chen und dass sie folglich die Geheimdienstkooperation fiir unerlisslich fir die
Gewihrleistung der Sicherheit in Deutschland hielt:

»Eine 6ffentliche Bekanntgabe von Informationen zu technischen Fahigkei-
ten von auslandischen Partnerdiensten und damit einhergehend die Kennt-
nisnahme durch Unbefugte wiirde erhebliche nachteilige Auswirkungen auf
die vertrauensvolle Zusammenarbeit haben. Wiirden in der Konsequenz eines
Vertrauensverlustes Informationen von ausldndischen Stellen entfallen oder
wesentlich zurlickgehen, entstiinden signifikante Informationsliicken mit ne-
gativen Folgewirkungen fiir die Genauigkeit der Abbildung der Sicherheitsla-
geinder Bundesrepublik Deutschland sowie im Hinblick auf den Schutz deut-
scher Interessen im Ausland. Die kiinftige Aufgabenerfiillung der Nachrich-
tendienste des Bundes wiirde stark beeintrachtigt. Insofern konnte die Offen-
legung der entsprechenden Informationen die Sicherheit der Bundesrepublik
Deutschland gefihrden oder ihren Interessen schweren Schaden zufiigen.«
(Ebd., S. 4)
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Die Einschitzung, dass die Sicherheit der Bundesrepublik mafgeblich von der
Kooperation mit den USA abhinge, wurde auch im Parlament debattiert. Hier
wiesen insbesondere Abgeordnete der Union darauf hin, dass Deutschland die
amerikanische Administration nicht davon iiberzeugen kénne, weniger Uberwa-
chung durchzufithren, wenn die Bundesrepublik im nichsten Atemzug stets nach
den neuesten Geheimdiensterkenntnissen fragen miisse. Konkreter Bezugspunkt
hierfir waren unter anderem die Hinweise zur sogenannten Sauerlandgruppe,
die einen Anschlag in Deutschland geplant hatte und die durch Hinweise ameri-
kanischer Dienste ausgehoben werden konnte (Deutscher Bundestag, 2013i).

Die Abhingigkeit der deutschen Beschiitzer-Rolle in diesem Kontext wurde
auch in Aussagen der Bundesregierung deutlich. Angesichts anderer Gefahren
bspw. durch den internationalen Terrorismus konnte die Kooperation schwer in-
frage gestellt werden. Die Bundesregierung befand sich in einem Dilemma, die
amerikanische Unterminierung der Rollen der Bundesregierung einzugestehen
und ggf. zu sanktionieren und damit nicht mehr an der Beschiitzer-Rolle der
amerikanischen Regierung partizipieren zu konnen.

Die Regierung entschied sich dazu, eine offene Konfrontation mit den USA
um jeden Preis zu vermeiden. Exemplarisch hierfiir steht die Aussage von Innen-
minister Friedrich in einer Debatte zu den Snowden-Enthiillungen:

»Aber iber allem [...] steht, dass wir die enge Partnerschaft mit unseren ame-
rikanischen Freunden und Partnern brauchen, auch um die Sicherheit der Biir-
gerin diesem Land in der Zukunft gewahrleisten zu konnen.« (Ebd., S. 45)

In diesen Erklirungen zeigen sich klare Anzeichen fir die asymmetrische Bezie-
hung zwischen der Bundesrepublik und den Partnerdiensten. Gute Beziehungen
mit den USA waren daher zur Erfillung der Schutzfunktion aus Sicht der deut-
schen Regierung essenziell. Das Verprellen der Partner war daher bereits in dieser
Phase unwahrscheinlich, um einen »sicherheitspolitischen Blindflug« zu vermei-
den (ebd., S. 58).

Auch die Bundeskanzlerin betonte den besonderen Stellenwert der geheim-
dienstlichen Kooperation mit den USA, in Frage stehe aber die Ausrichtung bzw.
Zielauswahl der amerikanischen und britischen Dienste (Deutscher Bundestag,
2014b, S. 569). Eine Sichtweise, die auch von grofien Teilen der Opposition nicht
grundsitzlich infrage gestellt wurde (Deutscher Bundestag, 2013i, S. 56). Fer-
ner wurde von VertreterInnen der Geheimdienste immer wieder betont, dass die
Fihigkeiten der amerikanischen PartnerInnen in Deutschland nicht vorhanden
seien und dass daher eine vertrauensvolle Zusammenarbeit besondere Bedeu-
tung habe. Eine zu rigorose Aufklirung wurde folglich kritisch gesehen, denn
es waren bereits Zeichen erkennbar, dass die Kooperation mit dem BND einge-
schrankt wiirde und dass ein Informationsverlust drohe (Deutscher Bundestag,
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2017¢, S. 518-520). Ein Vertreter des BND beschrieb die Beziehung zur NSA ihn-
lich. Die NSA versorge den BND mit der Technik sowie dem notwendigen Wissen
zu deren Nutzung, um im Gegenzug an den Erkenntnissen des deutschen Nach-
richtendienstes teilzuhaben. Die Defizite des deutschen Auslandsgeheimdienstes
bei der Uberwachung paketvermittelter Kommunikation wurden durch die Ko-
operation mit den USA gelindert (ebd., S. 586-588 ebenso 709f.).

Auch mit dem Bundesamt fiir Verfassungsschutz bestand eine dhnliche Ko-
operationsbeziehung. Um bspw. mit der technischen Entwicklung der rasch zu-
nehmenden Internetkommunikation schritthalten zu kénnen und die Uberwa-
chung und Analyse von diesen Informationen effizient gewihrleisten zu kénnen,
nutzte das BfV das amerikanische Programm XKeyscore (ebd., S. 584). Parlamen-
tarische Fragen, ob bspw. die Nutzung der amerikanischen Software XKeyscore
zur Erfassung und Analyse von Internetverkehr an Bedingungen gekniipft war,
beantwortete die Bundesregierung nicht 6ffentlich, um bei Kooperationspartnern
kein Vertrauen zu verspielen (Deutscher Bundestag, 2013a, S. 21). Kritische Stim-
men, die auch die Praktiken des BND adressierten, wurden von der Regierung in
dieser Phase noch als unbegriindet zuriickgewiesen (Deutscher Bundestag, 2013e,
S. 11).

Neben den Hinweisen darauf, dass die Beschiitzer-Rolle ohne die Kooperation
mit den USA nicht ausreichend erfiillt werden konne, wurde die Zuriickhaltung
auch durch Verstindnis fiir das Sicherheitsbediirfnis der USA moderiert. Ahnlich
wie die Kanzlerin argumentierte bspw. der Bundesaufienminister als er im Rah-
men eines bilateralen Cyber-Dialogs mit den USA deutlich machte, dass durch
die Enthiillungen Vertrauen zwischen den Partnern beschidigt worden sei. Im
Zentrum der Debatte stehe nun die Frage nach der angemessenen »Abwigung
von Freiheit und Sicherheit« (Auswirtiges Amt, 2014). Frank-Walter Steinmeier
duferte aber auch Verstindnis fiir die Praktiken der NSA, da die USA mit den
Terroranschligen vom 11. September 2001 erfahren mussten, dass die ausgreifen-
de Vernetzung auch neue Risiken mit sich bringe (ebd.).

Eine direkte Konfrontation mit der US-Regierung vermied die deutsche Exe-
kutive auch mit Blick auf domestische Forderungen aus der Opposition, Ed-
ward Snowden in Deutschland Asyl zu gewihren bzw. eine Anhérung auf deut-
schem Boden zu ermdglichen. Beide Forderungen wurden von der deutschen
Regierung abgelehnt (Deutscher Bundestag, 2013d, 16f.). In einer Stellungnah-
me argumentierte die Bundesregierung, dass bei einer Befragung von Edward
Snowden in Deutschland mit »einer Beeintrichtigung der Kooperation mit US-
Sicherheitsbehérden zu rechnen sei, die fiir die Sicherheit Deutschlands von
grundlegender Bedeutung sei« (Deutscher Bundestag, 2017c, S. 1278). Eine Klage
gegen die Ablehnung einer Anhérung auf deutschem Boden lehnte das Bundes-
verfassungsgericht im Dezember 2014 ab (Bundesverfassungsgericht, 2014). Der
Streitfall wurde sodann vor dem Bundesgerichtshof weitergefithrt und endete
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dort im Mirz 2017 ebenfalls zugunsten der Regierung (Deutscher Bundestag,
2017¢, S. 1281).

Ebenso negativ beschied die Bundesregierung die Forderung, das europdische
Abkommen zur Ubermittlung von Fluggastdaten mit den USA (EU-USA-PNR-
Abkommen) zu kiindigen, die gleiche Haltung wurde mit Blick auf das SWIFT-
Abkommen vertreten.! Die Bundeskanzlerin sah in diesen Forderungen eine nicht
zielfithrende »Trotzhaltung, die die amerikanische Regierung nicht zur Koope-
ration veranlassen konne (Deutscher Bundestag, 2014b, S. 570). Das Safe-Harbor-
Abkommen sollte aber im Zuge der neuen Datenschutzgrundverordnung iiberar-
beitet und ein neues, hoheres Datenschutzniveau in Drittstaaten erreicht werden
(Deutscher Bundestag, 2013c, S. 35f.). Das Safe-Harbor-Abkommen bzw. die Da-
tenschutzgrundverordnung war aus Sicht der Regierung damit die einzige Mog-
lichkeit, auf die Enthiillungen zu reagieren und den Unmut deutlich zu machen,
ohne damit den Kern der Snowden-Enthilllungen zu adressieren.

In dieser ersten Phase war die Bundesregierung noch zuversichtlich, dass
die USA kooperativ bei der Aufarbeitung der Enthiillungen mitwirken wiirden.
Die britische Regierung reagierte bereits frith zuriickhaltender auf deutsche Be-
strebungen, die Enthiillungen aufzukliren (Deutscher Bundestag, 2013a, S. 4).
Die Bundesregierung versuchte bereits kurz nach den Enthiillungen, ein Abkom-
men mit den USA zu schliefen, das die Uberwachungspraktiken zwischen bei-
den Staaten reglementieren sollte. Berichte, wonach es Bestrebungen gibe, dass
Deutschland selbst Teil der 5-Eyes werden wolle, wurden aber bestritten. Bemii-
hungen zur Etablierung neuer geheimdienstlicher Standards wurden ferner mit
EU-Mitgliedsstaaten debattiert. Wobei die Regierung hier auch darauf hinwies,
dass die EU im Bereich der Nachrichtendienste nicht zustindig sei (Deutscher
Bundestag, 2013¢, S. 2f.). Im August 2013 wurde ein Fortschrittsbericht zum Acht-
Punkte-Plan verdffentlicht. Hierin duflerte sich die Regierung zuversichtlich zur
Aushandlung eines No-Spy-Abkommens mit den USA und vermeldete erste Er-
folge. So habe es von amerikanischer Seite bereits eine »miindliche Zusage« zum
Abschluss gegeben. Die Vereinbarung solle dafiir sorgen, dass sich Deutschland
und die USA nicht gegenseitig ausspihten, auch Wirtschaftsspionage sollte ver-
boten werden (Bundesregierung, 2013a). Im Parlament wurden die Bemithungen
zum Abschluss einer solchen Vereinbarung weithin begriifSt. Es wurde aber dar-
auf hingewiesen, dass hierdurch nicht nur die Regierung sowie die Wirtschaft

1 Die beiden Abkommen regeln den Informationsaustausch zwischen der EU und den USA
zum Zweck der Verhinderung, Aufklarung und Verfolgung terroristischer Aktivititen. Das
Abkommen zur Ubermittlung von Fluggastdaten (Passenger Name Records (PNR)) regelt die
Ubermittlung von Informationen zu Reisenden aus der EU in die USA. Das SWIFT-Abkommen
beziehtsich auf den Austausch von Daten zu Finanztransaktionen (fiir weitere Informationen
zu den Abkommen, s. bspw. Kaunert/Léonard/MacKenzie (2012))
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geschiitzt werden diirfe, vielmehr miisse auch die Bevdlkerung von flichende-
ckender Uberwachung ausgenommen werden (Deutscher Bundestag, 2013, S. 52
sowie 55).

Da die Bundesregierung die Zielauswahl der amerikanischen und britischen
Nachrichtendienste fiir verfehlt hielt, versuchte sie mit diesem Vorgehen die Re-
ferenz der Beschiitzer-Rollen (Schutz vor wem?) zu verindern und das Ausspihen
verbiindeter Staaten zu beenden. Begiinstigt wurde dieses Bestreben durch die
Rollen als Wohlstandsmaximierer und Garant liberaler Grundrechte.

Zwischen Juli und August 2013 kam es zu einer Reihe von Gesprichen zwi-
schen VertreterInnen der deutschen und amerikanischen Seite (Deutscher Bun-
destag, 2017c, S. 444-455). Am 12. August verkiindete Kanzleramtsminister Ronald
Pofalla in einer Pressekonferenz, dass die NSA ein No-Spy-Abkommen angeboten
habe und dass Verhandlungen hieriiber beginnen wiirden. Aus der Bereitschaft,
ein Abkommen zu verhandeln, leitete er ferner ab, dass sich die amerikanischen
Dienste, wie von der Regierung gefordert, in Deutschland an deutsches Recht
hielten (ebd., S. 458). Eine Schlussfolgerung, die von der Opposition wiederholt
heftig kritisiert wurde (Deutscher Bundestag, 2013i, S. 47-67). In der Folge wurde
auf Ebene der Geheimdienste und Regierungen iiber die konkrete Gestalt einer
solchen Vereinbarung diskutiert (Deutscher Bundestag, 2017¢, S. 464). Am 23. Ok-
tober berichteten deutsche Medien, dass das Handy der Bundeskanzlerin durch
die NSA abgehort worden war. In der Folge wurden die Verhandlungen um ein
Abkommen intensiviert (Deutscher Bundestag, 2013i, S. 473).

Dass die Bestrebungen, ein Abkommen zur Beschrinkung der Uberwachungs-
mafinahmen abzuschlieflen, schwierig werden wiirden, war Ende 2013 abzusehen.
Denn sowohl die USA als auch Grofbritannien reagierten nicht wie gewiinscht
auf Gesprichsangebote und Nachfragen. Die Bundesregierung hielt zunichst aber
dennoch an dem Ziel fest (Deutscher Bundestag, 2013d, S. 14f.). Sie gab aber be-
reits Ende des Jahres 2013 zu, dass die Konsultationen nicht nach den Vorstel-
lungen der Bundesregierung verliefen und dass der Informationsaustausch nicht
zufriedenstellend erfolgte (Deutscher Bundestag, 2013i, S. 43f.).

Als deutlich wurde, dass die deutsche Regierung mehr wollte, als eine nicht
bindende Absichtserklirung, wurden die Verhandlungen Mitte November 2013
komplizierter und die amerikanische Seite wurde zuriickhaltender (ebd., S. 470f.
sowie 475). Ende November signalisierte die amerikanische Regierung, dass sie
den Abschluss einer Vereinbarung ablehne, da sie damit einen unerwiinschten
Prizedenzfall etablieren wiirde. Im Januar 2014 erkannte die Bundesregierung,
dass die amerikanische Seite die deutschen Forderungen nicht erfillen wiir-
de. Wiederholt zeigte sich die Bundesregierung enttiuscht von der amerikani-
schen Informationspolitik und der mangelnden Transparenz (Deutscher Bun-
destag, 2014d, S. 366). Ende Januar gab auch die Bundeskanzlerin 6ffentlich zu
verstehen, dass es substanzielle Differenzen zwischen der amerikanischen und
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deutschen Regierung gebe. Im Mirz 2014 signalisierte die US-Regierung, dass
ein Abkommen nicht zustande kommen wiirde. Im April gab schliefilich die Bun-
desregierung das Bestreben auf (Deutscher Bundestag, 2013i, S. 477-501). Aus
Sicht von Angela Merkel erreichten die Verhandlungen daher nie die erforder-
liche Konkretisierung, die einen Abschluss realistisch gemacht hitte (Deutscher
Bundestag, 2017¢, S. 456). Verhandlungen mit der britischen Regierung fithrten
ebenfalls zu keinem Ergebnis. Auch hier wurde auf unterschiedlichen Ebenen
verhandelt und Ronald Pofalla gab am 12. August bekannt, dass ein Abkommen
mit der britischen Seite auf einem guten Wege sei. Aber auch hier scheiterten
die deutschen Bemithungen (Deutscher Bundestag, 2013i, S. 480f.).

Im Parlament wurde den USA, auch von Seiten der Regierungsparteien vor-
geworfen, nicht aufrichtig mit den deutschen Stellen zu kooperieren und so einen
substanziellen Informationsaustausch zu unterminieren (ebd., S. 62). Die Oppo-
sition warf der Regierung in diesem Kontext vor, gegeniiber der amerikanischen
Regierung zu nachsichtig zu sein und die Bedenken nicht nachdriicklich genug
zu vertreten. Auflerdem forderten sie, die Mafnahmen zur Spionageabwehr auch
mit Blick auf befreundete Staaten auszubauen (ebd., S. 50f.).

Frustriert von den Reaktionen der amerikanischen und britischen Partnern
gab die Bundesregierung bald das Ansinnen auf, ein No-Spy-Abkommen zu ver-
handeln. Die Bundeskanzlerin bekannte 2015, dass dieser Prozess aufgrund der
amerikanischen und britischen Position nicht zu einem fiir die Bundesregierung
akzeptablen Ergebnis gefiithrt werden konnte. Die Regierung habe aber stets nach
bestem Kenntnisstand informiert (Bundesregierung, 2015b). Vorwiirfe der Oppo-
sition, wonach die Regierung die Bevolkerung und das Parlament iiber die Mog-
lichkeit einer Vereinbarung belogen habe und es schon frith klar gewesen sei, dass
die amerikanische Seite einer solchen nicht zustimmen wiirde, wurde von der
Bundesregierung bestritten (Deutscher Bundestag, 2017¢, S. 1397). Die Oppositi-
on warf der Regierung vor, die Verhandlungen nur zu Wahlkampfzwecken genutzt
zu haben, obwohl sofort deutlich geworden sei, dass die amerikanische Seite nie
den Abschluss eines Abkommens in Aussicht gestellt habe (ebd., S. 1619f.).

Auf internationaler Ebene war die Bundesregierung mit dem Ziel gescheitert,
eine Norm zur Nicht-Uberwachung zwischen Verbiindeten zu etablieren. In der
Folge wendete sie sich domestischen Mafinahmen zu, um eine weitere Untermi-
nierung der eigenen Schutzfunktion entgegenzuwirken.

Nachdem ein Jahr nach den Enthiillungen absehbar war, dass die USA und
Grofbritannien ihre Uberwachungspraktiken nicht signifikant beschrinken wiir-
den, entschied die Bundesregierung, Vertrige mit dem US-amerikanischen ISP
Verizon zu kiindigen und durch Kontrakte mit der Deutschen Telekom zu erset-
zen. Dieser Schritt erfolgte allerdings erst nachdem die Problematik der Einbin-
dung des amerikanischen Dienstleisters in sensible Regierungsnetze offentlich
diskutiert wurde (Netzpolitik.org, 2014a). Als Grund fur den Wechsel fithrte die
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Regierung an, dass »die im Zuge der NSA-Affire aufgezeigten Beziehungen von
fremden Nachrichtendiensten und Firmen gezeigt [hitten; Anm. d. Verf.], dass
fiir die sicherheitskritische Kommunikationsinfrastruktur der Bundesregierung
besonders hohe Anforderungen zu stellen sind« (Bundesministerium des Innern,
20142). Beweggrund fiir den Wechsel war damit auch, dass ein deutsches Un-
ternehmen leichter zur Einhaltung der Sicherheitsstandards verpflichtet werden
und dass so ein unerwiinschter Datenabfluss besser vermieden werden konnte
(Deutscher Bundestag, 2017c, S. 398).

Zusitzlich nutzte die Bundesregierung die aus der Beschiitzer-Rolle erwach-
senden defensiven Kompetenzen, um gegen die Uberwachungspraktiken befreun-
deter Staaten vorzugehen und so auch eine Unterminierung der Rollen als Garant
liberaler Grundrechte und Wohlstandsmaximierer zu verhindern.

In der Folge wurde das Bundesamt fiir Verfassungsschutz (BfV) angewiesen,
vermehrt nach Aktivititen befreundeter Nachrichtendienste zu suchen und die
Spionageabwehr in diesem Bezug zu stirken. Die neue Bundesregierung schrieb
dieses Ziel explizit im Koalitionsvertrag fest (CDU/CSU, 2013, S. 104). Im Zuge
der parlamentarischen Untersuchung der Enthilllungen wurde deutlich, dass die
deutsche Spionageabwehr zuvor bei befreundeten Nachrichtendiensten nur beim
Vorliegen eines konkreten Verdachtsmoments titig wurde (Deutscher Bundes-
tag, 2017¢, S. 415). Nach den Enthilllungen wurde beim BfV eine Untersuchung
eingeleitet, die nach Zeichen der Spionage von amerikanischen und britischen
Diensten suchen sollte. Konkrete Beweise fiir Uberwachungsmainahmen konnte
das BfV in diesem Zuge aber nicht identifizieren (ebd., S. 423, 425). Mafinah-
men umfassten bspw. die Suche nach Abhérvorrichtungen an amerikanischen
oder britischen Liegenschaften in der Bundesrepublik. Um Aktivititen des Special
Collection Services (SCS)* aufzudecken wurde bspw. das amerikanische General-
konsulat in Frankfurt am Main aus der Luft inspiziert (ebd., S. 433f.). Anfragen,
ob die amerikanische Botschaft in Berlin oder das Generalkonsulat in Frankfurt
am Main auch durch Beamte des BfV besichtigt werden diirften, wurden von der
amerikanischen Administration negativ beschieden (ebd., S. 437).

Die Anpassung der Spionageabwehr wurde dabei als Reaktion auf die »Aufhe-
bung der klassischen >Freund-Feind-Schemata« gesehen (ebd., S. 423). Der Innen-
minister Thomas de Maiziére machte aber auch deutlich, dass die Bemithungen
zwar gestirkt werden miissten, dass das Hauptaugenmerk aber nach wie vor auf
den Diensten gegnerischer Staaten liege. Dies sei mit Blick auf die aufwindigen
Praktiken geboten (ebd., S. 425). Im Verfassungsschutzbericht fiir das Jahr 2014
hief} es hierzu:

2 Uber den SCS berichteten deutsche Medien im Zuge der Enthiillungen vermehrt. Beim SCS
handelt es sich um eine Einheit der NSA und CIA, die diplomatische Vertretungen Amerikas
fiir Uberwachungszwecke nutzt (Deutscher Bundestag, 2017¢, S. 430).
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»Im Bereich dieser sogenannten 360°-Bearbeitung wurden im Jahr 2014 die
Weichen fiir eine Neuausrichtung der Spionageabwehr gestellt, die darauf ab-
zielt, mittels Ressourcenverstarkung und fortentwickelter Methodik zukiinf-
tig eine umfangliche Bearbeitung illegaler nachrichtendienstlicher Aktivita-
ten sonstiger Staaten zu gewihrleisten.« (Bundesamt fiir Verfassungsschutz,
2015, S.153)

Die Opposition kritisierte diese Neuausrichtung als nicht ausreichend und ar-
gumentierte, dass eine effektive Spionageabwehr gegeniiber den westlichen Part-
nern durch die Abhingigkeit des BND konterkariert werde (Deutscher Bundestag,
2017¢, S. 1397f.). Die Griinen forderten gar, das BfV ganz aufzulésen und durch
zwel neue Institutionen zu ersetzen (ebd., S. 1701). Zum Schutz der deutschen
Wirtschaft betonte die Regierung immer wieder die Notwendigkeit, vermehrt ge-
gen »Wirtschaftsspionage« vorzugehen (Deutscher Bundestag, 2013a, S. 31, Deut-
scher Bundestag, 2013d, S. 14). Verstirkte Aktivititen gegen die staatliche Spiona-
ge gegen Wirtschaftssubjekte wurden in diesem Kontext auch unter Bezugnahme
auf die Rolle als Wohlstandsmaximierer ermoglicht.

Diese verinderte Referenz (Schutz vor wem?) der Beschiitzer-Rolle war un-
mittelbar durch das internationale Rollenspiel begiinstigt, in dem sich die USA
nicht dazu bereit erklirt hatten, die eigene Rolle weniger expansiv zu definieren.
Die Bundesregierung verlegte domestisch in der Folge zumindest einen Teil der
Aufklirungskapazititen auch auf Aktivititen von Partnerstaaten.

Auf internationaler Ebene unterstiitzte die Bundesregierung weitere Maf3-
nahmen mit Bezug zur globalen Internetinfrastruktur. Offiziell gab sie zwar an,
nicht zu wissen, ob das transatlantische Telekommunikationskabel 14, das laut
Snowden-Enthiillungen im britischen Bude vom GCHQ iiberwacht wurde (Siid-
deutsche Zeitung, 2013), tatsichlich kompromittiert war (Deutscher Bundestag,
2013c, S. 9). Die niedersichsische Landesregierung hielt diesen Verdacht 2014 fiir
begriindet:

»Eine Uberwachung der Kommunikation, die iiber dieses Seekabel erfolgt,
an der Anlandungsstelle des Kabels in Bude (Grof3britannien) und/oder den
Endstellen in Manasquan und Tuckerton (beide USA) diirfte indes sehr wahr-
scheinlich sein.« (Niedersachsischer Landtag, 2014, S. 3)

Eine Einschitzung, die, wenn auch nicht derart explizit, von der Bundesregie-
rung geteilt wurde. Denn die Bestrebungen, zusammen mit Brasilien (auch die
brasilianische Regierung war prominentes Opfer der Uberwachung) ein neues
transatlantisches Kabel zu etablieren, das sowohl den USA als auch GrofSbritan-
nien den physischen Zugriff auf die Infrastruktur erschwert, verdeutlichten die
Absicht, insbesondere den privilegierten Zugang der USA zum Internetbackbone
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zu schwichen (Spiegel, 2014a). Das teilweise auch von der EU-Kommission fi-
nanzierte Projekt soll den Internetverkehr ab 2020 direkt zwischen Portugal und
Brasilien tibermitteln (Golem.de, 2014). Das Projekt wurde dabei 2014 auch ex-
plizit mit dem besseren Schutz der Kommunikation begriindet (Council of the
European Union, 2014, S. 4).

Der Aufbau dieser neuen Infrastruktur wurde folglich nicht nur durch den
Bezug zur Beschiitzer-Rolle begiinstigt, sondern beinhaltete sowohl Referenzen
zur Rolle als Garant liberaler Grundrechte als auch zur Rolle des Wohlstandsma-
ximierers. Sie spiegelt auf internationaler Ebene die domestischen Bestrebungen,
Kontrakte mit amerikanischen Dienstleistern in kritischen Bereichen zu kiindi-
gen, um einen privilegierten Datenzugang zu unterbinden.

Da inlindischer Internetverkehr potenziell immer iiber Knoten im Ausland
geleitet werden kann, wurden in diesem Zuge auch weitere domestische Maf3-
nahmen zur Wahrung der digitalen Souverinitit debattiert. Durch ein verin-
dertes Routing sollte die deutsche Kommunikation geschiitzt und dem Zugriff
externer Geheimdienste entzogen werden. Hierzu fithrte das BSI Gespriche mit
verschiedenen ISPs (Deutscher Bundestag, 2013e, S. 12). Die Bundesregierung
priifte auch die Méglichkeiten, Internetverkehr nur itber europdische Infrastruk-
turen im Schengenraum zu leiten und so den physischen Zugrift auf diese Daten
zu erschweren (Deutscher Bundestag, 2013i, S. 45). Diese Pline wurden von Be-
ginn an durch die Opposition und die Netzgemeinde kritisch gesehen (ebd., S. 47,
Netzpolitik.org, 2013). Derartige Uberlegungen standen aber auch von Beginn an
in Widerspruch zum Ziel der Regierung, ein offenes und nicht fragmentiertes
Internet als Raum des freien Meinungsaustausches zu erhalten und zu schiitzen
(Auswirtiges Amt, 2014), da auf diesem Weg ein separates Deutschland- oder
Schengen-Netz entstanden wire. Die Regierung war sich dieser Problematik be-
reits frith bewusst und verfolgte den Ansatz nicht mit Nachdruck (Deutscher Bun-
destag, 2017c, S. 391). Ein stirker territorial gebundenes Netz wurde mit Blick auf
die Wahrung eines freien Internets nicht angestrebt. Weitere Bestrebungen zur
digitalen Souverdnitit wurden durch die Rolle als Garant liberaler Grundrechte,
die sich auch auf das Internet im Ganzen bezog, unterlassen.

Ein Teil des Acht-Punkte-Plans sah vor, an der internationalen Norment-
wicklung bezogen auf umfassende Uberwachungspraktiken mitzuwirken. Hier-
mit wurde dem Unbehagen iiber eine extraterritorial ausgedehnte Spionage Aus-
druck verliehen und der Anspruch der eigenen (nationalen) Beschiitzer-Rollen ge-
duflert. Ferner wurden die Forderungen mit der Rolle als Garant liberaler Grund-
rechte verknipft.

Zunichst versuchte die Bundesregierung eine Erweiterung des Paktes tiber
Biirgerliche und Politische Rechte zu erreichen. Dies scheiterte aber an Beden-
ken der USA, Grof3britanniens und anderer EU-Staaten, die mit Verweis auf Au-
tokratien deutlich machten, dass ein solcher Prozess von diesen Staaten zur Legi-
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timierung ihrer restriktiven Internetpolitiken genutzt werden konnte (Deutscher
Bundestag, 2017c, S. 1387). Daher verfolgte die Bundesregierung zusammen mit
der brasilianischen Regierung das Ziel, eine Resolution zum Schutz der Privat-
sphire im digitalen Zeitalter voranzutreiben (The Guardian, 2013c). Allerdings
wurden auch die Formulierungen der Resolution nach Austausch mit den USA
und Grof$britannien gemifligt, um deren Zustimmung zu gewinnen und eine
direkte Konfrontation zu vermeiden (Reuters, 2013). Die Resolution wurde am 18.
Dezember 2013 ohne Abstimmung von der Generalversammlung verabschiedet.
Hierin heif3t es:

»[...] that unlawful or arbitrary surveillance and/or interception of communi-
cations, as well as unlawful or arbitrary collection of personal data, as highly
intrusive acts, violate the rights to privacy and to freedom of expression and
may contradict the tenets of a democratic society.« (United Nations, 2013c)

Damit versuchte die Bundesregierung zumindest in Form einer nicht-bindenden
Resolution auf die Verinderung enthiillter Praktiken hinzuwirken.

Diese internationale Haltung stand aber mitunter in Spannung zum innenpo-
litischen Verhalten der Bundesregierung, wo sie ihre eigene Beschiitzer-Rolle ver-
teidigen musste. Domestisch verweigerte auch die Bundesregierung bei zentralen
Fragen und Kritikpunkten an den Praktiken des deutschen Bundesnachrichten-
dienstes dem Parlament die Antwort. Sie rechtfertigte diese Zuriickhaltung mit
der besonderen Schutzbediirftigkeit der erfragten Informationen:

»[...] die erbetenen Informationen derart schutzbediirftige Geheimhal-
tungsinteressen berlhren, dass eine auch nur geringfligige Gefahr ihres
Bekanntwerdens unter keinen Umstinden hingenommen werden kann, wes-
halb nach konkreter Abwagung des parlamentarischen Informationsrechts
mit dem Staatswohl hier ausnahmsweise Letzteres iiberwiegt.« (Deutscher
Bundestag, 2013c, S. 16)

Die Informationsverweigerung gegeniiber dem Parlament erfolgte unter Verweis
darauf, dass die Rolle als Garant liberaler Grundrechte durch Aktivititen der Re-
gierung nicht unterminiert witrden. So betonte sie die geographische Begrenzbar-
keit der Beschiitzer-Rolle, die eine Distinktion unterschiedlicher Uberwachungs-
ziele im Internet erlaube und den Schutz von deutschen GrundrechtstrigerInnen
gewihrleiste. Die Frage der Opposition, wie der BND sicher zwischen inlindi-
scher, internationaler und auslindischer Kommunikation differenziere, blieb von
Seiten der Regierung unbeantwortet. Diese Unterscheidung war mit Blick auf die
strategische Fernmeldeaufklirung aber von zentraler Bedeutung. Mit dieser Er-
mittlungsmafinahme, tiber die nur der BND verfiigt, werden Verdachtsmomente
unabhingig von Einzelfillen generiert, indem grofiflichig Daten erhoben und
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analysiert werden. Fiir die Anwendung dieser Mafinahme galten unterschiedli-
che rechtliche Schutzniveaus, die eine eindeutige Unterscheidung zwischen drei
Kategorien zwingend erforderten. Fiir innerdeutsche Kommunikation durfte die
strategische Fernmeldeaufklirung nicht angewendet werden, fir internationa-
le Kommunikation (ein Endpunkt in Deutschland, einer im Ausland) galten die
Beschrinkungen des G1o-Gesetzes und fiir auslindische Kommunikation fanden
die Bestimmungen des BND-Gesetzes Anwendung (Deutscher Bundestag, 2017c,
S. 783). Die Opposition stellte grundsitzlich infrage, dass diese Differenzierung
in einem paketvermittelten Netzwerk gewahrleistbar sei. Ein Umstand, den auch
die Regierung weitgehend einriumte. Aus diesem Grund werde die Kommuni-
kation nach innerdeutschen Kommunikationen durchsucht und diese bereinigt
(Deutscher Bundestag, 2013c, S. 14).

Mit der Frage, inwiefern die deutsche Regierung bei der Kommunikations-
tiberwachung die geografische Referenz der Beschiitzer-Rolle sicherstelle, eroft-
nete sich die domestische Kontestation der Politik der Bundesregierung.

Die Praktiken des BND und die Kooperation mit den auslindischen Part-
nerdiensten riickte so Ende des Jahres 2013 immer mehr in das Zentrum der
domestischen Kritik. Forderungen, einen parlamentarischen Untersuchungsaus-
schuss mit der Aufklirung der Vorwiirfe zu betrauen, wurden in diesem Kontext
lauter (Deutscher Bundestag, 2013i, bspw. S. 47 sowie 57). Diese Verschiebung
der Aufmerksambkeit wurde maflgeblich durch das internationale Rollenspiel —
die stockenden internationalen Verhandlungen - ermdglicht.

»Wir haben also viele Fragen, und wir haben viele Fragen, die sich in erster Li-
nie an ausldndische Dienste richten und die mit unseren parlamentarischen
Mitteln nur schwer aufzukldren und zu beantworten sind. Wir haben aber
auch viele Fragen, die in Richtung unserer Nachrichtendienste gehen, die ihr
Wissen, ihre Arbeitsweise und ihre mégliche Beteiligung betreffen.« (Ebd., S.
61)

Da die Aufarbeitung der internationalen Praktiken nicht erfolgversprechend er-
schien, wurde im Folgenden in der domestischen Auseinandersetzung die Kon-
trolle der Geheimdienste und deren Kompetenzen eingehend diskutiert. Hier er-
gibt sich damit ein direkter riicckwirkender Interaktionseffekt zwischen interna-
tionalem und domestischem Rollenspiel.

5.1.2  Die Bundesregierung unter Druck: Die domestische Aufarbeitung
der Enthtillungen

Im Mirz 2014 setzte der Bundestag in fraktionsiibergreifendem Konsens einen
parlamentarischen Untersuchungsausschuss zur Aufarbeitung der von Edward
Snowden enthiillten Praktiken ein. Das Mandat des Ausschusses umfasste dabei
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sowohl die internationale als auch die domestische Dimension der Uberwachung.
Neben den (Kooperations-)Praktiken des BND sah der Aufgabenkatalog im do-
mestischen Kontext auch vor, zu kliren, ob die Bundesregierung ihren Informati-
onspflichten gegeniiber dem Parlament angemessen nachgekommen war (Deut-
scher Bundestag, 2014a). Im Zuge dieser Aufklirung wurde erstens deutlich, dass
es erhebliche Unsicherheiten iiber die rechtlichen Grundlagen der Praktiken des
BND gab. Zweitens zeigte die parlamentarische Aufarbeitung, dass die Exekutive
in der Folge der Unsicherheit ihre Beschiitzer-Rolle mitunter sehr weitreichend
definierte und MafSnahmen ergriffen hatte, die potenziell nicht durch bestehen-
de gesetzliche Regelungen gedeckt waren. Drittens offenbarte die Untersuchung,
dass die Kooperation mit der NSA zur Ausspihung deutscher und europiischer
Ziele genutzt worden war. All dies fithrte dazu, dass die Beschiitzer-Rolle zuneh-
mend infrage gestellt und in letzter Konsequenz eine gesetzliche Neuregelung
der Kompetenzen des BND notwendig wurde.

Der Ausschuss musste sich auf die Aufarbeitung der innerdeutschen Vorginge
beschranken, da Bemithungen mit der US-Administration in Gespriche einzutre-
ten, nicht aufgegriffen wurden (Deutscher Bundestag, 2017c, S. 1380). Bei der
Aufarbeitung der Praktiken des BND zeigte sich zunichst, dass die Differenzie-
rung zwischen innerdeutschen, internationalen und auslindischen Kommunika-
tionsverkehren problematisch war. So wurden vom BND bspw. die sogenannten
»Funktionstriger-« bzw. »Weltraumtheorien« vertreten (ebd., S. 755 bzw. 856).
Der Funktionstrigertheorie folgend ging der BND davon aus, dass Kommuni-
kationen natiirlicher Personen, sofern sie fir auslindische juristische Personen
titig waren, nicht den gesamten Schutz des G-10-Gesetzes geniefRen wiirden und
daher potenziell Ziel von weniger restriktiven Uberwachungsmafnahmen wer-
den konnten. Eine Einschitzung, die von Juristlnnen bezweifelt wurde (ebd.,
S. 755-758). Auch die Bundesdatenschutzbeauftragte beurteilte das Vorgehen als
verfassungswidrig (Siiddeutsche Zeitung, 2016a).

Das Parlamentarische Kontrollgremium konstatierte in einer Stellungnahme
lediglich, dass die rechtliche Lage unklar sei (Deutscher Bundestag, 2016b, S. 5).
Unklar war zudem, wie der BND mit Daten umgehen sollte, die zwar zwischen
KommunikationsteilnehmerInnen im Ausland ausgetauscht wurden, aber iiber
Kabel in Deutschland geleitet wurden. Hierfir erfand der BND die Formulierung
des »virtuellen Auslands«, das einen Zugriff auf Kabel in Deutschland rechtfer-
tigen sollte (Deutscher Bundestag, 2017¢, S. 759). In diesem Kontext entwickelte
der BND eine weitere kritisierte Vorgehensweise, die mit der sogenannten »Welt-
raumtheorie« gerechtfertigt wurde, um auch diese Kommunikation nicht einem
héheren Schutzniveau unterwerfen zu miissen und die Daten leichter mit anderen
Nachrichtendiensten teilen zu kénnen (ebd., S. 856f.). Drei juristische Gutachter
konstatierten in der Folge substanzielle Defizite bei den gesetzlichen Grundla-
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gen der strategischen Auslandsaufklirung (Bicker, 2014; Hoffmann-Riem, 2014;
Papier, 2014).

Die parlamentarische Aufarbeitung zeigte damit zunichst, dass die geogra-
fische Referenz der deutschen Beschiitzer-Rolle ebenfalls nicht klar war. Auf-
grund der Paketvermittlung ist die Unterscheidung zwischen in- und auslin-
discher Kommunikation erschwert. Der BND hatte diesen Umstand genutzt, um
moglichst viel Kommunikation unter méglichst wenig restriktiven Regelungen zu
erheben und zu verarbeiten.

Zusitzlich zu den gesetzlichen Unklarheiten, wurde ferner bekannt, dass ge-
meinsame Uberwachungsmafinahmen mit den USA auch gegen Ziele in Deutsch-
land und Europa gerichtet waren. Konkret ging es hierbei um Daten, die in Bad
Aibling bei der Aufklirung von Satellitenkommunikation abgefangen wurden.
Strittig war, ob diese Daten den Schutz der §$2 ff. des BND-Gesetzes genieflen
oder ob es sich um reine Auslandskommunikation handle, die diese Bevorzugung
nicht geniefit. Die Leitung des BND argumentierte, dass Satellitenaufklirung
stets auflerhalb des deutschen Staatsgebietes stattfinde und daher die entspre-
chenden Paragraphen nicht anwendbar seien. Diese Ansicht wurde von anderen
JuristInnen bezweifelt und war auch zwischen Bundeskanzleramt und BND nicht
unstrittig. Der Chef des Kanzleramtes Pofalla schloss sich aber der Auffassung des
BND an und argumentierte, dass allein der Ort der Datenerhebung entscheidend
fiir die Verfahrensweise sei (Deutscher Bundestag, 2017c, S. 856-859). Diese Praxis
wurde insbesondere mit Blick auf die Kooperation mit den NSA in Bad Aibling
problematisch, da der BND die Vorschriften zur Datenweitergabe an Dritte damit
umgehen konnte (ebd., S. 1568). Der BND vertrat die Ansicht:

»Die an die NSA weitergeleiteten Metadaten werden zum einen im Ausland
durch eine dortige Satellitenempfangsanlage und durch dortiges Abgreifen
von Richtfunkstrecken erhoben, so dass es sich um eine Datenerhebung im
Ausland handelt. Die Satellitenempfangsanlagen in Bad Aibling greifen von
Telekommunikationssatelliten Datenstrome ab und leiten sie nach Bad Aib-
ling. Die Erhebung findet somit an Telekommunikationssatelliten statt, also
ebenfalls auRerhalb des Geltungsbereichs des BNDG.« (Ebd., S. 860)

MitarbeiterInnen des Bundesbeauftragten fiir den Datenschutz beurteilten die-
se als »Weltraumtheorie« bekanntgewordene Interpretation jedoch als unhaltbar
(ebd., S. 883). Auch der Untersuchungsausschuss des Bundestages und die Daten-
schutzbeauftragte des BND kritisierten diese Argumentationslinie (ebd., S. 1324
sowie 1567f.).

All diese Unsicherheiten und die expansiven Interpretationen durch den
Nachrichtendienst traten im Zuge des parlamentarischen Untersuchungsaus-
schusses zutage. Der BND hatte die mit dem Internet einhergehenden neuen
Uberwachungsméglichkeiten aus Sicht der Opposition unverhiltnismifiig weit
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genutzt, da stets die Interpretation mit den geringsten Kontrollinstanzen an-
gewendet wurde. Damit war die Beschiitzer-Rolle der Regierung, die bereits
international durch die Uberwachung durch befreundete Staaten beeintrichtigt
wurde, auch domestisch herausgefordert. Der Vorwurf gegen die Regierung lau-
tete hier, die Exekutive habe die Beschiitzer-Rolle ohne Wissen des Parlaments
und der Offentlichkeit systematisch iiberdehnt und rechtliche Unsicherheiten
gezielt ausgenutzt.

Zu diesen Vorwiirfen kamen neue Erkenntnisse tiber die Zusammenarbeit mit
der NSA. Im Rahmen der Kooperation in Bad Aibling sollten sowohl die Daten
deutscher als auch amerikanischer StaatsbiirgerInnen nicht analysiert werden.
Auch der Ringtausch von Informationen von StaatsbiirgerInnen der jeweils ande-
ren Partei wurde explizit untersagt. Auch fiir Ziele in Europa und Mitglieder der
5-Eyes galten Beschrinkungen. Die Distinktion erfolgte dabei unter anderem iiber
Top-Level-Domains und komplette URLs (Deutscher Bundestag, 2017¢c, S. 776-
782). Da mit der strategischen Fernmeldeaufklirung verdachtsunabhingig Kom-
munikationsvorginge tiberwacht werden, miissen, zur Verdachtsgewinnung, be-
stimmte Inhalte zur weiteren Analyse herausgefiltert werden. Dies erfolgt mittels
sogenannter Selektoren, hierbei kann es sich um inhaltliche Schlagwoérter (bspw.
zum Terrorismus) oder sonstige Telekommunikationsmerkmale (bspw. IP- oder
E-Mail-Adressen, Protokollfamilien oder Hashwerte) handeln (ebd., S. 783-786).
An der prinzipiellen Unterscheidbarkeit der unterschiedlichen Kommunikations-
formen (inlindisch, international und auslindisch) wurde sowohl in der Netz-
gemeinschaft als auch von Datenschutzbeauftragten gezweifelt, da bspw. auch
deutsche NutzerInnen E-Mailadressen unter der TLD .com unterhalten konnten
(ebd., S. 880).

Das Memorandum of Agreement (MoA), das die Kooperation regelte und das
nach den Anschligen auf das World Trade Center sowie das Pentagon im April
2002 geschlossen wurde, sieht ferner vor, dass der BND die Kontrolle iiber die
Operationen erhilt und keine eigenstindigen Mafinahmen von deutschem Bo-
den aus stattfinden. Ferner betonte Frank-Walter Steinmeier, der als Chef des
Bundeskanzleramtes mafigeblich an der Ausarbeitung beteiligt war:

»Es gibt keinen Souverdnitdtsrabatt fur die USA. Lassen Sie mich ganz klar
sagen, was das MoA deshalb nicht ist: Es ist kein Freifahrtschein fiir die
NSA, in Deutschland Daten iber Deutsche zu erfassen. Das Gegenteil ist
der Fall. Das Erfassen von Telekommunikation von Deutschen war explizit
ausgeschlossen.« (Ebd., S. 771)

Das MoA adressierte mafigeblich die kooperative Satellitenitberwachung. Aller-
dings war auch das Ausspihen von Internetverkehr an zentralen deutschen In-
frastrukturen bereits vorgesehen. Auch diese wurden im Rahmen des Untersu-
chungsausschusses problematisiert (ebd., S. 775). Die parlamentarische Oppositi-
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on erkannte das MoA aber nicht als legitime Grundlage fir die Kooperation und
die damit einhergehenden Praktiken an (ebd., S. 1446f.).

Im April 2014 wurde 6ffentlich bekannt, dass sich spitestens seit 2008 Selek-
toren, die von der NSA eingebracht (gesteuert) wurden, gegen Ziele in Deutsch-
land und Europa richteten und dass dies dem BND auch bewusst gewesen wire.
Diese Selektoren wurden sowohl fir die Satelliten- als auch Kabeliiberwachung
verwendet. Seit 2006 wurde durch den BND eine Negativliste gefiihrt, die diese
Suchkriterien ausschloss. Hierunter befanden sich Selektoren zur Uberwachung
von EADS und Eurocopter, die sowohl auf die Telekommunikation iiber Satellit
als auch Kabel gerichtet waren (ebd., S. 789-796 sowie 802-805). Diese Suchfilter
legten auch den Verdacht der Wirtschaftsspionage nahe (Spiegel, 2014c). Die Op-
position argumentierte, dass die Bundesregierung von diesen Aktivititen bereits
zuvor gewusst habe und dass das Parlament hieriiber falsch informiert worden
sei (Deutscher Bundestag, 2017c¢, S. 1631).

Bei der Aufarbeitung wurde damit deutlich, dass die NSA die Beschiitzer-
Rolle der Bundesregierung substanziell unterminiert hatte. Die Kooperation in
Bad Aibling wurde vom amerikanischen Geheimdienst gezielt dazu genutzt, eu-
ropdische und deutsche Ziele zu tiberwachen. Zumindest der BND muss von
diesen Praktiken gewusst haben, da eine Negativliste mit diesen Suchkriterien
angelegt wurde. Wann bzw. inwiefern diese Vorginge dem zustindigen Bundes-
kanzleramt gemeldet worden waren, blieb in der politischen Auseinandersetzung
umstritten. Die parlamentarische Opposition und VertreterInnen der netzpoliti-
schen Community duflerten massive Kritik an der Bundesregierung. Auch um die
Form einer angemessenen Aufarbeitung der Vorwiirfe gab es erheblichen Dissens
zwischen der Opposition und der Regierung.

Die Regierung wollte auf internationaler Ebene eine Konfrontation mit den
USA vermeiden und fragte daher offiziell, ob die Selektorenliste zur Priifung
freigegeben werden konnte. Dies wurde von der Opposition als Unterwiirfigkeit
interpretiert und als Indiz dafir, »dass die Geheimdienstkontrolle nicht mehr im
Kanzleramt stattfindet, sondern gleich bei der NSA« (Deutscher Bundestag, 2015¢,
S. 9759 dhnlich 9761). Ferner kritisierte die Opposition die Haltung der Bundesre-
gierung gegeniiber dem Parlament. Denn die Regierung habe in unangemessener
Weise wegen der Weitergabe vertraulicher Informationen mit dem Tatbestand des
Geheimnisverrats gedroht, da zuvor Informationen an die Presse weitergeleitet
worden waren (ebd., S. 9760f.). Die Regierung begegnete diesem Vorwurf mit
dem Verweis auf die Notwendigkeit der Geheimhaltung zur Gewihrleistung der
Sicherheit in der Bundesrepublik und prangerte die gezielte Verbreitung vertrau-
licher Informationen an (ebd., S. 9765). Kritik von der Opposition erfuhr weiterhin
die aus ihrer Sicht fehlgeleitete Ausrichtung der Geheimdienste, die nicht mehr
dem Ziel der Terrorismusprivention diente, sondern zu einer anlasslosen Mas-
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seniiberwachung unschuldiger BiirgerInnen geworden sei (Deutscher Bundestag,
2015¢e, S. 9760f. ebenso 9763).

In der parlamentarischen Auseinandersetzung um die Zusammenarbeit mit
der NSA warf die Opposition der Regierung vor, das Parlament systematisch ge-
tauscht und die Praktiken im Rahmen der Kooperation geduldet zu haben. Ferner
insinuierte die Opposition, die Regierung habe entweder wissentlich das MoA
aus dem Jahr 2002 nicht durchgesetzt und so dazu beigetragen, dass eigentlich
ausgenommene Ziele dennoch tiberwacht wurden, oder die Kontrolle iiber den
Geheimdienst verloren zu haben (ebd., S. 9756, 9758 sowie 9764). Rollentheore-
tisch formuliert, war der Bundesregierung entweder die Kontrolle iiber eigene
Beschiitzer-Rolle entglitten oder sie hatte sie gezielt iiberdehnt.

In der Debatte um diese internationale Zusammenarbeit betonten Regie-
rungsvertreterlnnen, dass die deutschen Geheimdienste an Recht und Gesetz
gebunden seien und dass der Austausch mit den amerikanischen Diensten essen-
ziell sei. Zur Illustration wurde in diesem Kontext auf den vereitelten Anschlag
der sogenannten Sauerlandgruppe verwiesen (ebd., S. 9754). Die Regierung gab
aber auch zu, dass eine verbesserte Aufsicht iiber die strategische Fernmeldeauf-
klirung geboten sei und dass in dieser Hinsicht Reformbedarf bestehe (ebd., S.

9755):

»Wir kdnnen nicht immer nur emp6rt mit dem Zeigefinger iber den Atlan-
tik zeigen und Standards fiir den Schutz deutscher Birger und Unternehmen
einfordern und selber genau das nicht leisten. [...] Wir miissen hier in Vorleis-
tung gehen. Wenn dieser Untersuchungsausschuss ein Ergebnis haben sollte,
dann ist es das, dass wir als Deutsche bereit sind, diese Pionierarbeit zu leis-
ten. In globalen Zeiten [...] macht der Unterschied zwischen Inlandern und
Auslandern iiberhaupt keinen Sinn mehr, schon gar nicht in Bezug auf unsere
europiischen Partner.« (Ebd., S. 9757)

Zusitzlich befeuert wurde die Debatte als die Verhandlungen mit den USA
ins Stocken gerieten, die auf eine Freigabe der Selektorenliste fiir den NSA-
Untersuchungsausschuss zielten, und die Bundesregierung vorschlug, die Liste
anstatt durch das Parlament, durch einen Sonderermittler priifen zu lassen
(Stiddeutsche Zeitung, 2015). Dies wurde von der Opposition als Aushohlung
der parlamentarischen Kontrollbefugnis und damit als Unterminierung der Rolle
als Garant liberaler Grundrechte interpretiert (Deutscher Bundestag, 2015f, S.
10096 ebenso 10099). Auch der Bundesbeauftragten fiir den Datenschutz und
ihren MitarbeiterInnen wurde die Einsicht in die Selektorenliste unter Verweis
auf das Staatswohl verweigert (Deutscher Bundestag, 2017¢, S. 883f.). Mit den
Stimmen der Regierungsmehrheit setzte die Regierung, gegen die Stimmen der
Opposition, Dr. Kurt Graulich als Sonderermittler zur Priiffung der Selektoren
ein (Handelsblatt, 2015).
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Die Opposition und die G 10-Kommission legten gegen dieses Vorgehen Klage
beim Bundesverfassungsgericht ein. Das Gericht bestitigte mit seiner Entschei-
dung am 13. Oktober 2016 aber den Kurs der Regierung und teilte die Einschait-
zung, »eine nicht konsentierte Herausgabe dieser Listen kénne die Funktions-
und Kooperationsfihigkeit deutscher Nachrichtendienste erheblich beeintrachti-
gen« wodurch »auch die aufien- und sicherheitspolitische Handlungsfihigkeit der
Bundesregierung« unverhiltnismiRig eingeschrinkt werden konne (Bundesver-
fassungsgericht, 2016a). Mit diesem Beschluss war die Einsetzung eines Sonder-
ermittlers auch rechtlich abgesichert. Die Opposition kritisierte aber noch im Ab-
schlussbericht des NSA-Untersuchungsauschusses, dass hierdurch der Offentlich-
keit lediglich eine Aufklirung »vorgegaukelt« worden sei (Deutscher Bundestag,
2017¢, S. 1396). Spiter wurde 6ffentlich berichtet, dass die USA einer parlamen-
tarischen Untersuchung der Selektoren nicht prinzipiell widersprochen, sondern
vielmehr zur Bedingung gemacht hatte, dass diese nicht 6ffentlich werden durf-
te. Die Regierung wollte hierauf offenbar nicht eingehen und verfolgte daher
weiter das Ziel, die Liste durch einen Sonderermittler priifen zu lassen (Spiegel,
2015a). Aus rollentheoretischer Sicht, wurde in diesem Kontext itber die angemes-
sene parlamentarische Kontrolle der Beschiitzer-Rolle verhandelt. Die Opposition
konnte sich mit ihren Forderungen allerdings nicht durchsetzen.

Graulich kam in seiner Untersuchung zu dem Ergebnis, dass die NSA mit
Blick auf Ziele in Europa, das MoA klar verletzt habe (Deutscher Bundestag,
2017¢, S. 854). In seinem Bericht fithrte der Sonderermittler aus:

»Insbesondere die VerstofRe gegen die Europa-Einschrankung im MoA ]SA
sind vielmehr biindnispolitisch prekar. Denn die NSA hat auf diese Weise
aus der Tarnung des Gemeinschaftsprojekts nachrichtendienstliche Auf-
klarung gegen Mitgliedslander der Europdischen Union unternommen. Die
NSA hat sich damit nicht nur vertragswidrig verhalten, sondern auch ohne
Abstimmung in der Kooperation die deutsche Position gegeniiber ihren
europdischen Partnern potentiell gefahrdet.« (Graulich, 2015, S. 211f.)

Die Selektoren, die auf die Regierungen von Partnerstaaten zielten, seien da-
bei nicht durch das Auftragsprofil des BNDs gerechtfertigt. So wurden bspw.
auch die E-Mails zahlreicher RegierungsmitarbeiterInnen in befreundeten Staa-
ten iiberwacht (ebd., S. 186 bzw. 207).

Durch diese Enthiillungen iber die Defizite der eigenen Beschiitzer-Rolle
briskiert, veranlasste die Bundesregierung in der Folge, dass die Kooperation
in Bad Aibling zunichst eingefroren wurde (Deutscher Bundestag, 2017c, S. 845).
Im Januar 2016 wurde sie wieder aufgenommen (Siiddeutsche Zeitung, 2016b).

Zu den Erkenntnissen von Graulich wurde der Druck auf die Bundesregie-
rung noch grofRer, da bekannt wurde, dass der BND um die fraglichen Selektoren

181



182

Cybersicherheit in Innen- und AuBenpolitik

wusste. Der BND selbst hatte unmittelbar nach Veréftentlichung der Snowden-
Dokumente im Juli/August 2013 damit begonnen, die Liste zu priifen. In diesem
Zuge wurden 2.000 neue, problematische Suchkriterien identifiziert (zumeist mit
Bezug zu Europa). Insgesamt wuchs die Zahl der Negativselektoren auf etwa
40.000. Danach wurden auch diese Selektoren aus der Erfassung geldscht, iiber
die Erkenntnisse wurde aber weder die Leitung des BND noch das zustindige
Bundeskanzleramt informiert. Erst im Marz 2015 wurden beide Stellen sowie an-
schlieRend die Bundeskanzlerin informiert (Deutscher Bundestag, 2017¢c, S. 831-
836 sowie 848). In einer Pressemitteilung gab die Regierung im April bekannt,
dass durch die Aufarbeitung der Snowden-Enthiillungen beim BND »technische
und organisatorische Defizite« festgestellt worden seien, die durch das zustin-
dige Bundeskanzleramt behoben wiirden (Bundesregierung, 2015a). In der BND-
internen Aufklirung wurde die mangelnde Bereitschaft, Missstinde zu melden
und damit evtl. das kooperative Verhiltnis mit der NSA zu beschidigen, unter
anderem auf die Abhingigkeit des BND von der NSA zuriickgefithrt (Deutscher
Bundestag, 2017¢c, S. 843). Die Bundesregierung gab in diesem Zusammenhang
zu, die Kontrolle iiber den BND zumindest partiell verloren zu haben.

Eine Priifung der BND-eigenen Selektoren durch das Parlamentarische Kon-
trollgremium kam ferner zu dem Ergebnis, dass der BND mit diesen Such-
filtern selbst Ziele iiberwacht hatte, die nicht zum Auftragsprofil des Dienstes
passten. Hierzu gehorten PolitikerInnen und Institutionen von EU- und NATO-
Mitgliedsstaaten sowie Institutionen der EU (Deutscher Bundestag, 2016c, S. 14).
Im Zuge der Aufklirung wurde bekannt, dass der BND Selektoren der NSA als
eigene verwendet hatte, wenn diese aus Sicht der MitarbeiterInnen dem Aufga-
benprofil des Dienstes entsprachen (Deutscher Bundestag, 2017¢, S. 1019f.). In
diesem Kontext hatte sich innerhalb des BNDs aufgrund weitreichender Freihei-
ten eine Eigendynamik bei der Einstellung von Selektoren ergeben (ebd., S. 1023-
1027). Die Leitungsebene erkannte die bisherige Handhabung der BND-eigenen
Selektoren als problematisch und Ende September 2013 erging eine Weisung, die
ein kontrollierteres Verfahren zur Aufnahme von Selektoren definierte (ebd., S.
1037). AufSerdem wurden im Oktober 2013 etwa 700 Selektoren deaktiviert (ebd.,
S. 1042). Der Prisident des BND wurde, kurz nachdem die Bundeskanzlerin 6f-
fentlich das Ausspihen unter Freunden verurteilt hatte, iiber die problematischen
Selektoren mit EU- und NATO-Bezug unterrichtet. Anschliefend informierte er
Ronald Pofalla iiber die kritischen Vorginge. Da diese Praxis von allen Beteilig-
ten als politisch sensibel betrachtet wurde, erging im Folgenden die Anweisung,
diese Uberwachungen umgehend einzustellen (ebd., S. 1044-1048). Bei den Uber-
wachungszielen handelte es sich zumeist um Botschaften von Partnerstaaten, die
in aufklirungsrelevanten Regionen lagen bzw. um europiische Unternehmen, die
im Kontext der Proliferation beobachtet wurden (ebd., S. 1108).
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Die Aufarbeitung hatte damit gezeigt, dass der BND selbst Aufklirung gegen-
iiber befreundeten Staaten durchfithrte und dass die von der Bundesregierung
zunichst 6ffentlich kritisierte internationale Fehlausrichtung der Nachrichten-
dienste in Deutschland ebenfalls Praxis war. Inwiefern das politisch gewollt war,
oder ob es sich um ein Versagen der Aufsicht handelte, ist nach wie vor umstrit-
ten.

Bis Mirz 2015 erhielt das Bundeskanzleramt offiziell keine Riickmeldung iber
den Verlauf der Selektorenléschung. Bei Besuchen in Pullach ordnete Kanzler-
amtsminister Altmaier erneut die Priifung und Loschung der Selektoren an und
wies den BND an, dafiir zu sorgen, dass sich derartige Vorfille nicht wiederholten
(ebd., S. 1072-1084). Ferner wurde im Kanzleramt die mit der Aufsicht iiber den
BND beauftragte Abteilung personell verstirkt sowie das Auftragsprofil des Diens-
tes angepasst. Im Oktober 2015 informierte Peter Altmaier die Kanzlerin tiber die
kritischen BND-eigenen Selektoren (ebd., S. 1099-1002). Die Kanzlerin musste vor
dem Untersuchungsausschuss folglich eingestehen, dass die enthiillten Praktiken
des BND gegen die von ihr vertretene Linie standen, dass Partnerstaaten nicht
abgehort werden sollten:

»Da sind wir dann ja im Zuge der weiteren Zeitabldufe — und daran hat der
Untersuchungsausschuss ja auch mitgewirkt, muss man sagen, durch seine
Beweisbeschliisse —auf Dinge gestofien, die gegen diesen Satz verstofen. [...]
Wenn dieser Satz im BND, wie Sie jetzt sagen, zum Nachdenken gefiihrt ha-
ben sollte, dann war er noch richtiger platziert, als er sowieso platziert war. Er
erschien mirdamals eherals eine Trivialitit aus deutscher Perspektive.« (Ebd.,
S.1001)

Strittig blieb hierbei die Frage, inwiefern die Informationspolitik erst durch be-
gleitende Aktivititen der Presse verfolgt wurde (ebd., S. 1009).

Eine weitere besonders kritisch diskutierte Kooperation zwischen BND und
NSA betraf die ebenfalls selektorengesteuerte Erfassung von Kommunikation an
deutschen Glasfaserkabeln. Diese Zusammenarbeit wurde unter der Bezeichnung
Operation EIKONAL gefiihrt und spiter auch prominent in der Offentlichkeit dis-
kutiert. Im Oktober 2014 wurde berichtet, dass der BND zwischen 2005 und 2008
an einem Internetknoten in Frankfurt am Main grofie Mengen Kommunikations-
daten abgefangen und Teile davon an die NSA weitergeleitet habe. 2007 sei diese
Kooperation von deutscher Seite aufgrund der politischen Brisanz unter Protest
der NSA beendet worden (Stiddeutsche Zeitung, 2014a). Auch in diesem Kontext
zeigte sich, dass der BND wissend zum Mitldufer der NSA geworden war. Aus
rollentheoretischer Perspektive war der Regierung die Kontrolle iiber die eigene
Beschiitzer-Rolle temporar abhanden gekommen.

Auch diese Kooperation beruhte auf dem MoA aus dem Jahr 2002. Betroffen
hiervon war sowohl leitungsvermittelte als auch paketvermittelte Telekommuni-
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kation. Motiviert war die Kooperation mit der NSA durch die Anschlige vom
11. September, die sowohl in Deutschland als auch in den USA das Bediirfnis
nach einer weitreichenderen Uberwachung von Auslandskommunikation erhéht
hatte. Die deutsche Regierung suchte daher aktiv die Zusammenarbeit mit der
NSA. Der BND verfolgte mit der Operation zwei Ziele: zum Einen die Aufkli-
rung internationaler terroristischer Aktivititen sowie zum Anderen den Aufbau
eigener Kapazititen zur effektiven grofflichigen Uberwachung von Internetkom-
munikation (besonders iiber Glasfaserkabel). Die NSA hat den BND durch das
Zurverfiigungstellen von Technik und Know-How mafigeblich ertiichtigt, in die-
sem Bereich titig zu werden. Im Gegenzug wurde die NSA an den gewonnenen
Erkenntnissen beteiligt. Zur Wahrung der eigenen Beschiitzer-Rolle wurde fest-
gelegt, dass die NSA selbst keinen physischen Zugang zu den Kabeln erlangte
und dass Informationen erst nach einer Uberpriifung weitergegeben wurden.
Ferner sollte nur Hard- und Software von der NSA verwendet werden, die fiir
den BND transparent war (Deutscher Bundestag, 2017¢c, S. 890-894 sowie 948-
950). Bei der Uberpriifung der Hardware wurde aber deutlich, dass die Kontrolle
der Komponenten mitunter nicht gewihrleistet werden konnte. Im Zuge dieses
Kontrollverlusts war es der NSA méglich, auf Gio-geschiitzte Daten zuzugreifen.
Der BND selbst wusste nach einer internen Begutachtung der Technik um dieses
Defizit, unternahm aber zunichst nichts (ebd., S. 1512).

Erste Formen nahm die Operation 2003 an, als der BND sich erstmals an
die Deutsche Telekom wendete, um Kommunikation in Frankfurt a.M. abzugrei-
fen. Das Unternehmen reagierte aber zunichst skeptisch und fiirchtete durch das
Gewihren des Zugriffs gegen geltendes Recht zu verstofRen. Diese Zweifel wur-
den durch einen Brief des Bundeskanzleramts Ende 2003 ausgerdumt. In diesem
Schreiben wurde das Unternehmen aufgefordert, den BND bei der Umsetzung
der Uberwachung zu unterstiitzen. Am 1. Mirz 2004 wurde zwischen dem BND
und der Deutschen Telekom der sogenannte Transit-Vertrag geschlossen. In die-
sem wurde die Ubertragung von auslindischen Kommunikationsdaten geregelt
(ebd., S. 899-902). Die Opposition ging davon aus, dass die Telekom das Schreiben
des Bundeskanzleramts nicht hitte akzeptieren diirfen und dass das Unterneh-
men mit der Ausleitung der Daten daher Rechtsbruch begangen hat (ebd., S.
1476-1482).

Problematisch wurde diese Regelung als der Anteil paketvermittelter Kom-
munikation 2005 zunahm und aus Sicht der Deutschen Telekom eine zweifels-
freie Distinktion zwischen auslindischen, inlindischen und internationalen Da-
ten nicht mehr gewihrleistbar war, da tiber die Leitungen bis zu 90 Prozent
deutsche Verkehre geleitet wurden. In der Folge musste der BND eine Anord-
nung zur Uberwachung gemif} Artikel 10-Gesetz erwirken (ebd., S. 906). Diese
Anordnung erging nach Priifung durch die G 10-Kommission am 20. Oktober
2005. Damit ging der Fokus auf auslindische Verkehre verloren und auch die G
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10-geschiitzte Kommunikation wurde durch den BND zur Informationsgewin-
nung genutzt (ebd., S. 926-930). Nach einer Testphase wurden von Ende 2007
bis Juni 2008 paketvermittelte Kommunikationsdaten an den BND ausgeleitet
(ebd., S. 943). Die Daten wurden auf ihr Schutzniveau tiberpriift und anhand von
Selektoren des BNDs und der NSA gefiltert. Die fiir die NSA interessanten In-
haltsdaten wurden anschliefiend weitergeleitet (ebd., S. 954-958). Im Juni 2008
wurde die Operation aufgrund der Unergiebigkeit sowie der unkalkulierbaren
Risiken eingestellt. Die Risiken resultierten aus dem Umstand, dass die techni-
sche Filterung von G 10-Verkehren nicht verlisslich funktionierte. Daher mussten
die Daten nochmals »hindisch« gepriift werden. Dies fithrte, neben der Daten-
reduktion, zu einem zeitlichen Verzug, der fur die amerikanische Seite nicht
akzeptabel war. Dies trug ebenfalls zur Einstellung des Projekts bei (ebd., S. 958-
963). Dass die technischen Filter zur Unterscheidung deutscher Kommunikation
zu keinem Zeitpunkt verlisslich funktionierten, war auch Gegenstand erheblicher
Kritik (ebd., S. 1511).

Besonders kritisch wurde weiterhin dariiber debattiert, ob der BND die G
10-Kommission dariiber getiuscht habe, dass er mit dieser Anordnung auch so-
genannte Routineverkehre (reine Auslandskommunikation) itberwachen wollte, da
es sonst keine rechtliche Grundlage fir die Kabelerfassung in Deutschland gab
(ebd., S. 1388). Die Opposition erkannte in dem Vorgehen eine gezielte Tiuschung
der Kontrollinstanz. Auch Mitglieder der G 10-Kommission sagten bei der par-
lamentarischen Untersuchung, dass sie iiber die doppelte Nutzungsabsicht der
Anordnung nicht informiert waren. Die Opposition ging ferner davon aus, dass
nach dem Urteil des BVerfG zur Auslandsaufklirung aus dem Jahr 1999 aufgrund
der Datenerfassung in Deutschland, eine eigene neue Gesetzesgrundlage notwen-
dig gewesen wire. Der Zugriff auf die Kabel in Frankfurt erfolgte aus Sicht der
Opposition damit ohne rechtliche Basis. Der BND habe gezielt versucht, zu ver-
meiden, dass es zur Etablierung einer neuen rechtlichen Regelung hierzu komme,
um weiter mit moglichst wenig Restriktionen agieren zu kénnen (ebd., S. 1397
sowie 1497-1502).

Die Regierung hatte aufgrund der mangelnden technischen Fihigkeiten des
BND also nicht nur die Kontrolle iiber die sicherheitspolitische Kooperation ver-
loren, sondern aus Sicht der Opposition auch die demokratische Kontrolle des
Geheimdienstes teilweise umgangen bzw. darauf hingewirkt, dass ein Regulati-
onsdefizit nicht erkennbar wurde. Aus rollentheoretischer Perspektive war damit
fraglich, ob die Regierung die Kontrolle iiber die Beschiitzer-Rolle verloren hatte.

Offentlich wurde in diesem Kontext ferner eine weitere Besonderheit pa-
ketvermittelter Kommunikation debattiert. Eigentlich war der BND laut G 10-
Gesetz nur dazu befugt 20% der bestehenden Leitungskapazitit zu iberwachen.
Dies sollte einer flichendeckenden Uberwachung entgegenwirken. Da das Inter-
net aber so gestaltet ist, dass moglichst nie eine Auslastung von 100% vorliegt,
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sondern, dass immer Reserven in den Kapazititen vorhanden sind, bestanden
Zweifel daran, ob die Begrenzung tatsichlich zu einer Limitierung der Uberwa-
chung fithrt oder ob auch bei 20% praktisch alle Kommunikationsvorginge erfasst
werden kénnten. Auflerdem sind datenintensive Anwendungen (bspw. das Strea-
ming von Videoangeboten) potenziell nicht iberwachungsrelevant, so dass auch
bei einer Begrenzung auf 20% noch simtliche E-Mail-Kommunikation erfasst wer-
den koénnte, da diese im Vergleich kaum Leitungskapazitit verbrauchen (Bicker,
2014, S. 12f.). Es stand folglich infrage, inwiefern alte Regularien zur Begrenzung
der Beschiitzer-Rolle aufgrund der technischen Entwicklung noch begrenzende
Wirkung auf die Rolle hatten.

Die Regierung gestand ein, dass es offenbar Missstinde bei der Kooperation
zwischen BND und NSA gegeben habe. Allerdings diirfte die partnerschaftliche
Zusammenarbeit mit den USA nicht durch eine Uberreaktion gefihrdet werden,
da sonst negative Folgen fir die Sicherheitslage in Deutschland zu fiirchten seien
(Deutscher Bundestag, 2015f, S. 10099f. ebenso 10101f.). Denn »Wer diese inter-
nationale Kooperation grundsitzlich infrage stellt [...] spielt mit der Sicherheit
dieses Landes.« (ebd., S. 10111). Die Regierung merkte ferner an, dass Partner
aus Sorge vor der Veroffentlichung geheimer Informationen bereits intensiv ihre
Kooperation mit dem BND priiften (Deutscher Bundestag, 2015¢, S. 10371). Die
Bundesregierung wollte diese Abhingigkeit der Beschiitzer-Rolle folglich auch
nicht substanziell infrage stellen.

Eine weitere Kooperation mit den USA wurde unter dem Namen GLOTAIC
gefithrt. In dieser Operation wurden die Leitungen eines deutschen Telekommun-
kationsproviders tiberwacht und Telefongespriche abgehort (Deutscher Bundes-
tag, 2017c, S. 965-970). Die Initiative fiir das Projekt ging nach Aussagen des
BND vom nicht niher spezifizierten amerikanischen Partnerdienst aus. Die Ope-
ration dauerte dann von 2004 bis 2006 und richtete sich gegen einen Provider,
der besonders viel Kommunikation aus dem Nahen und Mittleren Osten abwi-
ckelte und die damit nach den Terroranschligen in New York und Washington
besonders bedeutsam erschien (ebd., S. 976f.). Auch in diesem Kontext wurde die
Informationspraxis des BNDs kritisiert. Inwieweit das Bundeskanzleramt von der
Operation GLOTAIC informiert war, wollte der damalige BND-Prasident Hanning
nicht explizit beantworten. In der Befragung durch den Untersuchungsausschuss
sage er:

»Wissen Sie, mit dem Bundeskanzleramt gibt es eine formelle Schiene, und es
gibt eine informelle Schiene, und es wird natirlich informell sicher sehr viel
mehr mitgeteilt als formell. Aber wie das da genau abgelaufen ist, das kann
ich Thnen jetzt nicht mehr sagen aus meinem Gedichtnis heraus.« (Ebd., S.
973)



5. Die Snowden-Enthillungen: Das Netz und die Nachrichtendienste

Frank-Walter Steinmeier sowie Thomas de Maiziére, zu den fraglichen Zeiten
Chefs des Bundeskanzleramts, bestritten, Kenntnis von der Operation gehabt zu
haben. Betonten aber, dass dies ein Fehlverhalten des BNDs gewesen sei (ebd.,
S. 973f).

Ahnlich verlief die Informationspolitik des BND bei einer geplanten Ko-
operation mit dem britischen GCHQ, die erst nach der Veréffentlichung der
Snowden-Dokumente eingestellt wurde. Unter dem Operationsnamen Mon-
keyshoulder plante der BND zusammen mit dem GCHQ an einem zentralen
Internetknoten in Frankfurt a.M. Internetverkehr zu iiberwachen. Auch hier
stand der Verdacht im Raum, der deutsche Nachrichtendienst hitte eine Mel-
dung an das Bundeskanzleramt systematisch zu verschleppen versucht (ebd., S.
990-993).

Durch die domestische Aufarbeitung der Snowden-Enthiillungen und das Be-
kanntwerden der Praktiken des BND wurde zunehmend deutlich, dass mit Blick
auf den Auslandsnachrichtendienst Reformbedarf bestand. Die Regierung sah
sich durch die parlamentarische Aufklirung mit mehreren Problemen konfron-
tiert, die eine gesetzliche Neuregelung nétig machten. Die Aufarbeitung hat-
te gezeigt, dass der BND seine Aufgaben angesichts rechtlicher Unklarheiten
sehr expansiv interpretiert hatte. Die Untersuchung verdeutlichte weiterhin, dass
der BND selbst Partnerstaaten abgehort hatte. Die Bundesregierung stand da-
her vor der Entscheidung, internationale Forderungen nach nachrichtendienst-
licher Zuriickhaltung zu kodifizieren oder selbst expansive Uberwachungsmaf3-
nahmen durchzufithren und diese zu verteidigen. Es galt also neue Vorgaben fiir
die Beschiitzer-Rolle und deren Aufsicht zu formulieren.

In der Folge wurde Mitte 2015 mit der Arbeit an einem neuen BND-Gesetz
begonnen. Das neue Gesetz sollte den aufgedeckten Defiziten Rechnung tragen,
die Kooperation mit anderen Nachrichtendiensten regeln und auch die Aufsicht
itber den BND verbessern (ebd., S. 1388f.). Die wesentlichen Neuregelungen sowie
die Auseinandersetzung um diese Neudefinition werden im folgenden Abschnitt
dargestellt.

5.1.3  Die Etablierung einer neuen Beschiitzer-Rolle:
Reform des BND-Gesetzes

Die Bundesregierung argumentierte von Beginn an, dass die Arbeit der Nach-
richtendienste angesichts der zunehmend diffuseren Gefahrenlage in der Welt
immer wichtiger werde.

»Das hiangt damit zusammen, dass der Prozess der Globalisierung, der uns
so viele Vorteile im Hinblick auf Wohlstand und Freiheiten bringt, eben auch
dazu fiihrt, dass die Gewédhrleistung unserer inneren und dufderen Sicherheit
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immer mehr vorverlagert wird, weil die Bedrohungen, mit denen wir es zu
tun haben, internationaler werden. Fiir den Bereich des internationalen Ter-
rorismus kann das jeder nachvollziehen; das gilt aber auch flir den Bereich
der Cybersicherheit und vieles andere mehr.« (Deutscher Bundestag, 2016e,
S.18274)

Aus diesem Grund ging es aus Sicht der Regierung mit dem neuen BND-Gesetz
explizit nicht darum, die Fahigkeiten und Kompetenzen des BND zu begrenzen,
sondern transparenter zu gestalten. Auch die Kooperation mit anderen Nachrich-
tendiensten sollte nicht gefihrdet werden (ebd., S. 18274, 18277f., 18280f.). Aller-
dings betonten auch RegierungsvertreterInnen, dass ein »Eigenleben« des Diens-
tes nicht akzeptabel sei (ebd., S. 18280 sowie 18283). Daher wurden auch neue
Kontrollmechanismen implementiert. Die Gesetzesreform sorge dadurch dafiir,
dass das Sicherheitsbediirfnis und die Grundrechte in angemessenem Verhiltnis
gewahrt witrden. Weiterhin sah die Bundesregierung im neuen BND-Gesetz eine
Moglichkeit durch einen stirkeren Nachrichtendienst bestehende Abhingigkeiten
zu reduzieren (Deutscher Bundestag, 2016f, S. 19625).

Es ging der Regierung folglich nicht um eine Beschrinkung der Beschiitzer-
Rolle, sondern um deren Erhalt bzw. die offenere Darstellung. Mit besseren Kon-
trollmechanismen sollte auch der Rolle als Garant liberaler Grundrechte geniige
getan werden.

Die Opposition beklagte dementsprechend, dass das Gesetz all das legitimie-
re, was vorher unzulissig oder unreguliert gewesen sei (Deutscher Bundestag,
2016e, S. 18276). Eine Sichtweise, die auch in der Netzgemeinde weitverbreitet
war (Netzpolitik.org, 2016a). Ferner bemingelten die Oppositionsparteien, dass
das Gesetz zu unklar gehalten sei und dass das Ausspihen von EU-BiirgerInnen
sowie von Partnerstaaten nicht pauschal verboten worden sei (Deutscher Bundes-
tag, 2016e, S. 18276).

Durch die Ermichtigung zur Kabelerfassung in Deutschland wurde dem BND
die Kompetenz iibertragen, Eingriffe zur Uberwachung von Auslandskommuni-
kation, wie im Rahmen der Operation Eikonal, auf Grundlage des BND-Gesetzes
durchzufithren. Somit war der BND nach der Reform nicht mehr auf die freiwilli-
ge Kooperation der Unternehmen angewiesen, sondern konnte deren Kooperation
gesetzlich erzwingen (Deutscher Bundestag, 2017c, S. 1388f.). Diese Verpflichtung
zur Kooperation wird in §8 des neuen BND-Gesetzes geregelt. Die Unterneh-
men bzw. MitarbeiterInnen werden ferner dazu verpflichtet iiber die Mafnah-
men Stillschweigen zu wahren (Bundesgesetzblatt, 2016a, §17). Damit schuf die
Bundesregierung Klarheit mit Blick auf die Kabelitberwachung in Deutschland.
Die Beschiitzer-Rolle wurde in diesem Kontext also an der vorherigen Praxis aus-
gerichtet.
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Das Gesetz zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnachrich-
tendienstes vom 23. Dezember 2016 ermichtigt den BND in den §$ 6ff. explizit,
in Deutschland auf Kommunikationsnetze zuzugreifen, um dort Auslandskom-
munikation zu erheben und zu analysieren. Der BND darf dies, um

»1. frithzeitig Gefahren fiir die innere oder duflere Sicherheit der Bundesre-
publik Deutschland erkennen und diesen begegnen zu kénnen, 2. die Hand-
lungsfahigkeit der Bundesrepublik Deutschland zu wahren oder 3. sonstige
Erkenntnisse von aufen- und sicherheitspolitischer Bedeutung (iber Vorgan-
ge zu gewinnen, die in Bezug auf Art und Umfang durch das Bundeskanzler-
amt im Einvernehmen mit dem Auswartigen Amt, dem Bundesministerium
des Innern, dem Bundesministerium der Verteidigung, dem Bundesministe-
rium fiir Wirtschaft und Energie und dem Bundesministerium fir wirtschaft-
liche Zusammenarbeit und Entwicklung bestimmt werden.« (Ebd., §6(1))

Die Anordnung hierzu ergeht durch das Bundeskanzleramt. Aus welchen Netzen
diese Informationen gewonnen werden diirfen, wird ebenfalls durch das Kanzler-
amt bestimmt (ebd., §6(1)). Bereits hierin erkannten KritikerInnen eine Auswei-
tung der Kompetenzen des BNDs, denn zuvor war der Nachrichtendienst an eine
Begrenzung der Uberwachung auf 20% der Leitungskapazitit beschrinkt. Von
nun an aber, wurde das Ausspihen ganzer Netze ermoglicht (Netzpolitik.org,
2016a).

VertreterInnen und Institutionen von Mitgliedsstaaten der Europdischen Uni-
on diirfen nur dann tiberwacht werden, wenn dies den Vorgaben aus dem G
10-Gesetz entspricht und es der Aufklirung von Unternehmen dient, die im Ver-
dacht der Proliferation stehen sowie zur Erkennung eines bewaffneten Angriffs
auf die Bundesrepublik oder die Aufklirung internationaler Terroranschlige, so-
fern dabei nur Informationen tiber Drittstaaten und Nicht-EU-Mitglieder erho-
ben werden. Ferner diirfen UnionsbiirgerInnen itberwacht werden, wenn diese im
Verdacht stehen schwere Straftaten begangen zu haben bspw. Straftaten gegen
die Landesverteidigung (Bundesgesetzblatt, 2016a, $6(3)). Die Verwendung von
Selektoren, die auf EU-Mitgliedsstaaten zielen, muss durch den Prisidenten/die
Prisidentin des BNDs selbst angeordnet werden und das Kanzleramt ist hieriiber
zu informieren (ebd., §9(2)). Die Opposition beklagte, dass die Bestimmungen zur
Uberwachung dieser Ziele zu weitreichend seien und dass damit keine effektive
Restriktion der Praktiken verbunden sei (Deutscher Bundestag, 2016e, S. 18277).

Die Uberwachung deutscher StaatsbiirgerInnen und Unternehmen ist dem
BND weiterhin untersagt. Ebenso ist die Aufklirung mit dem Ziel der Erlangung
von Wettbewerbsvorteilen verboten (Bundesgesetzblatt, 2016a, §6(4)(5)). Aufder-
dem wird der BND verpflichtet, die Implementierung der technischen Mafnah-
men mit einer Dienstanweisung zu regeln und diese durch das Bundeskanzler-
amt genehmigen zu lassen, das wiederum das Parlamentarische Kontrollgremium
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informiert (Bundesgesetzblatt, 2016a, §6(7)). Das ausdriickliche Verbot der Wirt-
schaftsspionage wurde dabei als unabdingbar fiir Deutschland mit seiner starken,
exportorientierten Wirtschaft gesehen (Deutscher Bundestag, 2016f, S. 19628). Die
Regierung argumentierte, dass mit diesen Beschrinkung weltweit erstmals effek-
tive Restriktionen der Uberwachung ergehen (Deutscher Bundestag, 2016e, S.
182.84).

Mit Blick auf die Referenz der Beschiitzer-Rolle ist damit eine zweifache Re-
striktion verbunden. Die Aussage der Bundeskanzlerin, die Uberwachung unter
Partnerstaaten verurteilte wurde zumindest fiir die Europiische Union teilweise
eingelost. Die Bundesregierung beschrinkt die eigene Beschiitzer-Rolle in diesem
Kontext weiter als dies zuvor der Fall war. Auferdem verbietet die Bundesregie-
rung dem BND ausdriicklich die Wirtschaftsspionage. Auch dies ist eine neue
Beschrinkung der Beschiitzer-Rolle, die mafgeblich durch die Rolle als Wohl-
standsmaximierer ermdoglicht wurde, da die Regierung hoffte, damit zu einer
internationalen Norm zum Verzicht auf Wirtschaftsspionage beitragen zu kon-
nen.

Mit dem neuen Gesetz wurde ferner eine neue Institution zur Kontrolle der
strategischen Fernmeldeiiberwachung installiert. Im sogenannten Unabhingigen
Gremium priifen und entscheiden drei Mitglieder sowie drei stellvertretende Mit-
glieder tiber die Anordnungen zur Telekommunikationsiiberwachung aus dem
Bundeskanzleramt sowie iiber die Selektoren mit Bezug zur EU. Zwei der drei
Mitglieder miissen RichterInnen am Bundesgerichtshof, ein stellvertretendes Mit-
glied muss Bundesanwiltin bzw. Bundesanwalt beim Bundesgerichtshof sein. Das
Unabhingige Gremium wird fir die Dauer von sechs Jahren durch das Bundeska-
binett berufen. Das Gremium erstattet dem Parlamentarischen Kontrollgremium
mindestens alle sechs Monate Bericht (Bundesgesetzblatt, 2016a, §16). Kritike-
rInnen aus der Opposition und der Netzgemeinschaft bemingelten, dass das
Gremium nur dem Namen nach unabhingig sei, da es durch das Bundeskabinett
bestellt wird (Netzpolitik.org, 2016b). Auch die Opposition kritisierte das Gremi-
um als potenziell untauglich zur Kontrolle des BND (Deutscher Bundestag, 2016e,
S. 18276 sowie Deutscher Bundestag, 2017¢c, S. 1689). Die SPD-Regierungsfraktion
sah das Gremium ebenfalls skeptisch und priferierte eine ausgebaute Kontrolle
durch die G 10-Kommission, trug letztlich aber die neue Regelung als akzeptablen
Kompromiss mit (Deutscher Bundestag, 2016e, S. 18278).

Zusitzlich zum Unabhingigen Gremium wurde mit dem neuen Gesetz auch
das Parlamentarische Kontrollgremium gestirkt. Durch eine/n Bevollmachtige/n
und einen Stab von MitarbeiterInnen soll das Kontrollgremium effektiver in die
Lage versetzt werden, die Aufsicht iiber den BND besser auszuiiben. Der/die
Bevollmichtigte wird auf Weisung des Kontrollgremiums titig und fithrt Unter-
suchungen beim BND durch. Diese Funktion wurde mit §5 des ebenfalls Ende
2016 erlassenen Gesetz zur weiteren Fortentwicklung der parlamentarischen Kon-
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trolle der Nachrichtendienste des Bundes geschaffen. Mit dem Gesetz wurden
weiterhin die Informationspflichten der Bundesregierung gegeniiber dem Parla-
mentarischen Kontrollgremium spezifiziert sowie ein Schutz fir Whistleblower
geschaffen, die dem Kontrollgremium direkt Missstinde offenbaren (Bundesge-
setzblatt, 2016b). Diese neue Konstruktion wurde von KritikerInnen, analog zum
Sonderermittler zur Untersuchung der NSA-Selektoren, als Schwichung der par-
lamentarischen Kontrolle interpretiert, da die Mitglieder des Kontrollgremiums
Informationen nicht mehr selbst einsehen konnten und sich vielmehr auf die
Einschitzungen Dritter verlassen miissten (Deutscher Bundestag, 2017¢, S. 1692
sowie Deutscher Bundestag, 2016e, 18266 bzw. 18268).

SchlieRlich wurde mit §13 der Austausch von Informationen mit Partnerdiens-
ten explizit erlaubt und geregelt. So ist fiir jede Datenweitergabe zu spezifizieren,
wozu die Kooperation genutzt wird. Der BND behilt sich das Recht vor, Infor-
mationen itber die Nutzung der Daten zu verlangen und ggf. deren Loschung
beim Partnerdienst zu veranlassen. Ferner ist das Parlamentarische Kontrollgre-
mium iber die Zusammenarbeit und die damit verfolgten Ziele zu unterrichten
(Bundesgesetzblatt, 2016a).

Diese Neuregelungen wurden von den Fraktionen der Regierungskoalition im
Parlament als Beitrag zur verbesserten Kontrolle der Nachrichtendienste gesehen
und als substanzieller Fortschritt interpretiert. Explizit wurde in diesem Kontext
von VertreterInnen der Regierungskoalition auch damit argumentiert, dass mit
den neuen Regelungen die nachrichtendienstliche Beschiitzer-Rolle transparen-
ter und auch fiir die Offentlichkeit sichtbarer werden sollte, wozu unter anderem
eine jihrliche 6ffentliche Anhérung der drei PrisidentInnen der Geheimdienste
des Bundes vorgesehen wurde (Deutscher Bundestag, 2016e, S. 18267). Ermog-
licht wurde die gesetzliche Neuregelung der Befugnisse des Parlamentarischen
Kontrollgremiums auch durch die Arbeit des NSU-Untersuchungsausschusses,
der ebenfalls Defizite bei der Kontrolle der Geheimdienste offenbart hatte und
wiederholt angefithrt wurde. Weitergehende Reformvorschlige der Opposition
lehnte die Regierung aber unter Verweis auf die negativen Implikationen fiir die
Arbeitsfihigkeit der Dienste ab (ebd., S. 18271).

Prinzipiell bemingelte die Opposition, dass das G 10-Gesetz nicht im neuen
Gesetz erwihnt werde (Deutscher Bundestag, 2016f, S. 19630). Die Regierungs-
vertreterInnen vertraten die Ansicht,

»fiir uns gilt der Geltungsbereich unseres Grundgesetzes nicht universell, son-
dern er gilt auf Deutschland bezogen — auf unser Staatsgebiet, auf die Deut-
schen und die Staatsgewalt.« (Ebd., S. 19635)

Die Regierung hielt damit an einem territorial gebundenen Verstindnis des
Grundgesetzes fest. Sie betonte aber den besonderen Schutz fiir BiirgerInnen
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der Europdischen Union. Die Notwendigkeit zur Unterscheidung zwischen un-
terschiedlichen Sicherheitsspihren wurde mit Verweis auf die kritische weltweite
Gefahrenlage gerechtfertigt und die Wichtigkeit der Nachrichtendienste betont:
»[...] wir leben zum Gliick nicht in Zeiten von Krieg in Europa. Wir leben aber
in Zeiten von Krieg im Rest der Welt, in Zeiten von Terror, von furchterlichem
Terror [...]« (Deutscher Bundestag, 2016e, S. 18272).

Aus Sicht der Opposition war das neue Gesetz ein weitgehendes Zugestind-
nis an den Bundesnachrichtendienst, der hierdurch vom »kleinen Bruder« der
NSA zu deren »Zwilling« wiirde (Deutscher Bundestag, 2016f, S. 19626). Die Lin-
ke forderte auch in der parlamentarischen Auseinandersetzung die Abschaffung
des Nachrichtendienstes (ebd., S. 19627).

Unter Verweis auf die Rolle als Garant liberaler Grundrechte legte der Be-
treiber des Internetknotens DE-CIX in Frankfurt am Main eine Klage vor dem
Bundesverfassungsgericht ein, nachdem eine erste Klage vom Bundesverwal-
tungsgericht abgelehnt worden war (DE-CIX, 2018). Hierbei stiitzten sich die
Betreiber auch auf ein Gutachten des ehemaligen Prisidenten des Bundesver-
fassungsgerichts Hans-Jirgen Papier, in dem er konstatiert, dass die Regulation
der Uberwachung paketvermittelter Kommunikation aufgrund der technischen
Gegebenheiten unverhiltnismifig sei (Papier, 2016, S. 14). Auch auf internatio-
naler Ebene wurde das neue BND-Gesetz kritisiert. So bemingelten drei UN-
SonderberichterstatterInnen, dass die neue Regelung einen unverhiltnismifRigen
Eingriff in das Recht zur freien Meinungsiuflerung darstelle (United Nations,
2016a).

Die Gesetzesnovelle, die aus rollentheoretischer Perspektive die Festschrei-
bung der Beschiitzer-Rolle darstellt, hat zu anhaltenden Kontestationspro-
zessen gefithrt. Bereits in der parlamentarischen Aufarbeitung der Snowden-
Enthilllungen wurde offenbar, dass der BND JournalistInnen im Ausland abgehért
hatte (Deutscher Bundestag, 2017c, S. 1611). Reporter ohne Grenzen reichten ge-
gen diese Uberwachung von Berufsgeheimnistrigerinnen im Ausland Klage
vor dem Bundesverfassungsgericht ein. Die BeschwerdefithrerInnen kritisieren
dabei vor allem die unterschiedlichen Schutzniveaus fiir Kommunikation in
Deutschland, der EU und dem sonstigen Ausland. In Kombination mit der neuen
expliziten Kompetenz zur Informationsweitergabe an andere Nachrichtendienste
fithre dies zu einem gefihrlichen System des Ringtausches, durch das der Schutz
besonders geschiitzter Kommunikation systematisch ausgehohlt werde (Repor-
ter ohne Grenzen, 2018). Diese Kritik wurde auch von der parlamentarischen
Opposition geteilt (Deutscher Bundestag, 2016e, S. 18277).

Das Bundesverfassungsgericht beurteilte das neue BND-Gesetz am 19. Mai
2020 als teilweise verfassungswidrig. Das Gericht beanstandete zwar nicht grund-
sitzlich die Uberwachungskompetenzen des Nachrichtendienstes, forderte aber
Nachbesserungen bei dessen Kontrolle. Zudem machte das Gericht deutlich, dass
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die deutsche Staatsgewalt auch im Ausland an die Grundrechte gebunden ist.
Das Gericht widersprach damit direkt der Interpretation der Bundesregierung.
Dementsprechend forderten die RichterInnen die Regierung auf, das BND-Gesetz
bis zum Ende des Jahres 2021 grundgesetzkonform zu gestalten (Bundesverfas-
sungsgericht, 2020).

Mit dem neuen BND-Gesetz hat die Bundesregierung die Beschiitzer-Rolle
entlang der enthiillten Praktiken gestaltet. Dies wurde einerseits durch die mit
dem internationalen Terrorismus verbundene Gefahrenlage sowie durch die in-
ternationale Abhingigkeit ermoglicht. Der Rolle als Garant liberaler Grundrechte
wurde aber durch neue Kontrollbefugnisse sowie das neue Unabhingige Gremium
und die Stirkung des Parlamentarischen Kontrollgremiums ebenfalls entspro-
chen. Die Gegenrollentriger haben dies aber als unzureichend betrachtet und
das Bundesverfassungsgericht hat die Bundesregierung zur Uberarbeitung des
Gesetzes verpflichtet.

5.2 Vereinigtes Konigreich

5.2.1 Die Snowden-Enthiillungen: Die britische Regierung zwischen Kritik
und Selbstbehauptung

Nach den Verdffentlichungen der Snowden-Enthiilllungen geriet die britische Re-
gierung durch die weltweite Berichterstattung in die Kritik. In den ersten Stel-
lungnahmen verurteilten Regierungsvertreterlnnen daher die Verdffentlichung
der Dokumente als schidlich fir die Gewihrleistung der Sicherheit im Vereinig-
ten Kénigreich und damit als unangemessene Beeintrichtigung der Beschiitzer-
Rolle. Zudem fiihrten sie aus Sicht der Regierung zu einer verzerrten 6ffentlichen
Wahrnehmung der nachrichtendienstlichen Praktiken.

Auflenminister William Hague betonte daher, dass die Regierung zwar daran
interessiert sei, dafiir zu sorgen, dass die BiirgerInnen Vertrauen in die Arbeit der
Nachrichtendienste und deren rechtmiRige Praktiken hitten, dass aber in diesem
Kontext keine Informationen éffentlich werden diirften, die Kriminellen, Terroris-
tlnnen oder auslindischen Nachrichtendiensten Aufschluss iiber die Fihigkeiten
des GCHQ offenbaren kénnten. Um die Praktiken domestisch aufzukliren, wur-
den dem mit der Kontrolle der Nachrichtendienste betrauten Intelligence and
Security Committee des Parlaments zusitzliche Informationen des GCHQ zur
Verfiigung gestellt (House of Commons, 2013c, S. 31). International verbat sich
die Regierung jede Einmischung, so betonte Premierminister Cameron mit Blick
auf die EU, dass die Regelungen geheimdienstlicher Praktiken alleinige national-
staatliche Prirogative seien (UK Government, 2013c).
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In dieser ersten Phase war die britische Regierung bemiiht, die eigene
Beschiitzer-Rolle gegen Kritik von innen und auflen zu behaupten. Hierzu
versuchte sie einerseits weitere Enthiillungen zu vermeiden und andererseits
betonte sie die rechtsstaatliche Kontrolle der enthiillten Praktiken und damit die
eigene Rolle als Garant liberaler Grundrechte sowie die Notwendigkeit geheim-
dienstlicher Aktivititen. Durch den Druck zeigte sie auch die Bereitschaft, die
Beschiitzer-Rolle etwas transparenter zu machen.

Bereits in der ersten parlamentarischen Debatte im Juni 2013 wurde von der
Regierung sogar die Frage aufgeworfen, ob das GCHQ alle notwendigen Kapazi-
titen habe, um die Sicherheit bestmoglich zu gewihrleisten. Der Auflenminister
gab schon in dieser Frithphase zu bedenken, dass die gesetzlichen Regelungen
angesichts der technischen Entwicklung und der vielfiltigen Gefahren (insbeson-
dere des Terrorismus’) ausgebaut werden miissten (House of Commons, 2013c,
S. 41 bzw. 48). Immer wieder finden sich in den Debatten zudem Verweise auf
die Vorgingerinstitution des GCHQ, die Government Code and Cypher School,
die von einem Anwesen in Bletchley Park mafigeblich zur Entschliisselung der
deutschen Kommunikation im Zweiten Weltkrieg beitrug. Diese Referenz auf das
positive historische Selbst des Nachrichtendienstes findet sich sowohl bei Vertre-
terInnen der Regierung als auch der Opposition (ebd., S. 38f. ebenso 46).>

Auf internationaler Ebene vertrat die britische Regierung die Position, dass
die Menschenrechte on- wie offline Giiltigkeit hitten. RegierungsvertreterInnen
machten aber auch deutlich, dass die enthiillten Uberwachungsbestrebungen
nicht substanziell begrenzt werden wiirden. Auf einer Konferenz in Seoul sagte
Auflenminister Hague nur wenige Monate nach Verdffentlichung der ersten
Dokumente aus den Snowden-Files:

»We do all face sophisticated and persistent threats in cyberspace from terro-
rists or organised criminals. We will not compromise on the United Kingdom’s
security or give free rein in cyberspace to those who wish to harm our coun-
try. With my full support our security and intelligence agencies will continue
to address threats in cyberspace and to help our allies and partners to do the
same — and the UK will remain at the centre of the debate on how we tackle
those threats more effectively. But countries who seek to hide behind fire-
walls and erect artificial barriers on the internet will ultimately reduce their
security, not enhance it.« (Foreign & Commonwealth Office, 2013a)

In diesem Kontext wurde auch betont, dass Staaten, die eine stirkere staatli-
che Kontrolle des Internets anstrebten, riskierten den digitalen Wirtschaftsraum

3 Die Referenzen zum positiven historischen Selbst des Nachrichtendienstes und dessen Ein-
fluss auf die britische Cybersicherheitspolitik wurde durch den Verfasser kursorisch in einem
Aufsatz dargestellt (Steiger, 2017).
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nachhaltig zu beschidigen (ebd.). Auf diese Weise versuchte die britische Regie-
rung den Vorwiirfen zu begegnen, dass sie mit ihren Uberwachungspraktiken
selbst weitgehende Kontrolle ausiibe und die Sicherheit anderer Staaten bzw. de-
ren BiirgerInnen unterminiere. Sie rechtfertigte die eigene Sicherheitspolitik mit
aus ihrer Sicht legitimen Bedenken um die (physische) Sicherheit im Vereinig-
ten Konigreich und kritisierte zugleich die staatlichen Kontrollen autokratischer
Staaten.

Weiterhin betonte die Regierung, dass die Nachrichtendienste stets im Ein-
klang mit den gesetzlichen Regeln arbeiteten und dass damit der Schutz der
Biirgerrechte gewihrleistet sei. Rollentheoretisch gesprochen, bekriftigte die Re-
gierung damit, dass es kein Defizit bei der Rolle als Garant liberaler Grundrechte
gab. Zudem diirfe das GCHQ nur nach ministerieller Anweisung umfassende
Uberwachungsmafinahmen ergreifen. Dies sorge insbesondere mit Blick auf die
Uberwachung britischer StaatsbiirgerInnen fiir eine strenge Kontrolle. Der Pro-
zess gewahrleiste, dass der sicherheitspolitische Nutzen stets kritisch gegen die
biirgerlichen Freiheitsrechte abgewogen werde. Zusitzlich dazu seien die Uber-
wachungsanordnungen Gegenstand der Priifung durch den/die Intelligence Ser-
vices Commissioner und Interception of Communications Commissioner. Insge-
samt verfiige das Vereinigte Konigreich iiber eines der stirksten Kontrollsysteme
fiir Nachrichtendienste (House of Commons, 2013c, S. 32 ebenso 38).

Zu diesen Kontrollen kam die positive Haltung gegeniiber dem GCHQ, das
nicht nur VertreterInnen der Regierung und des Dienstes selbst immer wieder be-
tonten. Die positive Einstellung gegeniiber den Nachrichtendiensten wurde in ei-
ner ersten Stellungnahme des britischen Premierministers David Cameron deut-
lich, in der er zur Rechtfertigung der enthiillten Praktiken auch die domestischen
Erfahrungen mit Terrorismus aufgrift:

»But we have every reason to be proud of our intelligences [sic!] services and
the way in which they are properly constituted in this country. Since 2000,
we have seen serious attempts at major acts of terrorism in Britain typically
once or twice a year. [...] This year alone, there were major trials related to
plots including plans for a 7/7-style attack with rucksack bombs two plots to
kill soldiers [...]« (UK Government, 2013b)

Aus Sicht der Regierung bestand daher kein Anlass, die Nachrichtendienste in
ihren Befugnissen zu beschrinken, da die Gefahrenlage fiir das Vereinigte Ko-
nigreich insbesondere aufgrund terroristischer Aktivititen nach wie vor akut war.
Die Referenz zum historischen Selbst als Opfer von Terroranschligen findet sich
in diesen Debatten dhnlich wie in den Debatten zu den polizeilichen Befugnissen.
Die Einschitzung wurde aber von Biirgerrechtsorganisationen sowie von Ed-
ward Snowden herausgefordert. Aus seiner Sicht waren die Befugnisse des briti-
schen GCHQ sogar noch problematischer als die der amerikanischen NSA:
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»Their respect for the privacy right, their respect for individual citizens, their
ability to communicate and associate without monitoring and interference is
not strongly encoded in law or policy. And the result of that is that citizens in
the United Kingdom and citizens around the world who are targeted by the
United Kingdom [...] they’re at a much greater risk than they are in the United
States.« (The Guardian, 2014b)

Die Snowden-Enthiillungen illustrierten in diesem Zusammenhang umfassende
Uberwachungspraktiken des GCHQ, wie bspw. das Programm Tempora in dessen
Kontext transatlantische Glasfaserkabel am Ubergabepunkt in Bude angezapft
und Kommunikation iiberwacht wurde (The Guardian, 2013a).

Aus rollentheoretischer Perspektive bemingelten die KritikerInnen eine noch
umfassendere und schlechter kontrollierte britische Beschiitzer-Rolle. Aus ihrer
Sicht bestand damit ein Defizit bei der Rolle als Garant liberaler Grundrechte.
Auflerdem zeigten die Enthiillungen, dass die britische Beschiitzer-Rolle auch
offensiv gegen Partnerstaaten gerichtet war.

Die Snowden-Enthiillungen offenbarten, dass die britische Regierung auch
vor dem Hacken in verbiindeten Staaten nicht zuriickschreckte. Zwischen 2010/11
und 2013 infiltrierte das GCHQ die Systeme des belgischen Telekommunikati-
onsdienstleisters Belgacom. Die als Operation Socialist bezeichnete Mafinahme
diente dazu, dem Nachrichtendienst Zugriff auf Informationen insbesondere zu
Kommunikationsvorgingen in Afrika und dem Mittleren Osten zu gewihren. Au-
Berdem sollte der Zugriff dann ggf. iiber Belgacom auf andere Unternehmen aus-
gedehnt werden. Das GCHQ attackierte damit nicht nur ein Unternehmen im ei-
nem EU-Mitgliedsstaat, sondern auch einen wichtigen Dienstleister europdischer
Institutionen sowie der NATO. Die belgische Regierung kam nach der Analyse des
Angriffs 2018 in einem geheimen Papier zu der Einschitzung, dass der Angriff
durch den britischen Geheimdienst ausgefithrt wurde und vermutlich durch den
Auflenminister genehmigt worden war. Offentlich machte die belgische Regie-
rung diese Erkenntnisse aber nicht iiber offizielle Kanile (heise.de, 2014; Spiegel,
2014b; The Guardian, 2018).

Die britische Regierung ging in der Folge zur Behauptung der Beschiitzer-
Rolle offensiv gegen den Guardian vor, der die Dokumente von Edward Snowden
erhalten hatte und die Berichterstattung in GrofRbritannien maf3geblich voran-
trieb. Im Juli 2013 wurden JournalistInnen veranlasst, die Festplatten mit den
Snowden-Dokumenten physisch zu zerstéren. Andernfalls drohte die Regierung
mit rechtlichen Konsequenzen (The Guardian, 2013b). Ein Vorgehen das von Biir-
gerrechtsorganisationen als schwerwiegender Eingriff in die Pressefreiheit scharf
kritisiert wurde (Amnesty International, 2013) und auch von Mitgliedern des Un-
terhauses skeptisch bewertet wurde (House of Commons, 2013e, S. 350f.). Das
Vorgehen wurde von Premierminister Cameron aber explizit gerechtfertigt:
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»As | said, we have a free press and it is very important that the press feels it is
not pre-censored in what it writes. The approach we have taken is to try to talk
to the press and explain how damaging some of these things can be. That is
why The Guardian destroyed some of the information on disks it had, although
it has now printed further damaging material. | do not want to have to use
injunctions, D notices or other, tougher measures [...]J« (House of Commons,
2013d, S. 666f)*

Die Abwigung zwischen der Beschiitzer-Rolle und der Rolle als Garant liberaler
Grundrechte war aus Sicht der Regierung damit eindeutig formuliert. Die freie
Presseberichterstattung durfte die Beschiitzer-Rolle nicht unterminieren. Zu die-
sen Mafdnahmen der Selbstbehauptung gehorte auch die kurzfristige Verhaftung
und Durchsuchung von David Miranda® am Flughafen Heathrow im August 2013.
Die Rechtmifligkeit des Vorgehens wurde spiter auch gerichtlich bestitigt (The
Guardian, 2014a). Das resolute Vorgehen gegen die britischen Medien wurde von
internationalen JournalistInnen-Verbinden als flagranter Verstof3 gegen die Pres-
sefreiheit interpretiert (Committee to protect Journalists, 2013).

Die Veroffentlichungen der Snowden-Dokumente sorgten aber auch in Grof2-
britannien fiir Kritik von Biirgerrechtsaktivistlnnen (Liberty, 2013). Drei briti-
sche Biirgerrechtsorganisationen reichten in der Folge, zusammen mit weiteren
internationalen NGOs, eine Klage vor dem Investigatory Powers Tribunal (IPT)
ein, dem mit der juristischen Bewertung geheimdienstlicher Praktiken betrau-
ten Gremium. Konkret vertraten die KligerInnen die Ansicht, dass die enthiillten
Uberwachungsmafinahmen gegen die Artikel 8 bzw. 10 der Europiischen Men-
schenrechtskonvention verstief3en (Investigatory Powers Tribunal, 2014).

Neben der prozeduralen Kontrolle der Nachrichtendienste verwiesen Regie-
rungsvertreterlnnen zur Entkriftung der Kontestationen immer wieder auf die
Benevolenz des GCHQ und auf die positiven historischen Erfahrungen mit dem
Dienst sowie mit der Kooperation mit der NSA, die seit den 1940er Jahren maf3-
geblich fiir die Sicherheit beider Nationen gewesen sei. Wihrend in der deutschen
Debatte hiufig die einseitige Abhingigkeit von den USA betont wurde, wurde das
Verhiltnis zwischen dem Vereinigten Kénigreich und den USA von britischer Sei-
te symmetrisch wahrgenommen und die Reziprozitit der Beziehung akzentuiert
(House of Commons, 2013c, S. 43). Auf internationaler Ebene wurde die Uber-
nahme einer expansiven Beschiitzer-Rolle daher erleichtert, da das GCHQ auch

4 Mittels D Notice, mittlerweile DSMA Notice, kann die britische Regierung Medien darum bit-
ten, bestimmte Informationen aus sicherheitspolitischen Griinden nicht zu publizieren. Die
Entscheidung tGber die Verdffentlichung obliegt aber nach wie vor den Redaktionen (Defence
and Security Media Advisory Committee, 2020)

5 Dem Lebensgefihrten von Glenn Greenwald, der mafigeblich an der Veroffentlichung der
Snowden-Dokumente beteiligt war.
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weiterhin auf Augenhdhe mit der NSA kooperieren und als technisch versierter
Partner wahrgenommen werden sollte.

Diese Kooperation sei nach wie vor fiir beide Seiten essenziell und die Prinzi-
pien der Zusammenarbeit stiinden auch nach Jahrzehnten nicht zur Disposition,
sondern sollten weiter ausgebaut werden (House of Commons, 2013c, S. 45 bzw.
49). Die Regierung bestritt in diesem Kontext auch, dass das GCHQ durch den
Austausch mit der NSA an Daten gelangt sei, die es laut britischem Recht nicht
erheben diirfe (ebd., S. 32f.). Das unterschiedliche Schutzniveau fiir britische und
amerikanische StaatsbiirgerInnen durch die NSA wurde von der Opposition zwar
problematisiert, die Kooperation allerdings nicht substanziell in Frage gestellt
(ebd., S. 39 ebenso 43).

Im Gegensatz zu Deutschland, wo die Beschiitzer-Rolle als abhingig von der
amerikanischen gesehen wurde, sah die britische Regierung eine Kooperation auf
Augenhohe. Auflerdem verwies die Exekutive auf die positiven Erfahrungen der
Kooperation mit den USA. Zudem betonte sie die Notwendigkeit einer starken
Beschiitzer-Rolle. Die Regierung zeigte sich immer wieder stolz auf die Leistun-
gen des Nachrichtendienstes und deren Fihigkeiten. In diesem Zusammenhang
verwiesen RegierungsvertreterInnen wiederholt auch auf das positive historische
Selbst des CGHQ und insbesondere die Erfolge wihrend des Zweiten Weltkriegs.
Diese positive Einstellung gegeniiber dem Nachrichtendienst wurde auch von der
parlamentarischen Opposition weitgehend geteilt.

Die Regierung betonte, die Arbeit der Nachrichtendienste sei in einer zuneh-
mend komplexen Sicherheitslage von zentraler Bedeutung fir die Gewihrleistung
der Sicherheit in Grofbritannien:

»Thereis no doubt thatsecretintelligence, including the work of GCHQ, is vital
to our country. Itenables us to detect threats against our country ranging from
nuclear proliferation to cyber attack. Ouragencies work to prevent serious and
organised crime, and to protect our economy against those trying to steal our
intellectual property. They disrupt complex plots against our country, such as
when individuals travel abroad to gain terrorist training and prepare attacks.
They support the work of our armed forces overseas and help to protect the
lives of our men and women in uniform [...]« (Ebd., S. 33)

Die oppositionelle Labour Party verteidigte ebenfalls die Arbeit der Nachrich-
tendienste und verwies auf deren einwandfreien Leumund. Auch die Opposition
betrachtete es als wichtiger, die gesetzlichen Vorgaben transparent zu kommu-
nizieren und ggf. anzupassen, um das offentliche Vertrauen zu stirken. Eine
Verinderung der enthiillten Praktiken wurde dagegen kaum gefordert (ebd., S.
34-36).

Konservative Abgeordnete bezeichneten die Enthiillungen gar als »non-story,
die Selbstverstindlichkeiten nachrichtendienstlicher Kooperation zwischen Ver-



5. Die Snowden-Enthillungen: Das Netz und die Nachrichtendienste

biindeten unnétig problematisiere. Ferner vertraten VertreterInnen der Tories die
Ansicht, dass sich das Vereinigte Kénigreich bereits in einem »cyber-war« befinde
und dass den Diensten aufgrund der besonderen Gefahr durch kinetisch folgen-
reiche Cyberangriffe weitgehende Freiheiten eingerdumt werden sollten (ebd., S.
43 bzw. 45). Auch Abgeordnete der Liberal Democrats konnten bspw. die Aufre-
gung der deutschen Bundesregierung iiber die Uberwachung des Mobiltelefons
der Bundeskanzlerin nicht nachvollziehen und betrachteten die Reaktion entwe-
der als Ausdruck tiefer Naivitit oder als blofies o6ffentliches Manéver (House of
Commons, 2013e, S. 362).

Die Ausrichtung der Beschiitzer-Rolle und deren Umfang wurde im Vereinig-
ten Konigreich damit nicht so kritisch beurteilt wie in Deutschland. Wihrend die
enthiillten Praktiken in Deutschland als unangemessen empfunden wurden, teil-
ten in GrofSbritannien viele PolitikerInnen die Ansicht, dass die Arbeit der Nach-
richtendienste in dem veroffentlichten Umfang nicht grundsitzlich falsch seien.
Dies wurde sowohl durch die als brisant empfundene Gefahrenlage als auch durch
das historisch begriindete Vertrauen in den Nachrichtendienst ermdglicht.

Zusitzlich zu den essenziellen sicherheitspolitischen Funktionen wurde den
Praktiken des GCHQ auch zentrale Bedeutung fiir die Erreichung wirtschaft-
licher Ziele zugesprochen, bspw. bei der offensiven Aufdeckung und Verfolgung
von Steuerkriminalitit und Wirtschaftsspionage (ebd., S. 356). Ein potenter Nach-
richtendienst komplementiert aus dieser Sicht auch die Rolle als Wohlstandsma-
ximierer. Die Beschiitzer-Rolle hatte im Gegensatz zu Deutschland damit auch
eine katalytisch wirkende Bezugnahme zu wirtschaftlichen Schutzobjekten iiber
den defensiven Wirtschaftsschutz hinaus, die auch eine offensivere Rolleniiber-
nahme rechtfertigte.

Zwei Monate nach den ersten Enthilllungen gab das Intelligence and Securi-
ty Committee (ISC) eine Bewertung zu den verdffentlichten Dokumenten ab. Im
Mittelpunkt der parlamentarischen Untersuchung stand der Vorwurf, das briti-
sche GCHQ habe im Rahmen der Kooperation mit der NSA durch das PRISM-
Programm Zugriff auf Daten britischer StaatsbiirgerInnen erlangt, ohne iiber die
dazu notwendigen Berechtigungen zu verfiigen. Nach ihrer Untersuchung at-
testierten die Abgeordneten dem GCHQ, dass die Kooperation im Rahmen der
gesetzlichen Regelungen erfolgt sei und dass fiir die Uberwachungsmafinahmen
Anordnungen der zustindigen MinisterInnen vorlagen. Alle Maffnahmen seien
durch RIPA 2000 und den Intelligence Services Act 1994 gedeckt gewesen. Die
in der Presse geduflerten Verdachtsmomente seien daher unbegriindet. Die MPs
duferten aber Bedenken, ob das gesetzliche Regelwerk, das die Auslandsiiber-
wachung regelte, angesichts der technischen Entwicklungen noch angemessen
sei. Diese Problematik wurde ferner durch den Interception of Communications
Commissioner (I0CCO) untersucht (Intelligence and Security Committee, 2013a,
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S. 2).° Die Regierung begriifite diese Entlastung des Nachrichtendienstes explizit
und betonte, dass die Uberwachungspraktiken stets geltendem Recht entspri-
chen und angemessener demokratischer Kontrolle unterworfen seien (Foreign &
Commonwealth Office, 2013b).

Mit dieser Einschitzung stiitzte das zustindige parlamentarische Kontroll-
organ die Position der Regierung. Auch aus Sicht der Abgeordneten gab es keine
systematische Uberdehnung der Beschiitzer-Rolle zu Lasten der Rolle als Garant
liberaler Grundrechte.

Im Oktober 2013 kam es zu ersten Kontestationsprozessen durch den klei-
nen Koalitionspartner gegen einen Ausbau der Uberwachungsmafinahmen. Ab-
geordnete der Liberal Democrats befiirchteten, das Vereinigte Kénigreich befin-
de sich auf einem Pfad, der »schlafwandlerisch« in einen ausgeprigten Uberwa-
chungsstaat fithre und in dem die Balance zwischen Sicherheit und Freiheit nicht
mehr gewahrt werde. Allerdings wurde auch von den skeptischen Abgeordneten
nicht die Notwendigkeit oder Benevolenz der Nachrichtendienste infrage gestellt
(House of Commons, 2013e, S. 333).

Mit Blick auf wirtschaftliche Schiden verwiesen britische Abgeordnete auf
Deutschland. Uberwachungskritische Stimmen aus dem Lager der Liberal De-
mocrats betonten, dass durch die enthiillten Praktiken wirtschaftliches Vertrauen
unterminiert werde und dass in Deutschland bereits Konzepte zur Wahrung der
digitalen Souverinitit (Schengen-Routing) debattiert wiirden (ebd., S. 338). Die
Liberal Democrats forderten daher, wie das ISC, eine grundlegende Evaluation
des bestehenden Rechtsrahmens (insbesondere RIPA 2000) — ein Anliegen, das
auch von Abgeordneten der Labour Party geteilt wurde (ebd., S. 341 bzw. 364). Ins-
besondere das Programm Tempora sorgte fiir Besorgnis, ob die ergriffenen Maf3-
nahmen verhiltnismiRig und mit Artikel 8 der Europiischen Menschenrechts-
konvention vereinbar seien (ebd., S. 342 ebenso 345). Auch die Beteiligung an
Prism und der damit potenziell verbundene Datenaustausch wurden wiederholt
problematisiert (ebd., S. 353f.). Generell bemingelten KritikerInnen, dass im Ge-
gensatz zu anderen Staaten und auch den USA in Grof3britannien keine wirkliche
Debatte iiber die enthiillten Praktiken stattfinde (ebd., S. 333 ebenso 358f.).

Aber auch auf Seiten des iiberwachungsskeptischeren kleinen Koalitionspart-
ners wurde auf die historischen Leistungen der »code breakers« sowie auf die
Notwendigkeit der Geheimhaltung ihrer Aktivititen hingewiesen (ebd., S. 361 bzw.
364). Die direkte Verbindung historischer Leistungen und aktueller sicherheits-
politischer Herausforderungen wurde bspw. vom Parteivorsitzenden Nick Clegg
betont:

6 In seinem 2014 veréffentlichten Bericht kam auch der IOCCO zu der Einschitzung, dass bspw.
eine langere Speicherung von erhobenen und nicht fiir relevant befundenen Daten nicht
stattfinde (I0CCO, 2014, S. 15).
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»The security services are similarly awe-inspiring. [...] GCHQ has an illustrious
history, from the code-breakers who defeated the Enigma machine and shor-
tened the Second World War by at least 2 years, through to the contemporary
fight against terrorism.« (UK Government, 2014)

Ein zentraler Bezugspunkt zur Rechtfertigung der expansiven Uberwachungs-
mafinahmen und zum Nachweis der Benevolenz des GCHQ waren auch beim
kritischen Koalitionspartner die historischen Erfahrungen mit dem Nachrichten-
dienst. Auch KritikerInnen der enthilllten Mafinahmen bezogen ihre Kontesta-
tionen damit nicht auf den Nachrichtendienst oder das Potenzial, Daten miss-
briuchlich zu verwenden, sondern auf das gesetzliche Regelwerk. Auch die Ge-
fahrenlage fur das Vereinigte Konigreich wurde nicht grundlegend bestritten.

Die Abgeordneten der Tories erwiderten Kritiken mit dem Verweis auf die
strenge Kontrolle der britischen Nachrichtendienste (House of Commons, 2013e,
S. 367f. ebenso 372). Auferdem betonten sie, dass die Nachrichtendienste gro-
Re Datenmengen benétigten, um hierin die relevanten Informationen finden zu
kénnen - grof¥flichige Uberwachungsmafinahmen waren aus ihrer Sicht also
notwendig, um aktuellen Gefahren zu begegnen (ebd., S. 375). VertreterInnen
der Tories hielten KritikerInnen zudem entgegen, dass die Gefahrenlage diffuser
denn je sei und rekurrierten auf die domestischen Erfahrungen mit Terrorismus,
insbesondere die Anschlige in London am 7. Juli 2005 (ebd., S. 345).

Auf die Leistungen des Nachrichtendienstes verwies explizit der damalige
Direktor des GCHQ Anfang November 2013. Er stellte in einer Rede ebenfalls
eine direkte Verbindung zwischen historischen Erfolgen und aktuellen Praktiken

her:

»I've already spoken about the rich legacy of Bletchley Park for GCHQ: just
as the work at Bletchley involved exploiting the adversary’s information risk
whilst minimising our own, today’s internet provides a virtual battlespace for
asimilarstruggle. [...] The period we spentin Bletchley Park in World War Two
showcases the successes possible when a technological and innovative mind-
setisallied toanin-depth understanding of the communications environment
in which our targets operated.« (GCHQ, 2013)

Wie in diesem Fall und der Auferung von Nick Clegg wurde in Aussagen im-
mer wieder die direkte Verbindung zwischen historischer Leistung und aktueller
Herausforderung hergestellt. Die nachrichtendienstlichen Aktivititen im Inter-
net wurden so auf eine Stufe mit den Herausforderungen wihrend des Zweiten
Weltkrieges gestellt, wobei die Referenz (Schutz vor wem?) der gegenwirtigen
Beschiitzer-Rolle zwischen (internationalem) Terrorismus und feindseligen Staa-
ten schwankt.
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Referenzen zu negativen historischen Erfahrungen finden sich zwar im par-
lamentarischen Kontext, sie sind aber selten und wurden oft nicht aufgegriffen.
RegierungsvertreterInnen erwiderten diese Bezugnahmen mitunter gar damit,
dass sie aus der Zeit gefallen und nicht mehr mit der nachrichtendienstlichen
Tatigkeit im 21. Jahrhundert vergleichbar seien (House of Commons, 2013c, S.
43). Verweise auf das positive historische Selbst des Nachrichtendienstes wurden
damit praktisch von allen Parteien geteilt. Eine Position, die die nachrichten-
dienstliche Beschiitzer-Rolle ginzlich infrage stellte gab es daher kaum. Statt-
dessen bezogen sich kritische Stimmen auf die Evaluation des Rechtsrahmens.
Beschriankungen der nachrichtendienstlichen Kompetenzen wurden dagegen nur
vereinzelt gefordert.

Im Zuge der parlamentarischen Aufarbeitung der Enthilllungen hielt das ISC
die erste offentliche Anhérung seiner Geschichte ab. In diesem Rahmen gaben am
7. November 2013 die Direktoren der drei grofRen britischen Nachrichtendienste
(MI5, MI6 und GCHQ) Auskuntft iiber deren Aktivititen. In seiner Stellungnahme
wies der Direktor des MI6 auf die diffuse Gefahrenlage und die damit verbunde-
nen wichtigen Aufgaben der Nachrichtendienste hin. Zu den Herausforderungen
gehorten demnach in erster Linie Terrorismus aber auch Cyberangriffe oder Ak-
tivitdten feindlicher Staaten in Gebieten, die fiir das Vereinigte Konigreich von
Relevanz seien. Dabei stellte er auch die enge Kooperation mit den Streitkriften
heraus (Intelligence and Security Committee, 2013b, S. 1f.). Das Internet wurde
von den Direktoren iibereinstimmend als asymmetrische Domine charakterisiert,
die terroristische Bestrebungen tendenziell erleichtere und deren Verfolgung er-
schwere (ebd., S. 3f.). Aber auch staatliche Akteure versuchten mit dem Internet
ihre begrenzten Ressourcen zu kompensieren und Ziele zu beeintrichtigen, die
sie sonst nicht erreichen kénnten (ebd., S. 12f.). Die Frage, warum die britische
Offentlichkeit erst durch die Snowden-Dokumente von flichendeckenden Maf3-
nahmen erfahren habe, beantwortet der Direktor des GCHQ mit Verweis auf die
Notwendigkeit, bestimmte Methoden zur Wahrung ihrer Effektivitit geheim zu
halten. Ferner gebe es bereits Hinweise darauf, dass TerroristInnen die Informa-
tionen aus den verdffentlichten Dokumenten gezielt nutzten um einer Uberwa-
chung zu entgehen.

»What | can tell you is that the leaks from Snowden have been very dama-
ging. They have put our operations at risk. It is clear that our adversaries are
rubbing their hands with glee. [...] and our own security has suffered as a con-
sequence.« (Ebd., S. 18)

Der Dienst betreibe weitgehende Uberwachung nur zu dem Zweck, einen még-
lichst grofen »Heuhaufen« mit potenziell sicherheitspolitischen Inhalten zu ge-
nerieren und diesen dann auch nicht komplett, sondern nur partiell und gezielt
zu durchsuchen. Ferner versicherte er, dass die Kooperation mit der NSA stets im
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Einklang mit britischem Recht gestaltet wurde. Auch die Bedeutung des Dienstes
fiir das 6konomische Wohlergehen des Vereinigten Konigreichs wurde in diesem
Kontext hervorgehoben (ebd., S. 13-17). Dass die Enthiillungen die Sicherheitslage
verschlechtert habe, wurde 2014 auch durch den neuen Direktor des GCHQ, Ro-
bert Hannigan, bestitigt. In einem vielbeachteten Beitrag fir die Financial Times
attestierte er den Betreibern von Sozialen Netzwerken ferner zu »command-and-
control networks of choice for terrorists and criminals« geworden zu sein, da
sie nach den Enthiillungen starke Verschliisselung zum Teil ihres Marketings ge-
macht und damit Ermittlungsbeh6rden den Zugrift auf Daten erschwert hatten
(Financial Times, 2014).

Aus Sicht der Nachrichtendienste war eine umfassende Uberwachung da-
her essenziell, um die Beschiitzer-Rolle in einer Domine sicherzustellen, die den
GegnerInnen potenziell einen Vorteil biete. Ferner verurteilten sie die Beeintrich-
tigungen der Rolle durch die Veréffentlichungen. In diesem Kontext wurde auch
die wichtige Zusammenarbeit zwischen GCHQ und den britischen Streitkriften
herausgestellt. Wihrend die britische Regierung aufienpolitisch kritisiert wurde,
waren die domestischen Kontestationen zunichst weniger schwerwiegend. Das
GCHQ und deren Aktivititen wurden von VertreterInnen fast aller Parteien positiv
bewertet. Dies wurde durch die Bezugnahme zum positiven historischen Selbst
sowie die Erfahrungen mit Terrorismus ermdglicht. Kritische Stimmen bezogen
sich auf den Rechtsrahmen der Beschiitzer-Rolle aber nicht auf den Nachrich-
tendienst. In der Folge geriet die britische Regierung dennoch vermehrt unter
Druck, weil innerstaatliche Untersuchungen zu dem Ergebnis kamen, dass die
gesetzlichen Regelungen den technischen Realititen nicht mehr Rechnung tru-
gen.

5.2.2 Die Regierung unter Druck: Selbstbehauptung unter wachsendem
domestischen Druck

Die Bemithungen, neue gesetzliche Regelungen zu erlassen wurden zunichst in-
tensiviert, als der Europiische Gerichtshof im April 2014 Regelungen zur Vorrats-
datenspeicherung fiir unrechtmiflig erklirte (Europiischer Gerichtshof, 2014).
Damit drohten aus Sicht der Regierung wichtige Informationen verloren zu ge-
hen. Der Data Retention and Investigatory Powers Act 2014 wurde in der Folge
zwar verabschiedet. Die Tories konnten ihre Vorstellungen allerdings nicht voll-
ends umsetzen und der kleine Koalitionspartner beschrinkte die Regelung, die
die Vorratsdatenspeicherung weiterhin erlaubte, auf zwei Jahre (sunset clause).
Diese Regelungen hatten zwar kaum direkte Beziige zur IT-Sicherheit, aber hier-
durch ergab sich fiir das Jahr 2016 zusitzlicher Handlungsdruck fiir die Regierung
(s.u.), da sie weiterhin eine gesetzliche Grundlage fiir die Vorratsdatenspeiche-
rung aufrecht erhalten wollte und diese im Investigatory Powers Act 2016 mit wei-
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teren Kompetenzen der Nachrichtendienste verband (House of Commons, 2015d,
S. 1084).

Innerstaatlich wurden die Uberwachungsmafinahmen zunichst aber gestiitzt.
Im Dezember 2014 urteilte das IPT erstmals itber die Klagen der Biirgerrechtsor-
ganisation gegen die Uberwachungspraktiken des GCHQ. In ihrem Urteil stellten
die RichterInnen fest, dass die Nachrichtendienste ihre Kompetenzen nicht iiber
Gebiihr ausgedehnt hatten (Investigatory Powers Tribunal, 2014, S. 76). Nachdem
weitere Informationen iiber die konkreten Programme bekannt geworden waren,
revidierte das IPT im Januar 2015 aber einen Teil dieses Urteils. In einer Ur-
teilserginzung teilte das Tribunal mit, dass Teile der Kooperation mit der NSA,
die den Umgang mit Daten britischer BiirgerInnen betrafen, die von amerikani-
scher Seite erhoben worden waren, gegen die Artikel 8 bzw. 10 der Europiischen
Menschenrechtskonvention verstoflen hatten. Durch das Publikwerden im Rah-
men der Aufarbeitung der Enthiillungen seien sie doch seit Bekanntwerden legal
(Investigatory Powers Tribunal, 2015c¢).

Nachdem das IPT 2014 Klagen gegen die umfassende Kommunikationsiiber-
wachung im Internet abgelehnt hatte, reichten Biirgerrechtsorganisationen eine
weitere Klage vor dem Europiischen Gerichtshof fiir Menschenrechte ein (Pri-
vacy International, 2018). Im September 2018 urteilte der Gerichtshof, dass Teile
von RIPA gegen Artikel 8 und 10 der Europiischen Menschenrechtskonvention
verstofRen hatten. Das Gericht beurteilte die Kontrolle der umfassenden Kommu-
nikationsitberwachung fir nicht angemessen, befand die Praxis aber nicht fur
grundsitzlich inkompatibel mit Artikel 8. Zudem bemingelte das Gericht einen
fehlenden Schutz fiir die besonders sensible Kommunikation von JournalistIn-
nen. Da sich das Urteil aber auf die Regelungen nach RIPA bezogen, wurden die
neuen Praktiken nach dem IPA, mit dem aus Sicht des Gerichts substanzielle
Verinderungen einhergegangen waren, nicht iiberpriift bzw. infrage gestellt. Die
Praktiken des Informationsaustauschs zwischen Geheimdiensten befand das Ge-
richt fir vereinbar mit der EMRK (European Court of Human Rights, 2018). Die
KlagerInnen sahen in dem Urteil einen Erfolg, interpretierten die Befugnisse im
IPA aber als noch weitreichender:

»This judgment is a vital step towards protecting millions of law-abiding citi-
zens from unjustified intrusion. However, since the new Investigatory Powers
Act arguably poses an ever greater threat to civil liberties, our work is far from
over.« (English PEN, 2018)

Neben diesem spiteren Erfolg vor einem internationalen Gericht, urteilte aber
auch das IPT 2015 zugunsten der KligerInnen. Im Februar bzw. April 2015 ent-
schied das Gericht gegen den Nachrichtendienst. Nach Auffassung der Richte-
rInnen hatte das GCHQ in einem Fall besonders geschiitzte juristische Kommu-
nikation unrechtmifiig abgehért. Die RichterInnen urteilten, dass die Regelun-
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gen zum Umgang mit besonders geschiitzter Kommunikation nicht mit Artikel
8(2) der Europiischen Menschenrechtskonvention vereinbar waren. Die Regie-
rung musste in diesem Zusammenhang zugeben, dass die Regeln zum Umgang
mit diesen Daten nicht transparent gemacht worden waren. In der Folge musste
das GCHQ die Daten loschen und die Regierung musste den Umgang mit diesen
Daten spezifizieren (Investigatory Powers Tribunal, 2015a). Weiterhin urteilte das
IPT im November 2015, dass das GCHQ die Daten zweier Biirgerrechtsorgani-
sationen zwar rechtmiflig abgehort hatte, dass die Daten dann aber zu lange
gespeichert worden waren (Investigatory Powers Tribunal, 2015b).

Die Kontestation der Beschiitzer-Rolle wurde damit durch die Judikative zu-
mindest teilweise unterstiitzt und die Regierung in der Folge zu einer Spezifizie-
rung der Rolle veranlasst.

Der Druck auf die Regierung erhéhte sich im Laufe der Jahre 2015/16 wei-
ter, da unabhingige Evaluationen durch das ISC und den Independent Reviewer
of Terrorism Legislation zu der Auffassung gelangten, dass das gesetzliche Re-
gelwerk reformbediirftig sei. Das ISC hatte unmittelbar nach den Enthiillungen
mit der Untersuchung der Uberwachungspraktiken begonnen und auch in 6f-
fentlicher Anhorung Stellungnahmen dazu eingeholt. Im Mirz 2015 legten die
Abgeordneten ihren Bericht »Privacy and Security: A modern and transparent le-
gal framework« vor (Intelligence and Security Committee, 2015). Auch in diesem
Bericht bekriftigten die ParlamentarierInnen fraktionsiibergreifend zunichst die
besondere Bedeutung der Nachrichtendienste fir die Sicherheit und das wirt-
schaftliche Wohlergehen des Vereinigten Kénigreiches.” Weiterhin betonten die
Mitglieder des Committees, dass sie der Uberzeugung seien, die Nachrichten-
dienste versuchten nicht die gesetzlichen Regelungen zu umgehen (dies schloss
explizit den Human Rights Act 1998 ein). Allerdings kritisierte der Bericht, dass
die Uberwachungspraktiken und die gesetzlichen Bestimmungen nicht in ausrei-
chendem Mafle Transparenz fiir die Offentlichkeit generierten. Daher empfahl
der Ausschuss, eine neue rechtliche Grundlage fiir die Arbeit der Nachrichten-
dienste zu schaffen, die die Kompetenzen der Dienste ebenso transparent mache
wie die damit einhergehenden Kontrollmechanismen (ebd., S. 1f.).

Rollentheoretische formuliert, folgten die Abgeordneten damit der Linie der
Judikative, die die mangelnde Transparenz kritisierte, die Beschiitzer-Rolle aber
nicht grundsitzlich infrage stellte. Das GCHQ und dessen Aktivititen standen
daher nicht zur Disposition.

Wie im deutschen Fall, war es auch in Grof3britannien die grofRflichige Uber-
wachung der Internetkommunikation, die im Rahmen der Aufarbeitung besonde-

7 Das wirtschaftliche Wohlergehen gehdrt ebenso zum, mitdem Intelligence Services Act1994
gesetzlich definierten, Schutzgut wie die nationale Sicherheit und die Pravention schwerer
Straftaten (The Stationery Office, 1994, Section 3(2)).
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re Aufmerksambkeit erfuhr. Das ISC befasste sich eingehend mit den Kompeten-
zen zur selektorengestiitzten Uberwachung mit dem Ziel der Verdachtsgenerie-
rung (»bulk interception«). In diesem Kontext konstatierten die Ausschussmitglie-
der, dass nur ein geringer Teil der erfassten Kommunikation durch menschliche
Analysten ausgewertet werde, da zuvor technische Filter grofie Teile der Daten
verwerfen wiirden. Wie grof} die jeweiligen Anteile der iiberwachten und dann
ausgewerteten Daten waren, wurde aber nicht verdffentlicht. Im Gegensatz zum
deutschen BND, ist das GCHQ aber nach einer entsprechenden Anordnung (RIPA
Section 8(1)) auch dazu berechtigt, gezielt die Kommunikation britischer Staats-
biirgerInnen zu iiberwachen und auszuwerten. Fiir Datenverkehre mit einem
Endpunkt im Vereinigten Kénigreich und einem auflerhalb bestand eine andere
Form der Anordnung, die auch die Uberwachung grofer Datenmengen erlaubt
(RIPA Section 8(4)). Beide Anordnungen miissen durch zustindige MinisterInnen
ergehen (Intelligence and Security Committee, 2015, S. 2-7). Wenn das GCHQ
eine Kommunikation abfingt, die sowohl einen Endpunkt in Grof3britannien als
auch im Ausland hat, diirfen nur Informationen mit Bezug zum/zur auslindi-
schen KommunikationspartnerIn ausgewertet werden. Sollen zusitzlich Daten
itber KommunikationsteilnehmerInnen innerhalb des Landes analysiert werden,
ist dazu entweder eine Section 8(1) Anordnung nétig oder eine ergidnzende Section
16(3) Erweiterung (ebd., S. 41).

Wie in Deutschland sorgte auch im Vereinigten Konigreich die verlissliche
Distinktion zwischen in- und auslidndischer bzw. internationaler Kommunikati-
on fiir Diskussionen, da eine Unterscheidung bei paketvermittelter Information
aufgrund unterschiedlicher Routenwahl und der Architektur des Netzes schwer
zu treffen ist. Die Abgeordneten stellten daher fest:

»[...] in respect of internet communications, the current system of ‘internal’
and ‘external’ communications is confusing and lacks transparency. The Go-
vernment must publish an explanation of which internet communications fall
under which category, and ensure that this includes a clear and comprehensi-
ve list of communications.« (Ebd., S. 41)

Auch die Erweiterung um Section 16(3) sollte nach Meinung der Ausschussmit-
glieder entfallen und durch Anordnungen nach Section 8(1) ersetzt werden. Ferner
regte das ISC an, dass die unterschiedlichen Schutzniveaus fiir in- und auslindi-
sche Kommunikation nicht nur geografisch gefasst werden sollten, sondern dass
zudem britische StaatsbiirgerInnen im Ausland den gleichen Schutz genieRen
sollten wie inlindische Kommunikation und ebenfalls nur mit einer Section 8(1)
Anordnung iiberwacht werden diirften (ebd., S. 43f.).

Grundsitzliche Kritik bzw. die Forderung nach einem Verbot grofflichiger
Uberwachungsmafinahmen, wie sie von den Biirgerrechtsorganisationen Big
Brother Watch, JUSTICE, Liberty und Rights Watch vorgebracht wurden, teilten
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die Abgeordneten im ISC nicht. Vielmehr kam es aus ihrer Sicht auf eine transpa-
rente Regelung sowie eine rechtsstaatliche Kontrolle an, um eine unangemessene
Beeintrichtigung von Freiheitsrechten zu verhindern (ebd., S. 35). Forderungen
wonach Uberwachungsanordnungen durch RichterInnen und nicht MinisterIn-
nen erlassen werden sollten, lehnten die Ausschussmitglieder ebenfalls ab. Sie
argumentierten, dass hierdurch eine Priifung der politischen Opportunitit und
eventueller internationaler Implikationen ausbleibe, was zu einer erhéhten Zahl
von genehmigten Anordnungen fithren kénne, sowie, dass RichterInnen nicht
durch das Parlament politisch verantwortlich gemacht werden kénnten (ebd., S.
2-7 bzw. 75f.). Diese Einschitzung wurde von Biirgerrechtsaktivistinnen nicht
geteilt, sie forderten eine richterliche Priifung und Anordnung von Uberwa-
chungsmafinahmen (Intelligence and Security Committee, 2014c, S. 13). Das ISC
empfahl dagegen, die Kontrolle durch die zustindigen Interception of Commu-
nications Commissioner bzw. den Intelligence Services Commissioner zu stirken
und ihnen mehr Befugnisse zur Kontrolle der Uberwachungsanordnungen bzw.
deren Umsetzung einzuriumen (Intelligence and Security Committee, 2015, S.
45 bzw. 78).

Auch die Praxis des gezielten Hackens von Computersystemen im Ausland
bemingelten die Abgeordneten. Das GCHQ war gemifd Section 7 Intelligence
Services Act dazu berechtigt, IT-Systeme im Ausland zu infiltrieren. Der Aus-
schuss befand, dass die Zahl der IT-Operationen signifikant zugenommen habe
und dass es hierzu auflerhalb der »Interference with Property« (Sections 5 und
7 Intelligence Services Act) eine eigenstindige gesetzliche Regelung fiir Eingriffe
in IT-Infrastrukturen geben solle (ebd., S. 66f.). In 6ffentlichen Anhérungen des
Ausschusses, wurde die Praxis, in IT-Systeme einzudringen und dabei auf Si-
cherheitsliicken zuriickzugreifen von Biirgerrechtsorganisationen grundsitzlich
kritisiert, da hierdurch die IT-Sicherheit weltweit unterminiert werde und Risi-
ken fiir alle NutzerInnen entstiinden. Hieraus kénnten nicht nur Schiden fir die
Privatsphire, sondern auch fur das Vertrauen in den Wirtschaftsraum entstehen
(Intelligence and Security Committee, 2014d, S. 2). In ihrem Bericht nahmen die
Abgeordneten diese Sorgen auf, erkannten aber an, dass das GCHQ fiir seine
Arbeit auf Sicherheitsliicken und deren Ausnutzung angewiesen sei. Sie mahnten
an, dass die Praxis politisch strenger kontrolliert werden sollte (Intelligence and
Security Committee, 2015, S. 69).

Mit Blick auf Eingriffe in die Grundrechte, gaben VertreterInnen des GCHQ
dem Ausschuss gegeniiber an, dass bei Uberwachungsaktivititen stets die Vor-
gaben des Human Rights Acts 1998 und damit die Regelungen der Europiischen
Konvention fiir Menschenrechte beachtet wiirden (ebd., S. 85). Im Gegensatz zu
Deutschland, wo dem BND Versagen bei der Einhaltung der Gesetze vorgeworfen
wurde, wurde dem GCHQ durch die Abgeordneten attestiert, trotz eines vagen
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und reformbediirftigen gesetzlichen Rahmens, vorbildlich und stets nach bestem
Wissen gehandelt zu haben (Intelligence and Security Committee, 2015, S. 7).

Der Vorwurf des Ringtausches von Informationen mit der NSA wurde eben-
falls durch den Ausschuss itberpriift. Die Abgeordneten konstatierten hierzu, dass
das GCHQ prinzipiell durch die gesetzlichen Grundlagen zum Datenaustausch er-
michtigt sei, dass die Ausgestaltung jedoch nicht ausreichend spezifiziert sei.
Auch in diesem Kontext erkannten die Mitglieder des ISC daher legislativen
Handlungsbedarf (ebd., S. 94).

Im Gegensatz zu VertreterInnen der Netzgemeinde forderten Parlament und
Judikative die Beschiitzer-Rolle der Regierung damit nicht substanziell heraus.
Auch sie erkannten das Internet nicht als zu schiitzendes Gut an, sondern beur-
teilten die Gewihrleistung nationaler Sicherheit als wichtiger. Aus rollentheoreti-
scher Perspektive war damit eine Begrenzung der Beschiitzer-Rolle abgelehnt, mit
Blick auf die Rolle als Garant liberaler Grundrechte wurde das GCHQ selbst als
unproblematisch und die Uberwachungspraktiken grundsitzlich als notwendig
beurteilt.

Dieses besondere Vertrauen in den Nachrichtendienst stiitzte sich auch in der
Phase parlamentarischer Aufarbeitung auf dessen historische Erfolge, die immer
wieder durch den Direktor des Nachrichtendienstes hervorgehoben (GCHQ, 2014)
und ferner von einem wissenschaftlichen Gutachter im Anhdrungsprozess ange-
fithrt wurden: »I seriously think we have to give our intelligence and security
community the tools it says it needs, and rely that they will deal with it lawfully«
(Intelligence and Security Committee, 2014b, S. 10).

Nachdem das ISC seinen Untersuchungsbericht im Mirz 2015 vorgelegt und
eine Reform der Regelungen empfohlen hatte, folgte im Juni 2015 der Bericht von
David Anderson, dem Independent Reviewer of Terrorism Legislation (Anderson,
2015). Im Rahmen seiner Analyse holte er Stellungnahmen verschiedener Inter-
essengruppen ein. VertreterInnen der Nachrichtendienste verwiesen ihm gegen-
iiber wiederholt auf die Notwendigkeit starker Dienste, um den Gefahren durch
(domestischen und internationalen) Terrorismus, Cyberangriffe oder militirische
Konflikte zu begegnen (ebd., S. 41). Hierzu miisse das GCHQ international als an-
gesehener Kooperationspartner wahrgenommen werden, da nur so gewihrleistet
werden konne, dass Kooperationen und damit Informationsaustausch stattfin-
den. Aus diesem Grund duflerten VertreterInnen des GCHQ gegeniiber Anderson
ferner den Wunsch nach einer klaren gesetzlichen Grundlage fiir den Daten-
austausch mit auslindischen Nachrichtendiensten (ebd., S. 198-201). Technolo-
giefithrerschaft und Kooperationsfihigkeit war aus Sicht des GCHQ zentral zur
effizienten Wahrnehmung der Beschiitzer-Rolle (ebd., S. 198).

Die Internetunternehmen und Kommunikationsdienstleister betonten in ih-
ren Stellungnahmen gegeniiber Anderson, dass sie fiir ihre Geschiftsmodelle auf
vertrauensvolle Kommunikation und Datenintegritit angewiesen seien. Durch die
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Snowden-Enthiillungen sei dieses Vertrauen beschidigt worden. Die amerikani-
schen Internetunternehmen bekriftigten in ihren Ausfithrungen die Ansicht, dass
Unternehmen nicht auf Druck von Regierungen Daten herausgeben sollten, insbe-
sondere dann, wenn es sich um Daten anderer StaatsbiigerInnen handelt (ebd., S.
203-206). Dieses Unbehagen formulierte ein/e UnternehmensvertreterIn anonym
folgendermaflen: »We car’t get into conversations that leave our customers on
the outside ...our priority is our brand, not UK intelligence« (ebd., S. 206).

Grundsitzliche Kritik an den grofflichigen Uberwachungsmafnahmen wur-
de von Biirgerrechtsorganisationen vorgetragen. Sie sahen in der Kombination
neuer technischer Uberwachungsméglichkeiten und der rasant wachsenden digi-
talen Kommunikation eine Gefahr fiir die Privatsphire aller InternetnutzerInnen,
die sich ohne demokratische Debatte entfaltet habe:

»[...] communications methods in general have expanded and the digital
world makes surveillance even easier. The expansion of this approach means
we have slipped into a mass surveillance model without a democratic debate
regarding the consequences.« (Ebd., S. 223)

Insbesondere die Moglichkeit das »digitale Schleppnetz« auszuwerfen und auf
diesem Weg, ohne viel Aufwand, groRe Mengen von Daten zu erheben, sorg-
te fiir Kritik, da die gesetzlichen Regularien das Ausmaf} dieser Praktiken zum
Zeitpunkt ihrer Entstehung noch nicht vorhersehen konnten. Abwigungen der
VerhiltnismiRigkeit seien bei dem Ausmaf} der Internetitberwachung nicht mehr
plausibel zu treffen. Auch die Argumentation, dass grofie Mengen der Daten nicht
durch menschliche AnalystInnen ausgewertet wiirden, iiberzeugte die KritikerIn-
nen nicht, da aus ihrer Sicht ein Eingriff in die Privatsphire bereits mit der
Erfassung der Daten einherging (ebd., S. 223f.). Gegeniiber Anderson formu-
lierten Biirgerrechtsorganisation auch Kritik an der parlamentarischen Aufsicht
der Nachrichtendienste. So sei das ISC nur mit Abgeordneten besetzt, die durch
die/den PremierministerIn nominiert wurden, Berichte miissten zudem zunichst
durch die/den RegierungschefIn freigegeben werden. Ferner diirften MinisterIn-
nen Informationen vor dem Committee zuriickhalten (ebd., S. 241).

Wie das ISC gelangte auch Anderson zu der Einschitzung, dass das bestehen-
de gesetzliche Regelwerk nicht mehr angemessen war. Auch er forderte die Re-
gierung auf, eine transparentere Regelung fiir die Uberwachungsmafinahmen der
Geheimdienste zu etablieren. Mit Blick auf die Kapazititen zur flichendecken-
den Uberwachung, schloss sich Anderson ebenfalls der Ansicht des ISCs an und
empfahl, den Nachrichtendiensten diese Méglichkeit offen zu lassen (ebd., S.
285-288). Die Dienste hitten ihm gegeniiber iiberzeugend dargelegt, dass diese
Mafinahmen zur Bekimpfung terroristischer Aktivititen insbesondere nach den
Anschligen im Juli 2005 notwendig seien (ebd., S. 269). Um die Kontrolle der
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Uberwachungsmafinahmen zu vereinfachen, schlug Anderson aber vor, eine In-
dependent Surveillance and Intelligence Commission zu etablieren und dadurch
die Interception of Communications und die Intelligence Services Commissioner
zu ersetzen (Anderson, 2015, S. 299). Auflerdem sollte es auch bei Urteilen des IPT
ein Berufungsrecht geben — eine Forderung, die von vielen BiirgerrechtlerInnen
vorgetragen wurde. Ob die Organisation des ISCs gedndert werden sollte, bspw.
so, dass die Mitglieder wie in anderen Ausschiissen gewdhlt werden, iberliefd
Anderson dem Parlament (ebd., S. 305f.). Im Gegensatz zum ISC befiirwortete
Anderson aber die Anordnung von Uberwachungsmafinahmen durch RichterIn-
nen (ebd., S. 300f.).

Neben dem ISC kam damit eine zweite Untersuchung zu dem Ergebnis, dass
es legislativen Handlungsbedarf gebe. Wie das ISC forderte aber auch Anderson
im Gegensatz zu AktivistInnen keine substanzielle Beschrinkung der Mafinah-
men. Aber auch er legte eine juristische Kontrolle der Uberwachungsanordnun-
gen nahe und empfahl die Kontrollinstanzen zu stirken. Die Notwendigkeit einer
potenten Beschiitzer-Rolle wurde auch in diesem Kontext mit Verweis auf die Er-
fahrungen mit Terrorismus begriindet. Die Vorschlige zielten folglich darauf, ein
ausgewogenes Verhiltnis zwischen den Rollen als Garant liberaler Grundrechte
und der Beschiitzer-Rolle herzustellen, nicht auf eine substanzielle Beschrinkung.

Im Juni 2015 wurden die Berichte und ihre jeweiligen Empfehlungen im Un-
terhaus debattiert. In diesem Rahmen betonten RegierungsvertreterInnen, dass
die Untersuchungen sowohl die Wichtigkeit der nachrichtendienstlichen Aufkli-
rung unterstrichen und den Verdacht ausgeriumt hitten, die Dienste untermi-
nierten bewusst die gesetzlichen Regelungen (House of Commons, 2015d, S. 1081-
1083). Die Innenministerin mahnte weiterhin an, dass bei weiteren Diskussionen
stets die Gefahrenlage bedacht werden miisse:

»[...] these powers are about protecting and saving people’s lives. In any debate
about the right balance between security and privacy, it is important that we
remember the full context of the threats we face. They include the threat from
terrorism — both from overseas and home-grown in the UK. [...] We also face
other threats from organised criminals and the proliferation of cybercrimes
such as child sexual exploitation, and threats from hostile foreign states and
from military and industrial espionage.« (Ebd., S. 1084f.)

Die Prioritit der Regierung lag daher darauf, dem Nachrichtendienst die nétigen
Werkzeuge an die Hand zu geben, um die Sicherheit des Vereinigten Konigreichs
zu gewdhrleisten und dies im Einklang mit den biirgerlichen Freiheitsrechten
umzusetzen (ebd., S. 1085).

Abgeordnete der parlamentarischen Opposition betonten ebenfalls die Bedeu-
tung der Nachrichtendienste und deren »quiet heroism, sie hoben aber auch die
Notwendigkeit hervor, einen neuen gesetzlichen Rahmen fiir die Titigkeiten der
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Dienste zu schaffen und dabei darauf zu achten, dass die Kontrolle sowie die Be-
fugnisse der Dienste angemessen seien (ebd., S. 1086). Die Labour Party erkannte
ferner, wie die Regierung, dass es angesichts der vielfiltigen Gefahren nicht zu
einem Auslaufen der Befugnisse des DRIPA 2014 kommen diurfe, so dass die
zeitliche Dringlichkeit einer Neuregelung iiberparteilich anerkannt wurde (ebd.,
S. 1087). Wie David Anderson forderte die Labour Party eine richterliche An-
ordnung fiir Uberwachungsmafinahmen. In diesem Kontext wiesen Abgeordnete
darauf hin, dass das Vereinigte Konigreich mit seiner Regelung auch innerhalb
der 5-Eyes exponiert sei. Aufierdem versprachen sie sich hiervon eine erhéhte Ko-
operationsbereitschaft von amerikanischen Internetunternehmen (ebd., S. 1089).

Vor diesem Hintergrund entwarf die Regierung 2016 eine Reform der be-
stehenden gesetzlichen Regularien mit dem Ziel, die Bedenken auszuriumen,
ohne nachrichtendienstliche Befugnisse aufzugeben. Die Neuregelung erfolgte,
aufgrund der besonderen Einstellung gegeniiber dem Nachrichtendienst und den
Erfahrungen mit Terrorismus, vor dem Hintergrund einer domestisch wenig kon-
testierten Beschiitzer-Rolle.

5.2.3 Stabilisierung und Ausbau der Beschitzer-Rolle: Der Investigatory
Powers Act 2016

Der Investigatory Powers Act, der auch aufgrund der erweiterten Befugnisse bei
der Strafverfolgung von KritikerInnen den Spitznamen »Snoopers’ Charter« be-
kam, beinhaltete fiir den Bereich der Nachrichtendienste Kompetenzzuwichse
sowie neue Kontrollarrangements. Im November 2015 legte die Regierung einen
ersten Gesetzentwurf zum IPA vor. Dieser sorgte sowohl international als auch
domestisch fiir erhebliche Kritik.

Edward Snowden sah in dem Entwurf das umfassendste und am wenigsten
kontrollierte Uberwachungsgesetz in der westlichen Welt (Snowden, 2015). Der
konservative Abgeordnete David Davis bemingelte, dass der Debatte in Grof3bri-
tannien die angemessene Kritik an den vorgeschlagenen Mafinahmen fehle. Er
fithrte diesen Umstand auf eine fehlende historische Sensibilitit zuriick:

»We have a wonderful illusion about our security services, a very comforting
illusion. [...] Because for the past 200 years we haven't had a Stasi or a Gesta-
po, we are intellectually lazy about it, so it’s an uphill battle.« (The Guardian,
20152)

Die bestindige historische positive Bezugnahme auf das GCHQ wurde aber nur
von wenigen PolitikerInnen kritisiert.

Der Gesetzentwurf wurde in der Folge von drei parlamentarischen Ausschiis-
sen evaluiert und mit VertreterInnen der Zivilgesellschaft und Wirtschaft disku-
tiert. Aus Sicht der Regierung stand am Ende dieses Prozesses ein Entwurf, der
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sicherstellte, dass die Sicherheitsbehérden iber die notwendigen Kompetenzen
verfiigten, um die Sicherheit des Vereinigten Konigreichs bestmoglich zu gewhr-
leisten, ohne dabei andere Rechte iiber Gebiihr zu beschrinken (UK Government,
2016d, S. 2).

Nach diesem Konsultationsprozess wurde der iberarbeitete Gesetzentwurf
im Mirz 2016 in zweiter Lesung im Unterhaus debattiert. Die Innenministerin
betonte in dieser Sitzung, dass der Austausch mit den verschiedenen Interes-
sengruppen zu einem neuen transparenten Gesetz gefithrt hitte, das sowohl die
Sicherheit als auch die bitrgerlichen Freiheiten in angemessener Weise miteinan-
der verbinde. Insbesondere verwies Theresa May auf die Neuerungen zum Schutz
besonders sensibler Berufsgruppen (bspw. von AnwiltInnen und JournalistInnen)
sowie auf das explizite Verbot, auslindische Nachrichtendienste um das Abfangen
von Daten von Personen innerhalb des Vereinigten Konigreichs zu bitten. Ferner
wies die Innenministerin auf die neue Institution des Investigatory Powers Com-
missioners hin, die die Funktionen der Interception of Communications Commis-
sioner, Intelligence Services Commissioner und Chief Surveillance Commissioner
biindelte, sowie die neue Praxis zur Anordnung von Uberwachungsmafinahmen,
wonach diese nur gemeinsam durch eine/n MinisterIn und eine/n Judicial Com-
missioner erlassen werden kénnen (sog. double-lock) (House of Commons, 2016a,
S. 812f.). Auflerdem fiihrte sie aus, dass das Gesetz erstmals die Wilson Doktrin
expliziere und damit das Abhéren von Mitgliedern des Parlaments nur nach An-
ordnung durch die/den PremierministerIn moglich sei (ebd., S. 819). Aus Sicht
der Regierung bildete der Entwurf damit ein Vorbild fiir andere Staaten:

»The Bill will provide world-leading legislation setting out in detail the powers
available to the police and the security and intelligence services to gather
and access communications and communications data. It will provide unpar-
alleled openness and transparency about our investigatory powers, create the
strongest safeguards, and establish a rigorous oversight regime.« (Ebd., S. 813)

Um Kritiken zuvorzukommen, verwies May aber auch darauf, dass aufgrund der
Sunset-Clause im DRIPA 2014, schneller legislativer Handlungsbedarf bestiinde,
um den neuen Gefahren weiterhin begegnen zu kénnen (ebd., S. 813).

Aus Sicht der Regierung erhielt das Gesetz damit das Gleichgewicht zwischen
den Rollen Garant liberaler Grundrechte und der Beschiitzer-Rolle. KritikerInnen
sahen in dem Vorhaben einen tibermifiigen Ausbau der Beschiitzer-Rolle.

Besondere Kontestation erfuhren die Pline zur flichendeckenden Kommu-
nikationsitberwachung (bulk Interception) bzw. zum flichendeckenden Eindrin-
gen in zahlreiche Computersysteme (bulk Equipment Interference) (ebd., S. 817).
Letztere Mafinahme wurde mit dem IPA erstmals eingefithrt und daher beson-
ders kritisch beurteilt. Bulk Equipment Interference ist nicht an ein direktes Ziel
gebunden, sondern kann auch mehrere Systeme betreffen. Sie ist aber explizit
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darauf beschrankt gegen Ziele im Ausland eingesetzt zu werden, britische Biige-
rlnnen diirfen durch diese Mafinahme nicht in erster Linie (primarily) betroffen
sein (Home Office, 2018a, S. 67).

Die Regierung hatte zu beiden Praktiken bereits im Entwurfsstadium Erkli-
rungen abgegeben und deren Notwendigkeit betont. Zur bulk interception fithrte
die Regierung aus, sie sei »a vital tool designed to obtain foreign-focused in-
telligence and identify individuals, groups and organisations overseas that pose
a threat to the UK« (UK Government, 2015¢c, S. 1). Die Regierung wollte damit
den Regelungen nach Section 8(4) RIPA eine neue Grundlage geben. Mit Blick
auf bulk Equipment Interference argumentierte die Regierung, dass durch die
technologische Entwicklung das Abhéren von Kommunikation nur noch begrenzt
niitzlich sei, da die Daten aufgrund von Verschliisselung nicht mehr auswertbar
seien. Aus diesem Grund sei es notwendig den Nachrichtendiensten die Mog-
lichkeit einzuriumen, notfalls auch viele Gerite zu infiltrieren (UK Government,
2015b, S. 1f.). Sie fithrte ferner aus, dass zwar aufgrund der paketvermittelten
Kommunikation in einem globalen Netz, nicht immer genau zwischen in- und
auslindischer Kommunikation unterschieden werden konne, dass in beiden Fil-
len aber inlindische Kommunikation nur dann analysiert werden diirfe, wenn
eine erginzende Anordnung durch die/den zustindigen MinisterIn vorlige, die
durch eine/n Judicial Commissioner tiberpriift wurde (UK Government, 2015b,c).

Beide Praktiken wurden bereits in einem offenen Brief vor der parlamentari-
schen Debatte durch JuristInnen als unverhiltnismifig abgelehnt (The Guardian,
2016). Auch Biirgerrechtsorganisationen kritisierten die Praktiken mit dem Hin-
weis, dass etwa durch die Zuriickhaltung von Sicherheitsliicken das Netz insge-
samt fir alle NutzerInnen unsicherer werde (Big Brother Watch, 2016). Die Regie-
rung argumentierte dagegen, dass diese Mafinahmen unerlisslich seien. Bei fast
allen Terrorismusermittlungen sowie bei zahlreichen Einsitzen der Streitkrifte
seien derartige Praktiken erfolgreich genutzt worden (House of Commons, 20162,
S. 822f.). Die DUP kritisierte als einzige Oppositionspartei den Regierungsent-
wurf nicht substanziell. Sie verwies hierzu auf die Erfahrungen mit Terrorismus
in Nordirland (ebd., S. 842).

Bei der Abstimmung iiber das Gesetz enthielten sich die Abgeordneten der
Labour Party, da sie einerseits die Notwendigkeit anerkannten, ein neues Gesetz
zu erlassen um nicht durch die Sunset-Clause eine Situation zu generieren, in der
das Handeln der Sicherheitsbehorden eingeschrinkt wire. Andererseits sahen sie
im Vorschlag der Regierung Defizite bei der Wahrung der biirgerlichen Freiheits-
rechte. Die neuen Kontrollarrangements waren fiir viele Abgeordnete nur »kos-
metischer« Natur und nicht mit substanziellen Verbesserungen verbunden (ebd.,
S. 825 bzw. 828f.). Ferner kritisierten sie die zu vage Zielbestimmung des 6kono-
mischen Wohlergehens. Sie vermuteten darin eine verdeckte Uberdehnung der
Beschiitzer-Rolle: »This raises the issue of what extra activities the Government
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want to cover under this banner that are not covered by national security« (House
of Commons, 2016a, S. 831).% Aus Sicht der Rollentheorie war dies die Forderung,
die Rollenreferenz zu kliren. Da in der Vergangenheit Gewerkschaftsmitglieder
unter dhnlichen Rechtfertigungen zu Unrecht abgehért worden waren (ebd., S.
831 bzw. 834). Die Abgeordneten sahen zwar ebenfalls die von der Regierung
angefithrten Gefahren wie Terrorismus und organisierte Kriminalitit, dennoch
bestanden Zweifel, ob die Fihigkeiten zu bulk interception bzw. bulk Equipment
Interference tatsichlich in diesem Mafle notwendig waren, da hiermit eine neue
Qualitit der Uberwachung verbunden sei (ebd., S. 833). Ahnlich argumentierten
auch Abgeordnete der SNP (ebd., S. 838-844).

International stief§ der Plan der Regierung, flichendeckende Uberwachung
sowie systematisches Hacken auf eine gesetzliche Grundlage zu stellen, ebenfalls
auf Widerstand. Der UN-Sonderberichterstatter Joseph Cannataci kritisierte den
Gesetzentwurf und forderte die britische Regierung auf:

»to take this golden opportunity to set a good example and step back from ta-
king disproportionate measures that may have negative ramifications far bey-
ond the shores of the United Kingdom. More specifically, the Special Rappor-
teur invites the Government to show greater commitment to protecting the
fundamental right to privacy of its own citizens and those of others and also
to desist from setting a bad example to other States by continuing to propo-
se measures, especially bulk interception and bulk hacking« (United Nations,
2016b, S.14)

Diese Kritik wurde von Biirgerrechtsorganisationen geteilt (Liberty, 2016a; Open
Rights Group, 2016b) und auch im Parlament erortert (House of Commons, 2016a,
S. 826). Die parlamentarische Opposition warf der Regierung vor, mit dem Gesetz
autokratischen Bestrebungen zur Kontrolle des Internets zu folgen und damit ei-
nen gefihrlichen Prizedenzfall zu etablieren (ebd., S. 844). Ferner argumentierten
KritikerInnen, dass die Regierung mit dem Gesetz, im Gegensatz zu den USA, die
falschen Schlussfolgerungen aus den Snowden-Enthiillungen zége und nicht eine
Begrenzung der flichendeckenden Uberwachung einleite, sondern das Gegenteil
hiervon verfolge (ebd., S. 863).

Trotz der Kontestationen aus Zivilgesellschaft und den Reihen der parlamen-
tarischen Opposition wurde der Gesetzesentwurf im Mirz in zweiter Lesung
durch das Unterhaus mit der Regierungsmehrheit verabschiedet (ebd., S. 904).

8 Die Regierung hatte schon mit dem DRIPA 2014 versucht, die Verbindung zwischen dkono-
mischem Wohlstand und nationaler Sicherheit zu definieren. Sie stellte damit klar, dass es
um das 6konomische Wohlergehen nur dann gehe, wenn dieses mit der nationalen Sicher-
heit verbunden sei (The Stationery Office, 2014, Section 3). Diese Festlegung wurde von der
Opposition aber als defizitar betrachtet.
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Aufgrund der Bedenken zu den besonders sensiblen »Bulk Powers« und auf Drin-
gen der parlamentarischen Opposition, folgte im anschlief}enden Konsultations-
prozess aber eine erneute kritische Auseinandersetzung mit deren Implikationen.
Das Joint Committee on Human Rights gelangte bei der Priifung zu dem Ergeb-
nis, dass deren Einsatz nicht grundsitzlich gegen Artikel 8 der Europiischen
Menschenrechtskonvention verstof3e, obwohl ein deutliches Spannungsverhiltnis
konstatiert wurde (House of Lords und House of Commons, 2016, S. 12). Die Aus-
schussmitglieder forderten daher von der Regierung, den operativen Nutzen der
Mafinahmen nachzuweisen und sie daher durch den Independent Reviewer of
Terrorism Legislation (David Anderson) eingehend priifen zu lassen (ebd., S. 13).

Diese Evaluation wurde im Juni 2016 abgeschlossen. In seinem Bericht kam
Anderson zu der Einschitzung, dass eine umfassende, strategische Uberwachung
von Internetkommunikation (bulk Interception) essenziell zur Gewihrleistung der
Sicherheit im Vereinigten Konigreich sei. Die Mafinahmen hitten sich in unter-
schiedlichen Einsatzszenarien als iiberaus hilfreich herausgestellt, darunter die
Bekimpfung von Terrorismus, die Abwehr von Cyberangriffen oder die Unter-
stittzung der Streitkrifte. Hierbei sei gleichermaflen der Zugriff auf Meta- wie
Inhaltsdaten wichtig. Mit anderen, weniger invasiven, Mafinahmen sei ein dhn-
liches Ergebnis nicht zu erreichen. Daher war die Praxis aus Sicht von Anderson
auch nicht ersetzbar. Er gab aber zu bedenken, dass durch die zunehmende Ver-
breitung von Verschliisselung diese Mafinahme potenziell an Wirksambkeit verlie-
ren konnte (Anderson, 2016, S. 91).

Die Fihigkeit zum umfassenden Hacken von Systemen (bulk Equipment In-
terference) wurde daher von Anderson als eine potenzielle Weiterentwicklung der
Uberwachung am Ubertragungsweg gesehen. Auch wenn es zum Zeitpunkt der
Priifung noch keine Anwendungsfille zur Evaluation der operativen Niitzlichkeit
gab (ebd., S. 109). Aufgrund des potenziell besonders tiefen Eingriffs in die Pri-
vatsphire mahnte er aber an:

»[...] that bulk El will require, to an even greater extent than the other powers
subject to review, the most rigorous scrutiny not only by the Secretary of State
but by the Judicial Commissioners who must approve its use and by the IPC
which will have oversight of its consequences.« (Ebd., S. 110)

Damit stittzte Anderson die Einschitzung der Regierung wonach die Fihigkeiten
zur Gewihrleistung der Sicherheit notwendig seien. Vertreterlnnen aus Zivilge-
sellschaft und Wirtschaft hatten diese Position wiederholt kritisiert.

Im parlamentarischen Prozess wurde die Beschiitzer-Rolle zwar kontestiert,
nach einer Pritfung durch Anderson wurden die Mafinahmen, insbesondere die
bulk Equipment Interference, aber als notwendig beurteilt. Gegen die Pline zum
staatlichen Hacken gab es allerdings aus der Netzgemeinde bereits seit 2015 Wi-
derstinde, sodass es hier zu noch anhaltenden Kontestationsprozessen kam.
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2015 wurde von der Regierung erstmals 6ffentlich eingerdumt, dass die Nach-
richtendienste zur Erfilllung ihrer Aufgaben auf das Hacken von IT-Systemen zu-
riickgriffen. Im Februar 2015 ver6ffentlichte die Regierung unter dem Druck eines
laufenden Prozesses vor dem IPT eine offizielle Richtlinie zu dieser Praxis (Home
Office, 2015b). Dies fithrte zu einer Klage verschiedener Biirgerrechtsorganisatio-
nen zusammen mit britischen Wirtschaftsunternehmen. Die KligerInnen sahen
die Hacking-Praktiken nicht durch bestehende gesetzliche Regelungen gedeckt
und als tiefgreifenden Eingriff in die Privatsphire, der sensiblere Bereiche be-
treffe als die Uberwachung von Kommunikationsverkehren (Investigatory Powers
Tribunal, 2015d, S. 4f.). Ein Vertreter des britischen ISP GreenNet duflerte Beden-
ken iiber das Ausmafd der CNE-Aktivititen des britischen Nachrichtendienstes,
die im Zuge des Prozesses aufgedeckt worden waren:

»We remain extremely concerned that Ed Snowden was right about GCHQ ha-
ving the most intrusive capabilities of any security agency, and about exactly
how widespread their computer network exploitation may be, and the risks to
network security and the privacy, freedom and safety of internet users around
the world.« (Privacy International, 2015a)

Das IPT wies die Klage im Februar 2016 aber zuriick und erkannte in den CNE-
Operationen der Nachrichtendienste kein rechtswidriges Verhalten, sondern be-
urteilte die Praxis als prinzipiell rechtmifig (Investigatory Powers Tribunal, 2016).

Die KlidgerInnen reichten in der Folge Klage vor dem Europiischen Gerichts-
hof fiir Menschenrechte und dem Supreme Court ein. Das Verfahren vor dem
Europiischen Gerichtshof fiir Menschenrechte ist noch anhingig. Im Septem-
ber 2019 schlossen sich weitere Biirgerrechtsorganisationen der Klage an (Article
19, 2019). Nachdem Liberty mit Klagen vor dem High Court und dem Court of
Appeal gescheitert war, reichte die Bitrgerrechtsorganisation zusammen mit sie-
ben ISPs Klage vor dem Supreme Court ein. Ziel dieser Klage war es, dafiir zu
sorgen, dass Urteile des IPT weiterer juristischer Prifung offenstehen sollten. Ei-
ne richterliche Priifung war gesetzlich nicht vorgesehen und die vorigen Klagen
waren mit Verweis hierauf abgelehnt worden. Der neue IPA sah zwar im Gegen-
satz zu RIPA prinzipiell eine begrenzte Moglichkeit zur Berufung vor (Section
241). Diese trat am 1. Januar 2019 in Kraft (Home Office, 2018c), wurde aber von
KritikerInnen bereits wihrend der Konsultation des Gesetzes als unzureichend
bewertet (House of Commons, 20162, S. 881). Im Mai 2019 urteilte der Supreme
Court zugunsten der KligerInnen und unterwarf damit die Entscheidung des IPT
weiterer gerichtlicher Priiffung. Ein Argument, das die RichterInnen zur Begriin-
dung der Entscheidung anfiithrten, war, dass sich die Gesetzesinterpretation des
IPT losgelost von Rechtsprechung in anderen Gebieten entwickeln kénnte: »Con-
sistent application of the rule of law requires such an issue to be susceptible in
appropriate cases to review by ordinary courts« (The Supreme Court, 2019, S. 58).
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Privacy International und andere VertreterInnen der Zivilgesellschaft feierten
dies als Sieg fiir den Schutz der Biirgerrechte, da die Entscheidungen des IPT da-
mit nicht mehr unanfechtbar waren und auch die Entscheidung zur CNE wieder
vor Gericht iberpriift werden kann:

»Privacy International’s tenacity in pursuing this case has provided an im-
portant check on the argument that security concerns should be allowed to
override the rule of law. Secretive national security tribunals are no exception.
The Supreme Court was concerned that no tribunal, however eminent its jud-
ges, should be able to develop its ownslocal law«. Today’s decision welcomes
the IPT back from its legal island into the mainstream of British law.« (Privacy
International, 2019)

Andere JuristInnen sahen in dem mit vier zu drei Stimmen gefillten Urteil aber
einen Bruch der Parlamentssouverinitit, das mit der urspriinglichen Regelung
eine weitere richterliche Priifung ausschliefRen wollte (ouster clause) (The Guardi-
an, 2019b). Inwiefern eine substanzielle Herausforderung der Bulk Powers erfolg-
versprechend ist, bleibt zweifelhaft, da der High Court im Juli 2019 urteilte, die
Kompetenzen stiinden nicht im Widerspruch zum Human Rights Act 1998 und
eine Klage von Liberty damit ablehnten (High Court of Justice, 2019). Liberty kiin-
digte aber an, trotz des Urteils weitere Klagen gegen das nachrichtendienstliche
Hacking voranzutreiben (Liberty, 2019).

Wihrend dieser laufenden Kontestationsprozesse hatte die Regierung die Pra-
xis der bulk Equipment Interference aber zunehmend ausgebaut. Im November
2018 verdffentlichte das GCHQ zusammen mit dem 2016 gegriindeten National
Cyber Security Centre (NCSC) den sogenannten Equities Process, mit dem dar-
iber entschieden wird, ob eine Sicherheitsliicke fir das Hacken von IT-Systemen
zuriickgehalten oder zum SchliefRen der Schwachstelle versffentlicht wird.® In
der Pressemitteilung wird die grundsitzliche Problematik des Umgangs mit aus-
nutzbaren Softwareschwachstellen thematisiert: »[...] we do not disclose every
vulnerability we find. In some cases, we judge that the UK’s national security
interests are better served by sretaining« knowledge of a vulnerability« (GCHQ,
2018b).

Bei diesem Prozess stiinden stets zwei Ziele im Widerspruch, die sorgsam
gegeneinander abgewogen werden miissten. Einerseits konne durch die Verof-
fentlichung der Information die Schwachstelle fiir alle NutzerInnen geschlossen
und damit die Sicherheit des Netzes insgesamt erhoht werden. Andererseits kon-
ne eine Sicherheitsliicke aber auch genutzt werden, um nachrichtendienstlich In-
formationen iiber Gefahren zu sammeln oder Aktivititen potenziell feindseliger

9 Das National Cyber Security Centre ist Teil des GCHQ, soll aber 6ffentlich sichtbarer fiir die
Cybersicherheit im Vereinigten Konigreich sorgen.
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Akteure (Terrorgruppen, Staaten oder Krimineller) zu vereiteln. Die Standard-
entscheidung sei dabei stets, Informationen zu veréffentlichen. Die Entschei-
dung tiber den Umgang mit einer Liicke treffen VertreterInnen der Nachrichten-
dienste und des NCSC. In besonders sensiblen Fillen werden die/der Direkto-
rIn des GCHQ und die/der AufenministerIn in die Beurteilung einbezogen. Bei
der Entscheidungsfindung wird unter anderem beurteilt, gegen welche Ziele die
Schwachstelle eingesetzt werden kann und welche Informationen durch sie er-
langt werden kénnen. In die Gleichung flieft aber auch die Risikoeinschitzung
ein, welche Ziele im Vereinigten Konigreich durch diese Schwachstelle angreif-
bar wiren (bspw. kritische Infrastrukturen) und wie hoch die Wahrscheinlichkeit
ist, dass die Liicke durch andere gefunden und ausgenutzt wird (GCHQ, 2018d).
Der mit dem IPA etablierte Investigatory Powers Commissioner kontrolliert diese
Abwiagung. Der neue Prozess sollte diese Entscheidungsfindung transparent und
die angelegten Mafistibe nachvollziehbar machen (GCHQ, 2018b).

Im Dezember 2018 unterrichtete die Regierung das ISC und den Investigato-
ry Powers Commissioner, dass die bulk Equipment Interference deutlich hiufiger
eingesetzt werden wiirden als antizipiert. Zunichst war die Regierung davon aus-
gegangen, dass auf das systematische Hacken nur selten zuriickgegriffen werden
miisse. Diese Einschitzung hatte sich aber seit der Verabschiedung des IPA veran-
dert. Diese Anpassung wurde mit technischen Verinderungen (Verschliisselung)
begriindet, die dazu fithrten, dass andere Mafnahmen weniger effektiv geworden
waren (Home Office, 2018b).

Die Beschiitzer-Rolle ist mit Blick auf die bulk Equipment Interference do-
mestisch nach wie vor kontestiert und steht auch international in der Kritik.
Insbesondere mit der bulk Equipment Interference konnte die britische Regie-
rung die Beschiitzer-Rolle im Bereich der Nachrichtendienste ausbauen. Diese
Erweiterung hat einen anhaltenden Kontestationsprozess ausgelost, es ist aber
unwahrscheinlich, dass diese Kontestationen domestisch folgenreich sein werden.
Dies liegt daran, dass die Mafinahme nach der Priifung durch David Anderson
auch von grofien Teilen des Parlaments akzeptiert wird und dass die britischen
Gerichte bereits die Einschitzung vertreten haben, die Praxis sei grundsitzlich
zulissig.

5.3 Zwischenfazit

Im Lichte der durch die Snowden-Enthiillungen entstandenen Offentlichkeit,
mussten die Regierungen beider Untersuchungsstaaten ihre Beschiitzer-Rollen
evaluieren. Die Veréffentlichungen wurden in beiden Staaten allerdings unter-
schiedlich aufgenommen. Wihrend die britische Regierung die Publikation der
Dokumente verurteilte und offensiv gegen den Guardian vorging, um weitere
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Publikationen zu unterbinden und so die eigene Beschiitzer-Rolle zu wahren,
versuchte sich die Bundesregierung ihrer eigenen Rolle durch die Priifung der
Vorwiirfe riickzuversichern. Beide Staaten erlieflen aufgrund des domestischen
Drucks neue Regelungen fuir ihre Dienste. Bemerkenswert ist, dass in beiden
Fillen eine substanzielle Beschrinkung der Rollen ausgeblieben ist. In Deutsch-
land erlaubte die Bundesregierung dem BND viele der enthiillten Praktiken.
In Grof3britannien erweiterte die Exekutive die Rolle mit der bulk Equipment
Interference sogar. Ermoglicht wurde dies durch die Referenz (Schutz vor
wem?) auf (internationalen) Terrorismus sowie in GrofSbritannien die Aktivititen
feindseliger Staaten.

Die britische Regierung konnte bei der Stabilisierung und dem Ausbau ih-
rer Beschiitzer-Rolle domestisch auf ein weithin geteiltes positives Selbst des
GCHQ zihlen. Die historischen Leistungen des Dienstes, insbesondere wihrend
des Zweiten Weltkriegs, und eine weitgehend geteilte Gefahreneinschitzung er-
leichterten es der Regierung, substanzielle Kontestationen zu vermeiden bzw. zu
kontern. Das IPT und unabhingige Untersuchungen kritisierten zwar den in-
transparenten gesetzlichen Rahmen und forderten eine Reform. Die Praktiken
der Uberwachung selbst wurden allerdings kaum herausgefordert. Die Regierung
konnte die enthiillten Praktiken so offensiver verteidigen und letztlich ausbauen,
auch weil die Enthiillungen aus Sicht der Regierung und zahlreicher Abgeordne-
ter nur die »normale« Praxis nachrichtendienstlicher Tatigkeiten dokumentiert
hatten. Die Referenz der Beschiitzer-Rolle, die Privention terroristischer Aktivi-
titen, rechtfertigte auch Mafinahmen gegen Unternehmen in verbiindeten Staa-
ten. Ferner erleichterte auch die Rolle als Wohlstandsmaximierer den Ausbau
der Beschiitzer-Rolle, da die Nachrichtendienste explizit mit der Sicherung der
okonomischen Leistungsfihigkeit betraut sind. International stand die britische
Regierung fiir die enthiillten Uberwachungsmafinahmen zwar in der Kritik, die
Herausforderungen durch den internationalen Terrorismus und die Kooperation
mit der NSA erleichterten aber auch in diesem Kontext die Ubernahme einer
expansiven Rolle. Fiir die Regierung war es dabei wichtig, dass das GCHQ inter-
national als besonders kompetenter Kooperationspartner mit grofRer technischer
Expertise wahrgenommen wurde und dass das GCHQ auf Augenhdhe mit der
NSA agieren konnte. Die besondere Beziehung zu den USA stabilisierte so die
auch innenpolitisch nicht substanziell kontestierte Beschiitzer-Rolle. Hier zeigen
sich damit ebenfalls Wirkungen eines »second image reversed«.

Die Rolle als Garant liberaler Grundrechte sorgte bei der gesetzlichen Neure-
gelung allerdings dafiir, dass Kontrollmechanismen gestirkt und Praktiken trans-
parenter gemacht wurden. Die richterliche Priifung von Uberwachungsanordnun-
gen sowie die Einrichtung des IPC verbesserte die Aufsicht iiber die nachrich-
tendienstlichen Aktivititen, der Vulnerabilities Equities Process stellte 6ffentlich
die Kriterien vor, die die Sicherheitsbehorden bei der Zuriickhaltung von Sicher-



220

Cybersicherheit in Innen- und AuBenpolitik

heitsliicken beriicksichtigen miissen. Auch mit Blick auf die Kontestationen zei-
gen sich Rickwirkungen des internationalen auf das domestische Rollenspiel, da
viele Klagen von internationalen Biirgerrechtsorganisationen getragen wurden.

Die deutsche Regierung wurde zunichst im internationalen Rollenspiel bei
der Aufklirung der Enthiillungen durch die Reaktionen der amerikanischen und
britischen Regierungen frustriert. Beide Partner wollten die eigenen Beschiitzer-
Rollen nicht beschrinken. Dies fithrte dazu, dass die Bundesregierung internatio-
nal Prozesse der Normgenese unterstiitzte und versuchte, die physischen Zugriffe
auf die Internetinfrastruktur zu erschweren. Innenpolitisch spiegelte sich dieses
Verhalten in der Kindigung von Vertrigen mit amerikanischen Unternehmen.
Ferner richtete die Regierung die eigene Beschiitzer-Rolle (Spionageabwehr) auch
auf Titigkeiten verbiindeter Staaten aus. Eine offene Konfrontation mit den Ver-
biindeten vermied die Bundesregierung aber.

Die domestische Aufarbeitung der Enthiillungen offenbarte, dass die Prak-
tiken des BND aus Sicht vieler Abgeordneter nicht unproblematisch waren. In
der parlamentarischen Aufarbeitung zeigte sich, dass der BND Mittel nutzte, die
die Bundesregierung gegeniiber den USA und Grof3britannien kritisiert hatte. In
der Folge wurde die Beschiitzer-Rolle in der Referenz (Schutz vor wem?) begrenzt
und ein zusitzliches Schutzniveau fir BiirgerInnen und Staaten der Europii-
schen Union etabliert. Die Rolle als Wohlstandsmaximierer sorgte in Deutschland
ferner dafiir, dass Wirtschaftsspionage explizit verboten wurde. Die Bundesre-
gierung hoffte, damit zu einer internationalen Norm beizutragen. Mafinahmen
wie die strategische Fernmeldeaufklirung wurden allerdings weitgehend anhand
der enthiillten Praktiken kodifiziert und die Beschiitzer-Rolle bspw. durch die
Kabelerfassung in Deutschland ausgebaut. Dies wurde durch Verweise auf die si-
cherheitspolitischen Herausforderungen, insbesondere den Terrorismus, gerecht-
fertigt. Zur Rechtfertigung betonte die Regierung ferner die Bedeutung der Ko-
operation mit den USA fiir die Sicherheit in Deutschland. Diese Abhingigkeit und
enge Verwobenheit der eigenen Beschiitzer-Rolle trat in der parlamentarischen
Untersuchung deutlich zu Tage und sorgte mit dafiir, dass die Beschiitzer-Rolle
nicht beschrankt wurde.

Die Rolle als Garant liberaler Grundrechte sorgte auch in Deutschland fiir
neue Kontrollmechanismen. So etablierte die Bundesregierung mit dem Unab-
hingigen Gremium ein neues Aufsichtsorgan.

Die wesentlichen Einfliisse, die die Entwicklung der Cybersicherheitspolitiken
geprigt haben, sind in den Tabellen 5 und 6 schematisch dargestellt.
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6. Krieg im Cyberspace?
Die militarische Nutzung des Netzes

Eine wachsende Zahl von Staaten hat damit begonnen, den Cyberspace auch
als militirische Domine zu erschliefRen und damit ihre Sicherheitspolitiken zu
komplementieren (Lewis und Neuneck, 2013). Spitestens seit den Cyberangrif-
fen auf Estland im Jahr 2007 wird immer wieder iiber die Moglichkeit eines
Cyberwars debattiert. Dem Cyberspace wird dabei immer wieder eine Begiinsti-
gung konventionell unterlegener Akteure zugesprochen. Aulerdem sei das Netz
ein Ort in dem die Offensive der Defensive stets iiberlegen sei. Aufgrund des
Attributionsproblems sei es ferner kaum verlisslich moglich, AngreiferInnen zu
identifizieren. Durch diese strategischen Eigenschaften ist der Cyberspace ein
sicherheitspolitischer Handlungsraum, der die internationalen Beziehungen und
den Konfliktaustrag potenziell verindert. Wie die beiden Untersuchungsstaaten
mit den militdrischen Herausforderungen des Netzes umgegangen sind, wird im
Folgenden niher untersucht.

Im folgenden Kapitel wird nachvollzogen, inwiefern die beiden Untersu-
chungsstaaten begonnen haben, offensive Fihigkeiten aufzubauen und durch
welche Einfliisse dies erméglicht wurde. Ferner wird in diesem Zusammenhang
analysiert, welche (volker)rechtlichen Positionen die Staaten mit Blick auf den
Einsatz von militirischen Cyberkapazititen entwickelt haben.

6.1 Deutschland

6.1.1  Der Aufbau militarischer Kapazitaten: Defensive Ausrichtung und
Schutz der eigenen Systeme

Verstirkte Aufmerksamkeit erfuhr die IT-Sicherheit der Streitkrifte, als Ende
der 1990er Jahre die Sicherheit kritischer Infrastrukturen eingehender debat-
tiert wurde. Die potenziellen Folgen der Beeintrichtigung von militdrischer Infra-
struktur durch Cyberangriffe wurde in diesem Kontext auch von einer Enquete-
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Kommission des Bundestags problematisiert und die Komplexitit der Gefahren-
lage diskutiert:

»Bedrohungen konnen von kriminellen Einzeltitern, von Terroristen, von
kriminellen Organisationen oder auch von feindlichen Staaten ausgehen. In-
sofern wird die Unterscheidung zwischen ziviler und militarischer Bedrohung
sowie zwischen innerer und dufderer Sicherheit immer verschwommener.«
(Deutscher Bundestag, 1998b, S. 84)

In einer Auseinandersetzung im Cyberspace sei daher immer weniger zwischen
Krieg und Frieden zu unterscheiden. Angriffe konnten das gezielte Handeln der
gegnerischen Partei massiv einschrinken, ohne die Schwelle eines bewaffneten
Angriffs zu erreichen. Zu derartigen Angriffen kénnten, so die Einschitzung der
Kommission, auch weniger ressourcenstarke Akteure in der Lage sein, so dass
asymmetrische Konfliktlagen entstiinden. Um der neuen Verwundbarkeit ver-
netzter Gesellschaften und der Streitkrifte zu begegnen, solle auf Defensivmaf3-
nahmen gesetzt werden, da etablierte Konzepte wie Abschreckung nur sehr be-
grenzt anwendbar seien (ebd., S. 84).

Die Bundeswehr setzte, wie viele andere Streitkrifte, auf das militirische Po-
tenzial von IT, um in Gefechtssituationen informationelle Vorteile zu erlangen
bzw. diese ausnutzen zu konnen. So wurde auch in der Bundeswehr unter der
Bezeichnung vernetzte Operationsfithrung ein Konzept der network centric war-
fare entworfen (heise.de, 2006). Im Weifbuch von 2006 wurde die militirische
Bedeutung des Cyberspace in einem zentralen militirischen Strategiedokument
erwihnt. Hier betonte die Bundesregierung ebenfalls, dass Cyberangriffen vor-
rangig mit zivilen Mitteln begegnet werden miisse (Bundesministerium der Ver-
teidigung, 2006, S. 19). Die militirische Beschiitzer-Rolle war damit zunichst
defensiv angelegt und auf den Schutz der bundeswehreigenen Infrastrukturen
bzw. (Waffen-)Systeme gerichtet.

In der Folge wurde aber auch die Moglichkeit erprobt, den Cyberspace zur
Durchfithrung offensiver militirischer Operationen zu nutzen. Ersten institu-
tionellen Ausdruck fanden die Bestrebungen zur offensiven militirischen Nut-
zung des neuen Handlungsraums im Jahr 2007 als im Kommando Strategische
Aufklirung eine Einheit zur Durchfithrung von Computer Network Operations
(CNO) gegriindet wurde. Auftrag dieser neuen Einheit war und ist es, in geg-
nerischen Netzwerken zu wirken und ggf. konventionelle militirische Maf3nah-
men zu begleiten. Ein eigenstindiges, losgelstes Wirken im Sinne eines »Cyber-
war« wurde durch das Verteidigungsministerium aber als unwahrscheinlich ein-
geschitzt (Deutscher Bundestag, 2014c, S. 1165). Damit legte die Bundesregierung
den Grundstein zum Aufbau einer offensiven militirischen Beschiitzer-Rolle.

Die Bundesregierung sah in einem durch militirische Feindseligkeit geprig-
ten Cyberspace aber auch ein erhebliches Risiko und pladierte dafiir, internationa-
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le Regeln zur Selbstbeschrinkung zu férdern, um eine »Kultur der Zuriickhaltung
zu schaffen« (Deutscher Bundestag, 2010a, S. 5). Zu dieser Kultur der Zuriick-
haltung gehorte aus Sicht der Bundesregierung die Prizisierung volkerrechtli-
cher Vorgaben sowie die freiwillige Selbstbeschrankung der Staatengemeinschaft
(ebd., S. 5). Die Bundesregierung unterstrich die eigene Zuriickhaltung bspw.
dadurch, dass die Bundeswehr keine Schadsoftware entwickeln sollte bzw. dass
die Streitkrifte keine Cyberangriffe gegen Ziele im Ausland durchfithrten (ebd.,
S. 5). Diese Position stand in offensichtlichem Widerspruch zur Etablierung ei-
gener CNO-Krifte, die zur Infiltration gegnerischer Netze auf den Einsatz von
Schadsoftware angewiesen sind.

Entsprechend den Einschitzungen im Weif3buch 2006, wurde in der ersten
Cybersicherheitsstrategie der Bundesregierung 2011 deren zivile Ausrichtung be-
tont:

»Zivile Ansitze und Mafinahmen stehen bei der Cyber-Sicherheitsstrategie
im Vordergrund. Sie werden erganzt durch die Mafinahmen der Bundeswehr
zum Schutz ihrer eigenen Handlungsfihigkeit und im Rahmen zugrunde
liegender Mandate, um auf diese Weise Cyber-Sicherheit als Teil gesamt-
staatlicher Sicherheitsvorsorge zu verankern.« (Bundesministerium des
Innern, 2011, S. 5)

Dem Gedanken staatlicher Selbstbeschrinkung folgend, wurde das Aufgabenge-
biet der Bundeswehr defensiv beschrieben. Im Fokus stand der Schutz der eige-
nen militirischen Netze. Diese Ausrichtung ist auch aus der Haltung der Bun-
desregierung ableitbar, dass die in der Strategie skizzierten Mafinahmen keine
parlamentarische Mandatierung erforderten (Deutscher Bundestag, 2011a, S. 4).
Dennoch wurde auch hier darauf hingewiesen, dass vernetzte Gesellschaften er-
heblichen Risiken aus dem Cyberspace ausgesetzt seien. Die neue Verwundbarkeit
wurde wiederum insbesondere mit Bezug zu kritischer Infrastruktur hergestellt.
Als Beispiel fiir eine solche Attacke wurde unter anderem auf den Wurm Stux-
net verwiesen, der in Iran Zentrifugen zur Urananreicherung manipuliert hatte
(Bundesministerium des Innern, 2011, S. 3).

Die Beschiitzer-Rolle blieb somit zwar defensiv ausgerichtet, allerdings riickte
mit der kritischen Infrastruktur und dem Szenario eines potenziell folgenreichen
Cyberangriffs ein neues Referenzobjekt sowie die Frage der Landesverteidigung
in den Blick.

In den Verteidigungspolitischen Richtlinien 2011 wurde die militirische Ge-
fahr, die von Cyberangriffen ausging, dann auch zentraler aufgegriffen. Hier heif3t
es:

1 Fiir weitere Informationen zu Stuxnet s. bspw. Zetter (2014).
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»Informationsinfrastrukturen gehéren heute zu den kritischen Infrastruktu-
ren, ohne die das private und 6ffentliche Leben zum Stillstand kime. Angriffe
darauf kénnen aufgrund ihrer engen Verflechtung zur Destabilisierung auch
unseres Staates mit gravierenden Auswirkungen fiir die nationale Sicherheit
fiihren. Mit der Bedrohung aus dem Informationsraum werden Staaten ihre
bisherigen Vorstellungen lber Konflikte und ihre Losungsmoglichkeiten an-
passen.« (Bundesministerium der Verteidigung, 2011, S. 9)

Insbesondere die Moglichkeit, die Urheberschaft von Angriffen ex post abstrei-
ten zu konnen, wurde von der Regierung in diesem Kontext problematisiert, so
entstiinden potenziell asymmetrische Konfliktlagen, die es ohne diese neue Vul-
nerabilitdt nicht geben wiirde. Unter Bezugnahme auf Artikel 51 der UN-Charta,
hat die Bundesregierung aber bereits 2011 die Einschitzung vertreten, dass auch
ein Cyberangriff, der in seinen Folgen einem konventionellen Angriff vergleichbar
ist, als bewaffneter Angriff bewertet werden und folglich das Recht zur Selbstver-
teidigung auslsen konne (Deutscher Bundestag, 2011a, S. 4).

Auf internationaler Ebene versuchte die Bundesregierung weiterhin, ein mi-
litdrisches Wettriisten zu vermeiden und auf staatliche Zuriickhaltung hinzuwir-
ken. Die Abschlusserklirung beim NATO-Gipfel in Lissabon, in der die Bedrohung
durch Cyberangriffe prominent erwihnt wurde und in der von allen Mitglieds-
staaten mehr Engagement gefordert wurde, wurde von der Regierung und dem
Bundestag debattiert (Bundesministerium der Verteidigung, 2011, S. 9 bzw. 17).
Dass eine Cyberattacke automatisch unter Artikel 5 des Nordatlantik-Vertrags fal-
len kénne, wurde in einer 6ffentlichen Anhérung des Auswirtigen Ausschusses
kritisch beurteilt. Die Abgeordneten bevorzugten die Konsultation eines solchen
Vorfalls unter Artikel 4 (Deutscher Bundestag, 2011c, S. 14-16). Diese Auffassung
wurde gleichsam von der Bundesregierung und der Opposition in einer Debatte
des neuen strategischen Konzepts der NATO im Bundestag zum Ausdruck ge-
bracht (Deutscher Bundestag, 2010b, S. 7600, 7608 bzw. 7610). Auf internationaler
Ebene setzte sich die Bundesregierung daher erfolgreich dafiir ein, Cyberangriffe
innerhalb der NATO nicht automatisch nach Artikel 5 zu behandeln. Ziel dieses
Vorstofdes war es, einen dezidiert zivilen Ansatz beim Umgang mit diesen neuen
Gefahren zu entwickeln (Deutscher Bundestag, 2010c, S. 8097).%

Im Rahmen der Vereinten Nationen pladierte die Bundesregierung wieder-
holt fiir die Etablierung internationaler Normen zum Umgang mit Cyberangrif-
fen. Der Fokus lag hierbei einerseits auf Verbesserungen bei der Attribtution

2 Die Debatte um die Anwendbarkeit von Artikel 5 war nach den Angriffen auf Estland im April
und Mai 2007 verstarkt gefithrt worden (The Guardian, 2007). 2014 legte die NATO fest, dass
ein Cyberangriff potenziell Artikel 5 auslésen kénne. Ein Automatismus wurde allerdings
nicht etabliert ebenso wenig definierte die Allianz eine Schwelle fiir einen solchen Angriff
(Reuters, 2016).
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von Angriffen, die durch internationale Kooperation verlisslicher werden sollte,
sowie auf der Sorgfaltsverantwortung der Staaten fiir den Cyberspace. Staaten
sollten Angriffe unterbinden, die von ihrem Territorium ausgingen (United Nati-
ons, 2011, S. 10). Die Regierung wies in diesem Kontext darauf hin, dass Staaten
dem Volkergewohnheitsrechts entsprechend Verantwortung triigen »for interna-
tionally wrongful cyber activity attributable to them, including the internationally
wrongful activity in cyberspace of any State-backed proxies acting on the State’s
instructions or under its direction or control [...J« (United Nations, 2013a, S.
9). Regierungen miissten daher darauf hinwirken, dass ihr Territorium nicht fiir
Cyberangrifte genutzt werde (ebd., S. 9).

Auch wenn die Bundesregierung international versuchte, eine Kultur der Zu-
riickhaltung zu férdern, wurden die eigenen Kapazititen nach 2010 immer weiter
ausgebaut und auch institutionell verankert. Weiterhin hat die Bundesregierung
ihre Haltung zur militirischen Nutzung des neuen Handlungsraumes entwickelt.
Bereits mit der Schaffung der CNO-Krifte vertrat die Regierung die Auffas-
sung, dass der Aufbau und Einsatz von Schadsoftware durch die Bundeswehr
kein grundsitzliches rechtliches Problem darstelle. Eine Einschitzung die inner-
staatlich spiter auch durch ein Gutachten des Wissenschaftlichen Dienstes des
Bundestages prinzipiell bestitigt wurde (Deutscher Bundestag, 2015h). Eine ers-
te theoretische Einsatzfihigkeit erreichten diese Krifte 2012 (Augen Geradeaus!,
2012). Der Verteidigungsausschuss des Bundestages wurde von der Regierung
itber diese neuen Fahigkeiten 2012 bzw. 2013 informiert (Deutscher Bundestag,
2014c, S. 1165). Damit war auch ein relevanter Gegenrollentriger offiziell in die
Entwicklung offensiver Fahigkeiten der militirischen Beschiitzer-Rolle eingebun-
den.

6.1.2 (Schonende) Offensive und aktive Verteidigung

Im Jahr 2015 wurde in Deutschland immer hiufiger auch tiber offensive militi-
rische Mafinahmen im Cyberspace debattiert. Ausloser hierfiir war unter ande-
rem die Einschitzung der Bundesregierung, dass Cyberangriffe immer hiufiger
durchgefiihrt wiirden und dass sie hierbei einen Qualititssprung vollzogen hit-
ten (Deutscher Bundestag, 2015d, S. 3). Diese Einschitzung fand auch in einem
gewachsenen und immer deutlicher formulierten militirischen Schutzanspruch
Ausdruck. Wihrend der Aufgabenbereich der Bundeswehr in der ersten Cyber-
sicherheitsstrategie noch zuriickhaltend formuliert wurde und auf den Schutz
der eigenen militirischen Infrastruktur bezogen blieb, zeigte sich in der Folge-
zeit deutlicher, dass die Bundeswehr den Cyberspace als weiteren militirischen
Handlungsraum konzipiert hatte. Auch in diesem Raum sollte die Bundeswehr
ihren verfassungsmifligen Aufgaben nachkommen:
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»Die Verteidigung gegen Cyber-Angriffe, die einen bewaffneten Angriff auf
Deutschland darstellen bzw. einen solchen vorbereiten oder begleiten kon-
nen. Die Auslibung von Cyberfahigkeiten im Rahmen von Auslandseinsitzen
nach Artikel 24 Absatz 2 des Grundgesetzes.« (Deutscher Bundestag, 2015d, S.
3)

Damit fand die Beschiitzer-Rolle erstmals konkrete offensive Beziige. Im Falle
eines bewaffneten Angriffs nach Artikel 51 der UN-Charta sollte die Bundeswehr
die Landesverteidigung tibernehmen. Auflerdem sollten Cybermafinahmen man-
datierte Auslandseinsitze komplementieren.

Die Strukturen bei der Bundeswehr waren aus Sicht der Regierung diesen
Herausforderungen nicht mehr gewachsen und mussten daher reformiert wer-
den. Die Exekutive betonte hierbei aber, dass der Einsatz der Streitkrafte den glei-
chen Erfordernissen unterliege wie eine konventionelle Dislozierung. Die CNOs
sollten aus Sicht der Regierung einerseits die eigenen Krifte schiitzen sowie deren
Wirken unterstiitzen (ebd., S. 3f.).

KritikerInnen aus der Netzgemeinde sahen in der zunehmend offensiven Aus-
richtung der Bundeswehr ein Problem fiir das Netz allgemein, da Cyberangriffe
wie »Streubomben« wirken kénnten, die viele, auch unbeabsichtigte, Ziele treffen
konnten. Diese Analogie wurde von der Bundesregierung aber als unangemessen
zuriickgewiesen, da die kinetischen Folgen deutlich unterschiedlich seien. Aufler-
dem seien die Angriffe genau auf Zielsysteme zuschneidbar. Dies sei besonders
wichtig, da die Bundeswehr durch das Volkerrecht verpflichtet ist, Kollateralschi-
den zu minimieren (ebd., S. 5).

Wihrend KritikerInnen potenziell unbeherrschbare Folgen der Beschiitzer-
Rolle bspw. durch das Uberspringen von Malware auf Systeme jenseits des eigent-
lichen Ziels fuirchteten, wurde der Cyberspace von der Regierung als besonders
»schonende« Domine fiir den militdrischen Einsatz bewertet.

In der Folge gestand die Bundesregierung auch ein, dass die CNO-Krifte zum
Wirken in fremden Netzen auf Schwachstellen zuriickgreifen miissten und daher
Schadsoftware bzw. Exploits benotigten (Deutscher Bundestag, 2015b). Die Re-
gierung argumentiert zwar, dass im Sinne eines Vulnerabilities Equities Process
Sicherheitsliicken, »deren Nutzung weitreichende Auswirkungen auf die Sicher-
heit der Bevolkerung bzw. des Staates haben, gemeldet werden sollenc, schrankte
aber ein, dass dabei die zur Aufrechterhaltung der Schutzfunktion notwendigen
Kapazititen nicht negativ beeintrichtigt werden diirften (Deutscher Bundestag,
2018c¢, S. 10). Ob bzw. inwiefern die Bundeswehr beim Aufspiiren und der Nutz-
barmachung von Schwachstellen (Zero-Day-Exploits) mit privatwirtschaftlichen
Unternehmen kooperiert bzw. diese Liicken dort bezieht, beantwortet die Regie-
rung nicht 6ffentlich (ebd., S. 10).
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In diesem Bereich wird die Ablehnung einer Beschiitzer-Rolle fir das gesam-
te Internet besonders deutlich. Die Auswirkungen einer Sicherheitsliicke werden
mit Blick auf die nationalen Gegebenheiten evaluiert. Ein Schutz der globalen In-
frastruktur, wie er zur Kontestation der Beschiitzer-Rollen in fast allen Bereichen
von der Netzgemeinde gefordert wird, findet bei der Regierung keine Unterstiit-
zung.

Die Bundesregierung nutzte die neuen Kapazititen der Beschiitzer-Rolle be-
reits im Herbst 2015. 2016 berichteten Medien dariiber, dass die Bundeswehr
2015 den ersten Einsatz ihrer CNO-Krifte durchgefithrt habe. Im Rahmen der
Befreiung einer in Afghanistan entfithrten Entwicklungshelferin, hatten sich die
Streitkrifte, nach Anfrage aus dem Krisenstab des Auswirtigen Amts, in das Netz
eines afghanischen Telekommunikationsdienstleisters gehackt und die Bewegun-
gen der EntfihrerInnen mittels Handydaten verfolgt. Offiziell bestitigt wurde
diese Operation allerdings nicht (Spiegel, 2016).

Bei einem Blick auf die Einsatzdoktrin der CNO-Krifte der Bundeswehr wird
ferner ein Trend deutlich, der, sofern er von allen Staaten geteilt wird, das Ziel
einer internationalen Kultur der Zuriickhaltung deutlich schwieriger erreichbar
macht. Wihrend das Volkerrecht fiir den Einsatz staatlicher Streitkrifte die sicht-
bare Unterscheidung zwischen Kombattanten und Nicht-Kombattanten vorsieht,
betont die Bundesregierung, dass das volkerrechtliche Unterscheidungsgebot »bei
der Nutzung technischer Einrichtungen und Aktivititen im Cyber-Raum nicht
[verlange, Anm. d. Verf.], die Zurechenbarkeit zu einem bestimmten Staat offen-
zulegen« (Deutscher Bundestag, 2015d, S. 11). Die SoldatInnen, die CNOs durch-
fithren, tragen daher Uniformen mit Hoheitsabzeichen und sind damit als Kom-
battanten im Sinne des Volkerrechts erkennbar (Deutscher Bundestag, 2015a, S.
5), die technischen Infrastrukturen, iiber die ein Angriff erfolgt, attribuieren den
Angriff aber nicht eindeutig. Die Nutzung falscher Identititen, um den Verdacht
bspw. auf andere Akteure zu lenken, ist aus Sicht der Bundesregierung aber un-
tersagt (Deutscher Bundestag, 2015b, S. 2). Der Aufbau einer verifizierbaren Kul-
tur der Zurtickhaltung im Cyberspace ist dadurch dennoch erschwert. Insgesamt
zeigt die Bundesregierung auch kein Interesse daran, offensive Fihigkeiten mit
anderen Staaten zu teilen. Die Beurteilung von Cyberangriffen soll ebenfalls, auch
innerhalb der EU, den Nationalstaaten iiberlassen bleiben (Deutscher Bundestag,
2018a).

Im Kontext der Debatte um den Aufbau offensiver Kapazititen definierte die
Bundesregierung weiterhin gegen welche Ziele die neuen Mittel eingesetzt wer-
den diirften. Hierbei orientierte sie sich an etablierten volkerrechtlichen Normen.
Ziele von militirischen Cyberangriffen konnen aus Sicht der Bundesregierung nur
Objekte sein,
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»[...] die aufgrund ihrer Beschaffenheit, ihres Standorts, ihrer Zweckbe-
stimmung oder ihrer Verwendung wirksam zu militdrischen Handlungen
beitragen und deren ginzliche oder teilweise Zerstérung, deren Inbesitznah-
me oder Neutralisierung unter den im betreffenden Zeitpunkt des Angriffs
gegebenen Umstdnden einen eindeutigen militdrischen Vorteil darstellen.«
(Deutscher Bundestag, 20154, S. 2)

Dies konne aber auch »nicht als militirisch klassifizierte Gegner« einschliefien,
sofern rechtlich zuldssig mit militdrischen Mitteln gegen diese vorgegangen wer-
den dirfe (Deutscher Bundestag, 2015d, S. 6).

Die parlamentarische Opposition verlangte Auskunft dariiber, ob aus Sicht
der Bundesregierung offensive Cybermafinahmen ein konstitutives Mandat des
Bundestages benétigten. Die Regierung stellte in der Folge klar, dass fiir offen-
sive Einsitze der CNO-Krifte die gleichen Regeln wie fir den konventionellen
Einsatz deutscher Truppen gelten. Damit sicherte die Regierung dem Parlament
die tradierten Kontrollrechte auch fiir CNOs zu:

»Der Einsatz militarischer Cyber-Fahigkeiten durch die Bundeswehr unterliegt
denselben rechtlichen Voraussetzungen wie jeder andere Einsatz deutscher
Streitkrafte. Grundlagen fiir Einsitze der Bundeswehr sind die einschldgigen
Regelungen des Grundgesetzes sowie des Volkerrechts, Mafinahmen des
Sicherheitsrates nach Kapitel VII der VN-Charta (Mandate), volkerrechtliche
Vereinbarungen mit dem betreffenden Staat und das Parlamentsbeteili-
gungsgesetz.« (Ebd.)

Damit bestitigte die Bundesregierung die Regelungen nach Artikel 87a GG. Au-
ferdem betonte die Regierung, dass Artikel 26 GG Deutschland auch im Cyber-
space einen Angriffskrieg verbiete (ebd., S. 7). Der Einsatz der neuen Fihigkeiten
der militdrischen Beschiitzer-Rolle sollte aus Sicht der Regierung damit domes-
tisch wie international den etablierten rechtlichen Regeln folgen und parlamen-
tarisch mandatiert werden.

Ebenfalls 2015 begann das Verteidigungsministerium mit der Arbeit an ei-
nem neuen Weiflbuch zur deutschen Sicherheitspolitik. In diesem Zusammen-
hang wurde das Thema Cybersicherheit zu einem zentralen Themengebiet, das
in einem eigenen Workshop bearbeitet wurde. Zur Er6ffnung dieser Veranstal-
tung skizzierte die Verteidigungsministerin die Gefahrenlage im Cyberspace so-
wie die potenziellen Herausforderungen fir die Streitkrifte. Sie betonte dabei,
dass Cyberoperationen zu etablierten Komponenten militirischer Auseinander-
setzungen geworden seien. In diesem Kontext habe insbesondere der Konflikt
zwischen Russland und Georgien 2008 gezeigt, wie die beiden Komponenten
verkniipft werden kénnten. Das Attributionsproblem mache aber eine Kartierung
der Konfliktparteien schwierig, dies liege an der grenzen- und hierarchielosen
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Organisation des Netzes. Zur Illustration der vielfiltigen Einsatzmoglichkeiten
von Cyberangriffen wies die Ministerin auf den Bundestagshack 2015 hin. Mit
Blick auf die Konfliktkonstellationen im Cyberspace betonte die Ministerin, Cy-
berangriffe ermdglichten konventionell unterlegenen Akteuren asymmetrisch ge-
gen andere vorzugehen (Bundesministerium der Verteidigung, 2015a).

Die Aufgaben der Bundeswehr umfassten nach Einschitzung der Bundesre-
gierung daher zwei wesentliche Bereiche: erstens den Schutz der bundeswehrei-
genen IT-Systeme. Dies sei auch mit Blick auf die zunehmend vernetzten Waffen-
systeme wie den Eurofighter von zentraler Bedeutung, um im Ernstfall das Funk-
tionieren der konventionellen Streitkrifte sicherzustellen und den Schutzauftrag
erfullen zu konnen. Zweitens stelle der Cyberspace neben Land, See, Luft und
Weltraum einen eigenen militirischen Handlungsraum dar, in dem die Bundes-
wehr agiere und daher die entsprechenden Fihigkeiten aufbauen und vorhalten
miisse. Um dieses Ziel zu erreichen sollte ein eigener Organisationsbereich Cyber-
und Informationsraum die vorhandenen Kapazititen biindeln und Partnerstaaten
als zentraler militirischer Ansprechpartner in Fragen der militarischen Cybersi-
cherheit dienen. Die Ministerin setzte daher einen Aufbaustab ein, der mit der
konzeptionellen Entwicklung dieses neuen Organisationsbereichs betraut wurde
(ebd.). Zudem beschloss das Verteidigungsministerium schon im April 2015 die
»Strategische Leitlinie zur Cyber-Verteidigung im Geschiftsbereich BMVg« (Bun-
desministerium der Verteidigung, 2015b). Der Spiegel berichtete im Juli 2015 iiber
das eingestufte Dokument und Netzpolitik.org veréffentlichte zeitgleich den Voll-
text (Netzpolitik.org, 2015; Spiegel, 2015b).3

In den Leitlinien verwies das BMVg zunichst auf die gestiegene Abhingigkeit
von IT, die staatliche, wirtschaftliche und gesellschaftliche Akteure gleichermafen
betreffe. Explizit leiste die Bundeswehr in diesem Zusammenhang »Beitrige zum
Heimatschutz auch durch die Verteidigung gegen Cyber-Angriffe, die einen be-
waftneten Angriff auf Deutschland darstellen, vorbereiten oder begleiten kénnen«
(Netzpolitik.org, 2015). Auflerdem sei in kiinftigen Konfliktlagen davon auszuge-
hen, dass komplementir zu konventionellen Operationen, die gegnerische Nut-
zung des Cyberspace beeintrichtigt oder ganz unterbunden werden miisse. Dabei
miisse stets die eigene Handlungsfihigkeit gesichert werden. Die Notwendigkeit
in diesem Bereich verstarkt aktiv zu werden, wurde neben der gewachsenen Vul-
nerabilitit auf die gestiegene Angriffshiufigkeit sowie auf die qualitativ immer
ausgefeiltere Durchfithrung zuriickgefiihrt. Die Leitlinien weisen aber auch dar-
auf hin, dass die Bundeswehr allein moglicherweise nicht dazu in der Lage sei,
das notige Know-How vorzuhalten, so dass evtl. auf Ressourcen aus der Reserve

3 Das veroffentlichte Dokument verfiigt iber keinerlei Paginierung mehr, weshalb in folgen-
den Referenzen auf den Text Verweise auf Seitenzahlen fehlen.
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zuriickgegriffen und Personal aus der Wirtschaft temporir eingebunden werden
miisse (Netzpolitik.org, 2015).

Offensive Cyberoperationen stellten aus Sicht des BMVg besonders effektive
Mittel zur Zielerreichung dar, da sie prizise gegen bestimmte Ziele eingesetzt
werden kénnten und zumeist keine kinetischen Folgen hitten, also keine Men-
schenleben gefihrdet wiirden. Ferner seien deren Effekte nicht von Dauer:

»Offensive Cyber-Fahigkeiten der Bundeswehr sind als unterstitzendes, kom-
plementires oder substituierendes Wirkmittel anzusehen. Sie haben zum Ei-
nen das Potenzial, in der Regel nicht-letal und mit hoher Prazision auf geg-
nerische Ziele zu wirken, zum Anderen kann diese Wirkung im Gegensatz zu
kinetischen Wirkmitteln unter Umstidnden sogar reversibel sein.« (Ebd.)

Rollentheoretisch gesprochen waren CNOs aus Sicht der Bundesregierung damit
ein geeignetes Mittel, die militirische Beschiitzer-Rolle moglichst ohne Kollate-
ralschiden und physische Zerstérung zu erfiillen. Cyberangriffe sind damit ein
besonders »schonendes« und prizises Mittel zur Erreichung militarischer Ziele.

Die Leitlinien stieRen sowohl bei der parlamentarischen Opposition als auch
bei VertreterInnen der Zivilgesellschaft auf Kritik. Das Forum InformatikerIn-
nen fiir Frieden und gesellschaftliche Verantwortung (FIfF) erkannte in der Be-
vorratung von Sicherheitsliicken zur offensiven Nutzung eine Unterminierung
der Sicherheit des Netzes im Allgemeinen. Auflerdem wurde bemingelt, dass
die Leitlinien erhebliche rechtliche Probleme aufwiirfen, da sie ein Wirken ge-
gen IT-Infrastrukturen vorsehen, die potenziell nicht in staatlicher Hand seien
und ggf. keine legitimen Ziele fur militirische Angriffe darstellten. Aus dieser
Sicht verstief} die Bundesregierung mit den Plinen gegen die Genfer Konventio-
nen und wiirde internationales Recht brechen (FIfF, 2015). Ferner wies sowohl
das FIfF als auch die deutsche Gesellschaft fiir Informatik darauf hin, dass die
Bundesregierung mit Blick auf den Bundestagshack 2015 gezeigt habe, dass der
Schutz essenzieller Infrastrukturen nicht gewihrleistet sei. Daher sei der Ausbau
defensiver Mafinahmen begriilenswert, der Ausbau offensiver Kapazititen aber
unangemessen (Gesellschaft fir Informatik, 2015). Auch die Griinen bemingelten
die zu offensive Ausrichtung der Leitlinien als kontraproduktiv, da Deutschland
auf diesem Weg einer zunehmend konfliktiven Dynamik im Cyberspace folge
(Brugger, 2015).

Diese Kontestationen wurden von der Bundesregierung aber nicht aufgenom-
men und blieben folgenlos. Im April 2016 legte der Aufbaustab Cyber- und Infor-
mationsraum seinen Abschlussbericht vor. Trotz der Kontestationsprozesse wur-
de in diesem Dokument der Ausbau der militirischen Kapazititen befuirwortet.
Dabei wurde auf die nationale Sicherheit, auf die Manipulation von Wahlen so-
wie auf die wirtschaftliche Prosperitit verwiesen: »Die zunehmend komplexeren
Angriffe erfordern den Ausbau der staatlichen Handlungsfihigkeit zum Schutze
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unseres demokratischen Systems und seiner wirtschaftlichen Grundlagen« (Bun-
desministerium der Verteidigung, 2016, S. 1).

Die militirische Beschiitzer-Rolle hatte im Zuge der Debatten um Wahlmani-
pulationen durch russische Cyberangriffe wihrend des US-Prisidentschaftswahl-
kampfs mit dem demokratischen System ein zusitzliches neues Referenzobjekt
erhalten. In diesem Kontext wirkte die Rolle als Garant liberaler Grundrechte
katalytisch auf den Ausbau der Beschiitzer-Rolle, da die Freiheiten notfalls auch
militirisch zu schiitzen seien.

Die Notwendigkeit, einen eigenen militirischen Organisationsbereich einzu-
richten, wurde neben einem »Qualititssprung in der Bedrohungslage« mit dem
Verweis auf internationale Partner sowie Entwicklungen in der NATO begriin-
det (ebd., S. 1f. sowie 13f.). Die NATO hatte den Cyberspace 2016 auf dem Gipfel
von Warschau als »a domain of operations in which NATO must defend itself
as effectively as it does in the air, on land, and at sea« definiert (NATO, 2016).
Der Aufbaustab empfahl daher, entsprechend der Ankiindigung der Ministerin,
analog zu Verbiindeten einen eigenen Organisationsbereich mit InspekteurIn zu
etablieren (Bundesministerium der Verteidigung, 2016, S. 1).

Zur Verdeutlichung des gestiegenen Risikopotenzials verwies der Aufbaustab
unter anderem auf Stuxnet, der die Angreifbarkeit von kritischen Infrastrukturen
gezeigt habe sowie auf den OPM- und Bundestagshack, die potenziell sensible In-
formationen zum Ziel hatten.# Das Netz mit seinen technischen Besonderheiten
und seiner globalen Architektur stelle dabei sowohl die Unterscheidung zwischen
Krieg und Frieden als auch die Differenzierung innerer und dufierer Sicherheit
vor Herausforderungen. Fiir den Einsatz der Streitkrifte im Cyberspace gelten
aber dennoch die gleichen Regelungen wie fiir deren konventionellen Einsatz
(Parlamentsbeteiligungsgesetz) (ebd., S. 5). Der Aufbaustab erklirte, es sei das
Ziel mit dem neuen Organisationsbereich »Informationsdominanz im Operati-
onsraum zu erreichen, um Entscheidungsprozesse zu optimieren und Einsatz-
wirkung zu maximieren« (ebd., S. 5). Dazu miisse sowohl das Personal besser
geschult als auch das institutionelle Gefiige der Bundeswehr angepasst werden
(ebd., S. 16f.). Im Oktober 2016 wurde dazu im Ministerium eine neue Abteilung
Cyber- und Informationstechnik aufgestellt (Bundeswehr, 2020).

Neben dem Umgang mit qualitativ immer hoherwertigen Angriffen, wurde
mit der Reform der Beschiitzer-Rolle auch, die internationale Kooperationsfi-
higkeit verbessert. Ferner wurden zur Rechtfertigung des Aufbaus auch auf die
eigenen Erfahrungen mit Cyberangriffen verwiesen.

4 2014/15 wurde das amerikanische Office of Personnel Management (OPM) Opfer eines Cyber-
angriffs bei dem personliche Daten von mehr als 20 Millionen Bediensteten und Bewerbe-
rinnen gestohlen wurden (The New York Times, 2015). Ebenfalls 2015 wurde der Bundestag
zum Ziel eines Angriffs, auch hierbei wurden Daten entwendet (Spiegel, 2015c¢).
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Aufgrund der Sorge vor folgenreichen Angriffen auf kritische Infrastrukturen
arbeitete die Bundesregierung auf internationale Normen hin. Im Rahmen der
OSZE setzte sich die Bundesregierung 2016 erfolgreich fur eine Kultur der Zu-
riickhaltung ein. Mit einem zweiten Biindel von vertrauensbildenden Mafinahmen
wurde unter deutschem Vorsitz empfohlen, dass Staaten auf freiwilliger Basis da-
zu beitragen sollten, Cyberangriffe auf kritische Infrastrukturen zu vermeiden,
da diese auch Folgen fiir benachbarte Staaten haben konnten (OSCE, 2016a,b).
Diese Mafinahmen sind Teil der Bemithungen eine Norm des Nicht-Angriffs auf
kritische Infrastrukturen zu etablieren, die allerdings bis heute nicht allgemein
anerkannt ist. 2019 dringte der Bundesauflenminister erneut auf die Spezifizie-
rung einer solchen Norm, die konkret Angriffe auf weltweite Handelsstrome, das
Bankensystem oder die zivile Luftfahrt dchten solle. Heiko Maas bemingelte, dass
hierzu aber »der ernsthafte politische Wille« fehle (Auswartiges Amt, 2019).

Eingeleitet durch den Prozess der Erarbeitung eines neuen Weissbuches, setz-
te sich auch der Verteidigungsausschuss des Bundestages Anfang 2016 mit der
militdrischen Nutzung des Internets auseinander. Hier wurde durch die Sach-
verstindigen unter anderem auf Probleme bei der Parlamentsbeteiligung hinge-
wiesen. Angefithrt wurde bspw. der Umstand, dass der Einsatz von deutschen
Tornados zur Aufklirung zustimmungspflichtig sei, obwohl kein Waffeneinsatz
erfolge. Fiir Cyberoperationen bedeute das, dass auch die Aufklirung feindlicher
Netze, also der erste Zugriff eigentlich durch den Bundestag mandatiert wer-
den miisse (Deutscher Bundestag, 2016a, S. 25). Mehrere Gutachter sprachen sich
ferner gegen die Entwicklung von Schadsoftware durch die Bundesrepublik aus.
Dies berge stets das Risiko, dass diese Werkzeuge von Dritten zweckentfremdet
wiirden, dass damit die globale Unsicherheit steige und dass gegnerische Syste-
me permanent ausgekundschaftet werden miissten, um die Zuverlissigkeit der
Exploits sicherzustellen (ebd., S. 20 bzw. 27). Insbesondere letztgenannter Aspekt
widerspreche »der deutschen Kultur der militirischen Zuriickhaltung« (ebd., S.
27). Die Vertreterin des BMVg teilte diese Kritik allerdings nicht. Mit Blick auf die
potenzielle Proliferation von Wissen tiber Schwachstellen sah die Staatssekretirin
des BMVg aber keine Probleme, da die Bundeswehr die eigenen Wissensbestinde
»im Griff« habe (ebd., S. 40).

In dieser Anhérung wurde ferner dariiber debattiert, wie weitreichend eine
staatliche Sorgfaltsverantwortung fiir den Cyberspace reichen kénne und ob da-
mit ggf. umfassende Uberwachungsmafinahmen verbunden seien (ebd., S. 37f.).
Eine umfassende Kontrolle von Internetverkehr, um Angriffe aufzuspiiren, stand
somit prinzipiell im Widerspruch zur Rolle als Garant liberaler Grundrechte.

Dariiber hinaus bestanden bei der Opposition Bedenken, inwiefern Cyber-
operationen iiberhaupt parlamentarisch kontrollierbar seien, da keine physischen
Truppenbewegungen entstinden und die Operationen stets klandestin ablaufen
konnten. Ferner konne das Attributionsproblem auch gegen die parlamentari-
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schen KontrolleurInnen verwendet werden (ebd., S. 50-54). Die Frage, ab wann
die Bundesregierung einen Cyberangriff als bewaffneten Angriff werten und da-
mit ein Recht auf Selbstverteidigung beanspruchen wiirde, wurde von der Ver-
treterin des Verteidigungsministeriums nicht beantwortet; auch unter Verwelis,
dass dadurch »die Grauzone« entfallen wiirde, die ggf. Entscheidungsspielraum
gewihren oder abschreckend wirken kénne (ebd., S. 53). Ahnlich argumentier-
te die Bundesregierung auch in der Antwort auf eine parlamentarische Anfrage.
Konkrete Maf3stibe oder Schwellen zur Beurteilung eines Vorfalls nannte sie auch
hier nicht (Deutscher Bundestag, 2015d, S. 10 bzw. 11). Sollte die Regierung zu
der Auffassung gelangen, dass ein Angriff das Selbstverteidigungsrecht auslose,
wiirde sie sich aber vorbehalten, »mit allen zulissigen militirischen Mitteln [zu;
Anm. d. Verf.] reagieren« (Deutscher Bundestag, 2018e, S. 6).

Sichtbar kulminiert ist der domestische Aufbau von Cyberkapazititen im Jahr
2017 als die Bundeswehr das Kommando Cyber- und Informationsraum (Kdo CIR)
mit etwa 14.500 Dienstposten etablierte. Diesem untersteht unter anderem das
Kommando Strategische Aufklirung sowie das 2018 gegriindete Zentrum Cyber-
Operationen (Bundesministerium der Verteidigung, 2020; Bundeswehr, 2020).
Ebenfalls 2018 wurde beschlossen in Kooperation zwischen dem BMI und BMVg
die Agentur fiir Innovation in der Cybersicherheit zu griinden. Sie soll dazu bei-
tragen die technologische Souverinitit der Bundesrepublik bei Schliisseltechno-
logien sicherzustellen (Bundesregierung, 2019a). Mit dem Kdo CIR wurde der
Cyberspace als militirischer Handlungsraum auch institutionell fest verankert.

Einerseits hat sich die Bundesregierung bei diesem Schritt mafigeblich an
den internationalen Partnern orientiert und die Kooperationsfihigkeit verbes-
sert. Insbesondere die Entwicklungen und Erfordernisse in der NATO wurden in
diesem Kontext immer wieder angefiithrt. Andererseits wurden die zunehmend
hiufiger auftretenden und in ihrer Qualitit immer besseren Cyberangriffe zur
Rechtfertigung der neuen Kapazititen herangezogen. Gegen die internationalen
Dynamiken blieben die domestischen Kontestationen folgenlos. Eine von der par-
lamentarischen Opposition (insbesondere den Griinen und Linken) immer wieder
angemahnte Liicke bei der Kontrolle militirischer Cyberkapazititen, wurde von
der Bundesregierung ebenfalls bestritten (Deutscher Bundestag, 2018c, S. 3).

Trotz Kritik aus den Reihen des Parlaments konnte die Regierung auf die Zu-
stimmung der Mehrheit der Abgeordneten zihlen. So konnte die Regierung auch
die parlamentarische Zustimmung zu einer Budgeterhdhung fiir den Aufbau des
neuen Kommando Cyber- und Informationsraum gewinnen. Um die parlamen-
tarische Kontrolle der CNO-Krifte zu verbessern, wird dariiber diskutiert, einen
spezifischen parlamentarischen Unterausschuss zu etablieren (Deutscher Bun-
destag, 2017b, S. 53f.).

Besonders problematisiert wurde die, aus Sicht der Opposition, unklare Auf-
gabenteilung zwischen dem Bundesnachrichtendienst und der Bundeswehr beim
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Einsatz in gegnerischen Netzen (Deutscher Bundestag, 2016a, S. 39). Diese Frage
wurde explizit auch mit der Thematik eines digitalen Gegenschlags als Reakti-
on auf einen Cyberangriff (Hackback) debattiert. Da in diesem Kontext die Frage
offen war, wer diese Mafinahme durchfithren solle (ebd., S. 45). Die Regierung ver-
wies in diesem Kontext auf das 2011 gegriindete Nationale Cyber-Abwehrzentrum
in dem die wesentlichen Akteure (BKA, Nachrichtendienste und Streitkrifte) ver-
treten seien und in dem eine Entscheidung itber die angemessene Reaktion und
die durchfithrende Stelle getroffen werden kénne (ebd., S. 62).

Da aus Sicht der Bundesregierung zwischen Krieg und Frieden im Cyberspace
nicht mehr eindeutig unterschieden werden konnte, weil die Angriffe praktisch
nie die Schwelle eines bewaffneten Angriffs iiberschreiten und so das Selbstvertei-
digungsrecht gemif Artikel 51 der UN-Charta auslésen konnten, plidierten Ver-
treterInnen der Bundeswehr fiir eine neue gesetzliche Regelung zum »digitalen
Verteidigungsfall«, die einen Einsatz der Streitkrifte im Cyberspace unterhalb der
Schwelle eines bewaffneten Angriffs erméglicht und die innerstaatlichen Prozesse
zur Amtshilfe (Art. 35 GG) durch die Bundeswehr vereinfacht (Augen Geradeaus!,
2019). Aus Sicht des Inspekteurs des Kdo CIR, kommt es bei schwerwiegenden
Cyberangriffen

»[...] buchstiblich auf Minuten an. Die derzeitigen Prozesse des Bundes und
der Lander sind darauf nicht ausgelegt. Allein die Unkenntnis des Angreifers
und die damit verbundene Frage der Zustidndigkeit, das bisher fehlende ge-
samtstaatliche Cyber-Lagebild und die Verfahren zur Anforderung von Amts-
hilfe oder die fehlende direkte Zusammenarbeit mit beispielsweise den Inter-
net Service Providern ermdglichen aktuell keine optimale Reaktion in solch
einem Szenario.« (Ebd.)

Im Juni 2019 konstatierte Verteidigungsministerin von der Leyen in einem In-
terview, dass die Moglichkeit zu digitalen Gegenschligen »zur Abschreckung«
benotigt werde, dass Reaktionen aber nicht zwangsliufig digital sein miissten,
sondern bspw. durch Sanktionen erfolgen konnten (t-online.de, 2019).

Damit versuchte die Bundesregierung die Einsatzschwelle der militirischen
Beschiitzer-Rolle zu senken. Dies war aus Sicht der Streitkrifte nétig, da die
etablierten Voraussetzungen durch Cyberangriffe kaum erreicht werden. Einem
Verschwimmen der Trennung zwischen Krieg und Frieden, wie er immer wieder
debattiert wurde, wiirde dann durch eine niedrigere Schwelle zum Einsatz der
militirischen Beschiitzer-Rolle korrespondieren.

Unklar ist die konkrete Aufgabe der Bundeswehr in diesem Kontext auch
in einer mafigeblich vom Innenministerium im Mai 2019 angestofienen, noch
nicht beendeten, Debatte um digitale Gegenschlige im Falle eines Cyberangriffs
— KritikerInnen sprechen in diesem Zusammenhang von Hackback, die Bundes-
regierung bezeichnet das Vorgehen als aktive Cyberabwehr. Im Ernstfall sollte
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aus Sicht des Innenministers der BND auf einen Angriff bspw. auf kritische In-
frastrukturen, wie im Falle WannaCry, reagieren und die entsprechenden Ge-
genmafinahmen ausfithren, dieser Vorstof§ erfolgte Presseberichten zufolge nach
Absprache mit dem Bundeskanzleramt. Um ein solches Vorgehen zu erméglichen,
bediirfte es aber einer Grundgesetzinderung, da es sich hierbei um polizeiliche
Mafinahmen zur Gefahrenabwehr handelt, fiir die die Bundeslinder zustindig
sind (Deutschlandfunk, 2019a; ZDF, 2019). Ein Vertreter des Innenministeriums
sagte dazu:

»Wenn man bei solchen Szenarien zu dem Ergebnis kommt, dass es die Lan-
der alleine nicht schultern kdnnen, gehort es zu unserer Pflicht, uns auf eine
solche Situation rechtlich vorzubereiten. Wenn wir sie nie brauchen, wire es
mir am liebsten.« (Deutschlandfunk, 2019a)

Diese Position vertrat die Bundesregierung auch bei einer parlamentarischen An-
frage im November 2018. Inwiefern diese neue Herausforderung eine Neubalan-
cierung zwischen Bund und Lindern erfordere, wiirde noch gepriift (Deutscher
Bundestag, 2018e, S. 3). Eine Entscheidung zugunsten des BND konnte ferner
das Trennungsgebot unterminieren (Deutschlandfunk, 2019a).

Ein Gutachten der Wissenschaftlichen Dienste des Bundestages kam zu dem
Schluss, dass es volkerrechtlich zunichst nicht relevant sei, ob die Gegenmafinah-
me durch einen Nachrichtendienst oder die Streitkrifte erfolge, da die Handlung
dem Staat zugeschrieben wiirde. Allerdings diirften militirische Gegenmafinah-
men (also Angriffe, die signifikante Schiden verursachen) »nur durch Kombattan-
ten, also Mitglieder der Streitkrifte, ausgefithrt werden« (Deutscher Bundestag,
2018f). Die durchfithrende Instanz miisste also durch Art des Einsatzes bestimmt
werden, ganz allgemein fehle den Nachrichtendiensten aber eine Befugnis jen-
seits der Aufklirung (ebd.).

In einem regierungsinternen Papier, aus dem der Bayerische Rundfunk zi-
tierte, wurde ein vierstufiges Vorgehen beschrieben, um massiven Cyberangriffen
aus dem Ausland zu begegnen. In einer ersten Reaktion (Stufen eins und zwei)
konnten die Netzbetreiber oder Polizeien damit beginnen den Netzwerkverkehr
zu blockieren oder die Routen zu verindern. Hierbei finde noch keine offensive
Mafinahme auflerhalb der eigenen Netze statt. Auf der dritten Stufe soll es der
zustindigen Behorde erlaubt sein, auf fremde Netzwerke zuzugreifen und »Da-
ten zu verdndern oder Daten zu l8schen« (Bayerischer Rundfunk, 2019). Dieser
Schritt war ein Desiderat nachdem beim Bundestagshack 2015 sensible Daten
abgegriffen worden waren, die spiter auf Rechnern in Osteuropa gefunden wur-
den. Aufgrund einer fehlenden Rechtsgrundlage, durften die Informationen dort
aber nicht geléscht werden. Die vierte Stufe der Reaktion sah dann ein Eingrei-
fen in die Systemfunktionen des angreifenden Rechners vor, um einen laufenden
Angriff zu beenden. Uber das Vorgehen sollte im Cyber-Abwehrzentrum beraten
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werden, inwiefern »ein erheblicher Cyber-Angriff aus dem Ausland vorliegt«, der
nicht durch andere Mafnahmen beendet werden kann (Bayerischer Rundfunk,
2019). In der Folge sollte ein Gremium aus VertreterInnen des Kanzleramts, des
Auswirtigen Amts, des Justiz-, des Verteidigungs- und des Innenministeriums
iber eine Reaktion entscheiden. Mit der Durchfithrung des Gegenangriffs sollte
dann der BND betraut werden (ebd.).

Der Innenminister rechtfertigte die Mafinahmen unter Verweis auf die po-
tenziell verheerenden Folgen eines umfassenden Cyberangriffs:

»Wenn Sie sich einen grofleren Angriff auf kritische Infrastruktur vorstellen
— nicht nur Energieversorgung, sondern Krankenhduser und ahnliches und
alles gleichzeitig —, dann kann eine solche Situation eintreten, wo eben die
herkommlichen Abwehrméglichkeiten nicht mehr ausreichen.« (Deutsch-
landfunk, 2019a)

Kontestationen gegen die Pline gab es sowohl vom Koalitionspartner als auch von
der parlamentarischen Opposition, die insbesondere vor einem Riistungswettlauf
warnte und das Risiko von Kollateralschiden hervorhob. Um die unerwiinschten
Folgen eines Cyberangriffs zu illustrieren, verwies ein Vertreter der FDP auf das
Risiko eines »Cyber-Kundus« (ZDF, 2019).° Im September 2019 wurde iiber ein
eingestuftes Gutachten des Wissenschaftlichen Dienstes des Bundestages berich-
tet, das ebenfalls mit Verweis auf potenzielle Eskalationsdynamiken Probleme bei
den Plinen zu einem digitalen Gegenschlag feststellte (Zeit, 2019).

Bislang ist unentschieden, welche Institution, in welcher Form digitale Gegen-
schlidge fithren sollte. Die militirische Beschiitzer-Rolle der Bundeswehr wurde
zwar ausgebaut, es bleibt aber unklar, wann diese Kapazititen eingesetzt werden.
Klar ist nur, dass dies bei einem bewaffneten Angriff, der das Selbstverteidigungs-
recht nach Artikel 51 der UN-Charta evoziert und im Rahmen von mandatierten
Einsitzen der Streitkrifte moglich wire. Wie ein digitaler Verteidigungsfall aus-
sehen konnte, der diese Hiirden unterschreitet, ist dagegen noch nicht geklart.

6.2 Vereinigtes Konigreich
6.2.1 Der Aufbau militarischer Kapazitaten: Neue offensive Mdglichkeiten

Offensive Cyberkapazititen zum militirischen Einsatz wurden durch das GCHQ
bereits Anfang der 2000er Jahre im Rahmen des Einsatzes in Afghanistan aufge-

5 Am 4. September 2009 befahl ein deutscher Oberst den Luftangriff auf zwei von den Taliban
entfithrte Tanklaster. Bei diesem Angriff starben mindestens 90 Zivilistinnen (Deutschland-
funk, 2019b).
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baut. Hierbei stiitzte sich der Nachrichtendienst auf eine erprobte Kooperation
mit dem Verteidigungsministerium. Dabei sind offensive Cybermafinahmen zum
Einsatz gekommen, die direkte Folgen fiir den Konfliktverlauf in der realen Welt
gehabt haben (GCHQ, 2018¢). Diese Einsitze wurden aber erst weit nach deren
Durchfihrung eingerdumt.

Entsprechend der offensiven Ausrichtung der militirischen Beschiitzer-Rolle
sprach sich die britische Regierung international bereits 2004 explizit gegen ein
Verbot der militirischen Nutzung des Netzes aus. Die volkerrechtlichen Vorgaben
zum Einsatz militirischer Mittel seien zur Verhinderung eskalativer Dynamiken
ausreichend. Auerdem kénne ein solches Verbot im Widerspruch zum Prinzip
des freien Informationsflusses im Netz stehen, da zur Verifikation Kontrollen
von und ggf. Eingriffe in Datenstréme notwendig werden konnten. In der ersten
Risikoeinschitzung kam die britische Exekutive zu der Auffassung, dass Staaten
keine mafgeblichen Gefahren im Netz darstellten (United Nations, 2004, S. 11).

Die militirische Beschiitzer-Rolle unterscheidet sich hier bereits deutlich von
der deutschen. Schon in der Frithphase nutzte die britische Regierung offensive
Cyberkapazititen um die eigenen Streitkrifte zu unterstiitzen. Eine zusitzliche
Kontrolle war aus Sicht der Exekutive nicht notwendig, da rechtliche Regelungen
iibertragbar seien. Eine Kontrolle der Rolle konne ferner im Widerspruch zum
freien Fluss von Informationen im Netz stehen. Restriktionen der Beschiitzer-
Rolle waren aus rollentheoretischer Sicht nicht mit der Rolle als Garant liberaler
Grundrechte vereinbar.

Die Gefahreneinschitzung mit Blick auf staatliche Akteure revidierte die bri-
tische Regierung in ihrer ersten Cyber Security Strategy 2009 (Cabinet Office,
2009, S. 13). Da Staaten nun doch als Risiken fiir die nationale Cybersicherheit
gesehen wurden, wurde dem Verteidigungsministerium bereits 2008 die Aufgabe
zugeschrieben, die Entwicklungen im Bereich der Cybersicherheit zu ttberwa-
chen und die potenziellen Risiken zu evaluieren (Cabinet Office, 2008, S. 44).
Cybersicherheit wurde in der folgenden National Security Strategy (NSS) 2009
zu den emergenten Problemfeldern der Sicherheitspolitik gezihlt. Die Regierung
ging davon aus, dass Staaten zunehmend damit beginnen wiirden, militirische
Kapazititen in diesem Bereich zu entwickeln. Anstelle von militirischen Interven-
tionen kénnten dann Cyberangriffe genutzt werden, um Schiden zu verursachen
(UK Government, 2009, S. 13, 65).

In der ersten Cyber Security Strategy von 2009 wies die Regierung darauf
hin, dass der Cyberspace auch genutzt werden sollte, um gegen Gegner vorzuge-
hen. Cyberangriffe gegen GrofRbritannien kénnten sowohl von Staaten als auch
Terrororganisationen ausgehen. Die Regierung miisse daher in der Lage sein,
falls nétig, offensive Mafnahmen zu ergreifen (Cabinet Office, 2009, S. 13-16).
Der Cyberspace sei die neue Domine, die es zum Erhalt der Sicherheit und des
Wohlstands zu verstehen und nutzen gelte:
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»Just as in the 19th century we had to secure the seas for our national safety
and prosperity, and in the 20th century we had to secure the air, in the 21st
century we also have to secure our position in cyber space.« (Cabinet Office,
2009, S. 21)

Die britische Beschiitzer-Rolle fand damit neben dem Schutz der eigenen Netze
bereits frith eine Referenz (Schutz vor wem?) auf den (Cyber)Aktivititen feindli-
cher Staaten und von Terrorgruppen. Ahnlich wie in der Bundesrepublik wurde
die Notwendigkeit militirischer Handlungsfihigkeit auch durch potenzielle An-
griffe auf kritische Infrastrukturen gerechtfertigt.

Die militdrische Einschitzung verschirfte sich 2010 nach dem Wahlsieg der
Tories. In diesem Kontext riickte die Offensive zunehmend in den Fokus der
Aufmerksambkeit. In der neuen NSS sah der National Security Council in Cyber-
angriffen eine der vier grofdten sicherheitspolitischen Herausforderungen fiir das
Vereinigte Konigreich. Angriffe konnten dabei von Staaten, Terrororganisationen
oder Kriminellen ausgehen (UK Government, 2010, S. 11 sowie 27). Zur Illustration
moglicher Angriffe auf kritische Infrastrukturen und deren »potentially devasta-
ting real-world effect«, verwies die britische Regierung auf den Wurm Stuxnet
(ebd., S. 30).

Die Kompetenzen des GCHQ sollten bei der Entwicklung offensiver Fihig-
keiten genutzt werden, um auch militirische Kapazititen auszubauen. In der
Cyber Security Strategy von 2011 wurde dies institutionell verankert. Die Regie-
rung etablierte hierzu eine Joint Cyber Unit, die die Kooperation zwischen dem
Nachrichtendienst und den Streitkriften im Bereich der Cybersicherheit verste-
tigte. Zusitzlich zu dieser Einheit beim GCHQ etablierten die Streitkrifte eine
weitere, eigene Joint Cyber Unit in Corsham. Auf militirischer Seite wurde die
Verantwortung beim neuen Joint Forces Command angesiedelt. Etwa 320 Millio-
nen britische Pfund erhielt das GCHQ fir den Aufbau weiterer Cyberkapazititen.
Mit den neuen Fihigkeiten sollten Angriffe abgeschreckt und abgewehrt werden
(Cabinet Office, 2011, S. 26f.).

Dieser Schritt wurde mit der wachsenden Verwundbarkeit und der gestiege-
nen Zahl immer komplexerer Angriffe gerechtfertigt. Mit Blick auf internationale
Konflikte konstatierte die Regierung: »In times of conflict, vulnerabilities in cy-
berspace could be exploited by an enemy to reduce our military’s technological
advantage, or to reach past it to attack our critical infrastructure at home« (ebd.,
S. 15). Auch ein terroristischer Angriff auf kritische Infrastrukturen wurde in die-
sem Zusammenhang als potenzielles Risiko debattiert. Dies alles vollziehe sich
in einem grenzenlosen Raum, in dem die Attribution von Angriffen und die Un-
terscheidung zwischen Gegnern schwierig sei. Der Cyberspace war aus Sicht der
Regierung zu einem neuen Raum geworden, in dem auch entscheidende militiri-
sche Vorteile gewonnen werden koénnten. Das Bestreben einiger Staaten, Angriffe
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abstreitbar durchzuftihren berge hierbei besonders grofie Risiken (ebd., S. 15 bzw.
17). Fiir das Vereinigte Konigreich sei es daher notwendig, proaktiv im Cyberspace
zu agieren und diesen fir die eigene Sicherheitspolitik besser zu nutzen. Dies
stimme auch mit den Vorgaben des neuen Strategischen Konzepts der NATO
iiberein (ebd., S. 26). Die Regierung war zu diesem Zeitpunkt der Auffassung,
dass ein Cyberangriff auf kritische Infrastrukturen verheerende Folgen nach sich
ziehen konnte. Ein Vertreter des Verteidigungsministeriums verglich Cyberopera-
tionen mit kinetischen Folgen mit dem Einsatz von Marschflugkérpern. Mit Blick
auf die Kontrolle der neuen Kapazititen betonte die Regierung, dhnlich wie die
deutsche, dass die neuen Moglichkeiten durch die etablierten Regeln nationalen
und internationalen Rechts reguliert werden sollten (UK Government, 2011).

Innerhalb kurzer Zeit riickte damit, begiinstigt durch den Wechsel der Rol-
lentrigerInnen in der Exekutive sowie durch den Verweis auf die Aktivititen an-
derer Staaten und die Folgen von Cyberangriffen, die offensive Ausrichtung der
Beschiitzer-Rolle in den Vordergrund.

Ebenfalls 2011 wurde in britischen Medien dariiber berichtet, dass die Re-
gierung damit begonnen habe, die Fahigkeit zu Cyberangriffen auszubauen. Der
Parlamentarische Staatssekretir im Verteidigungsministerium Nick Harvey gab
gegenitber dem Guardian an, dass Cyberoperationen zu einem wichtigen Be-
standteil des militirischen Arsenals geworden wiren. Sorgen, dass diese Milita-
risierung des Netzes einen aggressiveren Einsatz dieser Kapazititen zur Folge
haben kénnte, teilte er nicht:

»| don't think that the existence of a new domain will, in itself, make us any
more offensive than we are in any other domain. The legal conventions wi-
thin which we operate are quite mature and well established.« (The Guardian,
2011)

Auch wenn die Unterscheidung zwischen Krieg und Frieden aus Sicht der briti-
schen Regierung im Netz schwieriger wurde, sollte das nicht zu einem offensive-
ren Einsatz der entsprechenden Beschiitzer-Rolle fithren.

Die Verantwortung fiir die Entwicklung der neuen Fihigkeiten wurde wie-
derum dem GCHQ iibertragen, politisch war das Cabinet Office zustindig. Das
Verteidigungsministerium sollte den Prozess begleiten und die militirischen An-
forderungen einbringen. Harvey fiihrte aus, dass der Westen seine Technologie-
fithrerschaft nicht als garantiert betrachten sollte und dass Staaten wie China
vehement an der Modernisierung ihrer Streitkrifte arbeiteten (ebd.).

Diesen Aussagen folgend, verkiindete der Verteidigungsminister im Septem-
ber 2013 dffentlich, dass Grofbritannien »a full-spectrum military cyber capabi-
lity, including a strike capability« aufbaue (UK Government, 2013a). Dabei wiir-
de auch auf die Expertise von ReservistInnen zuriickgegriffen. Die britische Re-
gierung war damit die erste, die die Entwicklung eines offensiven Cyberarse-
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nals ankiindigte (Financial Times, 2013). Im Dezember 2013 legte das Verteidi-
gungsministerium ein erstes Strategiedokument vor, das sich ausschlieflich mit
militirischen Aspekten der Cybersicherheit befasste. Nachdem die Aufgabe des
Militirs, dhnlich wie in Deutschland, zuvor primir im Schutz militirischer IT-
Infrastruktur gesehen wurde, wies der Verteidigungsminister im Vorwort darauf
hin, dass dies nicht mehr ausreiche:

»Cyber is the new frontier of defence. For years, we have been building a de-
fensive capability to protect ourselves against these cyber attacks. That is no
longer enough. You deter people by having an offensive capability.« (Ministry
of Defence, 2013, S. iii)

Die grofdte Gefahr fiir folgenschwere und komplexe Cyberangriffe ging zu die-
sem Zeitpunkt aus Sicht der Regierung von anderen Staaten aus, die mit ihren
Fihigkeiten wirtschaftliche aber auch militirische Ziele verfolgten (ebd., S. 1-9).
Eine Definition offensiver Mafinahmen oder wie diese eingesetzt werden kdénn-
ten, beinhaltete dieses Dokument allerdings nicht. Betont wurde lediglich, dass
der Einsatz den tradierten Vorgaben des Kriegsvolkerrechts entsprechen miissten
(ebd., S. 1-24).

Die 6ffentliche Ankiindigung, Cyberangriffskapazititen aufzubauen, wurde in
der Folge auch im Parlament diskutiert. Die Opposition sprach sich nicht prinzi-
piell gegen den Aufbau aus, forderte von der Regierung aber, eine klare Einsatz-
doktrin vorzulegen. Ein ginzlich klandestines Vorgehen berge das Risiko, dass
Mafinahmen als illegitim wahrgenommen wiirden. Auflerdem wurde kritisiert,
dass die parlamentarische Kontrolle der Exekutive im Bereich verdeckter Opera-
tionen nicht ausreichend sei. Die Zustindigkeit des ISC sei in diesem Kontext
noch nicht definiert (House of Commons, 20142, S. 794f., 816f.). Ferner ging es
darum, deutlich zu machen, dass Mafinahmen stets verhiltnismifiig seien:

»Proportionality is at the gutes of the whole business of international law, hu-
man rights and legitimacy. We have to show that proportionality is there and
that we have mechanisms and systems to ensure that it is. Simply claiming
that it is there will not be good enough.« (Ebd., S. 795)

Die meisten Abgeordneten teilten aber die Einschitzung, dass die Regierung in
diesem Bereich aktiv werden miisse, da das Gefahrenpotenzial durch die wach-
sende Vernetzung stark gestiegen sei. Ein Cyberangriff konne die wirtschaftliche
Prosperitit nachhaltig beschidigen und im Extremfall sogar zum partiellen Zu-
sammenbruch der Gesellschaft fithren (ebd., S. 796f. ebenso 806, 809, 812—815).
Ferner begrifiten Abgeordnete, dass Cyberangriffe zur Erreichung militari-
scher Ziele genutzt werden konnten, ohne dabei das Leben britischer Soldaten
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zu riskieren (ebd., S. 796f.). Aus Sicht der Regierungsabgeordneten waren Cyber-
kapazititen zu einem »battle-winning asset« geworden (ebd., S. 804). Das Parla-
ment erwarte daher, dass die Exekutive die entsprechenden Fihigkeiten aufbaue.
Russland, China, Nordkorea, Iran und Syrien seien bislang durch Cyberangriffe
aufgefallen, die sowohl Regierungen als auch Unternehmen getroffen hitten. Die
Exekutive konne diesem Trend nicht tatenlos begegnen (ebd., S. 805, 811).

Um die parlamentarische Kontrolle der neuen Fihigkeiten zu gewdhrleisten,
legte die Regierung Ende 2014 in einem erneuerten Memorandum of Understan-
ding mit dem Intelligence and Security Committee fest, dass das ISC auch mit
der Kontrolle offensiver Cybermafinahmen betraut sein sollte (Intelligence and
Security Committee, 2014a, S. 12).

Die Entscheidung, kein eigenstindiges Kommando fiir den Cyberspace zu eta-
blieren, wie bspw. die USA, wurde vereinzelt kritisiert (House of Commons, 20142,
S. 814). Dies liegt mafigeblich darin begriindet, dass das Militir eng mit dem
GCHQ kooperiert und dass bspw. beim Kampf gegen den Islamischen Staat Cy-
berangriffe durch den Nachrichtendienst ausgefithrt wurden. Die Regierung in-
stitutionalisierte die Kooperation zwischen Verteidigungsministerium und GCHQ
2014 in einem National Offensive Cyber Programme (NOCP) (The Times, 2018b).
Die Regierung verwies darauf, dass sich diese Zusammenarbeit historisch be-
wihrt habe und auch im Cyberspace erfolgreich sein werde (The Telegraph, 2018).

Die offensive Referenz (Schutz vor wem?) der Beschiitzer-Rolle wurde mit
Verweis auf verschiedene Staaten konkretisiert und deren Notwendigkeit unter-
strichen. Kontestationen aus dem Parlament bezogen sich auf die Kontrolle der
neuen Fihigkeiten durch das ISC. Dieser Forderung kam die Regierung ziigig
nach und riumte dem ISC die Zustindigkeit ein. Damit wurde auch aus Sicht
vieler Abgeordneter ein wichtiger Schritt zur Wahrung der Rolle als Garant libera-
ler Grundrechte vollzogen. Bei der konkreten Ausgestaltung des Programms zum
Aufbau der Kapazititen konnte die Regierung wiederum auf historische Erfolge
der Streitkrifte und des Nachrichtendienstes hinweisen.

Bereits bei ersten parlamentarischen Fragen danach, wer im Ernstfall digitale
Gegenmafinahmen gegen einen Angriff ergreifen sollte, verwies die Regierung
2014 auf das GCHQ. Nach Analyse im Cyber Security Operations Centre und
Riicksprache mit dem Cabinet Office, sollte der Nachrichtendienst ggf. die Reak-
tionen durchfithren (House of Commons, 2013a, S. 41-43). In Anhérungen wurden
von VertreterInnen der Streitkrifte darauf hingewiesen, dass Cyberangriffe ein
potentes Mittel zu Erreichung militirischer Ziele sein kénnten, dass fiir einen
effizienten Angrift aber genaues Wissen tiber die Ziele vorhanden sein miisse,
die daher vorher ausgespiht werden miissten. Ein schneller Gegenschlag kénne
daher schwierig sein, wenn nicht bereits zuvor in die Systeme eingegriffen wurde
(ebd., Ev 14f.). In der Folge verlangten die Abgeordneten des Verteidigungsaus-
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schusses von der Regierung eine klarere Positionierung dariiber, unter welchen
Bedingungen diese Fihigkeiten genutzt werden sollten:

»There is clearly still much work to be done on determining what type or ext-
ent of cyber attack would warrant a military response. Development of capa-
bilities needs to be accompanied by the urgent development of supporting
concepts. We are concerned that the then Minister’s responses to us betray
complacency on this pointand a failure to think through some extremely com-
plicated and important issues.« (Ebd., S. 4)

Die Abgeordneten erkannten an, dass Cyberangriffe eine Moglichkeit darstellten
militirische Operationen auszufithren, ohne dabei das Leben britischer Soldaten
zu gefihrden. Die Regierung miisse aber klarstellen, wie diese neue Fihigkeit
genutzt werden solle. Auflerdem wiesen die Mitglieder des Verteidigungsaus-
schusses darauf hin, dass der Einsatz offensiver Cyberfihigkeiten problematisch
werden konne, wenn es um die Abwigung der VerhiltnismifRigkeit sowie die
sichere Attribution der Angriffe gehe (House of Commons, 2014b, S. 41f.).

Die Regierung beantwortete Fragen nach dem Einsatz nicht direkt, sondern
verwies darauf, dass Reaktionen im Einzelfall gepriift werden missten. So sollte
ein Ermessensspielraum gewahrt werden, der auch abschreckend wirken konne.
Gegenmafinahmen erfolgten aber immer unter Vorgaben des Kriegsvolkerrechts
(House of Commons, 2013b, S. 7f.).

Biirgerrechtsorganisationen kritisierten den Aufbau militirischer Kapazititen
als eine unangemessene Militarisierung des Netzes, die zu erheblichen Kollateral-
schiden fithren konnte. Ferner sei es bedenklich, dass die offensiven Kapazititen
klandestin entwickelt wiirden und sich so weitgehend parlamentarischer Kontrol-
le entzégen (Open Rights Group, 20163, S. 1, 5).

Diese Kontestation blieb allerdings folgenlos, da sie auch vom Parlament nicht
geteilt wurde. Bis Ende 2014 hatte die britische Regierung damit offensive Kapa-
zititen aufgebaut und dies auch 6ffentlich eingerdumt. Erméglicht wurde dies,
durch die Referenz (Schutz vor wem?) zu feindlichen Staaten sowie Terrororgani-
sationen und Verweise auf potenzielle physische Folgen von Cyberangriffen. Mit
dem Bezug zu Russland wurde die Referenz der Beschiitzer-Rolle ab 2015 weiter
konkretisiert.

6.2.2 Einsatz der offensiven Kapazitaten und Russland
als neuer Referenzpunkt

Die Notwendigkeit verstirkt auch offensiv im Cyberspace titig zu werden, wurde
2015 von den Streitkriften unter Verweis auf die Verschrinkung konventioneller
und digitaler Mafinahmen durch Russland in Estland, Georgien und der Ukrai-
ne gerechtfertigt. Diese neue Situation lasse eine klare Unterscheidung zwischen
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Krieg und Frieden nicht mehr zu (Ministry of Defence, 2015). Einen Monat nach
diesen Aussagen wurde die Verantwortlichkeit fiir folgenschwere Cyberangrif-
fe vom Cabinet Office auf das Verteidigungsministerium iibertragen (House of
Commons, 2015¢, S. 650).

Die Mitglieder des Verteidigungsausschusses forderten im November 2015 von
der Regierung, angesichts der russischen Cyberaktivititen flexibel auf Angriffe zu
reagieren und neue Konzepte zu entwickeln, da eine konventionelle Vergeltungs-
drohung fiir Cyberangriffe, die zumeist keine kinetischen Folgen hitten, wenig
glaubhaft sei. Russland habe seine feindseligen Absichten durch Angriffe auf Est-
land, Georgien, die Ukraine, Deutschland sowie den franzésischen Fernsehsender
TVs Monde deutlich gemacht (House of Commons, 20153, S. 12f.). Die Aktiviti-
ten zielten dabei stets darauf, unterhalb der Schwelle eines bewaffneten Angriffs
zu bleiben und so auch Artikel 5 des Transatlantikvertrages zu unterlaufen bzw.
dessen Anwendbarkeit infrage zu stellen (House of Commons, 2016e, S. 18, 26).

Im Gegensatz zu Deutschland, wo die Absenkung der militdrischen Einsatz-
schwelle auch durch den Bundestag besonders kritisch gesehen wird, unterstiitz-
ten in Grof3britannien viele Abgeordnete ein flexibles digitales, notfalls auch mi-
litarisches, Vorgehen.

Auf die neuen offensiven Kapazititen sowie deren Einsatz ging George Os-
borne ebenfalls im November 2015 in einer Rede vor MitarbeiterInnen des GCHQ
ein. Er verkniipfte hierbei ausdriicklich die nationale und ékonomische Sicher-
heit: »[...] there will be no economic security for our country without national
security. Nowhere is that more true than when it comes to cyber« (UK Govern-
ment, 2015a). Osborne wies darauf hin, dass mit der gestiegenen Vernetzung und
der wachsenden NutzerInnenschaft des Netzes das urspriingliche vertrauensvolle
Verhaltnis zwischen den NutzerInnen nicht mehr bestiinde. Dies werde durch die
Aktivititen feindlicher Staaten oder Terrororganisationen immer deutlicher. Mit
Blick auf die Verantwortung fir die Sicherheit des Vereinigten Konigreichs, sei
es fir die Regierung unerlisslich offensive Cyberfihigkeiten zu entwickeln und
vorzuhalten, da durch Cyberangriffe mittlerweile auch Menschenleben in Gefahr
seien. Die Regierung nehme diese Verantwortung sehr ernst und begegne damit
den immer ausgefeilteren Angriffen. Terrorgruppen seien zwar noch nicht in der
Lage verheerende Angriffe gegen kritische Infrastrukturen durchzufiihren, streb-
ten diese Fihigkeit aber an. Nur die Regierung sei in der Lage, Schutz gegen
diese besonders komplexen Angriffe zu gewihren. Der Cyberspace stelle aber ei-
nen Raum dar, in dem Angriff stets einfacher sei als Verteidigung. Daher sei es
notwendig ein Abschreckungspotenzial aufzubauen. Hierzu gehore es, ein mog-
lichst schwer zu treffendes Ziel zu sein, Normen fiir Cyberangriffe zu entwickeln
— bspw. die staatliche Sorgfaltsverantwortung — sowie im Ernstfall dazu in der
Lage zu sein, zuriickzuschlagen (ebd.).
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»We reserve the right to respond to a cyber attack in any way that we choose.
And we are ensuring that we have at our disposal the tools and capabilities
we need to respond as we need to protect this nation, in cyberspace just as
in the physical realm. We are building our own offensive cyber capability —a
dedicated ability to counter-attack in cyberspace.« (UK Government, 2015a)

Bei der Entwicklung dieser Fihigkeiten wurde weiterhin auf die Expertise des
Verteidigungsministeriums und des GCHQs zuriickgegriffen, um zu den besten
Ergebnissen zu gelangen. Diese Kapazititen seien fiir die Kriegfithrung im 21.
Jahrhundert essenziell (ebd.).

Im Juli 2016 verdffentlichte das Verteidigungsministerium die zweite Auflage
des sogenannten Cyber Primer in dem weitere militirische Aspekte der Cybersi-
cherheitspolitik debattiert wurden. Fehlte in der vorangegangenen Auflage noch
eine Definition offensiver Cyberoperationen, wurden diese nun erstmals beschrie-
ben:

»Offensive cyber operations include activities that project force to create, de-
ny, disrupt, degrade and destroy effects in and through cyberspace. These ope-
rations may transcend the virtual domain into effects in the physical and co-
gnitive domains.« (Ministry of Defence, 20164, S. 54)

Die Cyberkapazititen dienten dabei im Wesentlichen der Konfliktprivention, dem
Schutz des Vereinigten Konigreichs sowie dem Anspruch, schnell iiberall auf der
Welt Einfluss nehmen zu konnen. So konnten Cyberangriffe dazu genutzt werden,
Ziele zu erreichen die sonst nicht angreifbar wiren, ohne eine massive Eskalation
nach sich zu ziehen. Als Beispiel hierfiir verwies die Regierung auf Stuxnet (ebd.,
S. 2 bzw. 65).

Die Fihigkeit zur digitalen Abschreckung wurde auch in der Cyber Security
Strategy 2016 hervorgehoben. Angreifer miissten damit rechnen, dass die briti-
sche Regierung offensive Mafinahmen zur Abwehr von Cyberangriffen anwende
(UK Government, 2016f, S. of.). Besonders besorgniserregend war aus Sicht der
Regierung, dass es eine kleine aber wachsende Anzahl feindlicher Staaten gibe,
die auch destruktive Cyberangriffe entwickelten. Dies stelle eine neue Qualitit in
der Gefahrenlage dar:

»[...] a small number of hostile foreign threat actors have developed and de-
ployed offensive cyber capabilities, including destructive ones. These capabili-
ties threaten the security of the UK’s critical national infrastructure and indus-
trial control systems. Some states may use these capabilities in contravention
of international law in the belief that they can do so with relative impunity,
encouraging others to follow suit.« (Ebd., S. 18)
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Zur Illustration eines solchen Szenarios verwies die Regierung auf den Angriff auf
ukrainische Energieversorger im Dezember 2015, durch den ein Stromausfall aus-
gelost wurde, von dem etwa 220.000 BiirgerInnen betroffen waren (ebd., S. 21).
Die technischen Fihigkeiten von Terrororganisationen reichten nach Einschit-
zung der Exekutive noch nicht aus, um folgenschwere Angriffe gegen kritische
Infrastrukturen durchzufithren (ebd., S. 50). Es sei daher die wichtigste Aufgabe
der Administration, das Vereinigte Konigreich vor den Angriffen feindlicher Staa-
ten zu schiitzen, da deren Angriffe die nationale Sicherheit, politische Stabilitit
sowie wirtschaftliche Leistungsfihigkeit unterminieren kénnten. Das NOCP und
die Kooperation zwischen GCHQ und Streitkriften sollten daher ausgebaut wer-
den. Weiterhin verfolgte die Regierung das Ziel, das Verhalten von Staaten durch
eine offensive Attributionspraxis zu beeinflussen und so nicht-normkonformes
Verhalten 6ffentlich anzuprangern (ebd., S. 26 bzw. 49-51).

Die offensiven Fihigkeiten wurden bei der Vorstellung der neuen Strategie
dann direkt mit den Fihigkeiten zur Attribution verkniipft »because the ability
to detect, trace and retaliate in kind is likely to be the best deterrent« (UK Go-
vernment, 2016a). Wiirde das Vereinigte Konigreich auf den Aufbau offensiver
Kapazititen verzichten, bliebe im Ernstfall nur die Wahl, entweder gar nicht zu
reagieren oder konventionell zu vergelten. Da aus Sicht der Regierung zwischen-
staatlichen Spannungen zukiinftig immer Cyberangriffe zur Unterminierung der
Verteidigungsfihigkeit vorausgehen wiirden, wire der Verzicht auf Vergeltung
durch Cyberangriffe unverantwortlich (ebd.).

Eine flexible militirische Beschiitzer-Rolle war damit sowohl aus Sicht des
Parlaments als auch der Regierung essenziell, da die AngreiferInnen gezielt nied-
rigschwellige Operationen durchfiihrten, die sonst nicht angemessen vergolten
werden konnten. Die Aktivititen Russlands dienten hierzu als mahnendes Bei-
spiel.

Aus Sicht des Verteidigungsministeriums stellte der Cyberspace, den wegwei-
senden neuen Handlungsraum des 21. Jahrhunderts dar und damit die Nachfolge
des Luftraums. Es sei nur eine Frage der Zeit, bis Grofbritannien den ersten
folgenschweren Cyberangrift erlebe, da eine Vielzahl verschiedener Akteure of-
fensive Fihigkeiten entwickle. Daher sei es wichtig, offensiv handlungsfihig zu
sein: »It is important that our adversaries know there is a price to pay if they
use cyber weapons against us, and that we have the capability to project power
in cyberspace as in other domains« (Ministry of Defence, 2016b).

Gegeniiber dem ISC fithrten VertreterInnen des GCHQ aus, dass im Rahmen
des NOCP verschiedene Fihigkeiten aufgebaut wiirden. Dies umfasse auch An-
griffsoptionen mit schwerwiegenden Folgen, die gegen Staaten eingesetzt werden
konnten, moglicherweise aber nie zum Einsatz kimen. Primirer Effekt sollte die
Abschreckung potenzieller Angreifer sein. Mit Blick auf den Einsatz von Cyber-
angriffen fithrten VertreterInnen des GCHQ aus, dass offensive Cyberoperatio-
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nen den gleichen rechtlichen Anforderungen unterligen wie konventionelle mi-
litdrische Einsitze. Die Abgeordneten stimmten den Einschitzungen des GCHQ
weitgehend zu und befiirworteten auch den Aufbau offensiver Kapazititen (Intel-
ligence and Security Committee, 2017, S. 44f.). Sachverstindige hatten weiterhin
die unklare parlamentarische Kontrolle der offensiven Fihigkeiten bemingelt.
Um die Aufsicht zu verbessern, sollte das ISC aus Sicht der ExpertInnen unter
anderem personell gestirkt und (auch schon vor Operationsbeginn) detaillierter
unterrichtet werden (International Centre for Security Analysis, 2017, S. 3f. bzw.
6f.).

Aus Sicht der Abgeordneten waren die Bestrebungen der Regierung mit Blick
auf die Aktivititen Russlands aber nachvollziehbar, da bspw. Angriffe im Zu-
sammenhang mit den amerikanischen Prisidentschaftswahlen dafiir sprichen,
dass die bisherige Zuriickhaltung staatlicher Akteure zunehmend erodiere. Es sei
daher fur die Sicherheit unerlisslich gegen derartige Angriffe vorzugehen, weil
auch Grof3britannien zum Ziel von Angriffen werden konne. In diesem Kontext
begriifiten die Abgeordneten ausdriicklich das Angebot des GCHQ Parteien und
Abgeordneten bei der Sicherung ihrer Kommunikation zu unterstiitzen (Intelli-
gence and Security Committee, 2017, S. 31-34).

Auf internationaler Ebene wies die britische Regierung auf drei Entwicklun-
gen hin, die aus ihrer Sicht besonders besorgniserregend waren. Erstens nehme
die staatliche Nutzung von Proxies zur Ausfithrung von Cyberangriffen zu. Zwei-
tens nutzten Staaten Cyberangriffe immer hiufiger in Verbindung mit anderen
Mitteln des Konfliktaustrages. Dies wiirde drittens besonders hiufig zur Destabi-
lisierung von anderen Staaten eingesetzt und bleibe stets unterhalb der Schwelle
eines bewaffneten Angriffs (Foreign & Commonwealth Office, 2017, S. 3).

Die Notwendigkeit im Cyberspace schlagkriftig zu sein, wurde von Vertre-
terInnen der Regierung daher unter Verweis auf derartige staatliche Aktivititen
begriindet. Nach der Vergiftung von Sergei Skripal im Mirz 2018 in Salisbury
verwies der Direktor des GCHQ explizit auf die Aktivititen Russlands im Cyber-
space:

»For decades, we have collected intelligence on Russian state capabilities, on
their intent and on their posture. And for over twenty years, we’'ve monitored
and countered the growing cyber threat they pose to the UK and our allies.
[...] We'll continue to expose Russia’s unacceptable cyber behaviour, so they’re
held accountable for what they do.« (GCHQ, 2018¢)

Mit Blick auf die russischen Aktivititen konstatierte Fleming, dass die Mafinah-
men die Distinktion zwischen Kriminalitit und staatlichem Handeln zunehmend
verwischten. Insbesondere wies er auf den Einsatz von NotPetya gegen Banken,
Energieversorger und staatliche Einrichtungen in der Ukraine hin. Die Opera-
tionen Nordkoreas seien ein weiterer Beleg dafiir, dass feindliche Staaten den
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Cyberspace mafigeblich fiir ihre Belange einsetzten, WannaCry stehe beispielhaft
hierfir. Das GCHQ arbeite daher auch weiterhin eng mit dem Verteidigungs-
ministerium zusammen, um die eigenen Kapazititen sukzessive zu erweitern
(ebd.).

Die Sicht der britischen Regierung auf das Volkerrecht und den Einsatz von
Cyberangriffen skizzierte Jeremy Wright im Mai 2018. Hierbei machte er deut-
lich, dass ein Cyberangriff unter der Schwelle eines bewaffneten Angriffs nicht
illegitim sei und auch das staatliche Souveranititsprinzip (Artikel 2(7)) nicht not-
wendigerweise verletze.

»Some have sought to argue for the existence of a cyber specificrule of asviola-
tion of territorial sovereignty<in relation to interference in the computer net-
works of another state without its consent. [...] Sovereignty is of course fun-
damental to the international rules-based system. But | am not persuaded
that we can currently extrapolate from that general principle a specificrule or
additional prohibition for cyber activity beyond that of a prohibited interven-
tion. The UK Government’s position is therefore that there is no such rule as a
matter of current international law.« (UK Government, 2018b)

Diese Interpretation deckt auch die Praxis offensiven nachrichtendienstlichen Ha-
ckens, wie sie von Grof3britannien praktiziert wird. Eine illegale Intervention liegt
aus Sicht der britischen Regierung erst dann vor, wenn Staaten nicht mehr »free
from external, coercive intervention in the matters of government« seien, sie also
bspw. bei politischen Wahlen beeinflusst wiirden (ebd.).6

Auflerdem betonte Wright die staatliche Sorgfaltsverantwortung fiir Angriffe
auch von »individuals acting under its instruction, direction or control« (ebd.).
Dieser Verantwortung konnten sich Staaten nicht durch die Nutzung von Proxies
entziehen. Die Regierung verfolge daher die Praxis, Cyberangriffe 6ffentlich zu
attribuieren, sofern sie dies fiir zielfithrend erachte, um regelgeleitetes Verhal-
ten im Cyberspace zu férdern. Wright verwies in diesem Zusammenhang explizit
auf den Wurm WannaCry, der das britische NHS substanziell beeintrichtigt hat-
te sowie auf die Ransomware NotPetya. Die britische Regierung forderte andere
Staaten auf, sich diesen Bemithungen anzuschlieRen, um die Glaubwiirdigkeit
der Zuschreibungen zu erhohen (ebd.). Die Regierung hatte bereits im Dezember
2017 offiziell die Lazarus Group bzw. Nordkorea fiir WannaCry verantwortlich
gemacht. Aus Sicht der Exekutive nutzte das Regime in Pjongjang Cyberangrif-
fe, um Sanktionen zu umgehen. Ein Vertreter des britischen Auflenministeriums

6 Diese Bezugnahme ist auch Ergebnis der britischen Erfahrungen wihrend des Referendums
zum Austritt aus der Europdischen Union. In diesem Kontext gab es den Verdacht, Russland
habe die Abstimmung zu manipulieren versucht (The Guardian, 2019a; The New York Times,
2017).
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betonte, dass dieses Verhalten inakzeptabel sei und dass die nordkoreanische Re-
gierung dafiir mit Gegenmafinahmen zu rechnen habe (UK Government, 2017a).

Die britische Regierung vertrat ferner die Ansicht, dass auf einen Cyberan-
griff nicht in gleicher Weise reagiert werden miisse, sondern, dass alle Mafinah-
men zulissig seien, die notwendig und verhiltnismifig seien (UK Government,
2018b). Das Risiko eines durch militirische Offensivkapazititen geprigten Cyber-
space, sah die britische Regierung nicht. Vielmehr betonte sie, dass es das Recht
eines jeden Staates sei, solche Fihigkeiten aufzubauen, da die Staaten bei deren
Einsatz an das Volkerrecht gebunden seien. Wright illustrierte dies am Beispiel
eines Angriffs auf zivile Flugleitsysteme, der egal mit welchen Mitteln er ausge-
fithrt wiirde, einen klaren Bruch des Volkerrechts darstelle. Genauso verhalte es
sich bei Angriffen auf medizinische Einrichtungen. Legitim seien aber Angriffe
im Rahmen bewaffneter Auseinandersetzungen wie bspw. gegen Terrororganisa-
tionen, um deren Kampffihigkeit zu beeintrichtigen (ebd.).

Wie die deutsche Regierung erkannte auch die britische Exekutive keine we-
sentlichen Regulierungsliicken im internationalen Recht.

Der Ankiindigung, Cyberangriffe kiinftig hiufiger 6ffentlich zu attribuieren,
folgten noch im gleichen Jahr mehrere Zuschreibungen. Im Mirz hatte die US
Regierung eine Gruppe iranischer HackerInnen beschuldigt, unter anderem An-
griffe gegen Universititen durchgefithrt zu haben. Die britische Regierung teilte
diese Einschitzung und begrifite das Vorgehen der US-Administration (UK Go-
vernment, 2018a). Im September 2018 wies Premierministerin Theresa May auf
die russischen Cyberaktivititen unter anderem zur Beeinflussung von demokra-
tischen Wahlen hin (House of Commons, 2018c, S. 169). Medienberichten zufolge,
plante die Regierung nach der Vergiftung von Sergei Skripal in Salisbury Vergel-
tungsmafinahmen im Cyberspace. Treffen sollten diese Angriffe den russischen
Militirgeheimdienst GRU sowie assoziierte (kriminelle) Gruppen. Sie sollten dar-
auf ausgerichtet sein, deren Operationsfihigkeit einzuschrinken oder den Zu-
gang zu Finanzmitteln zu begrenzen (The Times, 2018a). Im Parlament riumte
die Premierministerin diese Moglichkeiten zumindest theoretisch ein (House of
Commons, 2018a, S. 633). Der Direktor des GCHQ bezeichnete die Bedrohung
durch Russland als sehr real. Um Russland in seinen Bestrebungen, die interna-
tionale Ordnung zu unterminieren, zu stoppen, miisse der Herausforderung mit
unterschiedlichen Mafinahmen begegnet werden (GCHQ, 2018a).

Im Oktober 2018 gab das NCSC bekannt, dass nach Auffassung der briti-
schen Sicherheitsbehorden der russische Militirgeheimdienst GRU fiir eine Reihe
prominenter Cyberangriffe verantwortlich war, darunter Attacken zur Destabili-
sierung von Demokratien. Nach Einschitzung der britischen Regierung war der
GRU unter verschiedenen Namen bekannt, darunter APT 28, Fancy Bear, Sofacy,
Pawnstorm, Sednit, CyberCaliphate, Cyber Berkut, Voodoo Bear, BlackEnergy Ac-
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tors, STRONTIUM, Tsar Team, Sandworm.” Die Angriffe verstiefen aus Sicht des
Auflenministers offensichtlich gegen internationales Recht:

»The GRU’s actions are reckless and indiscriminate: they try to undermine
and interfere in elections in other countries; they are even prepared to da-
mage Russian companies and Russian citizens. This pattern of behaviour de-
monstrates their desire to operate without regard to international law or es-
tablished norms and to do so with a feeling of impunity and without conse-
quences. [...] Our message is clear: together with our allies, we will expose
and respond to the GRU’s attempts to undermine international stability.« (UK
Government, 2018d)

Im Dezember 2018 gab die britische Regierung ferner bekannt, dass die Gruppe
APT 10, die fiir zahlreiche Spionageangriffe verantwortlich gemacht wurde, fir
die chinesische Regierung arbeite bzw. sehr enge Verbindungen zum Ministerium
fiir Staatssicherheit habe. Mit den Angriffen verstofe die chinesische Regierung
in flagranter Weise gegen ein bilaterales Abkommen mit dem Vereinigten Koénig-
reich sowie gegen Ziele der G20, die den Diebstahl geistigen Eigentums verbieten
(UK Government, 2018¢). Fiir Angriffe gegen Georgien im Oktober 2019 machte
der britische Auflenminister wiederum den russischen Militirgeheimdienst GRU
verantwortlich (UK Government, 2020).

Die offensive Attribution wurde damit auch durch die Rollen als Garant libera-
ler Grundrechte und Wohlstandsmaximierer erméglicht, die die Gewahrleistung
demokratischer Wahlen und die wirtschaftliche Wettbewerbsfihigkeit beinhalten.
Sie wirkten damit katalytisch auf den Ausbau der Beschiitzer-Rolle. Die Fihig-
keit zur Attribution und zur Vergeltung im Cyberspace wurden ferner zu einem
wesentlichen Teil der flexiblen militirischen Beschiitzer-Rolle im Cyberspace. Die
Regierung folgte damit den Praktiken der vermeintlichen Angreifer und versuchte
deren Operationen zu kontern.

International war die britische Regierung in diesem Zuge die erste, die 2018
der NATO offensive Cyberfihigkeiten angeboten hat (House of Commons, 2019,
S. 1200).

Fir die Jahre 2018-2020 wurden dem Verteidigungsministerium zusitzlich
1,8 Mrd. Pfund zur Verfiigung gestellt, die fiir die Entwicklung offensiver Cyber-
mafinahmen sowie die Bekimpfung von U-Booten und das Nuklearwaffenarsenal
vorgesehen wurden (Treasury, 2018, S. 76).

7 Die deutsche Regierung schloss sich der Einschitzung, dass die russische Regierung fiir die
Angriffe (darunter der Bundestagshack 2015) verantwortlich sei, offiziell an. Zuvor wurde
dies nur in deutschen Geheimdienstkreisen fiir sehr wahrscheinlich gehalten (Spiegel, 2018;
Zeit, 2018).

251



252

Cybersicherheit in Innen- und AuBenpolitik

Ebenfalls 2018 wurde offentlich bekannt, dass im Kampf gegen Daesh
in Kooperation zwischen GCHQ und den Streitkriften systematisch offensi-
ve Cyberoperationen durchgefithrt worden waren. Diese hitten sowohl die
Kommunikations- als auch Operationsfihigkeit der Terrororganisation sub-
stanziell unterminiert: »This is the first time the UK has systematically and
persistently degraded an adversary’s online efforts as part of a wider military
campaign« (GCHQ, 2018¢). In diesem Kontext sei eine ganze Reihe unterschiedli-
cher Angriffstechniken zum Einsatz gekommen. Die Attacken reichten dabei von
der Blockade von Diensten, bis zur Zerstorung von technischem Equipment.® Aus
Sicht des GCHQ waren die Mafinahmen dabei sehr erfolgreich. Jeremy Fleming
betonte, dass die Angriffe stets im Rahmen der nationalen und internationa-
len rechtlichen Regelungen durchgefithrt wurden und dass die demokratische
Kontrolle der Operationen gewihrleistet sei. KritikerInnen, die dies bestritten
hatten, warf er vor, die Wertvorstellungen sowohl im Geheimdienst als auch bei
den Streitkriften nicht verstanden zu haben (ebd.).

Um auch in Zukunft offensiv im Cyberspace aktiv sein zu kénnen, bediirfe es
eines kontinuierlichen Trainings der eigenen Krifte. Dies geschehe im Vereinigten
Koénigreich regelmafig in der Kooperation zwischen dem Verteidigungsministe-
rium und dem GCHQ. Nur auf diesem Weg liefie sich lernen, wie die eigenen
Fihigkeiten im Ernstfall am besten eingesetzt werden sollten. Letztlich ging es
darum, die Sicherheit des Vereinigten Koénigreichs zu gewaihrleisten, Daher sei
es wichtig, »[..] to make the UK harder to attack, better organised to respond
when we are, and able to push back if we must« (ebd.). Mit Blick auf die Gefah-
renlage verwies die Regierung erneut auf die russischen Aktivititen (Foreign &
Commonwealth Office, 2019). Die besondere Bedeutung der Abschreckung, insbe-
sondere gegeniiber Russland, betonte im Mirz 2019 auch Auflenminister Jeremy
Hunt. Er verwies in diesem Kontext explizit darauf, dass die westlichen Staaten
die Kapazititen aufbauen miissten, um ihre demokratischen Systeme vor exter-
nen Einflussnahmen zu schiitzen. Vergeltung miisse dabei nicht immer durch
Cyberangriffe erfolgen, eine erfolgreiche Abschreckung miisse aber verschiedene
Optionen glaubwiirdig abdecken kénnen (UK Government, 2019b).

Die enge Kooperation zwischen dem Nachrichtendienst und den Streitkriften
wird in naher Zukunft weiter ausgebaut. Die britische Regierung hat angekiin-
digt, eine neue National Cyber Force bestehend aus VertreterInnen des GCHQ
und den Streitkrifte zu griitnden (Ministry of Defence, 2019). Die neue Einheit
soll offensive Cybermafinahmen entwickeln und durchfithren. Der Kommandeur
des Joint Forces Command betonte, dass der Aufbau der neuen Krifte fiir die

8 Medienberichten zufolge fithrte das GCHQ im Zusammenspiel mit Spezialkriften bspw. An-
griffe auf Systeme von IS-Kommandeuren aus, um deren Kommunikation zu manipulieren
und sie dann in Hinterhalte zu locken (Sky News, 2018).
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sicherheitspolitische Handlungsfihigkeit besonders wichtig sei: »By adopting of-
fensive cyber techniques in the UK we are levelling the playing field and providing
new means of both deterring and punishing states that wish to do us harm« (Sky
News, 2018).

KritikerInnen bemingelten die geheime Natur der neuen Einheit und den
fehlenden demokratischen Diskurs iiber den Einsatz von CNOs (The Guardian,
2020).

Neben der flexiblen militirischen Beschiitzer-Rolle, die durch die Mafinahmen
hybrider Kriegfithrung Russlands erméglicht wurde, hat die britische Regierung
zudem die offensiven Kapazititen zur Unterstittzung militirischer Operationen
ausgebaut und genutzt. Die Einsitze gegen den Islamischen Staat stehen exem-
plarisch hierfiir.

6.3 Zwischenfazit

Beide Untersuchungsstaaten haben in den vergangenen 20 Jahren die militiri-
schen Beschiitzer-Rollen ausgebaut und Kapazititen zum offensiven Wirken in
gegnerischen Netzen etabliert. Sowohl in der Bundesrepublik als auch in Grof3-
britannien lag die Referenz (Schutz fir wen?) der Rolle zunichst auf dem Schutz
militdrischer Infrastrukturen und verschob sich dann durch Bezugnahmen zur
kritischen Infrastruktur zunehmend hin zur Landesverteidigung. Wie im Ver-
einigten Konigreich wurde auch in Deutschland nach 2016 auf die Notwendig-
keit des Schutzes des demokratischen Systems verwiesen, sodass der Ausbau der
Beschiitzer-Rolle auch unter Verweis auf die Rolle als Garant liberaler Grundrech-
te begiinstigt wurde.

Deutschland hat sich international friih fiir eine Kultur der Zuriickhaltung im
Cyberspace ausgesprochen. Im Rahmen der OSZE konnte die Bundesregierung
erfolgreich fiir eine emergente Norm zum Nichtangriff von kritischen Infrastruk-
turen werben. Die Unterstiitzung einer Kultur der Zuriickhaltung stand aber von
Beginn an in einem Spannungsverhiltnis zum Aufbau eigener CNO-Krifte und
der Etablierung der offensiven Beschiitzer-Rolle. Wie diese agieren sollten, ohne
Schadsoftware zu entwickeln bzw. zu verwenden, blieb von Beginn an unklar.
Auch die spiter von der Regierung entwickelte Einsatzdoktrin, die die Nutzung
von Verschleierungstechniken zum verdeckten Operieren in gegnerischen Netzen
vorsieht, konterkariert eine verifizierbare Kultur der Zuriickhaltung. Mit Blick auf
den Aufbau offensiver Kapazititen hat die Regierung auf die besondere Prizision
und die vergleichsweise geringen kinetischen Effekte von digitalen Mafnahmen
verwiesen. Cyberangriffe sind aus dieser Perspektive ein besonders schonendes
Mittel zur Erfiillung der militirischen Beschiitzer-Rolle, die sonst einen konven-
tionellen Angriff nétig gemacht hitte. Die Etablierung des Kdo CIR wurde einer-
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seits durch zunehmend ausgefeiltere Angriffe sowie andererseits durch Verweis
auf die NATO-Partner ermoglicht, da die Bundesregierung die Kooperationsfi-
higkeit der deutschen Streitkrifte in diesem Gebiet verbessern wollte.

Die deutschen Bestrebungen zu einer insgesamt zuriickhaltenden militari-
schen Nutzung des Netzes standen nicht nur in einem gewissen Spannungsver-
hiltnis zum Aufbau eigener Kapazititen, sie wurden auch international bspw.
durch die britische Regierung herausgefordert, die sich frith gegen eine zu weit-
gehende Regulation militirischer Cyberkapazititen stellte und als erste 6ffentlich
die eigenen offensiven Kapazititen bekanntgab. Die britische Regierung hat fiir
sich stets in Anspruch genommen, alle Méglichkeiten nutzen zu kénnen.

Beide Regierungen haben betont, dass fir den Einsatz militirischer Cyberan-
griffe die gleichen Regelungen gelten sollten wie fiir konventionelle vergleichbare
Einsdtze des Militars. In Deutschland hat die Bundesregierung dem Parlament
versichert, dass ein konstitutives Mandat notwendig ist. In Grof3britannien wur-
de das ISC mit der Kontrolle betraut. Mit Blick auf internationales Recht haben
ebenfalls beide Regierungen darauf verwiesen, dass die volkerrechtlichen Vorga-
ben auch fiir den Einsatz von Cyberangriffen gelten. Sie haben in diesem Kontext
ferner wiederholt das Prinzip der Sorgfaltsverantwortung betont und die Nutzung
von Proxies verurteilt. Eine umfassende Kontrolle des Netzes zur Priifung norm-
konformen Verhaltens wird aber durch die Rolle als Garant liberaler Grundrechte
beschrankt.

Der Aufbau der Beschiitzer-Rolle wurde in beiden Staaten durch die Furcht
vor folgenreichen Cyberangriffen und immer fihigeren AngreiferInnen begiins-
tigt. Insbesondere nach Stuxnet wurde die Beschiitzer-Rolle durch Verweis auf
diese Vulnerabilitit gerechtfertigt. Beide Staaten waren in den letzten Jahren
dann aber mit niedrigschwelligen Cyberangriffen staatlichen Ursprungs konfron-
tiert und haben hierauf unterschiedlich reagiert. Aufgrund der historischen Er-
fahrungen beim Einsatz der Streitkrifte, ist die Rolle der Bundeswehr jenseits
der Landesverteidigung bzw. eines durch den Bundestag mandatierten Einsatzes
nicht moglich. Debatten tiber einen niedrigschwelligeren Einsatz der Bundeswehr
und einen neuen »Cyber-Verteidigungsfall« sind aufgrund verfassungsrechtlicher
Bedenken und historischer Erfahrungen bislang ergebnislos geblieben. Aufier-
dem ist die offensive Ausrichtung der Bundeswehr Kontestation auch aus dem
Parlament ausgesetzt. Der deutschen Beschiitzer-Rolle fehlt eine klare Referenz
(Schutz vor wem?) und Einsatzschwelle. Die Regierung scheint sich bisher noch
nicht im Klaren dariiber zu sein, ob bzw. wie sie die Kapazititen angesichts nied-
rigschwelliger Angriffe verwenden soll und wie die Kompetenzen zwischen den
unterschiedlichen Institutionen verteilt werden sollen. Die historisch gewachsene
Ordnung der Beschiitzer-Rolle im deutschen Foderalismus sowie das Trennungs-
gebot stellen die Bundesregierung hier vor besondere Aufgaben.
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In Grof3britannien ist die militarische Beschiitzer-Rolle zwischen den Streit-
kriften und dem GCHQ geteilt. Dies wurde durch die positiven historischen Er-
fahrungen und den bereits im Bereich der Nachrichtendienste hervorgehobenen
guten Ruf des GCHQs ermdglicht. Die britische Regierung hat im Rahmen dieser
Kooperation Angriffstechniken entwickelt, die fiir folgenschwere Cyberangriffe
genutzt werden kénnen. Sie sieht diese Kapazititen als Mittel zur Abschreckung.
Um auf die niedrigschwelligen Angriffe verhiltnismifig zu reagieren, hat das
GCHQ unterschiedliche Angriffsvarianten entwickelt. Die Referenz (Schutz vor
wem?) der Rolle liegt mittlerweile auf Russland, das spitestens mit der Vergif-
tung von Sergei Skripal zu einem wesentlichen Referenzpunkt der Beschiitzer-
Rolle wurde. Die britische Regierung hat die offensiven Kapazititen aber auch
zur Erginzung des Einsatzes gegen den Islamischen Staat offensiv genutzt und
sie so mit ihren konventionellen Fihigkeiten verschrankt.

Die wesentlichen Einfliisse, die die Entwicklung der Cybersicherheitspolitiken
geprigt haben, sind in den Tabellen 7 und 8 schematisch dargestellt.
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1. Fazit: Cybersicherheit zwischen Innen-
und AuBenpolitik

Die Studie ist mit dem Ziel gestartet, zu untersuchen, wie sich die deutschen
und britischen Cybersicherheitspolitiken zwischen 1995 und 2019 entwickelt haben
und was diese Entwicklungen ermoglicht hat. Sie hat dazu ein rollentheoretisches
Zwei-Ebenen-Spiel eingefiihrt, um die innen- und auflenpolitischen Rollenspie-
le miteinander in Bezug zu setzen, ohne einem der beiden Prioritit einzuriu-
men. Um ein differenziertes Bild der Cybersicherheitspolitiken zu zeichnen und
pauschale Befunde der Sekuritisierung zu qualifizieren, hat die Arbeit die Cy-
bersicherheitspolitiken entsprechend der rollentheoretischen Konzeption in drei
Handlungskontexte unterteilt. Diese unterscheiden sich durch ihre Akteurskon-
stellationen. Im Bereich der Strafverfolgung steht die Regulation des Verhaltens
nichtstaatlicher Akteure im Vordergrund. Im Bereich der Nachrichtendienste und
des Militirs geht es dagegen um die Regelung staatlichen Verhaltens und damit
um Selbstregulation der Regierungen. Dieses Kapitel wird im Folgenden die Er-
gebnisse der Untersuchung kurz zusammenfassen.

Dazu werden zunichst die empirischen Befunde vorgestellt. Im ersten Schritt
wird dabei die Entwicklung der Cybersicherheitspolitiken kurz nachgezeichnet
und die Unterschiede zwischen den beiden Untersuchungsstaaten herausgear-
beitet. Insbesondere wird hierbei das dynamische Verhiltnis von aufien- und
innenpolitischen Einfliissen betont. Im zweiten Schritt wird erortert, welche Im-
plikationen sich aus diesen Politiken fiir die internationale Ordnung der Cyber-
sicherheit und das Netz ergeben. Im zweiten Teil des Fazits wird die Niitzlich-
keit des Zwei-Ebenen-Rollenspiels auch mit Blick auf theoretische Alternativen
evaluiert. Abgeschlossen wird das Fazit mit einem Blick auf die Limitation der
Untersuchung sowie einem Ausblick auf die weitere Forschung zu Cybersicher-
heitspolitiken.
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7.1 Empirische Befunde
711 Entwicklung der Cybersicherheitspolitiken

Die Untersuchung hat gezeigt, dass die empirischen Sekuritisierungsbefunde, die
lange die theoriegeleitete Analyse von Cybersicherheitspolitiken gepragt haben,
durch die Unterscheidung zwischen drei Untersuchungsbereichen deutlich aus-
differenziert werden konnen. Die Studie konnte zeigen, dass die Politiken durch
die unterschiedlichen (domestischen wie internationalen) signifikanten Anderen
sowie durch unterschiedliche Referenzen auf das historische Selbst ermdglicht
wurden. In den Untersuchungsstaaten haben sich dabei unterschiedliche Dyna-
miken zwischen dem domestischen und internationalen Rollenspiel ergeben. Die
empirischen Befunde werden im Folgenden im Kontext der forschungsleitenden
Annahmen kurz zusammengefasst.

1. Die Regierungen beider Untersuchungsstaaten haben im Laufe des Untersuchungs-
zeitraums ihre Beschiitzer-Rollen in der Cybersicherheitspolitik erweitert.

In beiden Untersuchungsstaaten und tiber das gesamte Spektrum der drei Analy-
sebereiche hinweg, ergibt sich iiber den Untersuchungszeitraum ein Aufwachsen
der Beschiitzer-Rollen der Regierungen. Dies zeigt sich in der Inklusion zusitz-
licher schiitzenswerter Referenzobjekte, im Bezug zu immer gefihrlicheren An-
greiferInnen und in den daraus folgenden Kompetenzzuwichsen der Sicherheits-
behérden. Damit hat sich die doppelte Referenz der Beschiitzer-Rollen (Schutz
fiir wen/was bzw. Schutz vor wem) iiber den Untersuchungszeitraum verindert.
Die Frage nach dem Schutz fiir wen wurde zunehmend universeller beantwortet.
Der Katalog abzuwehrender AngreiferInnen erweiterte sich ebenfalls. Waren die
Beschiitzer-Rollen zu Beginn noch auf den Schutz der Wirtschaft ausgerichtet,
wurden durch die zunehmende Vernetzung und die damit verbundene (physische)
Verwundbarkeit immer mehr Referenzobjekte schutzbediirftig. Die Entwicklung
der Straftatbestinde spiegelt so exemplarisch die Losung vom Referenzobjekt
Wirtschaft und die verinderte Einschitzung der Fihigkeiten von AngreiferInnen
wider. In beiden Untersuchungsstaaten haben die Regierungen die Beschiitzer-
Rollen durch Beziige zu den kritischen Infrastrukturen und deren essenzieller
gesellschaftlicher Bedeutsamkeit erweitert, da durch die Verkniipfung von Cyber-
angriffen mit kritischen Infrastrukturen kinetische Folgen realistischer wurden.
Die Pravention von internationalem Terrorismus war ab den 2000er Jahren pri-
gend. Nach dem Bekanntwerden von Stuxnet wiesen beide Regierungen ferner
auch auf die Gefahr von staatlichen Cyberangriffen hin. Mit dem demokratischen
System erhielt die Rolle zudem ein weiteres Schutzgut. Dies folgte insbesonde-
re auf die Vorwiirfe, Russland habe versucht den US-Prisidentschaftswahlkampf
durch Cyberangriffe zu manipulieren. Die Entwicklung ist in der Abbildung 3
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Abbildung 3: Entwicklung der Referenzen der Beschiitzer-Rollen, Quelle: Eigene Darstellung

schematisch dargestellt. Soweit entspricht dieser Befund den eingangs erwihn-
ten Studien zur Sekuritisierung bspw. in den USA.

Beide Regierungen haben in allen drei Untersuchungsbereichen ferner damit
begonnen, selbst offensive Fihigkeiten aufzubauen. In den drei Handlungskon-
texten unterminieren die Regierungen IT-Sicherheit zur Aufrechterhaltung der
Beschiitzer-Rollen. Sie haben diesen Aufbau eingeleitet, um einerseits das klassi-
sche sicherheitspolitische Handlungsrepertoire zu erweitern und um andererseits
neuen digitalen Angriffsformen zu begegnen. Im Bereich der Strafverfolgung
nutzen die Polizeibehérden Schadsoftware zum Abhdren von Kriminellen oder
Terrororganisationen. Die Nachrichtendienste tiberwachen Kommunikationsvor-
ginge im Internet, um (externe) Gefahren zu identifizieren und die Streitkrifte
greifen auf Sicherheitsliicken zuriick, um militirische Operationen zu flankieren
oder zu ersetzen.

Die Entwicklungen in den drei Bereichen unterscheiden sich aber deutlich.
Die Politiken wurden dabei sowohl durch das innen- als auch das aulenpolitische
Rollenspiel beeinflusst.

2. Die Beschiitzer-Rollen unterscheiden sich in den drei Untersuchungsbereichen auf-
grund der Interaktion mit unterschiedlichen signifikanten Anderen (domestisch wie
international) und aufgrund unterschiedlicher historischer Selbstbeziige. Die Regie-
rungen miissen ihre Positionen in einem rollentheoretischen Zwei-Ebenen-Spiel ein-
nehmen und sind dabei auf komplementire Rolleniibernahmen durch signifikante
Andere angewiesen. Beide Rollenspiele stehen dabei in interaktivem Austausch und
kdnnen sich gegenseitig beeinflussen.

Im Bereich der Strafverfolgung etablierten beide Staaten neue Straftatbestinde.
Was als illegitimes Verhalten in diesem Bereich gewertet werden sollte, wurde da-
her relativ schnell festgelegt. Da diese Beziige der Beschiitzer-Rollen unter vielen
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demokratischen Staaten dhnlich waren und da Cyberkriminalitit international ein
wachsendes Problem darstellte, waren sie auch international anschlussfihig. Dies
ermoglichte eine internationale Harmonisierung der gesetzlichen Regelungen im
Europarat und in der EU. Die internationale Kooperation zur Strafverfolgung
wurde vereinfacht, da die Referenz auf der Regulation nichtstaatlicher Akteure —
also Dritter - lag.

Die Etablierung der Verhaltensstandards fiir nichtstaatliche Akteure und de-
ren Explikation in Straftatbestinden verlief in beiden Untersuchungsstaaten re-
lativ dhnlich. Die britische Regierung konnte aber bereits frither eine expansivere
Beschiitzer-Rolle etablieren. Sie zeigt sich unter anderem in hoéheren Strafma-
Ben, in der Sanktionierung jeglicher Hackingaktivititen und in den Bestrebun-
gen, Verschliisselung restriktiver zu regulieren. Dies wurde durch die Beziige
zum historischen Selbst - die Erfahrungen mit Terrorismus in Nordirland er-
moglicht. Die Referenz der Rolle (Schutz vor wem?) lag damit schon von Beginn
an auf gefihrlicheren AngreiferInnen. Aufgrund der domestisch relativ stabilen
Beschiitzer-Rolle, konnte die britische Regierung ihre Rolle sogar extraterritori-
al ausdehnen. Sie nimmt so in Anspruch, auch auslindische Dienstleister zur
Entschliisselung zu zwingen. Mit Blick auf die Regulation von Verschliisselung
verfolgte die deutsche Regierung eine liberalere Politik, da es substanzielle do-
mestische Kontestationen, gestiitzt auf Beziige zum negativen historischen Selbst,
gab. Auflerdem wurde diese Ablehnung auch durch das internationale Rollenspiel
ermoglicht in dem die Bundesrepublik eine globalisierte Beschiitzer-Rolle der
USA ablehnte, da diese die eigenen Rollen zu unterminieren drohte. Wahrend
die britische Regierung aus einer stabilen domestischen Beschiitzer-Rolle heraus
auch international (insbesondere im Rahmen der 5-Eyes) fiir eine stirkere Re-
gulation von Verschliisselung warb bzw. noch wirbt, ist die deutsche Regierung
sowohl durch das domestische als auch durch das internationale Rollenspiel ei-
ner solchen Regulation gegeniiber skeptischer. Die deutsche Regierung konnte
in der domestischen Sphire ferner die eigene Beschiitzer-Rolle noch nicht sta-
bilisieren. Kontestationsprozesse aus Zivilgesellschaft und Opposition sorgten,
gestiitzt auf Gerichtsurteile, dafiir, dass die Regierung die Beschiitzer-Rolle an-
passen bzw. beschrinken musste. Die domestischen Kontestationen und die Rolle
als Garant liberaler Grundrechte begrenzen auch die auenpolitische Kooperati-
onsbereitschaft der Bundesregierung, so steht die Bundesregierung europiischen
Bemithungen skeptisch gegeniiber, externen Ermittlungsbehérden Zugriff auf di-
gitale Spuren in Deutschland zu gewihren. Die britische Regierung hat demge-
geniiber ein solches Abkommen zum gegenseitigen Datenzugriff mit den USA
abgeschlossen. Dies wurde durch eine domestisch stabilere Beschiitzer-Rolle so-
wie die besonderen Beziehungen zu den USA erleichtert.

Im Bereich der Nachrichtendienste zeigt sich eine deutliche Differenz in
der Einschitzung, was als akzeptables staatliches Verhalten gilt. Die deutsche
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Bundesregierung versuchte sich nach den Snowden-Enthillungen zunichst do-
mestisch und international der eigenen Beschiitzer-Rolle zu versichern. Sie tat
dies durch die innenpolitische Aufklirung der Vorwiirfe sowie internationale
Verhandlungen iber ein Abkommen zur Begrenzung gegenseitiger Spionage.
Durch die ablehnenden Reaktionen der amerikanischen und britischen Regie-
rungen frustriert, versuchte die deutsche Administration domestisch durch die
Kindigung kommerzieller Vertrige mit amerikanischen Dienstleistern und inter-
national durch die Unterstiitzung neuer transatlantischer Internetkabel, den phy-
sischen Zugriff auf Internetkommunikation zu erschweren. Auflerdem erginzte
die Regierung die Referenz der Beschiitzer-Rolle (Schutz vor wem?), um auch
Aktivititen befreundeter Nachrichtendienste aufzudecken und ggf. zu verfolgen.
Eine innenpolitisch geforderte, konfrontative Haltung gegeniiber den USA wurde
durch die Regierung aber aufgrund der internationalen Abhingigkeit abgelehnt.
Da eine internationale Aufarbeitung der Vorwiirfe keine Erfolge zeigte und die
Enthiillungen auch den Verdacht genihrt hatten, der deutsche BND sei mog-
licherweise Komplize der NSA gewesen, wurden die Enthiillungen domestisch
durch den NSA-Untersuchungsausschuss aufgearbeitet. Hierbei wurde deutlich,
dass der BND selbst zahlreiche problematische Praktiken etabliert hatte. Das
fithrte zu domestischen Kontestationsprozessen und der Forderung, neue gesetz-
liche Regelungen fiir den Auslandsnachrichtendienst zu erlassen. Diese Neurege-
lung fithrte in der Folge aber nicht zu einer Begrenzung der eigenen Beschiitzer-
Rolle, sondern, unter Verweis auf bestehende Gefahren (insbesondere den in-
ternationalen Terrorismus) und die Notwendigkeit des Informationsaustauschs,
zu einer Rechtfertigung zahlreicher zuvor enthiillter Praktiken. Allerdings be-
schrankte die Bundesregierung explizit die Tatigkeiten des BND mit Blick auf
europdische Ziele so, dass der urspriinglichen Kritik der Kanzlerin am Ausspi-
hen unter Freunden, eine Beschrinkung der eigenen Beschiitzer-Rolle folgte. Sie
begrenzte damit die Referenz (Schutz vor wem?) der Rolle und etablierte hohe
Anforderungen fiir die Uberwachung europiischer Ziele.

In Grof3britannien reagierte die Regierung offensiv auf die Enthiillungen und
suchte die Funktionsfihigkeit der Beschiitzer-Rolle unter anderem durch das
Vorgehen gegen den Guardian zu wahren und weitere Publikationen zu verhin-
dern. Die britische Regierung wurde domestisch mit weniger Kontestationen der
Beschiitzer-Rolle konfrontiert als die deutsche. Die historischen Selbstbeziige er-
laubten der Regierung im Vereinigten Konigreich dabei gleich in doppelter Hin-
sicht eine expansivere Beschiitzer-Rolle. Einerseits konnte sie zum Nachweis der
Notwendigkeit weitreichender sicherheitspolitischer Mafnahmen auf die histori-
schen Erfahrungen mit Terrorismus verweisen. In diesem Kontext wurde der Auf-
und Ausbau der Beschiitzer-Rolle unter Bezugnahme auf Terrorismus in Nordir-
land sowie auf die Anschlige vom 7. Juli 2005 in London gerechtfertigt. Damit
war die Gefahrensituation fir das Vereinigte Konigreich stets prisenter. Anderer-
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seits konnte die Regierung auf die historischen Leistungen der Sicherheitsbehor-
den verweisen. Das GCHQ als zentrale Institution fiir die britische Cybersicher-
heitspolitik geniefdt unter allen politischen Parteien einen ausgezeichneten Ruf.
Auch iberwachungsskeptische PolitikerInnen betonten die historischen Leistun-
gen des Nachrichtendienstes. Historischer Bezugspunkt war dabei zumeist der
Zweite Weltkrieg und die Erfolge, die durch die Entschliisselung deutscher Kom-
munikation méglich wurden. Die vergangenen Herausforderungen wurden dabei
auf eine Stufe mit der aktuellen Gefahrenlage gestellt und erforderten so auch
im Cyberspace einen handlungsfihigen Nachrichtendienst. Dieses Vertrauen in
die Institution, das von zahlreichen domestischen signifikanten Anderen geteilt
wurde, ermoglichte es der britischen Regierung insgesamt eine deutlich offen-
sivere und weitreichendere Beschiitzer-Rolle einzunehmen. International wurde
die Ausrichtung des Nachrichtendienstes folglich nicht angepasst. Aus Sicht der
Regierung ist es fiir die Sicherheit im Vereinigten Konigreich zudem zentral, dass
das GCHQ international als technisch versiert und auf Augenhéhe mit der NSA
wahrgenommen wird. So wird aus Sicht der Regierung eine Kooperation mit
dem GCHQ attraktiv und der Datenaustausch gesichert. Die Einbettung in den
Kreis der 5-Eyes stabilisierte die expansive Beschiitzer-Rolle so auf internationaler
Ebene.

Mit Blick auf die militirische Nutzung des Netzes betonten zwar beide Re-
gierungen, die Ubertragbarkeit etablierter vélkerrechtlicher Vorgaben. In der Ein-
schitzung, was legitim sein sollte, unterscheiden sie sich dennoch. Wihrend die
deutsche Regierung zur freiwilligen Selbstbeschrankung mit Blick auf die militi-
rische Zielauswahl bereit ist, entwickelt die britische Regierung eine Bandbreite
verschiedener Angriffsmoglichkeit, darunter auch solche mit potenziell schwer-
wiegenden kinetischen Effekten. In beiden Untersuchungsstaaten lag die Re-
ferenz (Schutz fiir wen?) der militirischen Beschiitzer-Rolle zunichst auf dem
Schutz der Infrastruktur der Streitkrifte, um die sicherheitspolitische Hand-
lungsfihigkeit zu wahren. In beiden Untersuchungsstaaten wurden aber unter
Verweis auf die immer ausgefeilteren Angriffe und die wachsende Verwundbar-
keit eigene Angriffskapazititen aufgebaut. Die Bundesregierung betonte in die-
sem Kontext domestisch, dass Cyberangriffe geringere kinetische Effekte und
Kollateralschiden verursachen und daher militirische Ziele relativ schonend er-
reicht werden kénnten. Die historisch gewachsenen domestischen Begrenzungen
der militirischen Beschiitzer-Rolle wurden von der Regierung nach Kontestati-
onsprozessen der parlamentarischen Opposition bestitigt und auf die Cybersi-
cherheitspolitik itbertragen. So versicherte die Regierung, dass der Einsatz der
CNO-Krifte ein konstitutives Mandat des Bundestages erfordert. Cyberangriffe
erreichen bislang aber kaum die Schwelle eines bewaffneten Konflikts, so dass
es in Deutschland nach wie vor umstritten ist, ob bzw. wann die Bundeswehr
auf Cyberangriffe reagieren darf. Die Bundesregierung hat die Beschiitzer-Rolle
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in diesem Kontext im Gegensatz zur britischen Regierung nicht neu ausgerich-
tet, da aufgrund der domestischen Beschrinkungen im Bereich des Militirs ein
flexibler Einsatz unterhalb der Schwelle eines bewaffneten Angriffs unzulissig
ist. Die Beschiitzer-Rolle blieb damit auf die historisch gewachsenen Aufgaben
Landesverteidigung bzw. parlamentarisch mandatierte Einsitze beschrinkt. Die
Debatte um die Zustindigkeit fiir einen Hack-Back im Falle eines Cyberangriffs
illustriert diese unsichere Gestaltung der Beschiitzer-Rolle.

Die britische Regierung sah in offensiven Cyberfihigkeiten dagegen schon
frith ein wichtiges Werkzeug zur Abschreckung feindlicher Staaten. Nach den
zunehmenden internationalen Spannungen mit Russland und insbesondere nach
der Vergiftung von Sergei Skripal, wurde Russland zum Referenzpunkt der Rolle
(Schutz vor wem?). Die Beschiitzer-Rolle der britischen Regierung wurde daher
flexibel auf die internationale Konfrontation mit Russland zugeschnitten. Cyber-
angriffe sind aus dieser Warte ein sicherheitspolitisches Werkzeug unterhalb der
Schwelle einer konventionellen Vergeltung. Sie erginzten damit das Portfolio si-
cherheitspolitischer Handlungsméglichkeiten. Domestisch musste die Regierung
aber auch dem Parlament Kontrollrechte mit Bezug zu den neuen Fihigkeiten
einriumen. Sie betraute daher das ISC mit der Uberwachung der offensiven Cy-
berkapazititen. Da die Trennung zwischen den drei Untersuchungsbereichen in
Grofbritannien nicht so ausgeprigt ist wie in Deutschland, wurde das GCHQ
mit der Entwicklung dieser neuen Kapazititen beauftragt.

3. Da die Untersuchungsbereiche aufgrund ihrer Akteurskonstellationen und histori-
schen Beziige durch unterschiedliche Interaktionsprozesse geprigt sind, kommt es zu
unterschiedlichen Konvergenzen von Interaktionsarenen.

Mit der Kooperation zwischen GCHQ und den britischen Streitkriften wird deut-
lich, dass die klare Trennung der drei Sphiren zwar konzeptionell und analytisch
hilfreich ist, dass diese empirisch durch die Praxis der Cybersicherheitspolitiken
aber mitunter unterlaufen wird. Dies kann als ein eigenstindiger Befund gewertet
werden, denn die Konvergenz verschiedener Untersuchungsbereiche ist nicht in
beiden Untersuchungsstaaten erfolgt. Nur in Grof3britannien ist mit dem GCHQ
eine Institution entstanden, die Funktionen in unterschiedlichen Bereichen iiber-
nimmt und diese so verkniipft. Das GCHQ ist erstens mafigeblich am Aufbau
offensiver Fahigkeiten fiir das Militir beteiligt und fithrt in diesem Kontext auch
Operationen durch. Es ist zweitens mit der Signals Intelligence beauftragt und
stellt drittens seine Expertise durch das NCSC auch Strafverfolgungsbehérden
zur Verfugung. In Deutschland besteht dagegen nach wie vor eine stirkere Tren-
nung zwischen den Handlungsfeldern, die durch innenpolitische Kontestationen
stabilisiert wird.

Die Teilung ergibt sich aus den historisch geronnenen Beschiitzer-Rollen. Die
Debatte um die Zustindigkeit fiir einen Hack-Back im Falle eines Cyberangriffs
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stehen ebenso exemplarisch hierfiir wie Diskussionen um das Trennungsgebot.
Hier wird der Spielraum der Regierung einerseits durch die historisch gewach-
senen Rollenbegrenzungen der Verfassung und durch die domestische Kontesta-
tion beschrankt. Zwar beraten die unterschiedlichen Institutionen im Nationalen
Cyber-Abwehrzentrum iiber Reaktionen auf Cyberangriffe — ein Austausch fin-
det also statt. Die Zustindigkeit fiir Vergeltungsmafinahmen im Cyberspace ist
aber nach wie vor nicht entschieden. Die Debatte, ob digitale Vergeltung durch
den BND oder die Bundeswehr erfolgen, hilt nach wie vor an. Beide Varianten
wiirden gesetzliche Neuregelungen erfordern. Aufierdem wurden in Deutschland
auch Bedenken mit Blick auf das Volkerrecht formuliert, wonach militirische
Cyberangriffe nur durch Kombattanten durchgefithrt werden diirften. Eine en-
ge Verzahnung im Sinne einer Arbeitsteilung zwischen Militir und Nachrichten-
diensten ist in Deutschland daher schwieriger als in Grofbritannien. Die britische
Regierung konnte das GCHQ und die Streitkrifte gemeinsam mit dem Aufbau
der militirischen Beschiitzer-Rolle betrauen, ohne folgenreiche Kontestationen
auszulésen. Damit stellte die Regierung eine institutionelle Verkniipfung zwi-
schen der nachrichtendienstlichen und militarischen Beschiitzer-Rolle her. Dies
wurde wiederum durch die historischen Selbstbeziige ermdglicht, die auch auf
die erfolgreiche Zusammenarbeit der Streitkrifte mit dem GCHQ verwiesen. Da-
her wurde es auch moglich, dass die offensiven Mafinahmen gegen den Isla-
mischen Staat durch den Nachrichtendienst ausgefithrt wurden. Im Gegensatz
zu Deutschland, erkannte die britische Regierung hierin keine vdlkerrechtlichen
Probleme.

4. Es bestehen unterschiedliche Wechselwirkungen zwischen den Rollen Beschiitzer,
Wohlstandsmaximierer und Garant liberaler Grundrechte.

Die Beschiitzer-Rollen wurden in den Untersuchungsstaaten immer wieder durch
Beziige zu den Rollen Wohlstandsmaximierer und Garant liberaler Grundrechte
beschrinkt oder katalysiert. Im Folgenden werden einige dieser Prozesse kurz
skizziert.

Sowohl in Deutschland als auch in Grof3britannien wurde die Etablierung
der Beschiitzer-Rollen im Bereich der Strafverfolgung zunichst durch die Rolle
des Wohlstandsmaximierers katalysiert. Von der neuen Verwundbarkeit waren
zunichst iberwiegend Unternehmen betroffen und die volkswirtschaftliche Pro-
speritit schien gefihrdet. Dies ermdglichte den Regierungen ihre Beschiitzer-
Rollen einzunehmen und Cyberkriminalitit zu sanktionieren. Beschrinkungen
der Rolle wurden ebenfalls an der Rolle als Wohlstandsmaximierer ausgerichtet.
So galt es durch die Regelungen nicht zu tief in die wirtschaftlichen Freiheiten
einzugreifen.

Im Bereich der militirischen Beschiitzer-Rolle entfaltete sich ebenfalls eine
katalytische Wirkung der Rolle als Garant liberaler Grundrechte. Diese fithrte in
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beiden Untersuchungsstaaten dazu, dass das demokratische System nach 2016
selbst zur Referenz (Schutz fiir wen?) der Beschiitzer-Rolle wurde. Dies wur-
de durch den Verdacht erméglicht, der US-Prisidentschaftswahlkampf bzw. das
Brexit-Referendum seien durch Cyberangriffe von aufien manipuliert worden. In
der Folge wurde das demokratische System selbst zum Schutzgut, bemerkens-
wert ist, dass dies in beiden untersuchten Staaten im Kontext der militirischen
Schutzfunktion debattiert wurde.

Katalytische oder begrenzende Wirkungen fanden aber nicht in beiden Un-
tersuchungsstaaten gleichliufig statt. Auch hier ergeben sich Unterschiede, die
durch die unterschiedlichen Interaktionen verstehbar werden. Im Bereich der
Nachrichtendienste besteht in Grof3britannien eine potenziell katalytische Bezie-
hung zwischen der Rolle als Wohlstandsmaximierer und der Beschiitzer-Rolle. Sie
dufert sich in der Zuschreibung, dass die Nachrichtendienste auch mit der Auf-
gabe betraut sind, das dkonomische Wohlergehen des Vereinigten Konigreichs
zu sichern. Eine Funktion, die auch in der Auseinandersetzung um nachrich-
tendienstliche Befugnisse fiir einen Ausbau sicherheitspolitischer Kompetenzen
angefithrt wird. Dieses Verhiltnis wurde domestisch zwar kritisiert, bisher aller-
dings nicht aufgeldst. Im Gegensatz dazu beschrinkt in Deutschland die Rolle als
Wohlstandsmaximierer die Beschiitzer-Rolle in diesem Bereich, da die Bundes-
regierung hofft, durch das explizite Verbot von Wirtschaftsspionage, eine neue
Norm zu unterstiitzen. Dies steht exemplarisch dafiir, dass die Rollen nicht im-
mer in gleicher Weise auf die Politiken wirken, sondern auch hier ergeben sich
in der Interaktion Differenzen.

In beiden Untersuchungsstaaten hat die Rolle als Garant liberaler Grundrechte
jedoch beschrinkend auf die Beschiitzer-Rollen gewirkt. So haben die Exekutiven
die Kontrollfunktionen der Parlamente und der Judikativen gestirkt. Dies gilt fur
den Bereich der Strafverfolgung, der juristisch kontrolliert wird. Aber auch fiir
die Nachrichtendienste, wo sowohl in Deutschland als auch in Groflbritannien
neue Institutionen zur Kontrolle der Geheimdienste etabliert bzw. bestehende
Institutionen gestarkt wurden. Auflerdem sicherte die Regierung den Parlamen-
ten bei militarischen Cyberoperationen die gleichen Kontrollbefugnisse wie beim
Einsatz konventioneller Mittel zu.

Insgesamt wurde die Beschiitzer-Rolle in Deutschland deutlicher durch
die Rolle als Garant liberaler Grundrechte beschrinket, als dies in GrofSbritan-
nien der Fall war. Im Auflenverhalten hat bspw. die anhaltende Kontestation
der Beschiitzer-Rolle im Bereich der Strafverfolgung dazu gefiihrt, dass die
Bundesregierung einen europiischen Vorschlag zum Zugrift' auslindischer Er-
mittlungsbehérden auf Daten in Deutschland ablehnte. Diese Haltung resultiert
aus der Besorgnis, dass die Rolle als Garant liberaler Grundrechte durch Dritte
nicht angemessen wahrgenommen werden konnte. Oft erfolgte die Beschrinkung
der Beschiitzer-Rolle in Kombination mit Verweisen auf das negative historische
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Selbst oder aus den entsprechend historisch geronnenen Begrenzungen der
Beschiitzer-Rolle. Dies zeigt sich bspw. bei der Regulation von Verschliisselung
und der restriktiven militirischen Nutzung des Netzes.

Insgesamt konnte die Untersuchung damit die bestehenden Befunde aus Se-
kuritisierungsstudien ausdifferenzieren und ein detaillierteres Bild der Cybersi-
cherheitspolitiken zeichnen. Dies ist auch fiir das Verstindnis potenzieller inter-
nationaler Kooperation hilfreich.

1.1.2  Implikationen fiir die internationale Cybersicherheitsordnung
und das Netz

Die Darstellung, internationale Cybersicherheitsnormen seien nur zwischen De-
mokratien und Autokratien umstritten, konnte durch die Untersuchung differen-
ziert werden. Die Regierungen der Untersuchungsstaaten weisen in ihren Politi-
ken Unterschiede bei der Unterstiitzung internationaler Normen auf. Aulerdem
konnte die Analyse zeigen, dass auch die Cybersicherheitspolitiken der beiden
Demokratien die IT-Sicherheit im globalen Netz unterminieren und potenziell
geeignet sind, Unsicherheit zu verbreiten.

Konkret zeigt sich, dass Bestrebungen zur Regulation der militirischen Nut-
zung des Internets durch die britische Regierung von Beginn an grundsitz-
lich abgelehnt wurden. Die britische Regierung zeigte keine Bereitschaft, die
Beschiitzer-Rolle im Cyberspace signifikant zu beschrinken, sondern sieht in ihr
eine logische Erweiterung des eigenen (Abschreckungs-)Potenzials. Die deutsche
Bundesregierung dagegen setzte sich auch nach der Etablierung erster offensi-
ver Kapazititen im Jahr 2007 fiir eine Kultur der Zuriickhaltung im Cyberspace
ein. Die Position, die Bundeswehr arbeite nicht an Schadsoftware zeigt die Be-
reitschaft zur freiwilligen Selbstbeschrinkung der Beschiitzer-Rolle. Sie wire so
mit einer weitgehenden Regulation militirischer Kapazititen im Sinne eines Re-
gimes zur Kontrolle von Cyberwaffen theoretisch vereinbar gewesen. Erst als sich
die aufRenpolitische Gefahreneinschitzung dnderte und signifikante Andere die-
se Haltung nicht teilten, gab auch die Bundesregierung diese Haltung auf. Beide
Regierungen haben stets betont, dass die bestehenden volkerrechtlichen Rege-
lungen auf den Cyberspace tibertragbar seien. Wihrend die deutsche Exekutive
aber nach wie vor auf das explizite Verbot von Angriffen auf bestimmte Infra-
strukturen hinarbeitet, ist eine solche Beschrinkung der Beschiitzer-Rolle fiir die
britische Regierung nicht akzeptabel, da sie in ihren Cyberfihigkeiten die Mog-
lichkeit zur flexiblen Reaktion auf unterschiedliche Angriffsszenarien sieht. Das
GCHQ hat im Zuge der parlamentarischen Kontrolle eingerdumt, auch die Fi-
higkeit zu folgenschweren Cyberangriffen aufzubauen. Dies legt zumindest die
Vermutung nahe, dass es sich hierbei um Angriffe gegen kritische Infrastrukturen
handeln kénnte.
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Der Aufbau einer verifizierbaren Kultur der Zuriickhaltung wird zudem durch
die verdeckten Operationen im Netz erschwert. Beide Regierungen nutzen das
Netz zur Durchfithrung klandestiner Operationen. Die deutsche Bundesregierung
hat im Kontext der militirischen Nutzung explizit darauf hingewiesen, dass zwar
die durchfithrenden Krifte als Kombattanten zu erkennen sein miissten, dass
dies aber nicht fiir die technische Infrastruktur der Angriffe gelte. Auch wenn die
gezielte Nutzung falscher Identititen zur Schuldverschiebung aus Sicht der deut-
schen Regierung verboten ist, ist die Moglichkeit einer Fehlattribution in diesen
Fillen dennoch gegeben. Die Sicht der britischen Regierung auf das Volkerrecht
definiert ein noch weitreichenderes Handlungsrepertoire fiir staatliche Cyberope-
rationen. So erkennt die britische Exekutive in Cyberangriffen nicht zwingend
eine Verletzung nationaler Souverinitit. Erst wenn durch diese Aktivititen eine
nicht klar definierte Schwelle (bspw. die Manipulation von Wahlen) iiberschritten
wird, stellt dies fur die britische Exekutive eine Verletzung der Souverinitit dar.
Unterhalb dieser Schwelle sind Cyberangriffe damit legitim.

Verdeckte Operationen gegen Ziele im Ausland fithren nicht nur die militd-
rischen Cyberkrifte durch, sondern auch die Nachrichtendienste. Die britische
Regierung hat mit dem Angriff auf Belgacom gezeigt, dass sie den Einsatz von
Cyberkapazititen auch gegen Verbiindete nicht scheut. Sie sieht in der Uberwa-
chung Verbiindeter Regierungen eine iibliche nachrichtendienstliche Praxis. Die
deutsche Regierung hat zwar die Uberwachung europiischer Ziele beschrinkt,
sonst aber die Uberwachungstitigkeiten des BND weitgehend legalisiert. Mit
Blick auf das Eindringen in gegnerische Systeme ist auch das nicht unproble-
matisch, da die mit der Infiltrationen verbundenen Intentionen nicht ersichtlich
sind und so zur Eskalation beitragen konnen. Die beiden Demokratien tragen so
auch zur globalen Unsicherheit im Cyberspace bei. Was als unzulissige Operati-
on im Netz gewertet wird, ist damit bereits zwischen diesen beiden Regierungen
umstritten.

Die Cybersicherheitspolitiken der beiden Regierungen haben dabei auch Fol-
gen fiir das globale Netz. Beide Regierungen nutzen Sicherheitsliicken in al-
len drei Untersuchungsbereichen. Damit unterminieren sie potenziell die IT-
Sicherheit im gesamten Internet, da Fehler nicht gemeldet und Liicken nicht
geschlossen werden. Die unintendierten Konsequenzen, die durch die Geheim-
haltung entstehen konnen, wurden durch WannaCry eindriicklich illustriert. Zur
Bewertung, ob eine Sicherheitsliicke gemeldet oder geheimgehalten wird, eva-
lujeren die Staaten nur die Gefahren fiir die nationalen Infrastrukturen. Eine
Schutzpflicht fir das Netz als Ganzes, wie es immer wieder von VertreterInnen
der Netzgemeinde gefordert wird, ist damit nicht anschlussfihig. Es lasst sich
zwar argumentieren, dass die meisten Industrienationen von dhnlichen kommer-
ziellen Soft- und Hardwareprodukten abhingig sind, sodass die Risikoeinschat-
zungen potenziell dhnlich ausfallen konnten. Dies ist aber keine Gewihr dafiir,
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dass Sicherheitsbehérden bei der Evaluation einer Schwachstelle tatsichlich zu
dhnlichen Entscheidungen gelangen. Fiir die Wahrung der Beschiitzer-Rollen in
allen Untersuchungsbereichen akzeptieren die beiden Staaten ein potenzielles Ri-
siko fiir das Netz und die NutzerInnen. Werden Staaten so auch zu Einkiufern
von Zero-Day-Exploits, unterstiitzen sie zudem einen potenziell problematischen
Marke fur Sicherheitsliicken.

Im Bereich der Kriminalititsbekimpfung hat bisher die weitreichendste inter-
nationale Kooperation stattgefunden. Mit der Convention on Cybercrime konnten
Straftatbestinde harmonisiert und die Zusammenarbeit verbessert werden. Mit
Blick auf weitere Kooperationen im Bereich der Strafverfolgung zeigt der deut-
sche Fall aber, dass die nichsten Schritte — die gegenseitige Zugriffsgewihrung
auf Daten - problematisch werden, da rechtsstaatliche Bedenken im Wege ste-
hen. Grof3britannien hat ein solches Abkommen mit den USA zwar abgeschlos-
sen, ist aber darauf bedacht, die souverine Kontrolle iiber die Beschiitzer-Rolle
zu wahren. Der Ausbau der Kooperation im Bereich der Strafverfolgung ist daher
ebenfalls nicht sicher.

Eine gewisse Skepsis bleibt auch mit Blick auf eine Norm, die die Regierungen
wiederholt betont haben. Beide Regierungen haben immer wieder darauf hinge-
wiesen, dass Staaten eine Sorgfaltsverantwortung fitr den eigenen Cyberspace
tragen. Sie haben daher darauf gedringt, dass Staaten illegitime Cyberangriffe,
die von ihren Territorien ausgehen, nicht dulden oder unterstiitzen diirften. Die-
se Forderung wurde insbesondere immer lauter formuliert, als die Angriffe durch
Proxies zunahmen. Domestisch wurden aber auch in beiden Staaten Bedenken
dazu geiuflert, welche Mafinahmen die Normeinhaltung gewihrleisten kénnten.
Befiirchtet wurde in diesem Kontext, dass dies eine umfassende Kontrolle der
Internetverkehrs nétig mache. Der Nachweis der Compliance kénnte so im Wi-
derspruch mit der Rolle als Garant liberaler Grundrechte stehen. Eine Norm der
Staatenverantwortung kénnte auch von Autokratien zur Rechtfertigung eigener
Uberwachungspraktiken genutzt werden und ggf. eine Fragmentierung des Net-
zes bef6érdern, da Eingriffe in Inhalte oder Praktiken unter dem Vorwand der
Normdurchsetzung erfolgen kénnten.

1.2 Theoretische Reflexion: Fruchtbarkeit des
Zwei-Ebenen-Rollenspiels und alternative Erklarungen

Die Studie hat zur Analyse der Cybersicherheitspolitiken ein neues rollentheore-
tisches Zwei-Ebenen-Spiel entworfen. In Abgrenzung zu realistischen Ansitzen,
die das internationale Rollenspiel als vorrangig betrachten und liberalen Perspek-
tiven, die die innerstaatlichen Prozesse des Interessenuploads in den Vordergrund
stellen, wurde so ein theoretisches Konzept entwickelt, das keiner der Sphiren
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Vorrang einrdumt, sondern diese gleichberechtigt betrachtet und deren Wechsel-
wirkungen nachvollzieht.

Das rollentheoretische Zwei-Ebenen-Spiel wurde hier in Abgrenzung zum eta-
blierten TLG von Putnam fiir Handlungskontexte angewendet, in denen es nicht
um die Aushandlung eines Abkommens geht, sondern im Rahmen der Entwick-
lung von Cybersicherheitspolitiken. Es wurde zuvor meist in relativ kontextarmen
Analysen genutzt. Hier wurde es dagegen fiir eine vergleichsweise lange diachro-
ne Untersuchung angewendet. Die theoretische Weiterentwicklung hat sich in
diesem Kontext als hilfreich beim Verstindnis der Cybersicherheitspolitiken be-
wahrt. Der Vorteil gegeniiber der etablierten Analyse von domestischen Konte-
stationsprozessen aus rollentheoretischer Perspektive liegt in der Auflsung der
strikten Trennung zwischen innen- und aufienpolitischen Einfliissen. Das rollen-
theoretische Zwei-Ebenen-Spiel dynamisiert das Verhiltnis der beiden Sphiren
iiber die Interaktion der Regierungen mit domestischen und internationalen si-
gnifikanten Anderen. Es ermdglicht so auch Befunde, wie bspw. das internationale
Rollenspiel, dass auf das domestische zuriickwirkt (Second Image reversed).

Dass etablierte Theorien der IB, die Befunde dieser Arbeit nicht besser erkli-
ren konnen als der gewéhlte theoretische Zugang, ldsst sich an zwei Beispielen
illustrieren: Erstens mit einem neorealistischen Blick auf die Politiken, der die
systemischen Machtverteilungen zur Erklirung staatlichen Handelns heranzieht
sowie zweitens aus der Perspektive eines liberalen Ansatzes, bei dem das domes-
tische Rollenspiel im Fokus der Betrachtung steht.

Mit Blick auf den Neorealismus stellen sich fragen zu dessen Erklarungskraft
auch dann, wenn man nur den Bereich der Streitkrifte betrachtet und sich damit
auf den Kernbereich realistischen Erklirungsanspruchs beschrankt. Auch wenn
im Neorealismus das Verhiltnis zwischen Macht on- und offline nach wie vor
umstritten ist (s. Kapitel 1), gibt es Befunde, die eine neorealistische Erklirung
vor substanzielle Herausforderungen stellen. Geht man davon aus, dass es der
Cyberspace potenziell unterlegenen Akteuren ermdglicht, konventionelle Defizi-
te teilweise zu kompensieren und damit asymmetrische Konstellationen etwas
anzugleichen, eine Einschitzung die beide Regierung teilen, dann stellt sich die
Frage, warum Deutschland, das sich im konventionellen Bereich durch freiwillige
Selbstbeschrankung auszeichnet und iiber keine eigene nukleare Abschreckung
verfiigt, die Option offensiver Cyberkapazititen nicht stirker nutzt, sondern im
Gegenteil auch hier zuriickhaltender agiert als das Vereinigte Konigreich. Die
deutsche Regierung lisst damit bewusst eine Chance zur Kompensation kon-
ventioneller Unterlegenheit aus. Grof3britannien hat dagegen 6ffentlich deutlich
gemacht, dass das GCHQ auch Angriffsfihigkeiten mit erheblichen kinetischen
Potenzialen aufbaut, obwohl die eigene Abschreckungsfihigkeit konventionell ver-
fiigbar ist. Der relative Gewinn durch den Aufbau der Fihigkeiten ist daher fiir das
Vereinigte Konigreich deutlich geringer als er fir die konventionell schwichere
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Bundesrepublik wire. Dieser Befund macht es zweifelhaft, dass eine realistische
Erklirung fiir die empirischen Ergebnisse dieser Studie besser geeignet ist, da
die domestischen Einfliisse in einer strukturell realistischen Untersuchung keinen
Raum finden.

Die Annahme, das internationale System prige allein durch den anarchischen
Anpassungsdruck die Auflenpolitiken, greift daher zu kurz. Sie wird mit Blick auf
die deutsche Bundesregierung durch die freiwillige Selbstbeschrinkung konter-
kariert. Diese Zuriickhaltung findet sich aber nicht nur im militirischen, sondern
auch im Bereich der nachrichtendienstlichen Nutzung des Netzes. Auch hier be-
grenzt die Exekutive die Mafnahmen gegen europiische Ziele bzw. setzt fir sie
besonders hohe Hiirden. Aus realistischer Perspektive, in der die Verbiindeten
von heute die Gegner von morgen sein kénnen (Waltz, 2000, S. 10), ist dies kein
plausibles Vorgehen. Aber auch im Vereinigten Konigreich sind die domestischen
Einflisse fiir das Verstindnis der Cybersicherheitspolitiken bedeutsam. Die po-
sitiven historischen Erfahrungen mit den Nachrichtendiensten und die negativen
Erfahrungen als Opfer terroristischer Anschlige begiinstigen, zusammen mit der
internationalen Gefahrenlage und der besonderen Beziehung zu den USA, eine
offensivere und weniger restriktive Cybersicherheitspolitik. Die frithe Entwick-
lung der britischen Beschiitzer-Rolle im Bereich der Strafverfolgung, ist ohne
die historischen Erfahrungen mit domestischem Terrorismus dagegen gar nicht
zu verstehen (sie entzieht sich zugegebenermaflen aber auch realistischen Erkli-
rungsanspriichen). Die innenpolitischen Faktoren abzuschneiden, verdeckt daher
einen substanziellen Teil der Interaktionen, die fiir das Verstindnis der Politiken
bedeutsam sind.

Aus liberaler Perspektive ergeben sich andere Fragen. Prinzipiell zielt die li-
berale Annahme darauf, dass durch den Wechsel der RollentrigerInnen ande-
re gesellschaftliche Interessen auf die Regierung iibertragen werden. Es bleibt
hier aber einerseits zweifelhaft, ob die Cybersicherheitspolitiken in den Untersu-
chungsstaaten die Salienz aufweisen, die Wahlentscheidung der BiirgerInnen zu
beeinflussen. Ob also iiberhaupt gezielt neue Interessen transferiert werden. In
beiden Fillen sprechen Indizien gegen diese Annahme. Einerseits stand die bri-
tische Regierung nach den Snowden-Enthiillungen domestisch wie international
aufgrund ihrer ausgreifenden Uberwachungstitigkeiten in der Kritik. Diese fithr-
te bei der Wahl 2015 aber nicht zu einer Stirkung des iberwachungsskeptischen
Koalitionspartners (den Liberal Democrats), sondern zu einem Sieg und einer Al-
leinregierung fur die Tories. In Deutschland spricht der Niedergang der Piraten
Partei und die Abwahl der FDP wihrend bzw. nach den Snowden-Enthiillungen
ebenfalls dafiir, dass die Cybersicherheitspolitiken bzw. Kritik an diesen, nicht
wahlentscheidend waren.

Die Wechsel der RollentriagerInnen durch Wahl bzw. Abwahl haben im gesam-
ten Untersuchungszeitraum die Cybersicherheitspolitiken nur geringfigig beein-
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flusst (bspw. in Grof3britannien mit Blick auf die militirische Cybersicherheit
2010). Die Erwartung, (physische) Sicherheit zu gewihrleisten, hat VertreterIn-
nen unterschiedlicher Parteien dazu veranlasst, den Ausbau der Beschiitzer-Rollen
mitzutragen. Auch wenn bei Regierungswechseln die Cybersicherheitspolitiken
der Vorgingerregierung als zu umfassend kritisiert wurden, wurde der weite-
re Aufbau der Beschiitzer-Rolle nach dem Machtwechsel oftmals fortgesetzt. Dies
zeigt sich bspw. nach dem Wahlerfolg der Labour Party 1997, die noch vor der Wahl
die Haltung der Tories zur Kryptographie abgelehnt hatte, nach der Wahl aber
eine dhnliche Politik verfolgte. In Deutschland zeigt sich ein dhnliches Phinomen
zum Zeitpunkt der Snowden-Enthiillungen. Noch vor dem Regierungswechsel war
die oppositionelle SPD in ihrer Kritik an der Regierung aus CDU/CSU und FDP
deutlicher als nach dem Eintritt in die Regierung. Die Parteien definieren die
Beschiitzer-Rollen zwar etwas unterschiedlich und liberale bzw. linke Parteien
sind ofter gewillt, diese Rolle unter Abwigung mit der Rolle als Garant liberaler
Grundrechte zu beschrinken. Allerdings hat dies in keinem Fall zu einem Riick-
bau der Kompetenzen gefiihrt. So hat die antizipierte soziale Erwartungshaltung,
dass die Regierung fir den Schutz der BiirgerInnen verantwortlich ist und auch
die Sorge davor, im Ernstfall fir ein Versagen verantwortlich gemacht zu wer-
den, auch eigentlich skeptische Parteien fiir Erweiterungen der Beschiitzer-Rolle
stimmen lassen (bspw. die Liberal Democrats fiir DRIPA 2014). Liberale Ansitze
zur Erklirung der Politiken scheitern ferner daran, dass Verinderungen nicht zu
den Hochzeiten innergesellschaftlichen Interessenuploads (Wahlen) stattfinden,
sondern sich langsam auch iiber unterschiedliche Regierungskonstellationen hin-
weg vollziehen. Vielmehr zeigt sich, dass die Beschiitzer-Rolle durch verschiedene
Parteien zwar unterschiedlich definiert wird, kommt es dann zum Machtwechsel,
sind die Politiken aber zumeist dhnlich. Das spricht dafiir, dass die mit der Rol-
le verbundenen antizipierten sozialen Erwartungen und die Konsequenzen von
deren Nichterfilllung im Ernstfall auch skeptischere Parteien zu Anpassungen
veranlassen.

Fir liberale Erklirungsansitze ist zudem problematisch, dass sie Riickwir-
kungen der internationalen Ebene auf die domestischen Entwicklungen (second
image reversed) nicht nachvollziehen. Ein Defizit, das auch rollentheoretische
Arbeiten betrifft. Dass diese Effekte fiir das Verstindnis der Cybersicherheits-
politiken aber wichtig sind, zeigt die empirische Analyse. In der Bundesrepu-
blik wurde der Ausbau der Beschiitzer-Rolle im Bereich der Nachrichtendienste
durch die Abhingigkeit von den USA beeinflusst. Das auflenpolitische Scheitern
der Verhandlungen und die ablehnende Haltung der USA und des Vereinigten
Konigreichs, begiinstigten, dass sich die domestische Aufklirung auf die Unter-
suchung der eigenen Beschiitzer-Rolle fokussierte. Die antizipierten Folgen ei-
nes Bruchs mit den Verbiindeten moderierten diese domestische Aufarbeitung.
In Grofbritannien ging es in diesem Bereich auch darum, die Kooperation mit
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der NSA nicht zu gefihrden. Die domestischen Kontestationen forderten un-
ter anderem deshalb keine einschneidenden Begrenzungen fiir die technischen
Fihigkeiten des Nachrichtendienstes. Im militirischen Bereich waren es, neben
der Gefahrenlage, Erwigungen zur Verbesserung der Kooperationsfihigkeit mit
den NATO-Partnern, die in Deutschland den Aufbau des Kdo CIR erleichterten.
In Grof3britannien wurde der Ausbau durch die zunehmende Konfrontation mit
Russland erméglicht. Die unterschiedlichen Kryptopolitiken werden ebenfalls erst
dann besser verstindlich, wenn auch die internationale Ebene mitgedacht wird.
Wihrend in Deutschland eine zu ausgreifende US-Politik abgelehnt wurde, wurde
dies von der britischen Regierung nicht so kritisch gesehen. Hierdurch wurde in
Grofbritannien zumindest ein freiwilliges System nach amerikanischem Vorbild
installiert, wihrend Deutschland eine weniger restriktive Politik verfolgte.

In beiden Untersuchungsstaaten und in unterschiedlichen Bereichen der Cy-
bersicherheitspolitik zeigt das rollentheoretische Modell so, dass sowohl aulen-
als auch innenpolitische Entwicklungen die Politiken beeinflussen. Die empirische
Analyse hat verdeutlicht, dass das rollentheoretische Zwei-Ebenen-Spiel dabei
hilft, die unterschiedlichen Dynamiken und Interaktionen zwischen den Sphi-
ren zu analysieren und die Politikentwicklung besser zu verstehen. Das Zwei-
Ebenen-Rollenspiel illustriert dabei erstens, dass das internationale Rollenspiel
nicht im realistischen Sinne gleich auf beide Staaten wirkt und dass ein Fokus
auf eine Ebene wichtige Interaktionen ausblendet. Zweitens wird deutlich, dass
sich die beiden Ebenen wechselseitig beeinflussen und in dynamischem Interak-
tionsverhiltnis stehen. Die Fruchtbarkeit dieses Ansatzes zeigt sich daher auch
in unterschiedlichen Wechselwirkungen zwischen domestischer und innenpoliti-
scher Sphire, die die unterschiedlichen Cybersicherheitspolitiken in den beiden
Untersuchungsstaaten besser verstindlich machen.

7.3 Limitationen, Desiderate und Ausblick

Grundsitzlich lassen sich zwei Limitationen der vorliegenden Studie identifizie-
ren. Die erste folgt aus dem Design der Studie, das durch sein verstehendes Vor-
gehen und die begrenzte Fallzahl mit Blick auf die Ubertragbarkeit der Befunde
notwendigerweise begrenzt bleibt. Die zweite ergibt sich aus dem empirischen
Forschungsgegenstand, der sich durch ein betrichtliches Maf$ staatlicher Geheim-
haltung auszeichnet. Die Befunde sind daher in doppelter Hinsicht kritisch zu
reflektieren.

Die Untersuchung ist mit dem Ziel gestartet, zu analysieren, wie sich die
Cybersicherheitspolitiken in den beiden Untersuchungsstaaten entwickelt haben.
Fiur die beiden Regierungen konnte gezeigt werden, dass sie ihre Beschiitzer-
Rollen innerhalb des Untersuchungszeitraumes ausgebaut haben. In beiden Staa-
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ten haben sich - in unterschiedlichem Mafie - kontestierende oder katalyti-
sche Effekte mit den Rollen als Garant liberaler Grundrechte bzw. Wohlstands-
maximierer ergeben. Die Untersuchung ist in ihrer verstehenden theoretisch-
methodischen Herangehensweise aber nicht darauf angelegt, generalisierbare Er-
kenntnisse itber Cybersicherheitspolitiken zu gewinnen. Sie zielt darauf, die bei-
den untersuchten Fille besser zu verstehen und einen méglichst plausiblen Inter-
aktionsverlauf nachzuzeichnen. Die Befunde der Untersuchung sprechen dafiir,
dass sich auch westliche Demokratien, die sich durch Mitgliedschaften in dhnli-
chen Organisationen und durch dhnliche kulturelle Prigungen auszeichnen, sub-
stanziell in ihren Cybersicherheitspolitiken unterscheiden. Aufschlussreich wiren
daher weitere Studien, mit mehr Fillen auch aus anderen geografischen und kul-
turellen Kontexten. Nur auf diesem Weg lieRRe sich ein umfassenderes Bild, auch
mit Blick auf die internationale Cybersicherheitsordnung, zeichnen.

Insgesamt ist zu hoffen, dass die theoriegeleitete Forschung auch in Zukunft
verstarkt vergleichend arbeiten wird, um das Verstindnis fiir unterschiedliche
Einfliisse auf Cybersicherheitspolitiken zu verbessern. Ein Blick auf innen- wie
aufenpolitische Einfliisse hilft dabei, ein differenziertes Bild der Politiken zu
zeichnen. Jedes Gemeinwesen nimmt, durch seine historischen Erfahrungen und
die Einbettung in unterschiedliche soziale Handlungskontexte, einen eigenen Weg
in die sicherheitspolitische Erschliefiung des Netzes. Diese Wege besser zu verste-
hen, wird dabei helfen, auszuloten, welche internationalen Verhaltensstandards
an die Rollen der Regierungen anschlussfihig sind. Auch zwischen Demokratien
bestehen, wie diese Untersuchung gezeigt hat, betrichtliche Unterschiede in den
Cybersicherheitspolitiken.

In diesem Kontext ist aber darauf hinzuweisen, dass eine Ubertragbarkeit des
Analysekonzepts insbesondere jenseits demokratischer Systeme schwierig ist bzw.
substanzieller empirischer Nacharbeit bedarf. In autokratischen Regimen ist die
Rolle als Garant liberaler Grundrechte wenn itberhaupt nur begrenzt anwendbar.
Ein einfacher Transfer des Analysekonzeptes ist damit kaum méglich. Vielmehr
miissten fir autokratische Systeme zunichst die prigenden Rollen der Cybersi-
cherheitspolitik aus den entsprechenden Dokumenten herausdestilliert werden.
Es muss ferner bezweifelt werden, dass das innenpolitische Rollenspiel in Au-
tokratien dhnlichen Regeln folgt wie in Demokratien. Die signifikanten Anderen
sind vermutlich andere (bspw. das Militir, Herrscherdynastien, Parteien, etc.) und
auch die Interaktionen folgen anderen Mustern. All das miisste empirisch nach-
vollzogen werden. Eine Erweiterung der analysierten Fille — auch tber demo-
kratische Staaten hinaus — wire aber dennoch wiinschenswert, um ein besseres
Verstindnis fur die unterschiedlichen Interaktionen und fiir die internationale
Cybersicherheitsordnung zu gewinnen. Insbesondere mit Blick auf die Erweite-
rung der untersuchten Fille und Integration von Autokratien ergeben sich aber
besondere Schwierigkeiten beim Zugang zum empirischen Analysematerial.
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Die Cybersicherheitspolitik gehért zu den besonders sensiblen Bereichen der
Sicherheitspolitik und ist daher ein potenziell schwieriger Forschungsgegenstand.
Es bleibt daher stets fraglich, ob denn tatsichlich die Politiken in Ginze analysiert
werden konnen. Diese Einschrinkung gilt weniger fiir den Bereich der Strafver-
folgung, der durch die entsprechenden gesetzlichen Regelungen relativ explizit
geregelt ist. Sie betrifft aber besonders die Arbeit der Nachrichtendienste sowie
der Streitkrifte. Zwei Argumente lassen sich kritischen Stimmen entgegnen, die
in diesem Kontext ggf. sogar fur einen Forschungsverzicht plidieren, da keine
abschliefRenden und belastbaren Erkenntnisse gewonnen werden konnten. Ers-
tens lisst sich dem Argument grundsitzlich mit Blick auf die hier vertretene
wissenschaftstheoretische Position begegnen. Wendet man das Argument zum
Forschungsverzicht nimlich radikal um, zeigt sich, dass ein Verzicht aus Furcht
davor, keine finalen Erkenntnisse zu generieren fehl geht, da unhintergehbares
Wissen ohnehin nicht erreichbar ist. Wissen bleibt aus pragmatistischer Perspek-
tive stets veranderbar und muss sich in Interaktion bewihren. Die Untersuchung
von Cybersicherheitspolitiken unterscheidet sich hier nicht von anderen wissen-
schaftlichen Studien. Das bedeutet daher nicht, dass die Analyse von Cybersicher-
heitspolitiken aufgrund der (potenziell hoheren) Fallibilitit unterbleiben sollte.

Zweitens ldsst sich der Kritik im Kontext dieser Studie empirisch begegnen.
Da es sich bei den beiden hier untersuchten Staaten um Demokratien handelt,
sind Daten zumindest teilweise zuginglich. Die Regierungen unterliegen auch in
sensiblen Sicherheitspolitiken parlamentarischer und juristischer Kontrolle. Auch
wenn diese Kontrollen nicht alle Praktiken 6ffentlich machen, besteht so doch die
Moglichkeit, Einblick in die praktische Politikgestaltung zu erlangen. Dies wird in
demokratischen Systemen durch die Arbeit einer freien Presse und der damit ein-
hergehenden Publikation geheimer Dokumente weiter begiinstigt. Die Snowden-
Enthilllungen und die damit verbundene erzwungene Offentlichkeit, waren fiir
diese Studie — wie fiir viele andere — die einzige Gelegenheit, die Entwicklung
der Politiken im Bereich der Nachrichtendienste zu analysieren. Sie zeigen auch,
dass es mitunter einer/eines Mitwisserin/Mitwissers bedarf, um verdeckte Prakti-
ken 6ffentlich zu machen. Eine Analyse der Cybersicherheitspolitiken ist daher in
Demokratien potenziell einfacher, da die Regierungen verschiedenen Kontrollen
unterworfen sind und es so einfacher méglich ist, Interaktionen zu rekonstruie-
ren. Es ist aber nicht auszuschlieRen, dass weitere Veréffentlichungen oder das
zukiinftige Offnen staatlicher Archive die Informationslage signifikant verindern
und die Befunde der Arbeit infrage stellen werden.

Ein Forschungsverzicht ist aber auch mit Blick auf Autokratien nicht angera-
ten, denn das dritte Argument richtet sich allgemeiner gegen KritikerInnen. Auch
wenn Untersuchungen nicht das ganze Ausmaf? staatlicher Cybersicherheitspo-
litiken aufdecken konnen, tragen sie doch wesentlich zum Erkenntnisgewinn in
diesem Bereich bei. Regierungen miissen ihre Positionen zumindest grundsitz-



7. Fazit: Cybersicherheit zwischen Innen- und AuBenpolitik

lich rechtfertigen und nicht alle Mafinahmen im Netz kénnen geheimgehalten
werden. Dies liegt einerseits an WhistleblowerInnen, an nichtstaatlichen Akteu-
ren im Netz, die Infrastrukturen betreiben und Attributionen durchfiithren und
andererseits daran, dass sich folgenschwere Cyberangriffe nicht geheimhalten
lassen und dass auch nachrichtendienstliche Operationen entdeckt und mitun-
ter veroffentlicht werden. All dies lisst sich analysieren. Regierungen handeln
in diesen Kontexten sowohl international als auch domestisch. Dieses Handeln
konstituiert — in Interaktion mit den signifikanten Anderen - soziale Realitit. Es
ist diese soziale Realitit, die einer wissenschaftlichen Analyse offensteht. Die zu-
ginglichen Praktiken berithren dabei so zentrale Werte, dass auch ein begrenzter
Erkenntnisgewinn gesellschaftlich und wissenschaftlich wertvoll ist. Dass die in-
formationstechnische Verwundbarkeit in absehbarer Zukunft eher zu- als abneh-
men wird, spricht ebenfalls dafiir, sich dem Thema zuzuwenden. Untersuchun-
gen konnen dabei helfen, die emergente internationale Cybersicherheitsordnung
besser zu verstehen. Die Politiken zu verstehen, heifdt dabei auch nachzuvoll-
ziehen, welche Abwagungen die Regierungen vornehmen, welche Konflikte zwi-
schen Staaten auftreten und welche Dynamiken sich hieraus ergeben konnen.
Auch wenn Untersuchungen zur Cybersicherheitspolitik durch kiinftige Enthil-
lungen infrage gestellt werden, so bilden sie doch zum Zeitpunkt der Erstellung
soziale Wirklichkeit ab. Der rollentheoretische Zugang mit seinem Fokus auf den
Praktiken sozialer Interaktion kann diese soziale Wirklichkeit rekonstruieren und
analysieren.
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