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Abstract

Der vorliegende Report wirft ein aktuelles Schlaglicht auf die Herausforderungen durch den (digitalen) Rechtsextre-
mismus im Kontext der Corona-Krise und der Bundestagswahl 2021. Es werden zentrale Erkenntnisse der Rechtsex-
tremismus- mit der Platform Governance-Forschung zusammengefiihrt und Moglichkeiten aufgezeigt, wie diesen
Herausforderungen begegnet werden kann.

In Teil I des Reports wird herausgearbeitet, wie rechtsextreme Internetkommunikation und deren Gewaltpotenzial
den demokratischen Willensbildungsprozess beeinflussen. AnschliefSend werden aktuelle Entwicklungen und Span-
nungspunkte, insbesondere im Hinblick auf die Corona-Krise und den Bundestagswahlkampf 2021, dargestellt. The-
matisiert werden Krisen als Mdéglichkeitsraum rechtsextremer Kommunikation, der Aufstieg alternativer Plattfor-
men, die zunehmende Relevanz von Infrastrukturanbietern bei der Inhaltsmoderation und der ungeniigende
Datenzugang fiir Forschende.

Darauf aufbauend werden in Teil I die Herausforderungen durch den (digitalen) Rechtsextremismus im Forschungs-
feld der Platform Governance verortet: Es werden grundséatzliche Kriterien fir die Schaffung und Durchsetzung eines
angemessenen Ordnungsrahmens herausgearbeitet und mégliche Mafinahmen und Interventionen im Umgang mit
dem Ph&nomen benannt. Diese umfassen unter anderem eine Starkung von Transparenz, eine Starkung demokrati-
scher Narrative und Akteur:innen und eine Reduzierung der Sichtbarkeit rechtsextremistischer Narrative und Ak-

teur:innen.

Zusammenfassung

Transformative Grof3ereignisse wie die rechtsterroris-
tischen Anschldge in Christchurch und Halle 2019 so-
wie der (potenzielle) Einfluss von rechtsradikalen und
rechtsextremistischen Online-Aktivitdten im Kontext
von politischen Wahlen, insbesondere bei den US-Pra-
sidentschaftswahlen 2016 und 2020, haben die (digi-
tale) Far-Right verstarkt zum Gegenstand der allgemei-
nen oOffentlichen Diskussion gemacht und sie
gleichzeitig in den Fokus der Platform Governance-For-
schung geschoben. Urspriinglich aufgrund der Demo-
kratisierung von Diskursmacht und Partizipation, vor
allem auch zu Gunsten gesellschaftlich marginalisier-
ter Gruppen, fiir sein demokratisches Potenzial gefei-
ert, hat sich die Wahrnehmung des Internets in den
letzten Jahren gewandelt: Das autoritdre Potenzial digi-
taler Technologien ist in den Vordergrund gertckt, das
Internet scheint sich zu einem zentralen Mandvrier-
raum fir demokratiefeindliche, autoritiare, rechtsradi-
kale sowie rechtsextreme und terroristische Akteur:in-
nen entwickelt zu haben. Es stellt sich daher die Frage,
wie auf die Herausforderungen durch das Phdnomen
des (digitalen) Rechtsextremismus reagiert werden
kann: gesamtgesellschaftlich, aber mit Blick auf die
zentrale Stellung digitaler Kommunikationsplattfor-
men in dieser neuen (digitalen) Offentlichkeit insbeson-
dere auch in Zusammenhang mit der Platform Gover-
nance.

Der vorliegende Report nimmt den Kontext der Corona-
Krise und der Bundestagswahl 2021 zum Anlass, um ein
aktuelles Schlaglicht auf den Phdnomenbereich des (di-
gitalen) Rechtsextremismus zu werfen und den gegen-
wartigen Stand der Platform Governance sowie ande-
rer Interventionsmoglichkeiten zu skizzieren. Ziel ist
es, einerseits durch eine zweckorientierte Problemana-
lyse des (digitalen) Rechtsextremismus ein detailliertes
Verstindnis dariber herauszuarbeiten, welche Her-
ausforderung er fiir die Demokratie darstellt und wel-
che Spannungspunkte sich im Kontext der Platform
Governance durch selbigen entwickeln. Andererseits
werden, aufbauend auf diesen Befunden und zum Ad-
ressieren der identifizierten Herausforderungen und
Spannungspunkte, Interventionsmoglichkeiten aus Er-
kenntnissen der Platform Governance und der (digita-
len) Extremismus- und Prédventionsforschung vorge-
stellt. Das Adressieren der Gefahren und Auswir-
kungen des (digitalen) Rechtsextremismus wird dabei
als ein Teilaspekt eines grofleren Gesamtkomplexes
verstanden: der Entwicklung eines Ordnungsrah-
mens, der langfristig demokratische Grundprinzi-
pien innerhalb der (digitalen) Offentlichkeit sichert
und unterstiitzt, indem er das demokratische Poten-
zial des Internets schiitzt und fordert, aber zugleich
sein autoritires Potenzial begrenzt.
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Der Report ist folgendermafien strukturiert: In Teil I
wird zunéchst erldutert, wie die Far-Right grundséitz-
lich von digitalen Kandlen profitieren kann (Kapitel 2).
Daran ankniipfend werden aktuelle Entwicklungen
und Spannungspunkte, insbesondere im Kontext der
Corona-Krise und des Bundestagswahlkampfs 2021,
skizziert (Kapitel 3 und 4). Aufbauend auf dieser Ana-
lyse werden zu Beginn des Teil IT des Reports die Grund-
lagen der Platform Governance in Bezug auf den Um-
gang mit dem (digitalen) Rechtsextremismus erlautert
und grundlegende Kriterien fiir die Schaffung und
Durchsetzung eines geeigneten Ordnungsrahmens er-
arbeitet (Kapitel 5). In Kapitel 6 werden konkrete Mog-
lichkeitsrdume fiir Interventionen aufgezeigt. Kapitel 7
zieht ein zusammenfassendes Fazit.

Grundlegende Herausforderungen durch die
(digitale) Far-Right (Kapitel 2)

Nach innen gerichtete Kommunikation: Grundséitz-
lich lassen sich hinsichtlich der strategischen Internet-
nutzung der Far-Right zwei wesentliche kommunika-
tive Funktionen definieren. Der Bereich der nach innen
gerichteten Kommunikation umfasst die Kommunika-
tion unterschiedlicher Akteur:innen und Anhénger:in-
nen der Far-Right miteinander und untereinander. Die
Far-Right nutzt digitale Kanéle zur Vernetzung, zur
Identititsbildung und Radikalisierung, zum Commu-
nity Management, zur Strategiediskussion, fiir Trai-
nings- und Ausbildungszwecke, zur Mobilisierung und
Koordination fiir On- und Offline-Handeln und zur Ein-
werbung finanzieller Ressourcen.

Nach aufden gerichtete Kommunikation: Die nach au-
Ben gerichtete Kommunikation der (digitalen) Far-
Right zielt zum einen auf die Rekrutierung neuer Anhé-
nger:innen ab, also auf die erfolgreiche Einbindung die-
ser in die oben beschriebene nach innen gerichtete
Kommunikation. Zum anderen beabsichtigt sie, die po-
litische Willensbildung zu beeinflussen. Dazu nutzt sie
digitale Kandle sowohl fiir die Amplifizierung rechts-
extremistischer Narrative als auch fiir Hass- und Desin-
formationsaktivititen gegen identifizierte Gegner:in-
nen, welche anhand von Kriterien wie beispielsweise
Ethnie, Nationalitidt, Geschlecht, Religion, Sexualitét,
politische Einstellung oder gesellschaftliche Position als
»Loutgroups“ kategorisiert werden.

Analoges Gewaltpotenzial rechtsextremer Internet-
kommunikation: Die Radikalisierung von Individuen
oder Gruppen his hin zum gewalttdtigen Extremismus,
im Extremfall Terrorismus, wird durch rechtsextreme
Internetkommunikation (im Zusammenspiel mit weite-
ren Faktoren) in erheblichem Mafde (mit)geprégt. Die
rechtsterroristischen Anschldge in Christchurch und

Halle zeigen das Gewaltpotenzial des (digitalen) Rechts-
extremismus.

Extremismus verstirkender Algorithmus: Ob und in
welchem Ausmaf Aspekte des Plattform-Designs, etwa
die spezifische Gestaltung von Kuratierungsalgorith-
men, den (digitalen) Rechtsextremismus kiinstlich ver-
stdarken, ist eine relevante und intensiv diskutierte
Frage. Fir eine solche ,,Radikalisierung per Design“ gibt
es plausible theoretische Argumente und auch in einer
Reihe von Fillen starke empirische Indikatoren. Eine
umfassende und systematische Bestimmung dieses Ef-
fekts ist bislang aber nicht méglich, auch weil unabhén-
gige Forschende keinen Zugang zu den dafiir nétigen
Daten der Plattformbetreiber erhalten.

Das Internet als eventueller Verstarker, aber nicht
als Ursache: Deutlich wird allerdings auch, dass das In-
ternet als Kommunikationsraum zwar eine zentrale
Rolle fiir den Erfolg der Far-Right spielt, jedoch nicht als
dessen Ursache angesehen werden kann. Westliche De-
mokratien sind mit politischen Krisen konfrontiert,
nicht (primér) mit Informationskrisen. Das Internet ist
eine Arena, in der diese Krisen und Kdmpfe ausgefoch-
ten werden. Zwar verstdrkt es diese Krisen und gibt ex-
tremen Akteur:innen einen zentralen Aktionsraum so-
wie eine bisher nicht dagewesene Sichtbarkeit — es ist
jedoch nicht ursdchlich fiir diese Krisen.

Moglichkeiten und Grenzen digitaler Rechtsextre-
mismusforschung: Unabhédngige wissenschaftliche
Forschung zum (digitalen) Rechtsextremismus unter-
liegt methodologischen und forschungspragmatischen
Einschrdnkungen, die es bei der Interpretation ihrer
Befunde zu beachten gilt. Digitale Spurendaten etwa
liefern reichhaltiges Material zur beschreibenden Ana-
lyse rechtsextremer Online-Aktivititen und ermogli-
chen eine erste Untersuchung der Rezeption und Ver-
breitung derselben. Daraus lassen sich aber keine
direkten Schliisse auf die tatsdchliche Reichweite (auch
uber die digitalen Rdume hinaus) oder auf die gesell-
schaftlichen Wirkungen dieser Aktivitdten ziehen.
Hierfiir bedarf es komplexerer Forschungssettings und
unter anderem eines besseren Datenzugangs fir For-
schende.

(Digitaler) Rechtsextremismus: Aktuelle
Entwicklungen und Spannungspunkte (Kapitel
3und4)

Die Corona-Pandemie und der Bundestagswahlkampf
2021 stellen einen speziellen Kontext fiir den (digitalen)
Rechtsextremismus und seine Verbindung zur Plat-
form Governance dar. Der Report fasst diese Entwick-
lungen zum einen im Hinblick auf Phdnomene der Far-
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Right und des (digitalen) Rechtsextremismus, zum an-
deren im Hinblick auf entsprechende Herausforderun-
gen fiir die Platform Governance zusammen.

Rechtsextremismus und Far-Right online

(Digitale) Einflussnahme rechtsextremer Akteur:in-
nen im Corona-Protestmilieu: Die Corona-Krise hat
sich zu einem zentralen Mobilisierungsmoment rechts-
extremer Online-Kommunikation entwickelt. So lassen
sich hier Tendenzen einer Verschmelzung von Ver-
schworungserzdhlungen und rechtsextremer Ideologie
erkennen, wobei insbesondere rechtsextreme Ak-
teur:innen strategisch ihre ,alternativen Lesarten® un-
ter anderem tiber soziale Medien zu verbreiten und aus
der Krise politisches Kapital zu schlagen versuchen.

Krisen als Moglichkeitsraum fiir rechtsextreme
Kommunikation: Die Corona-Krise steht dabei bei-
spielhaft flir die generelle zentrale Bedeutung von Kri-
senmomenten fiir rechtsextreme Kommunikationsstra-
tegien. Sie tragen oft zur Entstehung rechtsextremer
Gegenoffentlichkeiten bei und unterstiitzen die Norma-
lisierung ihrer Narrative. Diese Entwicklungen erfor-
dern den Aufbau adaptiver Strukturen der involvierten
Akteur:innen und Institutionen.

Deplatforming - reduzierte kommunikative Reich-
weite, aber bleibende Herausforderung: Deplatfor-
ming (Sperren von Accounts) ist eine erfolgreiche Mafs-
nahme zur Einschrdnkung der kommunikativen
Reichweite rechtsextremer Akteur:innen. Dennoch
bleiben die Verbreitung rechtsextremer Narrative, das
Harassment von bestimmten Gegner:innengruppen
und die Radikalisierung von Nutzer:innen eine sub-
stanzielle Herausforderung, sowohl auf etablierten als
auch auf alternativen Plattformen.

Aufstieg alternativer Plattformen: Im Kontext der
Corona-Krise, aber insbesondere auch durch die veran-
derten Moderationspraktiken etablierter Plattformen
erhalten alternative Plattformen eine neue zentrale
Rolle fir rechtsextreme Akteur:innen. Mit der Verlage-
rung rechtsextremer Kommunikation auf diese alter-
nativen Plattformen werden deren Governance-Ent-
scheidungen relevanter. Zusédtzlich stellt auch die
Ubergreifende Kommunikation zwischen etablierten
und alternativen Plattformen die Content Moderation
vor neue Herausforderungen.

Radikalisierung als unbeantwortete Herausforde-
rung: Wahrend rechtsextreme Aktivitdten durch ent-
sprechende Moderationsbemiihungen an Reichweite
zu verlieren scheinen, bleibt die Frage offen, wie be-
reits radikalisierte Individuen sowie Individuen, die
sich in Zukunft trotz Einddmmungsstrategie radikali-
sieren werden, erreicht werden konnen. Diese Frage

gewinnt auch dadurch Relevanz, dass eine mdgliche
verstdrkte Radikalisierung als nicht intendierter Sei-
teneffekt des Deplatformings von Far-Right-Akteur:in-
nen in alternativen Kommunikationskandlen diskutiert
wird. Insgesamt fehlt es in diesem Kontext an systema-
tischen Strategien der Pradvention und Deradikalisie-
rungsarbeit.

Platform Governance-Herausforderungen im
Umgang mit Rechtsextremismus und Far-Right
online

Kein einheitlicher Umgang mit rechtsextremen In-
halten und Akteur:innen: Plattformiibergreifend wie
auch innerhalb einzelner Plattformen ist der Umgang
mit rechtsextremen Inhalten und Akteur:innen nicht
einheitlich und selten transparent, auch wenn dies im-
mer wieder eingefordert wird. Unklar ist, ob eine sol-
che Vielféltigkeit der Content Moderation auch Vorteile
bringen kann.

Relevanz von Infrastrukturanbietern bei der In-
haltsmoderation: Neben den Betreibern von Plattfor-
men spielen auch Infrastrukturanbieter, wie die App
Stores von Google oder Apple, eine zunehmend wich-
tige Rolle in der Moderation von Inhalten. Indem sie —
oftmals intransparent — entscheiden, welche Apps zur
Verfiigung stehen und welche nicht, tragen sie zur
(Un)-Sichtbarkeit von Inhalten bei. Diese infrastruktu-
relle Position hat wesentlich weitreichendere Konse-
quenzen als vergleichbare Moderationsentscheidun-
gen durch einzelne Plattformen.

Spannungsfeld Extremismusbekimpfung und
Grundrechtsschutz: Das Spannungsfeld zwischen
dem Erhalt demokratischer Grundrechte zum einen
und dem Schutz der Gesellschaft vor demokratiefeind-
lichen Inhalten zum anderen bildet einen zentralen
Konflikt in der Bekdmpfung von (digitalem) Rechtsex-
tremismus. Es besteht keine Einigkeit, nach welchen
Mafistiben Governance-Interventionen wie etwa die
Moderation von Inhalten vorgenommen werden, wer
diese Mafdstdbe festlegt und wie ein systematisches
Silencing politischer Opposition verhindert werden
kann.

Ungeniigender Datenzugang - Plattformen als blin-
der Fleck digitaler Offentlichkeiten: Eine bleibende
Hirde fiir die Entdeckung und Analyse von rechtsex-
tremistischen Aktivitdten ist der ungentigende wissen-
schaftliche Datenzugang zu einer Mehrzahl der grofsen
Social-Media-Plattformen. So braucht es einen besseren
Datenzugang fiir Forschende, selbstverstédndlich unter
Beachtung ethischer und rechtlicher Herausforderun-
gen wie des Schutzes von Privatsphédre, Meinungsfrei-
heit und Pressefreiheit.



ARBEITSPAPIERE DES HBI | FGZ RESULTATE NR. 62

Platform Governance und (digitaler)
Rechtsextremismus (Kapitel 5)

Das Adressieren der Gefahren und Auswirkungen des
(digitalen) Rechtsextremismus ist Teilaufgabe eines
grofieren Gesamtkomplexes: der Entwicklung eines
Ordnungsrahmens, der langfristig demokratische
Grundprinzipien innerhalb der (digitalen) Offentlich-
keit sichert und unterstiitzt, indem er das demokrati-
sche Potenzial des Internets schiitzt und fordert, aber
zugleich sein autoritéres Potenzial begrenzt.

Um sich diesem Ziel anzundhern, schlégt der Bericht
Kriterien vor, die beim Erstellen eines Ordnungsrah-
mens, aber auch bei der Herausarbeitung von Regeln
bzw. von Anleitungen fiir ihre Durchsetzung innerhalb
dieses Ordnungsrahmens herangezogen werden kon-
nen. Diese Sammlung ist nicht vollstindig oder abge-
schlossen, sondern stellt eine in zukunftigen For-
schungsprojekten zu erweiternde und zu differenzie-
rende Grundlage dar.

1. Grundrechteorientierung: Plattformen sind keine
neutralen Intermedidre. Zwar sind sie als private
Akteure nicht unmittelbar durch Grundrechte ge-
bunden, dennoch sieht das Recht Mechanismen vor,
um diese auch im Kontext privater Unternehmen
hervorzuheben (Drittwirkung von Grundrechten).
Als zentrale Infrastruktur einer neuen (digitalen)
politischen Offentlichkeit ist es denkbar, dass Platt-
formen auf dariiber hinausgehende normative Leit-
vorstellungen einer solchen demokratischen Of-
fentlichkeit verpflichtet werden.

2. Erhalt demokratieféordernder Funktionen: Das
demokratische Potenzial digitaler Kommunikati-
onsplattformen nicht umfassend zu gefdhrden, ist
einer der zentralen Spannungspunkte des Adressie-
rens des (digitalen) Rechtsextremismus. Die grund-
legenden Funktionslogiken von Plattformen zu res-
pektieren und Auflagen, die dieses Potenzial des
Internets substanziell gefahrden, zu vermeiden, bil-
det einen zentralen Baustein zur Wahrung dieses
demokratischen Potenzials. Dies schliefdt nicht aus,
dass der Betrieb von Plattformen in Einzelfédllen
eingeschrankt oder eingestellt werden kann.

3. Transparenz: Transparenz soll sowohl Aktivitdten
von Akteur:innen auf den Plattformen als auch In-
terventionen der Plattformen zur Beeinflussung
dieses Verhaltens (bspw. Moderationsentscheidun-
gen) nachvollziehbar machen. Hierdurch werden
plattforminterne Entwicklungen sichtbar und somit
gesellschaftlich beurteilbar.

4. Vermeidung von Machtkonzentration: Durch die
systematische Einbindung einer Vielzahl von unter-

schiedlichen staatlichen, gesellschaftlichen und pri-
vaten Akteur:innen in die Regelbildung, -durchset-
zung und Aufsicht tiber die Durchsetzung kann ei-
ner zu starken Machtkonzentration bei einzelnen
Akteur:innen entgegengewirkt werden.

Diversitiat: Durch eine systematische Einbindung
verschiedener zivilgesellschaftlicher und privater
Akteur:innen in die Regelbildung, -durchsetzung
und Aufsicht tiber die Durchsetzung kann eine plu-
ralistische Gesellschaft reprdsentiert und in den
Governance-Prozess digitaler Plattformen mit ein-
gebunden werden. Hierbei gilt es unterschiedliche
Erfahrungen, Perspektiven und Bedarfe sichtbar zu
machen.

Resilienz vor Repression: Repressive Interventio-
nen (bspw. Loschung, Sperrung) sind, wie in Kapitel
2 und 3 herausgearbeitet, ein zentrales Mittel zum
Adressieren des (digitalen) Rechtsextremismus. Im
Hinblick auf die demokratische Offentlichkeit sind
sie jedoch als ultima ratio zu betrachten. Eine Alter-
native bietet der systematische Aufbau von demo-
kratischer Resilienz. Hierzu zahlt beispielsweise die
systematische Stirkung und Unterstiitzung demo-
kratischer Akteur:innen, die auf die Bildung eines
demokratischen ,Immunsystems® innerhalb und
auferhalb von digitalen Okosystemen abzielt.

Risikobasierter Ansatz und Verhiltnismafdig-
keit: Grofieres Schadenspotenzial erfordert und
rechtfertigt frithzeitigere und potenziell restrikti-
vere Interventionen. Grofiere Plattformen und
Communities bieten mehr Reichweite zur erfolgrei-
chen rechtsextremen Agitation und erfordern dem-
entsprechend schnellere und niedrigschwellige In-
terventionen. Fir kleinere Plattformen gelten
grundséatzlich weniger gesetzliche Vorgaben, jedoch
sind mit Blick auf mdgliche (rechtsextreme) Ge-
walteskalationen auch hier Interventionen notwen-
dig.

Prozedurale Garantien: Das Rechtsstaatsprinzip
sieht formalisierte grundrechtswahrende Verfah-
ren fir den Staat vor, um Vorhersehbarkeit, Gleich-
heit und Uberpriifbarkeit von Rechtsakten zu ga-
rantieren. Eine teilweise Ubertragung dieses
Prinzips auf Plattformen scheint vielversprechend.
Hier konnen sich solche Garantien etwa im Trans-
parenzgebot, einer Benachrichtigungspflicht bei
der Durchsetzung von Gemeinschaftsstandards o-
der einer Gelegenheit zur Gegendarstellung dufdern.
Sogenannte Plattformrdte konnen einen Beitrag
dazu leisten, indem sie eine Kontrollinstanz darstel-
len.
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Interventionen und MaBnahmen im Umgang
mit rechtsextremer Online-Kommunikation
(Kapitel 6)

Ausgehend von der oben formulierten Zielsetzung, ei-
nen Ordnungsrahmen fiir eine funktionierende demo-
kratische Offentlichkeit auch bei zunehmender Bedeu-
tung digitaler Plattformen zu entwickeln und
umzusetzen, skizziert der Report Mdglichkeitsrdume
fiir (Governance-)Interventionen und begleitende Maf3-
nahmen, die sich auf drei Anwendungsbereiche erstre-
cken.

Transparenz: Transparenz soll sicherstellen, dass das
wautoritire Potenzial“ auf digitalen Plattformen und die
damit einhergehende (potenzielle) Bedrohung gesell-
schaftlich nachvollziehbar und einschétzbar wird. An-
dererseits sollen die Governance-Entscheidungen von
und durch Plattformen sichtbar und damit kritisierbar
gemacht werden. Inshesondere auch in Hinsicht auf
Forschungszugidnge zu Plattformdaten bestehen hier
aus Perspektive der Rechtsextremismusforschung kon-
krete Bedarfe.

Starkung (der Sichtbarkeit) demokratischer Narra-
tive und Akteur:innen: Die Stdrkung der Sichtbarkeit
demokratischer Narrative und Akteur:innen stellt eine
wesentliche Sdule im Umgang mit dem Phdnomen des
(digitalen) Rechtsextremismus dar. Eine solche Stir-

kung kann beispielsweise tiber das gezielte Empower-
ment von demokratischen Akteur:innen aus Politik, Be-
hoérden, Medien, Zivilgesellschaft, Betroffenen von
rechtsextremer Online-Kommunikation und Biirger:in-
nen erfolgen, ebenso wie durch generelle Praventions-
und Bildungsarbeit in der Bevilkerung und durch ent-
sprechendes Plattform-Design.

Reduzierung der Sichtbarkeit rechtsextremer Nar-
rative und Akteur:innen: Die Reduzierung von Sicht-
barkeit und Reichweite einschldgiger Inhalte und Ak-
teur:innen ist zentral fiir ein erfolgreiches Adressieren
der Herausforderungen durch den (digitalen) Rechts-
extremismus. Dabei gilt es zwischen dem Umgang mit
strafrechtlich relevanten Inhalten einerseits und dem
mit legalen, aber problematischen Inhalten (legal, but
harmful content) andererseits zu unterscheiden. Auf-
bauend auf den in Kapitel 2 bis 4 identifizierten Span-
nungspunkten werden in diesem Unterkapitel aufSer-
dem Interventionsmoglichkeiten im Kontext digitaler
Infrastrukturanbieter sowie im Umgang mit Cross-
Plattform-Aktivitdten vertieft diskutiert.

Eine grundlegende Herausforderung fiir die beiden
letztgenannten Moglichkeitsrdume bildet die Frage,
wer, auf welcher Legitimationsbasis und anhand wel-
cher Kriterien, iiber die kommunikativen Chancen ein-
zelner Sprecher:innen entscheidet und diese bestarkt o-
der reduziert. Es werden erste potenzielle Losungs-
maoglichkeiten fiir diese Herausforderungen diskutiert.
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1. Einfihrung

»This [the Internet] is where democracy happens now
and there is no going back. We cannot get rid of all this.
It is where democracy happens. If we want to make
democracy better, this is what we have to tackle.”
Helen Margetts, 2019

In den vergangenen Jahren sind die digitalen Aktivitd-
ten rechtsradikaler, rechtsextremistischer und auch
rechtsterroristischer Einzelpersonen und Gruppen in
den Fokus der offentlichen Aufmerksamkeit gertickt.
Insbesondere unter dem Eindruck transformativer
Grofsereignisse wie der rechtsterroristischen An-
schlége in Christchurch und Halle sowie des (potenziel-
len) Einflusses von Online-Aktivitdten der Far-Right im
Kontext von Wahlen, vor allem bei den US-Prasident-
schaftswahlen 2016 und 2020 (Benkler et al. 2018, 2020;
Schroeder 2018; University of Washington et al. 2021),
scheint sich die 6ffentliche Wahrnehmung eines mogli-
chen emanzipatorischen Demokratisierungspotenzials
des Internets gewandelt zu haben: Urspringlich als de-
mokratieférdernde Innovation gefeiert, wird es heute
vor allem im Zusammenhang mit Desinformationen,
Hassrede und eben in seiner Funktion als zentraler Ma-
novrierraum fiir demokratiefeindliche, rechtsradikale
sowie rechtsextreme und terroristische Akteur:innen
diskutiert.

Auch in Deutschland stellen rechtsextreme Online-Agi-
tation und deren realweltliche Auswirkungen eine sub-
stanzielle Herausforderung dar, was sich beispiels-
weise durch den rechtsterroristischen Anschlag in
Halle und eine potenzielle Einflussnahme auf den 6f-
fentlichen Diskurs im Kontext der Bundestagswahl
2017 gezeigt hat (Kreif3el et al. 2018). Eine besondere
Aktualitat erhélt die Thematik durch die Corona-Krise,
die vom Aufstieg einer umfangreichen verschworungs-
theoretischen digitalen Gegenoffentlichkeit begleitet
wird (Dittrich 2021b; Lamberty 2021). Diese Gegenof-
fentlichkeit organisiert sich insbesondere auf soge-
nannten ,alternativen Plattformen“ wie Telegram, ist
Ziel und Ort intensiver Aktivitdten rechtsextremer Ak-
teur:innen (Guhl & Gerster 2020; Hammer, Matlach,
Gerster & Baaken 2021; Rathje 2021a) und steht in en-
gem Zusammenhang mit einschneidenden Ereignissen
wie der versuchten , Erstirmung“ des Reichstagsgebau-
des (Khan-Ruf 2021).

1 Ein prominentes Beispiel ist die kontrovers diskutierte Ent-
scheidung der grof3en Plattformen, die Accounts des damaligen
US-Prasidenten Donald Trump zu sperren (Reuter 2021).
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Die oben beschriebenen Ereignisse haben eine breite
Diskussion Uber den Umgang mit diesen Entwicklun-
gen ausgelost, die sich aufgrund der herausgehobenen
Rolle digitaler Kommunikationsplattformen fiir den
(digitalen) Rechtsextremismus auch im Forschungsfeld
der Platform Governance widerspiegelt. Die Relevanz
der Governance solcher privater Kommunikations-
plattformen (in Abgrenzung zur rein staatlichen Norm-
setzung) hat parallel zum enormen Bedeutungszu-
wachs dieser Plattformen erheblich zugenommen
(Remmertz 2018). Anhand ihrer individuellen Nut-
zungsbedingungen entscheiden Social-Media-Plattfor-
men Uber das Informations- und Kommunikationsver-
halten von Milliarden Nutzer:innen, so dass ihre
Governance erhebliche gesellschaftliche und politische
Implikationen auslosen kann (Bayer & Kalbhenn 2021).
Platform Governance beschreibt die Summe an Rege-
lungen (und ihr Zusammenwirken) im Kontext solcher
digitaler Kommunikationsplattformen, die von unter-
schiedlichsten Akteur:innen geschaffen werden. Dazu
zdhlen neben Staaten auch die Plattformen, die Nut-
zer:innen und Werbekund:innen sowie andere Ak-
teur:innen wie Forschung, Journalismus oder NGOs
(vgl. Gorwa 2019).

Angesichts von Herausforderungen wie (digitalem)
Rechtsextremismus (aber auch Islamismus, Desinfor-
mationen und anderen problematischen Phdnomenen
im Kontext digitaler Plattformen) hat sich die Platform
Governance in den letzten Jahren substanziell veran-
dert: Social-Media-Plattformen aus dem Silicon Valley
wurden mafigeblich durch das US-amerikanische Ver-
stdndnis von Demokratie und Meinungsireiheit ge-
prégt, also durch das First Amendment (unter anderem
Rede- und Pressefreiheit) und den Marketplace of Ideas
(European Parliament 2019). Obwohl die dementspre-
chend urspringlich sehr zurtckhaltende Praxis der In-
haltsmoderation in Reaktion auf die oben beschriebe-
nen Phénomene zunehmend restriktiver geworden ist,
steht sie weiterhin in der Kritik. Die Kritik an Plattfor-
men ist dabei jedoch nicht eindimensional, sondern er-
folgt aus verschiedenen Perspektiven: Je nach Blick-
winkel und Situation wird Plattformen -einerseits
vorgeworfen, dass sie zu stark in die Kommunikation
ihrer Nutzer:innen eingreifen,! andererseits trifft sie
der Vorwurf, zu wenig gegen Hassrede und digitale Ge-
walt zu tun. Die kontroversen Debatten in diesem Kon-
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text halten weiterhin an, wie beispielsweise die intensi-
ven Diskussionen um die Enthtiillungen der ehemaligen
Facebook-Mitarbeiterin und Whistleblowerin Frances
Haugen (Horwitz 2021) zeigen oder auch kontroverse
Forderungen wie die nach einer méglichen ,,Abschal-
tung“ Telegrams durch die Bundesinnenministerin
Nancy Faeser (Koch 2022).

Was in diesen Debatten deutlich wird: Die Versuche,
den oben geschilderten Herausforderungen des (digita-
len) Rechtsextremismus zu begegnen, bewegen sich in
einem Spannungsfeld. So wird einerseits versucht, das
autoritdre Potenzial digitaler Plattformen, beispiels-
weise durch rechtsextreme Online-Kommunikation, zu
begrenzen und somit den Gefahren fiir das demokrati-
sche Gemeinwesen entgegenzuwirken. Andererseits
bergen die Plattformen trotz des geschilderten negati-
ven Reputationswandels weiterhin ein stark ausge-
préagtes demokratisierendes Potenzial, welches durch
unverhéltnisméfige Eingriffe in Grundrechte wie Mei-
nungs- und Informationsfreiheit gefdhrdet werden
kann. Die Einhegung des autoritdren Potenzials und
der gleichzeitige Schutz und die Férderung des demo-
kratischen Potenzials beschreiben Rau und Simon
(2022) als eine zentrale Herausforderung des Aufstiegs
des Internets und der damit einhergehenden digitalen
Transformation politischer Meinungsbildung.

Der vorliegende Report nimmt den Kontext der Corona-
Krise und der Bundestagswahl 2021 zum Anlass, um ein
aktuelles Schlaglicht auf die oben genannten Phédno-
mene und Debatten zu werfen. Dabei wird zunéchst
durch eine zielgerichtete Problemanalyse des Phéno-
menbereichs des (digitalen) Rechtsextremismus ein dif-
ferenziertes und aktuelles Verstdndnis der Herausfor-
derung geschaffen. Diese Analyse dient als Ausgangs-

punkt fir die Erarbeitung von Grundlagen der Plat-
form Governance im Umgang mit dem Phidnomen des
(digitalen) Rechtsextremismus. Auch sollen die Mog-
lichkeiten gezielter Interventionen durch Platform
Governance sowie weiterer relevanter Zuginge im
Kontext der (digitalen) Extremismus- und Praventions-
forschung aufgezeigt werden. Dabei werden die kom-
plexen Fragestellungen und Spannungspunkte zwi-
schen einer Einddmmung des (digitalen) Rechtsextre-
mismus einerseits und dem Schutz von Grundrechten
wie der Meinungs- und Informationsfreiheit anderer-
seits herausgearbeitet und maogliche Lésungsansitze
aufgezeigt. Ziel dieses Reports ist, es einen Uberblick
uber die Forschungsbereiche (Digitaler) Rechtsextre-
mismus und Platform Governance zu geben, aktuelle
Entwicklungen aufzugreifen, diese zu strukturieren
und die Forschungsbereiche miteinander zu verknip-
fen.

Der Inhalt des Reports ist wie folgt strukturiert: Zu-
néachst wird erldutert, wie die Far-Right grundsétzlich
von digitalen Kanédlen profitieren kann (Kapitel 2). Da-
ran ankniipfend werden aktuelle Entwicklungen und
Spannungspunkte, insbesondere im Kontext der
Corona-Krise und des Bundestagswahlkampfs 2021,
skizziert (Kapitel 3 und 4). Aufbauend auf dieser Ana-
lyse des (digitalen) Rechtsextremismus werden in ei-
nem néchsten Schritt die Grundlagen der Platform
Governance im Umgang mit diesem erldutert und
grundlegende Kriterien fiir die Schaffung und Durch-
setzung eines geeigneten Ordnungsrahmens erarbeitet
(Kapitel 5). Ankniipfend an diese Grundlagen werden
konkrete Moglichkeitsrdume fiir Interventionen aufge-
zeigt (Kapitel 6). AbschliefSend werden die einzelnen
Ergebnisse des Reports zusammengefithrt und disku-
tiert (Kapitel 7).

11



ey

re

=

Rechtsext

gen

Grundla




RAU ET AL. | RECHTSEXTREME ONLINE-KOMMUNIKATION IN KRISENZEITEN

2. Far-Right online: Der digitale Aufstieg
rechter Akteur:innen

Ereignisse wie die als ,,Online-Performance* inszenier-
ten Terroranschlige in Christchurch und Halle
(Amadeu Antonio Stiftung 2020d) sowie die Stirmung
des Kapitols im Zuge der US-Prasidentschaftswahl (At-
lantic Council 2021) zeigen auf deutliche Art und Weise,
dass die Herausforderung durch die ,(digitale) Far-
Right“ fiir westliche Demokratien ernst zu nehmen ist.
Dass es sich hierbei keinesfalls um ein pures Online-
Phidnomen handelt, gilt jedoch nicht nur fiir die Konse-
quenzen, sondern auch fiir die Ursachen. Im Folgenden
soll ein differenzierter Blick auf die Rolle und Wir-
kungsweise digitaler Medien in diesem Kontext gewor-
fen werden, indem ihre Funktion und Bedeutung fir
die Far-Right dargestellt und das Zusammenspiel von
digitalen Medien und anderen Faktoren erldutert wird.

Rechtsextremismus und Far-Right

LRechtsextremismus* ist ein in der deutschen Debatte
uneinheitlich verwendeter Sammelbegriff mit einer
Vielzahl unterschiedlicher Konzeptualisierungen (Salz-
born 2020). Die Definition von Jaschke (2001) tiberneh-
mend wird Rechtsextremismus fiir diesen Report fol-
gendermafien definiert: ,Unter ,Rechtsextremismus’
verstehen wir die Gesamtheit von Einstellungen, Ver-
haltensweisen und Aktionen, organisiert oder nicht, die
von der rassistisch oder ethnisch bedingten sozialen
Ungleichheit der Menschen ausgehen, nach ethnischer
Homogenitit von Vélkern verlangen und das Gleich-
heitsgebot der Menschenrechts-Deklaration ablehnen,
die den Vorrang der Gemeinschaft vor dem Individuum
betonen, von der Unterordnung des Biirgers unter die
Staatsrdason ausgehen und die den Wertepluralismus

2 White Supremacy bezeichnet eine rassistische Ideologie, die
eine genetische und kulturelle Uberlegenheit von Menschen
mit europdischer Abstammung behauptet und somit eine na-
tlirlich gegebene Vorherrschaft Weifler gegeniiber anderen,

einer liberalen Demokratie ablehnen und Demokrati-
sierung rickgingig machen wollen.“

»Far-Right“ wird als Begriff vor allem in der internati-
onalen Debatte verwendet (Miller-Idriss 2020). Er be-
schreibt hier ein sich tiberlappendes Spektrum von un-
terschiedlichen Ideologien, Einzelpersonen und Grup-
pen, die sich durch antidemokratische, anti-egalitdre
und weiR-vorherrschaftliche? Einstellungen und Uber-
zeugungen auszeichnen und deren Weltsicht in Autori-
tarismus, ethnische Sduberungen oder ethnische Mi
gration und die Einrichtung getrennter Ethnostaaten
oder Enklaven entlang ethnischer Merkmale eingebet-
tet ist. Der Begriff ist weiter gefasst als der im Engli-
schen verwendete Begriff der extremen Rechten oder
der deutsche Rechtsextremismus-Begriff und enthélt
auch in den Konservatismus hineinragende Elemente
(Anti-Defamation League o.].-a; Miller-Idriss 2020;
Mudde 2019; Schwarz 2020). Zwar wird der Begriff teil-
weise aufgrund seiner breiten Auslegung fiir definito-
rische Ungenauigkeit kritisiert (Anti-Defamation Lea-
gue o.].a;), allerdings bietet genau diese inhaltliche
Breite einen wertvollen Analyserahmen zum Einfluss
rechtsextremistischer Aktivitdten im Internet. So spie-
len Verbindungselemente zwischen Rechtsextremis-
mus und Konservatismus (in der deutschen Diskussion
unter dem Stichwort ,Briickenspektrum“ diskutiert
(Salzborn 2020) in der Netzwerklogik digitaler Medien
eine entscheidende Rolle hinsichtlich der Verbreitung
rechtsextremistischer Narrative. Der erweiterte Begriff
der Far-Right ist somit ein wichtiger Analysebaustein
zum Verstdndnis der Herausforderung des (digitalen)
Rechtsextremismus und bietet einen entsprechenden
Mehrwert fiir diesen Report.

nicht-weiflen Menschen rechtfertigt und postuliert. Vertre-
ter:innen der Ideologie sehen die multikulturelle Gesellschaft
als Feind und Bedrohung fiir die Existenz der weifSen Bevolke-
rung (Anti-Defamation League o.]. b).
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2.1. Digital Media und die Far-Right: Uberblick und Grundsétzliches

Das Internet erfiillt eine Reihe zentraler Funktionen fiir
die globale Far-Right, die sich anlehnend an Kaiser &
Rauchfleisch (2019) grob in Inward Communication
(nach innen gerichtete Kommunikation) und Outward
Communication (nach aufien gerichtete Kommunika-
tion) unterteilen lassen (siehe Ubersicht 1): Inward
Communication umfasst die Kommunikation unter-
schiedlicher Akteur:innen und Anhénger:innen der
Far-Right miteinander und untereinander. Hierbei se-
hen wir, dass das Internet Akteur:innen unterschiedli-
cher ideologischer Ausprdgung und Herkunft die Mog-
lichkeit bietet, orts- und sprachiibergreifend Allianzen
und neue Bewegungen zu bilden und Informationen
auszutauschen. Digitale Medien sind ein zentraler
Schauplatz der Vernetzung, der Identitdtsbildung und
Radikalisierung, der Strategiediskussion, des Trainings
und der Ausbildung, der Mobilisierung und Koordina-
tion fiir On- und Offline-Handeln und der Einwerbung
finanzieller Ressourcen als Grundlage der eigenen Ak-
tivititen (Fielitz & Thurston 2019; Kaiser & Rauch-
fleisch 2019; Miller-Idriss 2020).

Diese Inward Communication bildet zugleich die Basis
fiir kollektives und/oder individuelles Handeln, das auf
Outward Communication, also die Kommunikation
nach aufSen, abzielt. Zentrale Ziele der Outward Com-
munication sind dabei zum einen das Erreichen von
(potenziellen) neuen Anhédnger:innen und die Rekrutie-
rung, Radikalisierung und Mobilisierung derselben
(also ihre erfolgreiche Einbindung in die oben beschrie-
bene Inward Communication) (Kaiser & Rauchfleisch
2019; Rieger et al. 2021). Zum anderen ist die gezielte
Einflussnahme auf den Prozess der politischen Willens-
bildung im Sinne der politischen Ziele der Akteur:innen
der Far-Right. Dabei werden digitale Kandle sowohl fir
das Mainstreaming bzw. die Verbreitung rechtsradika-
ler und rechtsextremistischer Narrative benutzt als
auch fiir Hass- und Desinformationsaktivitdten gegen-
Uber der jeweiligen als Gegner identifizierten Outgroup
- beispielsweise aufgrund von Ethnie, Nationalitét, Ge-
schlecht, Religion, Sexualitdt, politischer Einstellung o-
der gesellschaftlicher Position (Kaiser & Rauchfleisch
2019; Miller-Idriss 2020; Rieger 2021). Wichtig ist dabei
zu betonen, dass sich In- und Outward Communication
in der Praxis nicht unbedingt unterscheiden lassen,
sondern ein Kommunikationsakt strategische Ziele in
beiden Bereichen erfiillen kann. So kann beispielsweise
scheinbar nach auflen gerichtete Kommunikation
(bspw. Adressieren der politischen Gegner:innen) im
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gleichen Mafie auch der Identitdtsbildung und -festi-
gung der eigenen Gruppe im Sinne einer ,,Wir gegen
die”-Logik dienen (Rieger et al. 2021).

Es soll unterstrichen werden, dass die (digitale) Far-
Right dabei keinesfalls ausschliefslich durch strategisch
handelnde kollektive und individuelle Akteur:innen
strukturiert ist. Sie stellt vielmehr ein heterogenes sozi-
ales Phanomen dar, welches mithilfe von verstreuten
digitalen (Sub-)Kulturen neue Gegenoéffentlichkeiten
schafft und seine Dynamik aus kulturellen Praktiken
gewinnt, die weit liber die Logik formeller rechtsextre-
mer Organisationen hinausgehen (Fielitz & Marcks
2019). Die (digitale) Far-Right l&sst sich so als ein ,fluid
and ambivalent movement“ beschreiben, das seine
Verflechtungen durch ,virtual alliances and mutual
entanglements between broader online subcultures
and organized forms of activism® (Fielitz & Marcks
2019) bildet. Diese Ergdnzung ist auch deswegen ent-
scheidend, weil die digitale Verhandlung von Politik
eben keinesfalls nur organisiert-strategisch, sondern in
substanziellem Mafie informell-spontan und/oder in ei-
ner Vermischung aus beidem geschieht (Jungherr et al.
2020; Bennett & Segerberg 2012). Aktivitdten wie das
versuchte Mainstreaming von rechtsextremistischen
Narrativen oder das Harassment von politischen Geg-
ner:innen sollten dementsprechend auch nicht nur hin-
sichtlich ihrer organisiert-strategischen, sondern insbe-
sondere auch hinsichtlich ihrer informell-spontanen
Komponente analysiert und verstanden werden.

Die Far-Right bzw. rechtsradikal und rechtsextrem ide-
ologisierte Individuen und Gruppen sind dabei auf ei-
ner breiten Palette von unterschiedlichen Plattformen
und Diensten aktiv. Darunter finden sich eigene Web
sites, die grofien Social-Media-Plattformen wie Face-
book, Twitter und YouTube, ,alternative“ Social-Media-
Dienste wie Reddit und Telegram, Free Speech-Plattfor-
men und/oder rechtslibertédre Eigenentwicklungen wie
Gab, Bitchcute, Parler und Minds, Image Boards wie
4chan und 8kun (8chan) oder Gaming-Plattformen wie
Discord, Steam oder Twitch. Gleichzeitig fungieren we-
niger regulierte — oder zu diesem konkreten Zweck er-
stellte — Fundraising- und Crowdsourcing- Plattformen
wie Hatereon, GoyFundMe, MakerSupport und Weseat-
chr fiir die Bewegung als Alternativen zu PayPal, Pat-
reon, GoFundMe oder Kickstarter, nachdem diese ihre
Nutzung durch Akteur:innen der Far-Right zunehmend
erschwert haben (Guhl et al. 2020; Miller-Idriss 2020).
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Die (digitale) Far-Right

Inward Communication

Outward Communication

Vernetzung (iiber Sprachen und
(Sub-)Ideologien hinweg)

Community Management

Ideologiediskussion, Identitats
formierung und Radikalisierung

Ziel: Rekrutierung

Ziel: Einflussnahme auf den Prozess
der politischen Willenshildung

Rekrutierung, Radikalisierung und
Mobilisierung von (potenziellen)
neuen Unterstiitzer:innen

Mainstreaming von rechtsextremis-
tischen Narrativen

Strategie und Planung
Training und Ausbildung
Finanzierung
Mobilisierung

Koordination

Harassment und Verdrangung poli-
tischer Gegner:innen

Eigene Darstellung, entwickelt aufbauend auf Kaiser & Rauchfleisch 2019; tiberarbeitet und erweitert aufbauend auf

Miller-Idriss 2020; Rieger et al. 2021.

2.2. Der Mythos einer digitalen Erfolgsgeschichte?

Dass diese beschriebenen Aktivitdten der Far-Right in
digitalen Medien stattfinden, ist in der Forschung be-
kannt. Inwiefern diese Aktivititen allerdings erfolg-
reich sind und welche Rolle das Internet beim Aufstieg
rechtsradikaler und rechtsextremistischer Kréfte tat-
sidchlich einnehmen kann, sind schwer zu beantwor-
tende Fragen.

Digitale Spurendaten wie Artikel, Postings, Videos und
weitere liefern reichhaltiges Material zur beschrei-
benden Analyse von Zielen, Ideologien, Narrativen
und Themensetzungen. Die Zahl und die Grof3e dieser
Communities auf unterschiedlichen Plattformen er-
moglichen ein Mapping der Far-Right online; ihre Inter-
aktionen (Likes, Shares, Comments) und Viewzahlen
(falls zugénglich) ermdglichen eine erste Analyse der
Rezeption und Verbreitung dieser Inhalte. Dennoch ist
die Aussagekraft der fiir die Forschung zugénglichen
Datenpunkte bereits im Hinblick auf Gréfie und Ver-
breitung dieser Inhalte begrenzt. Handelt es sich bei
vier unterschiedlichen Communities mit je 2000 Mit-
gliedern um insgesamt 8000 einzelne Individuen (kein
Overlap zwischen den Gruppen) oder nur um 2000 In-
dividuen (vollstindiger Overlap zwischen den Grup-
pen)? Werden die Mitgliederzahlen und gemessenen
Interaktionen durch inaktive Accounts, gekaufte Fake-

Accounts, Sockenpuppen und gegebenenfalls Bots ver-
zerrt und wenn ja, in welchem Ausmaf3? Aufschlussrei-
chere Datenpunkte wie beispielsweise die Anzahl an
»,Views“ oder die Moglichkeit, Aktivititen von einzel-
nen Individuen tber Gruppen und Communities hin-
weg zu verfolgen, sind dagegen fiir externe Forscher:in-
nen oft nicht abrufbar. Auch verbleibt das Wissen um
die Genese solcher Datenpunkte oft in den Hdnden der
Plattformen. Externe Forscher:innen kénnen die Quali-
tdt und mogliche Verzerrungen (bspw. methodische
Unterschiede in der Erhebung der Datenpunkte oder
eine systematische Erh6hung der Views durch automa-
tisierte Abfragen) oftmals nur unzureichend beurtei-
len. Zusétzlich stellen diverse technische Hiirden wie
beispielsweise niedrige Ratelimits (Anzahl der Daten-
punkte, die abgerufen werden diirfen) der zur Verfi-
gung gestellten APIs (von den Plattformen zur Verfi-
gung gestellte Schnittstellen zur Datenabfrage) oder
Eingrenzungen der abrufbaren Datenpunkte (bspw.
keine Kommentare von Posts, keine Views) die For-
schung oftmals vor Probleme. Insgesamt muss betont
werden, dass durch verschiedene technische, rechtli-
che und ethische Limitationen sich mithilfe solcher di-
gitalen Spurendaten oft nur sehr schwer einschétzen
lasst, ob es sich um eine hyperaktive Minderheit oder
um eine breite gesellschaftliche Bewegung handelt
(Jungherr 2018; Lazer et al. 2021).
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Wenn also mithilfe der oben beschriebenen Daten eine
Deskription der Aktivititen der (digitalen) Far-Right
moglich ist (sowie erste Aussagen iiber ihre Rezeption),
so sollten diese Daten nicht mit einem Beweis fir die
individuelle oder gesellschaftliche Wirkung dieser
Aktivititen verwechselt werden (siehe auch Benkler
2019 in Bezug auf Desinformationen). Welche Wirkung
haben die konsumierten Inhalte auf Nutzer:innen? Ver-
dndern sie ihre politische Einstellung, radikalisieren sie
sich? Radikalisieren sie sich aufgrund der konsumier-
ten Inhalte, oder suchen sie die Inhalte, weil sie sich be-
reits aus anderen Griinden radikalisiert haben? Veran-
dern sich nur die Einstellungen, oder werden die
Nutzer:innen selbst aktiv? Wenn ja, in welchem Aus-
maR? Ahnliche Fragen lassen sich auch auf einer gesell-
schaftlichen Ebene stellen: Welche Wirkung entfalten
die beobachteten (rechtsextremen) Online-Aktivitdten?
Bleiben sie einfach nur in ihrer Online-Blase, oder wir-
ken sie dariiber hinaus? Wéchst die Far-Right aufgrund
von diesen Aktivititen? Kénnen die digitalen Aktivita-
ten gesellschaftliche Wirkung entfalten, beispielsweise
durch Agenda Setting (Mainstreaming), Policy Impact
oder Wahlbeeinflussung (Rovira Kaltwasser & Mudde
2017; Mudde 2017)? Und sind diese Aktivitaten tatsich-
lich Ursache einer gesellschaftlichen Entwicklung, oder
sind sie eigentlich nur Abbild dieser Verdnderung und
Austragungsort der zugrunde liegenden Konflikte
(Jungherr et al. 2020; Schroeder 2018)? All die hier an-
gefiithrten Fragen lassen sich aufgrund von (teilweise)
offentlich zuginglichen prozessgenerierten Daten wie
Accounts, Posts, Klicks, Views, Likes, Shares und Com-
ments nur begrenzt beantworten. Es braucht stattdes-
sen eine Kombination verschiedener Datenquellen, ei-
nen verbesserten Datenzugang fiir Forschende, eine
genaue Kenntnis der Mdéglichkeiten und Limitationen
der verschiedenen Datenquellen und Methoden sowie
eine detaillierte Einbettung in sozialwissenschaftliche
Theorie (und selbst unter diesen Voraussetzungen wer-
den sich einige Fragen nur schwer beantworten las-
sen).
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Dass digitale Medien und die aus diesen entstehenden
Aktionsfelder fiir rechtsextreme Aktivititen eben nur
ein Faktor unter mehreren sind, verdeutlicht Ubersicht
2. Digitale Medien verédndern die ,Angebotsseite (Ro-
vira Kaltwasser & Mudde 2017) von Politik: Die digitale
Neu-Strukturierung der Medienlandschaft und der po-
litischen Arena wirkt sich auf die Opportunitétsstruk-
tur fur politische Akteur:innen aus (Jungherr et al.
2019). Die Demokratisierung von Inhaltsproduktion
und -distribution schwécht die Gatekeeper-Position tra-
ditioneller Medien, und neue Akteur:innen kénnen ge-
sellschaftliche Diskursmacht erlangen, ohne auf tradi-
tionelle Medien angewiesen zu sein. Gleichzeitig
erfahren traditionelle Medien durch das Wegbrechen
von Werbeeinnahmen existenziellen 6konomischen
Druck, was verbunden mit der oben beschriebenen De-
mokratisierung zu einer erheblich verscharften Auf-
merksamkeitsokonomie und dadurch zu einem Fokus
auf aufmerksamkeitserregende Politikberichterstat-
tung fiihrt. Die Far-Right hingegen erhalt neue Mdoglich-
keiten, sich zu organisieren (Inward Communication)
und in die verdnderte, demokratisierte politische
Arena hineinzuwirken (Outward Communication)
(Jungherr et al. 2019). Dieser theoretisch vorhandene
neue Moglichkeitsraum bedeutet allerdings nicht auto-
matisch, dass er auch erfolgreich von politischen Au-
Benseitern wie der Far-Right genutzt werden kann. Es
braucht eben zugleich eine gesellschaftliche ,Nach-
frage“ (Rovira Kaltwasser & Mudde 2017) nach der von
der Far-Right angebotenen Politik, und diese entsteht
nur in Abhédngigkeit und Interaktion mit anderen ge-
sellschaftlichen Faktoren und Entwicklungen, die gro-
f3er und grundlegender sind als die digitale Transfor-
mation selbst (Jungherr et al. 2020; Schroeder 2018).
Ohne diese Faktoren kann ein politischer Erfolg der
Far-Right nicht erklart (oder eingehegt) werden. Oder
wie Jungherr et al. (2020) betonen: Wir sollten die (digi-
tale) Abbildung von Politik nicht mit ihrer Substanz
verwechseln. Das Internet ist Austragungsort gesell-
schaftlicher und politischer Konflikte, hierdurch kann
es ein wichtiger Faktor fiir diese Konflikte werden, aber
es ist eben nicht deren Ursache.
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Ubersicht 2: Angebot und Nachfrage rechtsextremer Ideologie und Politik

Angebot und Nachfrage rechtsextremer Ideologie und Politik

Politik- Opportunititsstruktur im (politischen) System Die Far-Right als politischer Akteur
Angebot (external supply side): (internal supply side):
Strukturierung der Strukturierung der Ideologie, Fiihrungsfiguren,
politischen Landschaft: Medienlandschaft: Organisation, Unterstiitzer:innen
u. a. Wahlsystem, u. a. Mediensysteme,
Parteiensystem, kommerzielle Medien vs.
politische Normen und offentlich-rechtliche Medien,
Traditionen, journalistische Normen,
Wahler:innenmobilitat Regulierungsgrad
Digitale Transformation des Digitale Transformation der Far-
Mediensystems: Right:
demokratisierte ressourcengunstige Moglichkeit,
Inhaltsproduktion und - Unterstiitzer:innen zu erreichen
distribution sowie verscharfte und zu koordinieren (relevant fiir
Aufmerksamkeitsokonomie Inward Communication)
(relevant fiir Outward
Communication)
Politik- Grundlegende gesellschaftliche Strukturen, Veranderungsprozesse, Konflikte und
Nachfrage Ereignisse:

Globalisierung; Individualisierung; Diversifikation und Liberalisierung; soziale Ungerechtigkeit;
soziale Unsicherheit; individuelle, relative und kollektive Deprivationserfahrungen; regionale
Unterschiede (bspw. Ost vs. West, Stadt vs. Land), Migration; individuelle Einstellungen (bspw.
Rassismus, Autoritdtsglaube); Terrorismus; Krisen

Eigene Darstellung, entwickelt aufbauend auf Demand and Supply Model in Rovira Kaltwasser & Mudde 2017, iiber-
arbeitet und erweitert aufbauend auf Jungherr et al. 2019; Schroeder 2018; Virchow & Héusler 2018.

Trotz der oben ausgefiihrten Einschrankungen und im
Rahmen der vorgenommenen Einordnung ist das Inter-
net ein Faktor, der in Lindern wie den USA, Osterreich
oder Deutschland den Aufstieg der Far-Right substanzi-
ell mitbeeinflusst und geprégt hat. Verschworungsthe-
oretische Seiten und Gruppen mit klarem Rechtsextre-
mismus-Bezug konnen Millionen an Fans und
Followern gewinnen (Fielitz & Schwarz 2020; Guhl &
Gerster 2020), Inhalte der Far-Right entwickeln enorme
Reichweiten in sozialen Medien und setzen wiederholt
die Agenda in traditionellen Medien (Benkler et al.
2018; Hiaeshutter-Rice & Weeks 2021). In diversen Kon-
texten sind rechtspopulistische, rechtsradikale und

3 Siehe auch in Kapitel 6.2 die Analyse ,Beispiel 1: Rechtsextre-
mismuspravention im Netz” flir eine vertiefte Auseinanderset-
zung mit dem Phdnomen , Online-Radikalisierung”.

rechtsextreme Parteien und Bewegungen (proportional
gesehen) substanziell erfolgreicher in digitalen Medien
als andere Akteur:innen (Jungherr et al. 2021; Pew Re-
search Center 2016; Rau 2020). Gerade in Phinomenbe-
reichen der Online-Radikalisierung?® (Rieger et al. 2021)
und des analogen Gewaltpotenzials rechtsextremer In-
ternetkommunikation zeigt sich ein starker Einfluss
von Online-Faktoren, wie beispielsweise der Bereich
des hybriden Rechtsterrorismus und die Terroran-
schlige in Christchurch und Halle deutlich aufzeigen
(Amadeu Antonio Stiftung 2020a; Guhl et al. 2020; Rie-
ger et al. 2021). Struktur und Ablauf der beiden US-ame-
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rikanischen Prasidentschaftswahlen 2016 und 2020 ha-
ben das Potenzial fiir Agenda Setting, Mainstreaming
und Beeinflussung von Wahlen durch Far-Right-Aktivi-
tdten im Internet gezeigt, beide Wahlen wurden durch
digitale Medien (im Zusammenspiel mit anderen Fakto-
ren, siehe Ubersicht 2) mitgeprégt (Benkler et al. 2018,
2020; Schroeder 2018; University of Washington et al.
2021). Eine Vielzahl an Studien verdeutlicht die ein-
schneidende Wirkung von digitalem Hass auf Be-
troffene (unter anderem ndr 2021; Papendick et al.
2020; Klaflen & Geschke 2019; Landesanstalt fiir Me-
dien NRW 2021; Kteily & Bruneau 2017), wobei hier be-
stimmte, als Feindgruppen identifizierte gesellschaftli-
che Gruppen wie Menschen mit Migrationshinter-
grund, Politiker:innen oder Medienschaffende in be-
sonderem Maf3e attackiert werden.

(Online-)Rechtsterrorismus:

Rechtsterrorismus umfasst Gewalthandlungen, die ,,im
Namen ethnischer Identitdt, Reinheit und ﬁberlegen—
heit (Pfahl-Traughber 2011) begangen werden und
von Angriffen auf Einrichtungen bis zur Ermordung
von Menschen reichen. Neben langetablierten Struktu-
ren der rechtsextremen Bewegung zeichnet sich insbe-
sondere im virtuellen Raum eine global vernetzte
rechtsextreme Gemeinschaft ab, in der ideologisch &hn-
liche Einstellungen geteilt sowie Unterstiitzung und Be-
wunderung durch verschiedene mediale Ausdrucksfor-
men geduflert werden. Ermoglicht wird so eine
Verbreitung von ideologischen Ideen, Erzdhlungen und
Weltbildern, deren Akteur:innen nicht nur die Vernet-
zung innerhalb der rechtsextremen Online-Gemein-

schaften forcieren, sondern auch zu Nachahmungsta-
ten ihrer vergangenen Terrorakte anleiten. Ein wesent-
licher Bestandteil dessen ist beispielsweise die Verof-
fentlichung von Manifesten einzelner Tater:innen, in
denen die ideologischen Werte und Absichten des Ter-
rorakts offentlichkeitswirksam dargestellt werden sol-
len. Ziel ist zum einen, weitere Anhénger:innen zur
Ausiibung dhnlicher Gewalttaten zu gewinnen. Zum
anderen geht es dabei um den symbolhaften Charakter
der Tat, die durch die erzielte Medienresonanz die all-
gemeine Angst unter den Betroffenen, meist bereits
marginalisierte Gruppen der Gesellschaft, verstdrken
soll. Ein solches Vorgehen l&sst sich beispielsweise in
den rassistisch motivierten Anschldgen von Halle und
Hanau erkennen, mit denen unter anderem das Sicher-
heitsgefiihl der betroffenen Bevdlkerungsgruppen un-
terminiert und durch ein allgemeines Gefiihl von Angst
und Verunsicherung ersetzt werden sollte. Die schrift-
lichen Manifeste zur Tatausfithrung sowie der Li-
vestream des Anschlags in Halle verdeutlichen, dass die
Téter sich auch in diesen Féllen an der medialen Dar-
bietung und digitalen Verbreitung vergangener An-
schldge — hier am Fall Christchurch - orientieren, um so
zum einen Anerkennung und Glorifizierung innerhalb
der rechtsextremen Community zu erreichen sowie
zum anderen eine breite 0ffentliche Aufmerksamkeit
zu generieren. Diese Taten reihen sich ein in den Kon-
text einer stdndigen Bedrohung durch rechtsextreme
Terroranschldge und ihren partiellen Zuwachs auf na-
tionaler und internationaler Ebene.

Quellen: Guhl et al. 2020; Institute for Economics &
Peace 2020; Koehler 2018; Amadeu Antonio Stiftung
2020d; Romaniuk & Marton 2020.

2.3. Algorithmisierte Radikalisierung - eine Frage des Plattform-

Designs?

Plattformen sind zwar nicht die Ursache, aber dennoch
Austragungsort gesellschaftlicher Konflikte und Her-
ausforderungen, ihr Bedeutungszuwachs verdndert die
Opportunitatsstruktur im politischen System und gibt
der Far-Right neue Handlungs- und Bewegungsrdume.
Eine relevante und intensiv diskutierte Fragestellung in
diesem Kontext ist, inwiefern bestimmte Entscheidun-
gen im Plattform-Design die Logik politischer Ausei-
nandersetzung sowie Struktur und Funktionsweise die-
ser Handlungs- und Bewegungsrdaume so formen, dass
die ausgetragenen Konflikte intensiviert und extreme
Akteur:innen wie die (digitale) Far-Right kiinstlich ge-
starkt werden. Diese Frage ist aus einer Platform Gover-
nance-Perspektive von entscheidender Bedeutung und
wird in Bezug auf die (digitale) Far-Right insbesondere
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mit Blick auf die kiinstliche Verstarkung der Herausbil-
dung extremistischer Gruppenstrukturen sowie radi-
kalisierender und/oder polarisierender Inhalte und auf
eine kiinstliche Amplifizierung dieser Inhalte themati-
siert (Fielitz & Marcks 2019; LaFrance 2020; Tufekci
2018).

Vergleichbare Diskussionen beziiglich einer solchen
verstdrkenden Wirkung durch Plattform-Design wer-
den auch im Kontext der sogenannten Filter Bubble-
oder Echokammer-Hypothesen gefiithrt und zeigen,
dass diese Annahmen nicht unkritisch tibernommen
werden sollten. Trotz ihrer anfanglichen Popularitét,
insbesondere in der offentlichen Debatte, werden die
oben genannten Hypothesen in der Forschung sehr kri-
tisch diskutiert (Bruns 2019; Rau & Stier 2019; Stark et
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al. 2021). Uneinheitliche und widerspriichliche Be-
funde erschweren es, ein klares Bild tiber die konkrete
Wirkung und das tatsdchliche Ausmafs moglicher Ef-
fekte zu gewinnen - insbesondere mit Blick auf die
Frage, wie grofd der Einfluss des Faktors Plattform-De-
sign gegeniiber dem Faktor ,organisches“ Nutzer:in-
nenverhalten tatsachlich ist. Daher ist es nur schwierig
festzustellen, inwiefern potenziell problematische Ent-
wicklungen als Ergebnisse individueller Préferenzen
und Entscheidungen der Nutzer:innen interpretiert
werden sollten oder aber diese (auch und in welchem
Umfang) durch das Design der Plattformen verstérkt o-
der sogar herbeigefiihrt werden (Brady et al. 2020;
Bruns 2019; Rau & Stier 2019; Stark et al. 2021).4 Zu die-
ser Problematik hinzu kommt der ungentigende Daten-
zugang zu den Plattformen. Die in den Plattformen im-
plementierten Algorithmen und ihre Wirkung machen
einen substanziellen Teil des ,blinden Flecks digitaler
Offentlichkeiten, (Kettemann et al. 2020; Singerlaub
2019) aus, existierende Studien konnen sich den tat-
sdchlichen Wirkungsweisen oft nur anndhern und/o-
der zeichnen ein unvollstdndiges Bild.>

Dennoch gibt es starke Hinweise, dass so eine Verstar-
kung rechtsextremistischer Aktivititen durch Platt-
form-Design auf den grofien Plattformen zumindest
punktuell stattfindet oder stattgefunden hat: Ein 2020
erschienener Wall Street Journal-Artikel (Seetharaman
& Horwitz 2020) zitiert eine interne Facebook-Studie,
der zufolge zum Untersuchungszeitraum im Jahr 2016
innerhalb eines Drittels aller ,grofien deutschen politi-
schen Gruppen“ auf Facebook extremistische Inhalte
eine prominente Stellung einnahmen. Besonders prob-
lematisch in diesem Kontext war allerdings, dass die

4  Siehe auch in Kapitel 6.2 die Analyse ,Beispiel 2: Demokratie
by (platform) design?“ fiir eine vertiefte Auseinandersetzung
mit der potenziellen Rolle von Plattform-Design vs. organi-
schem Nutzerverhalten.

5 Konkrete Bedarfe im Kontext von Forschungsdaten werden in
Kapitel 6.1 naher aufgeschliisselt.

6 Esist zu betonen, dass aufgrund der verwendeten Methodolo-
gie mit hoher Wahrscheinlichkeit ein gewisser Anteil der un-
tersuchten Akteur:innen und Nachrichtenmedien der Far-

plattforminternen Empfehlungstools fiir 64 Prozent
des Gruppenwachstums in diesen Gruppen verant-
wortlich gewesen sind. Auch mit Blick auf YouTube
wird die Rolle von Empfehlungs- und Kuratierungsal-
gorithmen im Hinblick auf (rechts-)extremistische Ak-
tivitdten auf der Plattform problematisiert: So finden
beispielsweise Rauchfleisch & Kaiser (2020) klare Hin-
weise darauf, dass YouTube durch seine automatischen
Channel-Empfehlungen die Bildung von rechtsextre-
men Communities auf der Plattform fordert. McCrosky
& Geurkink (2021) wiederum kommen zu dem Schluss,
dass Videoempfehlungen von YouTube tiberproportio-
nal héufig problematische Videos wie beispielsweise
Desinformationen, Misinformationen oder Hassinhalte
featuren. Im Kontext der Verdffentlichung der soge-
nannten ,Facebook Papers“ durch die Whistleblowerin
Francis Haugen finden sich ebenfalls starke Indizien
auf eine kunstliche Verstirkung emotionalisierter-ne-
gativer Inhalte zugunsten von Far-Right-Akteur:innen
(Morris 2021). Und auch eine interne Studie von Twitter
weist auf eine kiinstliche Amplifizierung politischer Ak-
teur:innen und Nachrichtenmedien hin, die im poli-
tisch rechten Spektrum verordnet wurden (Huszdr et
al. 2022).6

Das Schadenspotenzial einer solchen ,Radikalisierung
per Design” ist real und kann die substanzielle Heraus-
forderung durch die (digitale) Far-Right weiter kiinst-
lich verstarken. Wie grof$ die Effekte solcher Designent-
scheidungen der Plattformen allerdings tatsdchlich
sind, 14sst sich mit dem aktuellen Datenzugang nicht
systematisch bestimmen. Dieses Unwissen verhindert
gleichzeitig angemessene Governance-Interventionen
gegen eine ebensolche Entwicklung.

Right zuzuordnen sind (bspw. wenn in den jeweiligen Ldndern
Far-Right-Parteien in den Parlamenten vertreten sind), jedoch
keinesfalls die Gesamtheit der Gruppe. Auch wurde eine kiinst-
liche Amplifizierung rechter politischer Akteur:innen zwar in
sechs der sieben untersuchten Kontexte gefunden, in Deutsch-
land allerdings nicht.
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3. Aktuelle Entwicklungen im
Phanomenbereich des (digitalen)
Rechtsextremismus

Ankniipfend an die in Kapitel 2 geschilderten grund-
satzlichen Herausforderungen lassen sich im Bereich
des (digitalen) Rechtsextremismus eine Reihe aktueller
Entwicklungen identifizieren, insbesondere im Kontext
der Corona-Pandemie und der Bundestagswahl 2021.
So 16ste der seit Beginn der Corona-Pandemie vorherr-
schende Krisenmodus neue soziale und politische Dy-
namiken aus: Der ungewisse Verlauf der Pandemie und
die wachsende Kritik am Krisenmanagement der Regie-
rung verstarkten das Gefiihl der Unsicherheit sowie die
Erosion des Vertrauens in die politischen, wissenschaft-
lichen und medialen Eliten; neue Protestbewegungen
entstanden in der Bevilkerung (Zajak 2021). Diese wie-
derum scheinen gezielt durch Akteur:innen aus dem
rechtsextremen Spektrum unterwandert zu werden,
wobei digitale Medien als wesentliche Infrastruktur so-
wohl fiir die Protestbewegungen insgesamt als auch fir
die rechtsextreme Agitation innerhalb dieser Szene
eine zentrale Rolle spielen (MOBIT 2021).

Im Folgenden werden die wesentlichen damit verbun-
denen Entwicklungen im Phdnomenbereich des (digita-
len) Rechtsextremismus zusammengefasst. Ein Schwer-
punkt liegt auf Aspekten, die insbesondere fiir Teil II
des Reports (Kapitel 5 und 6), also beispielsweise im
Kontext der Platform-Governance Forschung, relevant
sind. Zunéchst wird ein allgemeiner Abriss tiber das
Corona-Protestmilieu und die Einfliisse der extremen
Rechten skizziert. Anschliefsend wird die Rolle sozialer
Medien in diesem Zusammenhang herausgearbeitet.
Ein weiteres Unterkapitel befasst sich speziell mit dem
Einfluss zunehmender Governance-Interventionen
(insbesondere Deplatforming) auf rechtsextreme Kom-
munikationsstrategien. AbschliefSend wird der Aufstieg
alternativer Plattformen, unter anderem eine Reaktion
auf diese Governance-Interventionen, dargelegt.

3.1. Kontext: Einflussnahme und Relevanz rechtsextremer
Akteur:innen und Aktivitaten im Corona-Protestmilieu

Dass Krisenmomente insbesondere fiir rechtsextreme
und rechtspopulistische Kréafte einen grofsen politi-
schen Ndhrboden darstellen, zeigte sich in der Vergan-
genheit beispielsweise anhand der Wahlerfolge der Al-
ternative fir Deutschland (AfD) im Kontext der
europdischen Finanzkrise sowie migrations- und asyl-
politischer Themen (Botsch 2018; Rippl & Seipel 2021;
Virchow & Héusler 2018). Durch das Narrativ eines na-
tionalen Notstands innerhalb des Krisenmoments voll-
zieht sich so ,auf dem rechten Feld eine Form von
Selbsterméchtigung durch organisierte Gruppen, Pro-
testakteur:innen und rechte Bewegungsunternehmer?,
die mittels volkisch konnotierter Untergangsprophezei-
ungen eine politische Eskalation der Proteste betrei-
ben“ (Virchow & Héausler 2018).

7  Siehe unter anderem Erb 2006.
8 Siehe auch Kapitel 3.3 fiir eine ausfiihrlichere Darstellung der
IB.
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Im Zuge der Corona-Krise hat sich auch eine soziale
Protestbewegung entwickelt, die die allgemeine Pande-
miesituation verharmlost und den von einzelnen Regie-
rungen erlassenen Schutzmafnahmen alternative Mo-
tive unterstellt (Virchow & Héausler 2020). Spéatestens
mit Herausbildung und Etablierung der Querdenker-
Szene scheint deutlich zu werden, wie verschiedene so-
ziale und politische Milieus innerhalb der Protestbewe-
gung verschmelzen und rechtsextreme Agitatoren
diese zu infiltrieren versuchen (Virchow & Héusler
2020). Bereits zu einem frithen Zeitpunkt in der Krise
beschreibt beispielsweise Martin Sellner, fiihrender
Protagonist der rechtsextremen Identitdren Bewegung
(IB)8 in Deutschland und Osterreich, eine Starkung des
»patriotischen Lagers® (Virchow & Héusler 2020) durch
die Corona-Krise und behauptet eine inhaltliche Ver-
bindung zwischen der stattfindenden Delegitimierung
der Medien und ,Migrationskritik“.® Einen (vorldufig)

9 Fir eine strategisch sinnvolle Unterwanderung der Proteste im
Sinne einer politischen Intervention diirfe man die zahlenmé-
BBig aussichtsreiche Anti-Corona-Bewegung mit ,latente[m]
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besonderen Hohepunkt der Eskalation im Verlauf der
Protestbewegung markierte die Grofddemonstration
der Querdenker-Bewegung am 29. August 2020, bei der
sich unter den rund 40.000 Teilnehmenden hunderte
von rechtsextremen Aktivist:innen, darunter auch An-
hénger:innen der sogenannten Reichsbiirger, présen-
tierten und versuchten, in das deutsche Parlament ein-
zudringen. Wahrend sich der offizielle Organisator der
Querdenker-Demonstration distanzierte, hatten rechts-
extreme Gruppierungen wie die neonazistische Natio-
naldemokratische Partei und Der Dritte Weg, aber auch
die Identitdre Bewegung ihre Mitglieder zur Teilnahme
an der Demonstration aufgerufen (Khan-Ruf 2021).

Das Mobilisierungspotenzial der Querdenker-Bewe-
gung hat sich dabei im Laufe der Pandemie erheblich
verdandert: So konnte sie zu Beginn des Herbsts 2021
zwar deutlich weniger Menschen mobilisieren, der
bleibende Kern der Bewegung schien sich jedoch zu-
nehmend radikalisiert zu haben (Rathje 2021b). Dabei
bot insbesondere das bereits verbundene ,,souveranis-
tische bzw. ,Reichsbiirger‘-Milieu [...] eine Moglichkeit
fiir Enttduschte aus der Querdenken-Bewegung, sich zu
radikalisieren und ihren Widerstand gegen die Maf3-
nahmen zur Einddmmung der Pandemie auch ohne
Querdenken fortzusetzen“ (Rathje 2021b). Mit Blick auf
die Bundestagswahl lésst sich festhalten, dass es ge-
zielte Versuche der Einflussnahme durch Desinforma-
tion und Diffamierung seitens des verschwdorungsideo-
logischen sowie rechtsextremen Milieus gab (Lamberty
& Holnburger 2021; siehe auch die folgenden Unterka-
pitel). So wie bereits vor Beginn der Corona-Pandemie
Verschworungsideolog:innen versuchten, den o6ffentli-
chen Diskurs zu beeinflussen und das Vertrauen in
Wahlen mittels Des- und Falschinformationen zu un-
tergraben, besteht innerhalb der aktuellen Bewegung
eine weitere Herausforderung darin, ,dass rechtsext-
reme Individuen und Gruppen von Beginn an invol-
viert waren“ (Rathje 2021a).

Dieses Bild hat sich jedoch im Zusammenhang mit der
dynamischen Entwicklung der Pandemie bereits wie-
der gedndert: Angesichts der rasant steigenden Infekti-

identitdre[n] Potential“ (Sellner 2020) auf der einen Seite nicht
zu friith vereinnahmen, sondern solle diese zunéchst in ihrer
Grofie wachsen lassen. Auf der anderen Seite solle jedoch auch
nicht zu viel Zeit vergehen, in der das Corona-Thema als
,Proxythema“ (Sellner 2020) dominiere und so die eigentlichen
zentralen Motive einer patriotischen Globalisierungs- und Me-
dienkritik verdecke.

onszahlen und der erneuten Corona-Schutzmafinah-
men im November 2021 kam es unter anderem in den
Niederlanden und Osterreich erneut zu massiven und
gewaltsamen Protesten gegen dieselben (Kazmierczak
2021; tagesschau 2021). Nach wie vor liefs sich dabei
eine rechtsextreme Radikalisierung der Protestbewe-
gungen beobachten. Eine Grofdemonstration in Wien
wurde unter anderem von Mitgliedern der Identitdren
Bewegung Osterreich mobilisiert und angefiihrt, wel-
che dabei eine massive Gewaltbereitschaft aufwiesen
(Lenze 2021). Dieses (rechtsextreme) Gewaltpotenzial
zeigt sich auch erneut in Deutschland. Im Zuge der Pro-
teste gegen die Schutzmafinahmen sowie die disku-
tierte Impfpflicht kam es verstarkt zu Anfeindungen,
(Gewalt-)Androhungen bis hin zu offenen Morddro-
hungen gegen Mitglieder der Zivilgesellschaft, Wissen-
schaftler:innen, Medienschaffende und Politiker:innen
(Wiebe 2022). Zu nennen sind hier beispielsweise der
sogenannte Fackelmarsch vor dem Haus der sachsi-
schen Gesundheitsministerin Petra Kopping oder das
Entwickeln von Mordpldnen gegen den Ministerprasi-
denten Michael Kretschmer (RND 2021c).1° Auffallig ist,
dass die Ausschreitungen vermehrt vom rechtsextre-
men Milieu selbst (mit) organisiert werden, wie bei-
spielsweise die Demonstrationen der ,Freien Sachsen®,
oder die der vom Bundesamt fiir Verfassungsschutz als
extremistischen Verdachtsfall eingestuften Jungen Al-
ternative im Dezember 2021 gegen die Corona-Schutz-
mafinahmen deutlich machten (Ayyadi 2021; Hues-
mann 2021). Auch im Januar 2022 kam es landesweit zu
zahlreichen Demonstrationen gegen die Corona-Maf3-
nahmen und den Staat, die durch rechtsextreme Ak-
teur:innen mitgeprdgt und von gewalttitigen Aus-
schreitungen und Ubergriffen, insbesondere gegen
Journalist:innen, begleitet wurden (Huesmann & Stern-
berg 2022). Der Verfassungsschutz ordnet diese Ent-
wicklungen mittlerweile in einen neuen Phdnomenbe-
reich der ,Verfassungsschutzrelevanten Delegitimie-
rung des Staates“ ein und weist ebenfalls auf den sub-
stanziellen Einfluss von Reichshiirgern, Selbstverwal-
tern und Rechtsextremen hin (Bundesamt fiir Verfas-
sungsschutz 2021).

10 Eine erhohte Gewaltpravalenz im Kontext einer Ablehnung der
Corona-Schutzmafnahmen zeigt eine aktuelle Recherche von
ZEIT ONLINE, welche allein fiir das Jahr 2021 insgesamt 311
zum Teil schwere korperliche Angriffe von rund 600 Tatver-
déchtigen in diesem Zusammenhang verzeichnet (Bangel et al.,
2022).
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3.2. Rechtsextreme Online-Kommunikation wahrend der Corona-
Krise und der Bundestagswahl 2021

Die wachsende Rolle sozialer Medien im politischen
Meinungsbildungsprozess und die Herausforderungen
durch manipulative Inhalte zeigen sich auch im Kon-
text der Corona-Krise. Social Media bieten eine verein-
fachte Moglichkeit, Falsch- und Desinformationen so-
wie Verschworungsideologien zu verbreiten, offent-
liche Diskurse zu unterwandern und zu beeinflussen
(Rathje 2021a). Eine Studie des Oxford Internet Institute
zeigt, dass allein im Zeitraum von Oktober 2019 bis Juni
2020 Videos mit fehlerhaften und fehlleitenden Infor-
mationen beztiglich Corona rund 20 Millionen Mal tiber
soziale Medien geteilt wurden, was einer gréfSeren An-
zahl entspricht als die Beitrédge der funf grofiten eng-
lischsprachigen Nachrichtenmedien auf YouTube zu-
sammengenommen (Knuutila et al. 2020). Laut dem
Digital News Report 2021 gibt fast die Hélfte der in die-
sem Rahmen befragten Personen an, bereits auf Fehlin-
formationen im Internet zum Thema Corona gestofden
zu sein — so dominiert die Verbreitung von Corona-be-
zogenen Desinformationen weit vor anderen themati-
schen Bereichen (H6lig et al. 2021). Hinsichtlich Desin-
formationen im Kontext der Corona-Pandemie besté-
tigten 65 Prozent der Umfrageteilnehmer:innen, be-
reits auf Beitrage getroffen zu sein, die von einer CO-
VID-Impfung abraten (Reset & pollytix 2021). Diese Ten-
denz der starken Verbreitung zeigt sich ebenfalls in
einer Analyse des Institute for Strategic Dialogue (ISD)
zur allgemeinen Verbreitung von Desinformationen
bezliglich der Impfstoffe: Die in der Studie beobachte-
ten Kandle, die zwischen April 2020 und April 2021
ebensolche Inhalte teilten, konnten ihre Follower:in-
nenzahl auf den Facebook-Seiten um 21,2 Prozent und
in Facebook-Gruppen um 28,5 Prozent steigern — auf
der Plattform Instagram wuchs der Anteil der Follo-
wer:innen sogar um 189,0 Prozent (Winter et al. 2021).
Auffallig dabei ist, dass die Facebook- und Twitter-Kon-
ten mit den meisten durchschnittlichen Shares pro Bei-
trag zu Impfstoff-bezogenen Desinformationen unter
anderem solche sind, die Uberschneidungen mit rechts-
extremen Inhalten aufweisen (Winter et al. 2021). So
werden in diesem Zusammenhang zudem zahlreiche
Links zu Medienportalen geteilt, die schon zu Zeiten
vor der Corona-Pandemie mit rechtsradikalen sowie
verschworungstheoretischen Ideologien assoziiert
wurden (Winter et al. 2021).

11 Zum Ansatz der kommunikativen Figurationen siehe ausfiihr-
lich Hepp & Hasebrink 2014.
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Krisen: Einfallstor fir rechte (Online-)Agitation

Der Begriff ,Krise“ beschreibt eine ,ereignishezogene
gesellschaftliche Verunsicherung [...], in deren Folge
sich ein temporérer, dynamischer sozialer Zusammen-
hang herausbildet” (Broer et al. 2021). Krisen sind be-
stimmt von Briichen in Routinen sowie sozialen Um-
schichtungen und stellen damit einen sozialen Prozess
dar, der durch menschliche Interaktionen untereinan-
der sowie mit ihrer Umwelt konstituiert wird und sich
als priagend fiur die Zukunft erweist (Elias 1976; Luh-
mann 1999). In diesem Zusammenhang ist eine Krise
mit einem gesellschaftlichen Wandel verbunden, in
dem sich der ,der kritische Zustand von dem unter-
scheidet, was vorher war“ (Broer et al. 2021). Im Hin-
blick auf die Agitation innerhalb der Krise und deren
Bewiltigung sind unterschiedliche Akteurskonstellatio-
nen beteiligt, die mithilfe verschiedener kommunikati-
ver (Online-)Praktiken spezifische Ziele verfolgen und
handlungsleitende Orientierungen einbringen (Broer
et al. 2021).1! Krisen sind somit auch als ein soziales
Konstrukt oder als gesellschaftliche Aushandlungspro-
zesse zu verstehen, die unterschiedliche Auffassungen
der eigentlichen Problemlage (Woraus genau besteht
die Krise? Worin liegt ihre Ursache?) sowie der dement-
sprechenden Bewdltigungsmafinahmen zum Gegen-
stand haben (Broer et al. 2021).

Solche Prozesse des gesellschaftlichen Umbruchs und
der Unsicherheiten stellen einen vorteilhaften Ankntip-
fungspunkt fiir antidemokratische Einzelpersonen und
Gruppierungen dar, um eine ideologisch aufgeladene
Orientierungshilfe zu bieten und somit ihre Themen
und Narrative in den gesellschaftlichen Diskurs einzu-
fithren (Broer et al. 2021). Es zeichnet sich ab, dass ins-
besondere auch rechte Akteur:innen versuchen, diese
gesellschaftlichen Krisenprozesse und mit ihnen ent-
stehende Bewegungen auszunutzen, um ihre gesell-
schaftliche Anschlussféhigkeit zu erhéhen, ihre Basis
zu vergroflern und so eine wahrgenommene Mei-
nungsfithrerschaft zu entwickeln (Lamberty & Holn-
burger 2021; Virchow & Hdausler 2020). Dieses Muster
hat sich beispielsweise bereits 2015/16 mit dem Anstieg
der Zahl von nach Deutschland gefliichteten Personen
gezeigt (Virchow & Héausler 2018) und wiederholt sich
im Kontext der Corona-Krise. (Digitale) rechtsextreme
Agitation versucht hier, eine alternative Orientierungs-
hilfe gegen die alltigliche Desorientierung zu schaffen,
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indem solche Gefiihlslagen der Angst und Unsicherheit
strategisch aufgegriffen und dabei unter anderem poli-
tische Akteur:innen sowie ihre MafSnahmen zur Ein-
dédmmung des Infektionsgeschehens zum Ausgangs-
punkt der Krisensituation erklart werden (Broer et al.
2021). Historisch betrachtet sind solche Formen der
Schuldzuweisung, einschliefslich der Verbreitung von
Verschworungstheorien, ein Phinomen, das fast un-
weigerlich mit Krisen einhergeht (Broer et al. 2021). Als
neu kann jedoch die Qualitdt betrachtet werden, die mit
der durch die digitalen Umgebungen bedingten Ver-
breitungsgeschwindigkeit solcher Botschaften einher-
geht. Das Feindbild der ,Vertreter*innen der Main-
stream-Politik, der Mainstream-Medien sowie aller
Bereiche des Establishments“ (Broer et al. 2021), wel-
ches im Kontext der Corona-Demonstrationen ent-
stand, bildet einen zentralen Verkniupfungspunkt zwi-
schen ihren heterogenen Beteiligten, ihren Protesten
sowie ihrer Definition der bestehenden Krise, die von
den Rechtsextremist:innen und ihren Narrativen (digi-
tal) mitgestaltet und konstruiert wird (Lamberty 2021).

Die digitalen Kommunikationsplattformen bieten eine
wesentliche Infrastruktur der Vernetzung und Mobili-
sierung verschiedenster Akteur:innen, so lassen sich im
Kontext der Corona-Krise Tendenzen einer Verschmel-
zung von Verschwdérungserzdhlungen und rechtsextre-
mer Ideologie erkennen (Fielitz & Schwarz 2020; Zajak
2021). Dabei versuchen insbesondere rechtsextreme
Akteur:innen, strategisch ihre ,alternativen Lesarten
uber soziale Medien zu verbreiten und aus der Krise
politisches Kapital zu schlagen“ (Fielitz & Schwarz
2020). Im Frithjahr 2020 etwa liefd sich, angetrieben
durch die Corona-Pandemie, ein Anstieg rechtsextre-
mer Desinformationen erkennen, die sich unter ande-
rem in rassistischen, antisemitischen und verschwo-
rungstheoretischen Inhalten &ufierten (Rafael 2021).
Dass dabei besonders rechtsextreme Akteur:innen von
der Ausweitung ihrer Inhalte profitieren, zeigt sich be-
reits anhand der starken Zunahme der Abonnements
und somit Reichweite rechtsextremer Accounts im Ver-
gleich zu Accounts extremistischer Ideologien aus dem
linken und islamistischen Spektrum innerhalb sozialer
Medien (Guhl & Gerster 2020). So verzeichnen Guhl und
Gerster, die das erste halbe Jahr des Pandemiegesche-
hens untersuchen, einen Zuwachs der Abonnements
rechtsextremer Accounts von insgesamt 18 Prozent im
Zeitraum zwischen Anfang Marz und Ende September

2020 auf den etablierten Plattformen Facebook, Twitter
und YouTube. Zentrale Inhalte stellen hierbei die Diffa-
mierung von Wissenschaft und Regierung dar, welche
ideologisch aufgeladen und interpretiert werden. Ei-
nen gemeinsamen Konsens finden rechtsextreme Ak-
teur:innen dabei beispielsweise in ihrer Ablehnung der
staatlichen Mafinahmen zur Einddmmung des Corona-
Infektionsgeschehens sowie in einer daraus abgeleite-
ten Regierungs- und Medienkritik und der Verbreitung
von Verschworungstheorien (Guhl & Gerster 2020). Ne-
ben den etablierten sozialen Netzwerken verzeichne-
ten auch alternative Plattformen, speziell der Messen-
ger-Dienst Telegram, mit dem Ausbruch der Corona-
Pandemie einen rasanten Zuwachs an verschworungs-
theoretischen und rechtsextremen Kanédlen und Inhal-
ten (Dittrich & Holnburger 2021; Rafael 2021). Die Rele-
vanz solcher Plattformen in diesem Kontext wird im
spateren Verlauf des Kapitels (Kapitel 3.4) genauer dar-
gestellt.

Mit Blick auf die Bundestagswahl 2021 1&sst sich festhal-
ten, dass verschworungsideologische Narrative, wie die
eines angeblichen Wahlbetrugs im Kontext von Brief-
wahl, von diversen Gruppierungen des rechtsextremen
Spektrums rezipiert und verbreitet wurden (Dittrich
2021a; Institut fir Demokratie und Zivilgesellschaft
2021). Die starke Interaktion unterschiedlicher rechter
Akteur:innen im digitalen Raum schafft dabei eine
enorme Prdsenz und somit Verbreitung ebensolcher
Desinformationen (Institut fiir Demokratie und Zivilge-
sellschaft 2021). Mit Blick auf die Spitzenkandidat:in-
nen lésst sich festhalten, dass insbesondere Annalena
Baerbock prominentes Ziel rechtsextremer Agitation
war, aber auch Olaf Scholz und Armin Laschet entspre-
chend attackiert wurden (Smirnova et al. 2021).

An dieser Stelle ist erneut auf die bereits in Kapitel 2
beschriebenen Schwierigkeiten beim Datenzugang hin-
zuweisen. Alle hier angefiihrten Studien bieten eine
Moglichkeit, sich der Verbreitung von Desinformatio-
nen und rechtsextremen Inhalten anzundhern. Die tat-
sachliche Reichweite solcher Inhalte, ihre potenzielle
Wirkung sowie die Frage, inwiefern die Verbreitung or-
ganisch erfolgt ist oder beispielsweise durch Algorith-
men verstdrkt wurde, lassen sich mit dem gegebenen
Datenzugang nur unzureichend oder gar nicht adres-
sieren.
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3.3. Rechtsextreme Online-Kommunikation im Kontext von
Content Moderation und Deplatforming-MaBnahmen

Diverse Mafinahmen gegen die steigende Anzahl von
Desinformationen und Hass haben im Laufe der letzten
Jahre zu einer verstdrkten Sperrung und Léschung von
Accounts rechtsextremer Akteur:innen gefiihrt (Fielitz
& Schwarz 2020). Auch im Kontext der Corona-Krise
kommt es so zur Loschung von Accounts, die systema-
tisch Fehlinformationen, Hass und Gewaltaufrufe ver-
breiten. So entfernten die Plattformen Facebook und
Instagram erst im September 2021 ca. 150 Accounts der
Querdenker-Bewegung, die vom Facebook-Konzern als
ein ,schédliches Netzwerk“ identifiziert wurde und
eine ,koordinierte Schadigung der Gesellschaft“ her-
vorrufe (RND 2021b). Blockiert wurden innerhalb die-
ser Mafinahme ebenfalls Verlinkungen auf den Platt-
formen zu Webseiten der Bewegung. Auch Uber den
Kontext der Corona-Krise hinaus zeigt sich, dass diese
moderativen Eingriffe des Deplatformings ebensolchen
(rechts-)extremen Mobilisierungsversuchen zuneh-
mend den Raum nehmen und ihre Méglichkeiten der
AufmerksamkKkeits- und Reichweitengenerierung enorm
einschranken (Fielitz & Schwarz 2020). Die Ausgren-
zung aus etablierten Plattformen nimmt extremisti-
schen Akteur:innen dabei das Massenpublikum und
mindert damit den Erfolg der Radikalisierung von an-
deren Nutzer:innen. So liasst sich erkennen, dass der
Ausschluss aus Mainstream-Plattformen starke Konse-
quenzen fiir die Erhaltung der Anhédnger:innenschaft
sowie ebenfalls hinsichtlich der monetdren Einnahme-
quellen hat (Rogers 2020). Allerdings wird auch vermu-
tet, dass Deplatforming als unintendierter Seiteneffekt
zu einer verstiarkten Radikalisierung von Far-Right-Ak-
teur:innen in alternativen Kommunikationskanélen
fiihren kann (Miller-Idriss 2020, Amadeu Antonio Stif-
tung 2020a; Horta Ribeiro et al. 2021).

Ein im deutschsprachigen Raum besonders prominent
diskutiertes Beispiel im Hinblick auf rechtsextreme Ak-
tivitdten im Internet und diesen folgende Sperrungs-
und Loschverfahren sind die Identitdre Bewegung und
ihre Aktivist:innen, welche in den letzten Jahren viele
ihrer reichweitenstarken Accounts auf den grofsen
Social-Media-Plattformen verloren haben (Fielitz &
Schwarz 2020). Die Bewegung fungiert als aufierparla-
mentarische Jugendorganisation im Netzwerk der
Neuen Rechten, von Forschung und Verfassungsschutz
wird sie als gesichert rechtsextrem eingestuft (Bundes-
ministerium des Inneren, fiir Bau und Heimat 2020;

12 Siehe dazu ausfiihrlich Fuchs & Middelhoff 2019.
13 Stand Mérz 2022.
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Salzborn 2018). Bereits seit 2018 wurden Martin Sell-
ners Accounts infolge wiederholten Verstofies gegen
die Nutzungsbedingungen von den Plattformen Face-
book und Instagram gesperrt (Amadeu Antonio Stif-
tung 2020a). Im Frithjahr 2020 verlor Sellner schlief3-
lich seine verbliebenen etablierten Kandle auf Twitter
und YouTube (Fielitz & Schwarz 2020). Ahnliches gilt
auch fir einzelne Accounts der Identitdren Bewegung
selbst, welche im Jahr 2018 zunéchst von den Plattfor-
men Facebook und Instagram und 2020 ebenfalls von
Twitter ausgeschlossen wurden. Auch mit der IB und
ihrer Ideologie assoziierte Personen sowie der der Be-
wegung nahestehende Verein ,,Ein Prozent“!? waren in
den Jahren 2018 und 2019 von den Deplatforming-Maf3-
nahmen der etablierten Plattformen betroffen (Fielitz
& Schwarz 2020).

Gleichzeitig zeigt sich jedoch, dass es auf den grofsen
Plattformen weder plattformintern noch plattform-
ubergreifend einen einheitlichen Umgang mit der IB o-
der den der IB eng verbundenen Akteur:innen gibt.
Exemplarisch erweist sich dies anhand des YouTube-
Accounts der Identitdren Bewegung Deutschland, wel-
cher mit rund 27.000 Abonnent:innen'® stets auf der
Plattform prdasent ist. Auch der Identitdre Aktivist Ale-
xander ,Malenki“ Kleine ist fortwdhrend auf Twitter
aktiv, ebenso wie der bereits angesprochene Verein
»Ein Prozent“, der zwar von Facebook, Instagram und
YouTube gesperrt wurde (Fielitz & Schwarz 2020, S. 32;
heise online 2020), aber von keiner Sperrmafinahme
Twitters betroffen ist. Deutlich wird eine solche feh-
lende Einheitlichkeit seitens der Plattformen auch an-
hand des seit 2020 in den sozialen Medien prasenten
rechtsextremen Bildungsprojekts ,,GegenUni“, das in
enger Verbindung zur IB steht (Bundestagsdrucksache
19/32632, 2021) und aktiv seine Inhalte auf den etablier-
ten sozialen Medien verbreitet.'4

Bemerkenswert ist, dass die verbleibenden und neuen
Akteur:innen und Projekte zwar nicht unbedingt mehr
die gleiche Breitenwirkung in Form von hoher Reich-
weite erzielen konnen, die verbleibenden Social-Media-
Prasenzen aber eine starke Verflechtung zwischen Kop-
fen der neurechten Szene, Aktivist:innen der IB sowie
einigen Politiker:innen der AfD und der Jungen Alter-
native (JA) aufzeigen. So wirbt beispielsweise der Land-
tagsabgeordnete der AfD Brandenburg Dennis Hohloch

14 Die Prasenz der Accounts spiegelt den Stand vom Marz 2022
wider.



RAU ET AL. | RECHTSEXTREME ONLINE-KOMMUNIKATION IN KRISENZEITEN

auf seinem Twitter-Kanal mit einer 6ffentlichen Betei-
ligung am Projekt ,,Gegenuni“ (siehe Bild 1).'> Marie-
Thérese Kaiser, Vorsitzende des AfD-Kreisverbands Ro-
tenburg und Direktkandidatin zur Bundestagswahl
2021, verkiindet auf Twitter ihre dortige Teilhabe als
Studentin. Gleichzeitig finden sich unter den Follo-
wer:innen des Projekts diverse Accounts der Parteien
sowie Politiker:innen der AfD und JA wieder.

Bild 1: Dennis Hohloch zu Gast bei dem

Projekt ,,GegenUni” (Quelle: Twitter)

Dennis Hohloch
e @Dennis_Hohloch
Am Sonntag bin ich Gast auf dem Podium der
@diegegenuni. Mit Gerhard VierfuB diskutiere ich, ob
wir afghanische #Ortskrafte aufnehmen sollten.

Wer noch nicht immatrikuliert ist, sollte das schnell
nachholen: gegenuni.de/mitgliedsberei...

6:01 nachm. - 25. Aug. 2021 - Twitter for iPhone

2 Retweets 28 Gefallt mir*-Angaben

Bild 2: Hannes Gnauck zu Gast bei dem

Verein ,,Ein Prozent” (Quelle: Twitter)

einprozent.de
@ein_prozent

Die Aufzeichnung unseres gestrigen #Livestreams ist
online. Mit @Hannes Gnauck sprachen wir tiber den
angelaufenen #Wahlkampf, wir analysierten die
Werbevideos der Parteien und wollten auch linke
Angriffe wahrend des Wahlkampfs nicht aussparen.

Hier: frei3.de/post/d4eed630-...

Hannes Gnauck (AfD)

Livestream

€ ENPROZENT L
1:40 nachm. - 26. Aug. 2021 - Twitter Web App
12 Retweets 27 ,Geféllt mir*-Angaben

Ahnlich wie die »,Gegenuni“ weist auch der im rechts-
extremen Umfeld stehende Verein ,Ein Prozent“ Ver-
flechtungen mit der IB sowie der AfD und JA auf (Fuchs
& Middelhoff 2019). Auch hier scheint sich diese Uber-
lappung der Akteur:innen, neben einer ausgeprigten
Followerschaft von AfD- und JA-Politiker:innen, in der

15 Auf eine genaue Quellenangabe wird aus forschungsethischen
Griinden verzichtet. Sollte ein Bedarf bestehen, die Quelle ab-
zurufen, kann sie auf Anfrage und nach entsprechender for-
schungsethischer Priifung zur Verfiigung gestellt werden. Dies

digitalen Kommunikation des Vereins zu reflektieren.
Neben zahlreichen Retweets verschiedener AfD-Politi-
ker:innen wird so auf Twitter ebenfalls fiir die direkte
kommunikative Zusammenarbeit mit ebensolchen ge-
worben. So waren bei einer Livestream-Reihe des Ver-
eins der AfD-Abgeordnete Roger Beckamp, der Vorsit-
zende des Landesverbands der JA Hessen Jan Nolte
sowie der Uckermérker AfD-Bundestagskandidat Han-
nes Gnauck zu Gast. Auch Daniel Fif3, ehemaliger stell-
vertretender Vorsitzender der IB, war Teil dieser Li-
vestream-Reihe. Inhaltlich zeigt sich bei der Social-
Media-Kommunikation von ,,Ein Prozent“ im Kontext
des Bundestagswahlkampfs der Versuch, das Ver-
trauen in demokratische Wahlen und die Gultigkeit der
Resultate durch den Vorwurf der Félschung in Frage zu
stellen. Konkret behauptet der Verein dabei ebenfalls
eine Wahlmanipulation durch Briefwahl und ruft zu ei-
ner aktiven Wahlbeobachtung auf.

Bild 3: Aufruf zur Wahlbeobachtung des

Vereins , Ein Prozent” (Quelle: Twitter)

simprossnt, de
ain_prozent

Jerzt wird bereits die Berichterstattung (ber die
Briefwahl won Twitter beschrankt.

l][]liﬂt—!n!—: kam eine Umfrage von INSA zu dem Ergebnis,
dass jeder Finfte von #Wahlbetrug ausgeht - Quelle
verlinkt. Das Vertrauen in unser Wahlsystem sinkt,

Dariber muss man frei berichten kdnnen!
i roze. de

Kisie -Finwshahribargin b dir L Ein
arster Sing.

ABER:

Exwardan S0% HEirial WALy
Unfie geht von e auE
dha 1000000

benbtlgL. Wir haben bisher mur

Alle Tahlen & Fakien:

3G-Regel %ﬂrjﬂahl{okale
ist vom Tisch.

’ -
Vbahlheo bachtung wirkt!

L

gilt auch fir folgende Quellenangaben fiir Social Media Ac-
counts und Inhalte, die im rechtspopulistischen, -radikalen
und/oder extremistischen Spektrum zu verordnen sind.
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In diesem Zusammenhang ist zu erwdhnen, dass die
enge Verzahnung der Akteur:innen nicht nur anhand
der digitalen Kommunikation zu beobachten ist, son-
dern sich in Form von personellen Uberschneidungen,
Vortrédgen und anderen Aktivititen immer wieder zeigt
(Fuchs & Middelhoff 2019). Exemplarisch wird dies
auch an der Zeitschrift ,Compact” sichtbar, die kiirzlich
vom Verfassungsschutz als sicher rechtsextremistisch
eingestuft wurde (Gotschenberg 2021). Die engen Ver-
bindungen zur IB, zu Pegida und der AfD, insbesondere
zum Thiringer Landesvorsitzenden der AfD Bjérn Ho-
cke, werden vom Chefredakteur und Geschéftsfithrer
des Magazins, Jiirgen Elsésser, offen dargelegt.!¢

Es lasst sich also festhalten, dass die Reichweite rechts-
extremer Accounts im Kontext von zunehmender Con-
tent Moderation und Deplatforming insgesamt gesun-
ken ist, diese Mafinahmen allerdings innerhalb der
einzelnen Plattformen wie auch plattformiibergreifend
nicht einheitlich eingesetzt werden. Anhand des Bei-
spiels der IB und ihres Umfelds wird deutlich, dass die
verbleibende Reichweite zu intensiver Netzwerkarbeit
mit Akteur:innen der AfD und JA genutzt wird. Dass
dies dabei nur eine Schattierung einer immer wieder
auftretenden Uberlappung zwischen Teilen der AfD

und dem Umfeld der IB ist (Schwarz 2020), ist insofern
hervorzuheben, als auch Parteien eine entscheidende
Rolle im Mainstreaming von rechtsextremen Narrati-
ven spielen kénnen. So haben in der Vergangenheit
Personen der AfD selbst aktiv rechtsextreme Inhalte
der IB aufgegriffen und diese innerhalb sozialer Me-
dien verbreitet, beispielsweise in Form von einschlégi-
gen Hashtags. Damit dienen diese somit ,,als ein wichti-
ges Vehikel, um ihre [IB] Inhalte einem weiteren
Publikum zugénglich zu machen“ (Kreif3el et al. 2018).

Trotz des verstdrkten Deplatformings und Loschens
bleiben strafbewehrte Inhalte, auch im Kontext der
Bundestagswahl, auf den grofien Plattformen weiter-
hin ein Problem (Kiibler et al. 2021). In der Vergangen-
heit waren illegale Inhalte beispielsweise im Bereich
der Hasskriminalitdt hdufig einer rechten Ideologie zu-
zuordnen (Bundeskriminalamt, 2021; Reuter 2019).
Eine besondere Herausforderung sind dabei auch soge-
nannte ,,dunkle soziale Kanéle“ (Frischlich et al. 2022;
Madrigal 2012), wie beispielsweise rechte Facebook-
Gruppen, in denen entsprechende Inhalte in der Ver-
gangenheit weite Verbreitung fanden und nur ungeni-
gend von der Plattform bekdmpft wurden (BR et al.
2020).

3.4. ,Alternative Plattformen” als Ausweichorte rechtsextremer

Online-Kommunikation

Sogenannte alternative Plattformen spielen fiir Ak-
teur:innen der Far-Right aufgrund des steigenden Ver-
drangungsdrucks von den etablierten Plattformen
schon ldnger eine zunehmend wichtige Rolle (Guhl et
al. 2020). Sie nehmen daher fiir den Aufbau rechter Ge-
genoffentlichkeiten mit substanzieller Reichweite
(wenn auch geringer als in den etablierten sozialen
Netzwerken) eine zentrale Position ein (Guhl et al. 2020;
Rogers 2020). Von spezieller Bedeutung vor allem im
deutschen Kontext ist die Plattform Telegram: Diese hat
wahrend der Corona-Pandemie einen rasanten Zu-
wachs erfahren, hat sich zum zentralen Kommunikati-
onskanal zur Verbreitung verschworungstheoretischer
und rechtsextremer Inhalte etabliert, zeigt einen hohen
Vernetzungsgrad der entsprechenden Akteur:innen
untereinander und hat als Infrastruktur fiir rechtsext-
reme Agitation im Kontext der Bundestagswahl eine
zentrale Rolle eingenommen (Dittrich & Holnburger
2021; Hohlfeld et al. 2021; Rafael 2021). Anders als die
in der Kapiteleinleitung erwdhnte zeitweilig abklin-

16 So heifdt es in einer Ausgabe des Magazins aus dem Jahr 2018:
»Alle gemeinsam in grofler Einigkeit: Pegida, IB, AfD, Ein-Pro-
zent, Compact! Finf Finger, alle kénnen einzeln gebrochen
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gende Bereitschaft zu Strafdenprotesten blieb die digi-
tale Agitation des verschwdérungsideologischen Milieus
konstant. Dieses erzielt tiber seine Telegram-Netzwerke
durchweg substanzielle Reichweiten und bleibt in sei-
ner Grofle bestdandig (Lamberty 2021). Gleichzeitig fin-
den sich allerdings starke Anzeichen einer zunehmen-
den Radikalisierung und Elitenfeindlichkeit insbeson-
dere im Querdenker-Milieu bei einer gleichbleibend
hohen Prédvalenz von Verschwoérungsnarrativen und
Anti-Elitismus bei extremistischen Akteur:innen wie
der Identitiren Bewegung oder QAnon (Schulze et al.
2021) (siehe néchster Abschnitt beztiglich QAnon). Die
Plattform ermdoglicht dabei reichweitenstarke 6ffentli-
che Kommunikation und kann gleichzeitig mit ihrer
Messengerfunktion und ihrer privaten Gruppenfunk-
tion als ,dunkler sozialer Kanal“ fungieren (Frischlich
et al. 2022).

Ein prominentes Beispiel fiir die Bedeutung alternati-
ver Plattformen wie Telegram sowie fir die Globalisie-
rung von Teilen der rechtsextremen Online-Szene stellt

werden, aber alle zusammen sind eine Faust!“ (Gétschenberg
2021).
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die QAnon-Bewegung dar. Diese in den USA als (terro-
ristische) Gefahr fiir die nationale Sicherheit einge-
stufte Bewegung gewann wihrend der Corona-Pande-
mie auch in Deutschland stark an Zugkraft und
verbreitete massive Fehlinformationen tiber die Pande-
mie. Wahrend sie im Jahr 2020 von einer Deplatfor-
ming-Welle etablierter Plattformen betroffen war und
dadurch erheblich an Reichweite verlor (Fielitz &
Schwarz 2020), generierte die Bewegung im Kontext
der Pandemie ein besonders auffilliges Wachstum ih-
rer Telegram-Aktivitdten: Der grofite deutschsprachige
Telegram-Kanal beispielsweise vervierfachte seine
Abonnent:innenzahl allein im Zeitraum von Mérz bis
November 2020 (Virchow & Héusler 2020). Die Entwick-
lung der QAnon-Bewegung wihrend der Corona-Krise
steht beispielhaft fiir die Verschmelzung von rechtsext-
remen Narrativen mit verschwoérungstheoretischem
Gedankengut und der Herausbildung solcher Mischsze-
nen (Fielitz & Schwarz, 2020). Zugleich weisen diese ein
hohes Gewaltpotenzial auf, welches sich unter ande-
rem in ihrer Online-Kommunikation widerspiegelt und
von den Sicherheitshehdérden zundchst unterschétzt
wurde (Fielitz & Schwarz, 2020).

Hervorzuheben ist, dass diese ,alternativen Plattfor-
men“ weiterhin an die grofsen Mainstream-Plattformen
angebunden bleiben. So fungiert beispielsweise insbe-
sondere Facebook als Raum zum Teilen von Links und
Beitrdgen von Websites und Kommunikationsdiensten,
auf denen ihre Inhalte weiterhin bestehen (Fielitz &
Schwarz 2020). Die Mdglichkeit zur Streuung radikaler
Beitrédge bleibt also aufgrund der drohenden Loschver-
fahren zwar oftmals verwehrt, jedoch dienen die
Mainstream-Plattformen nun ,als ,Eintrittsorte‘, um
hier auf alternative Plattformen zu verweisen® (Ham-
mer, Matlach, Gerster & Baaken 2021). Ziel ist es, Nut-
zer:innen des jeweiligen Mediums strategisch auf die
alternativen Medienumgebungen weiterzuleiten, dort
radikale Inhalte weiterzuverbreiten und somit platt-
formiibergreifend zu kommunizieren (Hammer, Mat-
lach, Gerster & Baaken 2021). Gleichzeitig ist plattform-
Ubergreifende = Kommunikation eine bekannte
Schwachstelle der Moderationsarbeit von Plattformen,
da sie oft auflerhalb des ,,Zustdndigkeitsbereichs“ der
jeweiligen Plattformen liegt und diese dementspre-
chend auf Schwierigkeiten hinsichtlich der Einschét-
zung der Situation sowie einer angemessenen Reaktion
stofden (Dinar 2021).

Insgesamt lésst sich aber festhalten, dass trotz des ra-
santen Zuwachses der Ausweichplattformen wie Tele-
gram die Reichweite und Aufmerksamkeit, die auf etab-
lierten sozialen Medien erreicht wird, nicht
kompensiert werden kann (Fielitz & Schwarz 2020; Ro-
gers 2020). Als ein Beispiel kann hier erneut der Fall der
Identitdren Bewegung herangezogen werden. Es zeigte

sich zwar, dass sich Martin Sellner mittels Telegram
eine lukrative Alternative zur Verbreitung seiner
rechtsextremen Botschaften aufbauen konnte, diese je-
doch nicht an die einstigen Followerzahlen der Platt-
form YouTube herankommen (Fielitz & Schwarz 2020).
So flihrt das Deplatforming rechtsextremistischer Ac-
counts stets zu einer Einbufse eines Massenpublikums,
das uber die eigene Umgebung und das eigene Milieu
hinausgeht und auf Mainstream-Plattformen unmittel-
bar erreicht werden kann (Fielitz & Schwarz 2020). Ne-
ben den Konsequenzen fiir die schiere Verbreitung der
Inhalte scheint das Deplatforming rechtsextremer Ak-
teur:innen zudem umfassendere Erfolge zu erzielen:
Mit dem Ausschluss von etablierten Plattformen geht so
auch die ,vernetzte Kraft von Hassdynamiken verlo-
ren, die durch ihre Interaktionen mehrere Zehntau-
sende Menschen biindelte“ (Fielitz & Schwarz 2020, S.
62). Als moglicher unintendierter Seiteneffekt des De-
platformings wird allerdings, wie bereits erwahnt, eine
verstdrkte Selbstradikalisierung der Betroffenen ver-
mutet (Miller-Idriss 2020, Amadeu Antonio Stiftung
2020a; Horta Ribeiro et al. 2021).

Plattformen wie Telegram gelten in Bezug auf Rechts-
extremismus als unregulierte Kommunikationskanéle
ohne wesentliche moderative Einschnitte (Fielitz &
Schwarz 2020), Sperrmechanismen sind jedoch auch
hier nicht génzlich ausgeschlossen: Exemplarisch zu
nennen ist hier die Sperrung des Zugangs zweier Tele-
gram-Kanéle des extremistischen Aktivisten Attila Hild-
mann im Juni 2021. Zu betonen ist dabei jedoch, dass
die Sperrung der Kandle lediglich die App-Versionen
der Stores von Google und Apple betrifft. So ldsst sich
vermuten, dass die Initiative zur Sperrung hier — eher
als bei Telegram selbst — bei den Konzernen Google und
Apple liegt, welche fiir die Inhalte der zur Verfliigung
stehenden Apps mitverantwortlich sind (Hofmann et
al. 2021). Dieser Fall fugt sich in eine Reihe von ver-
gleichbaren Ereignissen auf Parler und 8chan ein, wo
solche Moderationsentscheidungen nicht von den ein-
zelnen Plattformen, sondern von ,Infrastrukturanbie-
tern des Internet“ getroffen wurden (Matney 2021; Nast
2019). Besonders an diesen Moderationsentscheidun-
gen ist, dass sie zum einen weitgehend intransparent
getroffen werden, zum anderen durch die zentrale
Rolle der Akteure als Infrastrukturanbieter eine weit
uber einzelne Plattformen hinausreichende Bedeutung
fir das Internet als Ganzes entwickeln konnen. Dass
versucht wird, auch Plattformen wie Telegram stirker
in Moderationsbemiihungen einzubinden, zeigen auch
einige neuere Entwicklungen: Telegram wurde im
deutschen Kontext lange Zeit als Direktkommunikation
eingestuft und fiel demnach nicht unter das Netzwerk-
durchsetzungsgesetz (NetzDG) (siehe Kapitel 5) und
dessen Pflichten zum Loéschen rechtswidriger Inhalte.
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2021 dnderte das Bundesjustizministerium seine Ein-
schiatzung und erdffnete ein Bufigeldverfahren gegen
Telegram, weil es sich nicht an die Regeln des NetzDG
halte (Stenner & Reuter 2021). Im Zuge des wachsenden
Drucks auf die Plattform, auch durch die Bundesregie-
rung und der Strafverfolgungsbehérden (Koch 2022),
scheinen nun, Anfang 2022, einige Telegram-Kanéle ge-
sperrt worden zu sein (tagesschau 2022). Inwiefern
diese Bemithungen und die Bereitschaft der Plattform
zur Kooperation dem tatsdchlichen Umfang der Proble-
matik gerecht wird, beispielsweise den hunderten
Mordaufrufen in entsprechenden Gruppen (Wiebe
2022), bleibt laut Einschdtzung von Organisationen wie
CeMAS fraglich (CeMAS 2022).

Telegram wird in erheblichem Umfang zur Verbreitung
verbotener Zeichen wie dem Hakenkreuz genutzt, zur
Holocaustleugnung sowie fiir Angebote, die sich gegen
die freiheitlich-demokratische Grundordnung richten
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(Junger & Gartner 2020). Auch findet der Verkauf von
illegalen Substanzen und Waffen auf Telegram statt
(Holnburger & Lamberty 2021; Jinger & Gartner 2020;
Gerster et al. 2021). Im Kontext der Corona-Pandemie
kam auf 6ffentlichen Kanélen sowie in privaten Grup-
pen ein neuer Markt hinzu: So findet im Zuge der 2021
eingefiihrten 2G-Mafinahmen und -Kontrollen ein ra-
pide zunehmender Handel mit gefdlschten Impfpéssen
statt, der auf grofle Reichweiten trifft (Holnburger &
Lamberty 2021; Kracher 2021; Gerster et al. 2021). Dar-
uber hinaus zeichnet sich ab, dass Gewaltaufrufe, To-
desdrohungen und Mordaufrufe innerhalb der Tele-
gram-Chats, insbesondere im Kontext der Debatte um
eine Impfpflicht, wie bereits erwdhnt eine substanzielle
Herausforderung darstellen und sich vor allem gegen
Wissenschaftler:innen, Medienschaffende und Politi-
ker:innen richten (siehe unter anderem auch die er-
wiahnten Morddrohungen gegen Kretschmer, Kapitel
3.1) (Wiebe 2022).
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4. Zwischenfazit: Relevante
Entwicklungen und Spannungspunkte

Aufbauend auf den in Kapitel 2 geschilderten grund-
satzlichen Herausforderungen durch die (digitale) Far-
Right und den in Kapitel 3 dargestellten aktuellen Ent-
wicklungen werden an dieser Stelle Aspekte und Her-
ausforderungen zusammengefasst, die aus Sicht der
Platform Governance besonders relevant sind. Diese

werden im Folgenden grob in Entwicklungen bei den
Phianomenbereichen Rechtsextremismus und Far-
Right online und in Entwicklungen bei der Platform
Governance im Umgang mit diesen unterteilt und
schlieffen mit einer grundséatzlichen Beobachtung.

Entwicklungen, Herausforderungen und Spannungspunkte

Rechtsextremismus und Far-Right online

¢ Mainstreaming, Hasskampagnen und Rekrutierung: reduzierte Reichweite, aber bleibende Herausforde-

rung

e Krisen als Moglichkeitsraum fiir rechtsextreme Kommunikation

e Strategische Kommunikation mit Teilen der AfD und JA

o Aufstieg alternativer Plattformen

¢ Analoges Gewaltpotenzial rechtsextremer Internetkommunikation

e Radikalisierung als unbeantwortete Herausforderung

Platform Governance im Umgang mit Rechtsextremismus und Far-Right online

¢ Illegale Inhalte bleiben online

¢ Kein einheitlicher Umgang mit rechtsextremen Inhalten

¢ Relevanz von Infrastrukturanbietern bei der Inhaltsmoderation

e Spannungsfeld Extremismusbekdmpfung und Grundrechtsschutz

e Unterstiitzungsbedarf fiir besonders vom rechten Hass betroffene Gruppen

e Ungeniigender Datenzugang: Plattformen als blinder Fleck digitaler Offentlichkeiten

Grundsaétzlich

e Das Internet und die Far-Right: Plattform, eventueller Verstirker, aber nicht die Ursache

4.1. Rechtsextremismus und Far-Right online

Mainstreaming, Hasskampagnen und
Rekrutierung: reduzierte Reichweite, aber
bleibende Herausforderung

Deplatforming reduziert die kommunikative Reich-
weite von Akteur:innen der Far-Right. Zu diesem
Schluss kommt eine ganze Reihe von Studien, die die
ehemaligen Reichweiten von Far-Right-Akteur:innen

auf etablierten Plattformen mit den neuen Reichweiten
auf alternativen Plattformen vergleichen (siehe Kapitel
3.3). Dennoch bleiben die Verbreitung rechtsextremer
Narrative, das Harassment von bestimmten Gegner:in-
nengruppen und die Radikalisierung von Nutzer:innen
eine substanzielle Herausforderung, sowohl auf etab-
lierten als auch auf alternativen Plattformen (siehe Ka-
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pitel 3.4). Als besonders schwierig zu adressieren er-
weisen sich dabei neue Bewegungen (bspw. im Hin-
blick auf die Uberlappung von Rechtsextremismus und
Corona-Protesten), generell Krisenmomente als Ein-
fallstor fiir rechtsextreme Agitation!” und Inhalte, die
zwar extremistische Narrative oder Hass beinhalten,
aber gegen kein Strafgesetz verstofen.!®

Krisen als Moglichkeitsraum flr rechtsextreme
Kommunikation

Krisen und ihre o6ffentliche Verhandlung haben eine
zentrale Bedeutung in rechtsextremer Mobilisierung
und erweisen sich als Antriebsfeder fiir die Profilie-
rung, Rekrutierung und Stdrkung von rechtsradikalen
und rechtsextremen Gegendffentlichkeiten (siehe Kapi-
tel 3.2). Immer wieder konnte in den grofien gesell-
schaftlichen Krisenmomenten der letzten Jahre beob-
achtet werden, wie Akteur:innen der Far-Right diese
Anldsse nutzten, um tber digitale Medien ihr Publikum
erheblich zu erweitern und rechtsextreme Narrative in
den gesellschaftlichen Diskurs einzuschleusen. Beson-
ders ist an diesen Situationen das Aufeinandertreffen
von unklaren Informationslagen, dynamischer Situa-
tionsentwicklung und demokratisierter Informations-
distribution und -interpretation in Echtzeit. Daher tun
Plattformen, Politik, Behorden, Medien und Gesell-
schaft sich traditionell schwer, auf diese Entwicklun-
gen zu reagieren. Der Aufbau entsprechender struktu-
reller Resilienzen bei allen relevanten Akteur:innen ist
eine zentrale Aufgabe beim Adressieren der Herausfor-
derungen durch den (digitalen) Rechtsextremismus.

Strategische Kommunikation mit Teilen der
AfD und JA

Insbesondere am Beispiel der IB und deren Umfeld
zeigt sich, dass rechtsextreme Akteur:innen zwar durch
Content Moderation und Deplatforming substanziell an
Reichweite verlieren, die noch vorhandene Reichweite
allerdings gezielt zur Netzwerkarbeit und strategischen
Kommunikation mit einigen Akteur:innen der AfD und
der JA nutzen (siehe Kapitel 3.3). Dies ist nur eine Schat-
tierung einer immer wieder auftretenden Uberlappung
zwischen der AfD und dem Umfeld der IB und ist inso-
fern hervorzuheben, als Parteiakteur:innen eine ent-
scheidende Rolle im Mainstreaming von rechtsextre-
men Narrativen spielen. Das unterstreicht, dass die
Reichweite zwar einen wichtigen Maf3stab fir die Be-
wertung des Problems rechtsextremer Online-Aktivité-
ten darstellt, allerdings auch komplexere und systema-
tischere Kommunikationspraktiken zur Verbreitung

17 Siehe Krisen als Moglichkeitsraum fiir rechtsextreme Kommu-
nikation in diesem Kapitel.
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ihrer Inhalte sowie mogliche Hebelwirkungen mit un-
tersucht werden miissen.

Aufstieg alternativer Plattformen

Sogenannte ,alternative Plattformen“ spielen fiir Ak-
teur:innen der Far-Right aufgrund des steigenden Ver-
drangungsdrucks von den etablierten Plattformen
schon ladnger eine zunehmend wichtige Rolle. Im Zuge
der Corona-Pandemie sind Plattformen wie Telegram
endgultig im ,Mainstream“ angekommen und nehmen
eine wesentliche Funktion im Aufbau rechter Gegenof-
fentlichkeiten mit substanzieller Reichweite ein (wenn-
gleich auch mit geringerer Reichweite als in den etab-
lierten sozialen Medien) (siehe Kapitel 3.4). Im Zuge
dieser Entwicklung nimmt die Bedeutung plattform-
ubergreifender Kommunikation, also die Kommunika-
tion tber und zwischen zwei oder mehreren Medie-
numgebungen bzw. Kommunikationsdiensten weiter-
hin zu, insbesondere als Verkniipfung zwischen alter-
nativen Kommunikationsmedien und traditionellen
Plattformen. Plattformiibergreifende Kommunikation
stellt aber auch eine erkannte Schwierigkeit in der Mo-
derationsarbeit der Plattformen dar, da sie haufig au-
fSerhalb des definierten ,Zustédndigkeitsbereichs“ der
jeweiligen Plattformen liegen. Demzufolge haben diese
Schwierigkeiten, die Situation einzuschéitzen und ange-
messen zu reagieren.

Analoges Gewaltpotenzial rechtsextremer
Internetkommunikation

Die Radikalisierung von Individuen oder Gruppen bis
hin zum gewalttitigen Extremismus, im Extremfall
Rechtsterrorismus, stellt eine weitere zentrale Heraus-
forderung durch rechtsextreme Interkommunikation
dar (siehe Kapitel 3.4). Auf alternativen Plattformen so-
wie plattformiibergreifend kann sich so eine — natio-
nale und internationale — rechtsextreme und teilweise
rechtsterroristische Online-Gemeinschaft vernetzen,
die ideologische Ideen, Weltbhilder und Einstellungen
teilt sowie Nachahmungstaten forciert und glorifiziert.
Anhand des Anschlags in Hanau zeigt sich exempla-
risch, dass alternative Plattformen (im Zusammenspiel
mit anderen Radikalisierungsfaktoren) wesentlich sind
fur die offentlichkeitswirksame Verbreitung von mit
dem Anschlag assoziierten Inhalten und maifigebliche
Treiber zur Motivation und Glorifizierung rechtsterro-
ristischer Taten sowie zur Vernetzung der Personen
darstellen kénnen. Der online organisierte und kom-
munizierte Rechtsterrorismus bleibt wie das Gewaltpo-

18 Siehe Spannungsfeld Extremismusbekdmpfung und Grund-
rechtsschutz in diesem Kapitel.
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tenzial rechtsextremer Internetkommunikation insge-
samt eine ernstzunehmende Gefahr, speziell im Hin-
blick auf die jiingsten Radikalisierungserscheinungen
von Teilen der Corona-Protestbewegung, die unter an-
derem durch digital verbreitete Morddrohungen gegen
Politiker:innen erneut deutlich werden.

Radikalisierung als unbeantwortete
Herausforderung

Die Platform Governance-Bemiihungen um das Adres-
sieren des (digitalen) Rechtsextremismus auf den Platt-

formen fokussieren sich in grofiem Mafie auf eine Re-
duzierung der Reichweite von entsprechenden Ak-
teur:innen und Inhalten (L&schung, Sperrung etc.)
(siehe Kapitel 3.3). Hierdurch werden zwar eine — nicht
zu unterschdtzende — Reduzierung der Reichweite und
ein Entzug des Massenpublikums erreicht. Allerdings
bleibt die Frage offen, wie bereits radikalisierte Indivi-
duen sowie Individuen, die sich in Zukunft trotz Ein-
dadmmungsstrategie radikalisieren werden, erreicht
werden konnen. Diese Frage gewinnt auch dadurch an
Relevanz, dass eine mogliche verstdrkte Radikalisie-
rung in alternativen Kommunikationskanélen als unin-
tendierter Seiteneffekt des Deplatformings von Far-
Right-Akteur:innen diskutiert wird.

4.2. Platform Governance im Umgang mit Rechtsextremismus und

Far-Right online

Im Folgenden wird zusammenfassend auf Entwicklun-
gen und Probleme von Platform Governance im Um-
gang mit dem (digitalen) Rechtsextremismus hingewie-
sen. Grundlegend fiir die Platform Governance ist
zwischen rechtswidrigen Inhalten, die zum Beispiel als
Beleidigung nach dem Strafgesetzbuch (StGB) verboten
sind, und so genanntem legal, but harmful content zu
unterscheiden. Eine umfassende Erklarung, was als sol-
cher Inhalt einzustufen ist, folgt unten sowie ausfihrli-
cher in Teil II des Reports. Die genannte Unterschei-
dung ist insbesondere mit Blick auf staatliche
Interventionen entscheidend: Der Staat darf sich nicht
gegen eine bestimmte Meinung als solche richten. Ent-
sprechend hohe Hiirden bestehen bei staatlichen Ein-
griffen gegen eine bestimmte politische oder gesell-
schaftliche Gesinnung, wie den Rechtsextremismus.
Leichter ist dies bei Verstofien gegen Strafgesetze mog-
lich: Verlésst ein Inhalt auf einer Plattform den Boden
der Legalitit und verstoft gegen ein Strafgesetz, kann
(und unter Umstdnden sogar muss) der Staat handeln
und Mafinahmen einleiten.

Illegale Inhalte bleiben online

Immer wieder gibt es Hinweise darauf, dass auch straf-
rechtlich relevante Inhalte, wie beispielsweise Mord-
drohungen, weiterhin ihren Platz auf Mainstream-
Plattformen haben (siehe Kapitel 3.3). Ein besonderes
Problem waren in der Vergangenheit dabei einschlé-
gige Gruppen, in denen besagte Inhalte von Commu-
nity-Seite akzeptiert oder sogar begriifit wurden. Noch
gravierender ist das Problem auf alternativen Plattfor-
men wie Telegram, auf denen es an einer entsprechen-
den Moderation weitestgehend fehlt (siehe Kapitel 3.4).
Das tatsdchliche Ausmaf des Problems rechtswidriger

Inhalte auf Plattformen kann allerdings aufgrund eines
unzureichenden Datenzugangs nur schwer analysiert
werden (siehe Kapitel 2.2). Es bedarf daher spezieller
Zugéange fiir Forschende zu den Daten der Plattformen.
Diese werden weiter unten néher erortert.

Kein einheitlicher Umgang mit rechtsextremen
Inhalten und Akteur:innen

Das in Kapitel 3.3 herausgearbeitete Beispiel der IB
zeigt, dass die Netzwerke im Umgang mit rechtsextre-
men Akteur:innen plattformiibergreifend wie auch in-
nerhalb einzelner Plattformen sehr unterschiedlich zu
agieren scheinen. Manche Akteur:innen und deren In-
halte werden entfernt, andere dagegen nicht mode-
riert. Es sprechen allerdings auch Griinde fiir eine po-
tenzielle Ungleichbehandlung, zum Beispiel eine
Gefahrdungsanalyse, welche die reduzierte Reichweite
von Akteur:innen und Inhalten bertcksichtigt.

Die Relevanz von Infrastrukturanbietern bei
der Inhaltsmoderation

Neben den Plattformen selbst nehmen auch die Anbie-
ter technischer Infrastruktur zunehmend Einfluss auf
die Inhalte auf den Plattformen (siehe u. a. Kapitel 3.4).
Dies sind insbesondere die App-Stores von Apple und
Google, welche massiven Einfluss auf die Verbreitung
der mobilen Applikation eines Netzwerks und somit
auf dessen Reichweite haben. Daneben konnen auch
Zahlungsdienstleister oder Hosting-Dienste den Erfolg
von Plattformen stark beeinflussen. Besondere Beach-
tung fand die (vermutete) de facto Sperrung von Attila
Hildmanns Telegram-Kandlen durch Infrastrukturan-
bieter wie Apple und Google, welche sich in eine Folge
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vergleichbarer Ereignisse bei Parler oder 8Chan ein-
reiht. Besonders an den ,Moderationsentscheidungen*
dieser Akteure ist, dass die Entscheidungen auf vage
formulierten Nutzungsbedingungen basieren und weit-
gehend intransparent getroffen werden.'® Gleichzeitig
konnen sie eine enorme Bedeutung fiir die auf den
Netzwerken vorzufindenden Meinungen haben.

Spannungsfeld Extremismusbekampfung und
Grundrechtsschutz

Einer der zentralen Konflikte in diesem Bereich ist die
Frage, wie sich das Ziel der Bekdmpfung einer mogli-
chen Gefahr durch rechtsextremistische Aktivitédten ins
Verhdltnis zu fundamentalen Grundrechten wie Mei-
nungs- und Informationsfreiheit oder dem Schutz der
Privatsphére setzen lédsst. Diese Grundrechte binden
zunéchst nur den Staat unmittelbar. Durch die mittel-
bare Drittwirkung der Grundrechte im Privatrecht ent-
falten diese jedoch auch fiir die privaten Plattformen
Wirkung (siehe Kapitel 5). Die oben herausgearbeiteten
Mafinahmen wie Content Moderation und Deplatfor-
ming konnen die Reichweite rechtsextremer Akteur:in-
nen einschrianken. Dabei stellt sich die Frage, nach wel-
chen Mafistdben solche Lodschungen vorgenommen
werden, wer diese Maf$stdbe festlegt und wie ein syste-
matisches Silencing politischer Opposition verhindert
werden kann. Die besondere Herausforderung stellt
legal, but harmful content dar. Dies sind legale In-
halte, die dennoch problematisch mit Blick auf den 6f-
fentlichen Diskurs, den Jugendschutz oder die Verbrei-
tung von Gewalt sind, weil sie beispielsweise ver-
schiedene Formen gruppenbezogener Menschenfeind-
lichkeit und extremistischer Ideologie transportieren.
In diesem Spannungsfeld kollidiert gegebenenfalls die
Meinungsfreiheit der rechtsextremen Akteur:innen
(unter anderem) mit Schutzgiitern der Betroffenen.
Letztere konnen durch diese Inhalte eingeschiichtert
und folglich von den Plattformen gedrangt werden. Flir
diese Gruppen der Betroffenen ermdéglicht die Modera-
tion der Plattformen somit erst die Ausiibung grundge-
setzlich garantierter Freiheiten.

Unterstutzungsbedarf fir besonders vom
rechten Hass betroffene Gruppen

Die Auswirkungen von Rechtsextremismus im Internet
sind nicht gleichverteilt. Sie treffen Uberproportional

19 Untersucht wurde dies beispielsweise anhand der Verfiighar-
keit von VPN-Apps in Russland und China (Ververis et al. 2019).
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bestimmte Gruppen in der Gesellschaft, beispielsweise
Menschen mit Zuwanderungsgeschichte, Politiker:in-
nen und Medienschaffende (siehe Kapitel 2.2). Ziel die-
ser Attacken ist das Einschiichtern und Herausdriangen
der Betroffenen aus dem Diskurs. Um einem solchen
Silencing entgegenzuwirken, braucht es eine gezielte
Unterstiitzung dieser Gruppen, damit sie sich erfolg-
reich gegen rechte Ubergriffe zur Wehr setzen und wei-
terhin am Diskurs partizipieren konnen. Dieser Bedarf
ist speziell fiir solche Gruppen besonders hoch, die
strukturell diskriminiert und marginalisiert sind und
auf keine starken institutionellen Sicherheitsnetze zu-
ruckfallen kénnen. Gerade strukturell diskriminierte
und marginalisierte Gruppen stehen oftmals in einer
zwiespéltigen Beziehung zu digitalen Medien — denn ei-
nerseits bieten diese den Gruppen eine Moglichkeit,
ihre Sichtbarkeit zu erhohen, andererseits sind sie
gleichzeitig vulnerabler und geraten besonders schnell
in den Fokus von organisierten Hasskampagnen.

Ungenugender Datenzugang: Plattformen als
blinder Fleck digitaler Offentlichkeiten

Eine bleibende Herausforderung in der Detektion und
Analyse von rechtsextremistischen Aktivitdten ist der
ungeniigende Datenzugang bei einer Mehrzahl der gro-
f3en Social-Media-Plattformen (siehe Kapitel 2). Dies be-
trifft Fragen der Wirkmdchtigkeit von Social-Media-
Plattformen wie die tatsdchliche Reichweite rechtsex
tremer Inhalte, deren konkrete Wirkung und insbeson-
dere, inwiefern die Verbreitung durch die Algorithmen
und Designentscheidungen der jeweiligen Plattform
verstiarkt wurde. Ebenfalls fehlt es bisher an Daten, um
das Ausmaf an problematischen und/oder illegalen In-
halten akkurat bestimmen zu kdnnen. All diese Punkte
lassen sich mit dem gegebenen Datenzugang nur unzu-
reichend oder gar nicht verstehen. Die Plattformen
bleiben ein ,blinder Fleck digitaler Offentlichkeiten,,.
Um die Herausforderungen durch (digitalen) Rechts-
extremismus adressieren zu konnen, muss dieser und
insbesondere die Rolle digitaler Plattformen verstan-
den werden. Dafiir braucht es einen besseren Datenzu-
gang flir Forschende unter Beachtung ethischer und
rechtlicher Grenzen wie Schutz der Privatsphére, Mei-
nungs- und Pressefreiheit.
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4.3. Grundsatzliches

Das Internet und Rechtsextremismus:
Plattform, eventueller Verstarker, aber nicht
die Ursache

Die Ursachen fiir den wachsenden Erfolg der Far-Right
und des Rechtsextremismus lassen sich keinesfalls aus-
schliefilich auf die Umstdnde und Wirkungsweisen des
Internets reduzieren; dementsprechend lassen sich die
damit verbundenen Herausforderungen auch nicht
ausschliefdlich mit Mafdnahmen bewaltigen, die sich auf
das Internet beschrianken. Wie in Kapitel 2 skizziert,

sind westliche Demokratien mit politischen Krisen kon-
frontiert, nicht (ausschliefdlich) mit Informationskri-
sen. Das Internet ist eine Arena, in der diese Krisen und
Kémpfe ausgefochten werden. Es verstarkt die Krisen
und gibt extremen Akteur:innen einen zentralen Agita-
tionsraum und eine bisher nicht dagewesene Sichtbar-
keit. Aber das Internet ist eben nicht deren Ursache.
Dementsprechend miissen Losungsansitze zum Adres-
sieren der Herausforderung durch die Far-Right und
dem Rechtsextremismus online sowohl die digitalen als
auch die nicht-digitalen Faktoren berticksichtigen.
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5. Platform Governance und (digitaler)
Rechtsextremismus

Kapitel 5 eroffnet Teil IT des Reports: Aufbauend auf die
oben durchgefiihrte Analyse der Entwicklungen und
Herausforderungen im Phidnomenbereich des (digita-
len) Rechtsextremismus werden in diesem sowie dem
anschlieffenden Kapitel 6 Grundlagen der Platform
Governance sowie Moglichkeitsrdume fir (Gover-
nance-)Interventionen und Mafinahmen erarbeitet.

Dazu erfolgt zunéchst unter 5.1 eine allgemeine Einfiih-
rung in das Forschungsfeld der Platform Governance
und es wird eine erste Lokalisierung des Phdnomens

des (digitalen) Rechtsextremismus innerhalb des For-
schungsfeldes vorgenommen. In 5.2 wird diese konkre-
tisiert, es wird eine Zielsetzung von Platform Gover-
nance im Kontext von (digitalem) Rechtsextremismus
formuliert und diese Zielsetzung innerhalb der bisheri-
gen Ordnungsstrukturen und offenen Fragestellungen
der Platform Governance verortet. Abschlieflend wer-
den in 5.3 grundlegende Kriterien fiir die Schaffung
und Durchsetzung eines zukunftigen Ordnungsrah-
mens erarbeitet, der sich den in 5.2 formulierten Zielen
anndhern kann.

5.1. Einfuhrung: Grundlagen der Platform Governance

Governance umfasst nicht nur staatliche Akteure, son-
dern nimmt alle Akteure in den Blick, die Maffnahmen
in einem bestimmten Regelungsfeld veranlassen. Die
Bedeutung der Governance in Abgrenzung zu rein
staatlicher Normsetzung hat, wie bereits in den vorhe-
rigen Kapiteln dargelegt, durch die enorm gewachsene
Bedeutung privater Kommunikationsplattformen sub-
stanziell zugenommen (Frank 2018). Social-Media-
Plattformen entscheiden anhand ihrer Nutzungsbedin-
gungen Uber das Informations- und Kommunikations-
verhalten von Milliarden Nutzer:innen. Die Emergenz
sozialer Netzwerke und anderer Informationsinterme-
didre ab Beginn der 2000er Jahre (das sogenannte ,Web
2.0“) hat das Forschungsfeld der Platform Governance
generiert, in dem Begriffe und Konzepte unterschiedli-
cher Forschungsrichtungen zusammenkommen. Im
Kern geht es (auch) in diesem Beitrag um vier Fragen:
Wie beeinflusst die Governance von Social-Media-Platt-
formen die Governance durch Plattformen (Gillespie
2018), wie hidngen sie voneinander ab, wie findet solche
Governance am Beispiel von rechtsextremen Gruppen
Anwendung und welche Schlisse sind aus diesem An-
wendungsfall zu ziehen?

Es hat sich mittlerweile gezeigt, dass traditionelle Me-
dien-Governance bei Plattformen an ihre Grenzen sto13t
und eine Einordnung in bisherige Regulierungsmodelle
aufgrund der hybriden Angebotsformen nicht gelingen
kann (Schulz & Dreyer 2020). Platform Governance ist
ein sich schnell wandelndes Feld am Schnittstellenbe-

20 Diesem Haftungsregime liegt Rechtsprechung des Supreme
Courts zugrunde: Smith v. California, 361 U.S. 147, 1959.

reich von Recht, Technologie, gesellschaftlichen Nor-
men und Markten (Gasser & Schulz 2015). Governance
von Plattformen muss tiber die traditionellen regulato-
rischen Mittel hinaus konzeptualisiert werden (Heldt
2021) sowie die Verbindungen und Kompetenzbereiche
der beteiligten Akteur:innen beachten, statt sich auf
nur ein:e Akteur:in zu beschrianken (Heldt & Dreyer
2021). Platform Governance kann als Konzept definiert
werden, das die Ebenen der Governance-Beziehungen
erfassen soll, die die Interaktionen zwischen den Ak-
teur:innen strukturieren, darunter Plattformen, Nut-
zende, Werbekund:innen, Staaten und andere politi-
sche Akteur:innen (Gorwa 2019). Dieses Konzept dient
hier als Grundlage, um die Extremismusforschung mit
aktuellen Debatten rund um die Plattformregulierung
zusammenzubringen.

Wie in der Einfithrung bereits dargelegt, hat sich Plat-
form Governance mit Blick auf Herausforderungen wie
den (digitalen) Rechtsextremismus (aber auch Islamis-
mus, Desinformationen und Weiteres) in den letzten
Jahren substanziell verdndert: Social-Media-Plattfor-
men aus dem Silicon Valley waren grofdtenteils geprégt
vom US-amerikanischen Verstdndnis von Demokratie
und Meinungsfreiheit, also dem First Amendment (un-
ter anderem Rede- und Pressefreiheit) und dem Mar-
ketplace of Ideas (Velenchuk et al. 2019). Plattformen
wurden in den Anfangsphasen als neutrale Dienste ein-
gestuft und sind in den USA bis heute geméif$ Sec. 230
Communications Decency Act von einer Haftung fir
Nutzerbeitrage befreit.?
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Als private Unternehmen kénnen auch die Plattformen
ihre Nutzungsbedingungen grundséatzlich frei gestal-
ten. Daraus folgte unter anderem, dass sie iiber ihre
Nutzungsbedingungen die Grenzen der Zuldssigkeit
von nutzergenerierten Inhalten bestimmen.?! Wie
ebenfalls in der Einfiihrung ausgefiihrt, steht diese Pra-
xis seit einigen Jahren in der Kritik, wobei den Plattfor-
men sowohl vorgeworfen wird, zu stark in die Kommu-
nikation ihrer Nutzer:innen einzugreifen, als auch zu
wenig gegen Hassrede und digitale Gewalt zu tun.

Das Verhindern unerwiinschter Inhalte umfasst eine
breite Palette von Mafinahmen: vom Entzug der Reich-
weite eines bestimmten Beitrags durch Herunterstufen
in den Empfehlungssystemen iiber die Markierung als

vermutliche Falschnachricht bis hin zur dauerhaften
Loschung der Inhalte oder dem Sperren ganzer Profile.
Auch der deutsche Gesetzgeber hat auf die Content Mo-
deration reagiert. 2017 wurde das bereits in Kapitel 3
angesprochene Netzwerkdurchsetzungsgesetz (NetzDG)
verabschiedet (und seitdem mehrfach angepasst), wel-
ches im Kern eine Pflicht zur Uberpriifung und Lé-
schung von rechtswidrigen Inhalten binnen sieben Ta-
gen nach Meldung durch Nutzer:innen, bei offen-
sichtlich rechtswidrigen Inhalten sogar binnen eines
Tages vorsieht. Auf europdischer Ebene ist es vor allem
der Entwurf des Digital Services Act (DSA), welcher
weitreichende Pflichten fiir die Betreiber:innen von
Online-Plattformen beinhaltet.?

5.2. Zielsetzung: (Digitale) demokratische Offentlichkeiten

Es stellt sich die Frage, wie durch Platform Governance
auf aktuelle Entwicklungen und Spannungspunkte im
Bereich des (digitalen) Rechtsextremismus reagiert
werden kann. Rau und Simon (2022) weisen darauf hin,
dass die Eingrenzung autoritdrer Akteur:innen (bspw.
der extremen Rechten) zwar eine zentrale Sdule im Um-
gang mit der digitalen Transformation politischer Mei-
nungsbhildung bilde. Allerdings stehe diesem autorité-
ren Potenzial weiterhin (trotz des in Kapitel 1
geschilderten negativen Reputationswandels) ein er-
hebliches demokratisches Potenzial gegentiber, das aus
diesen Transformationsprozessen resultiere und wel-
ches es zu schiitzen und zu férdern gelte. Das Adressie-
ren der Gefahren und Auswirkungen des (digitalen)
Rechtsextremismus wird in diesem Sinne als Teilauf-
gabe eines grofieren Gesamtkomplexes begriffen: der
Entwicklung eines Ordnungsrahmens, welcher lang-
fristig demokratische Grundprinzipien in der (digi-
talen) Offentlichkeit sichert und unterstiitzt. Zur Er-
reichung einer solchen Zielsetzung muss sowohl
darauf geachtet werden, das autoritire Potenzial
des Internets zu begrenzen, als auch sein demokra-
tisches Potenzial zu schiitzen und zu férdern.

Schutz und Férderung des demokratischen
Potenzials digitaler Plattformen

Dem Internet wird eine substanzielle Disruption und
Demokratisierung von Diskursmacht und politischer
Partizipation zugeschrieben, die, anders als oftmals
suggeriert, keinesfalls nur demokratiegefihrdenden
Kraften (bspw. im rechtsextremen Spektrum) hilft (Rau

21 Zuletzt bestatigt durch BGH III ZR 179/20 und III ZR 192/20.
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und Simon 2022). Tatsdchlich kénnen eine Vielzahl un-
terschiedlicher Gruppen und Stimmen von dieser Ver-
schiebung profitieren und ihre Anliegen sichtbar ma-
chen, unabhédngig von der jeweiligen politischen
Verortung. So war der Aufschwung der Klimabewe-
gung der letzten Jahre nicht nur durch die Dringlichkeit
des Anliegens Klimaschutz begriindet, sie konnte eben-
falls von der durch digitale Technologien neu geordne-
ten politischen und diskursiven Opportunitétsstruktur
profitieren (siehe auch Kapitel 2 fiir diese Verdnderung
der Opportunititsstruktur; siehe u. a. Laux 2021 und
Boulianne et al. 2020 fiir die Bedeutung von digitalen
Medien fir die Klimabewegung). Social Media stellt
eine Kommunikationsinfrastruktur bereit, anhand de-
rer sich Zivilgesellschaft besser organisieren, vernet-
zen und vermarkten kann. Dies fithrt zu einer Neuver-
teilung von Diskursmacht und vereinfacht es fir
ubersehene und marginalisierte Gruppen, in der Ge-
sellschaft ihre Stimme zu erheben (Chan 2017; Valenzu-
ela et al. 2012). Der steigende Bedeutungsgewinn digita-
ler Medien als Kommunikations- und Informations-
infrastruktur fithrt nicht nur zu einer zunehmenden
Digitalisierung der politischen Offentlichkeit, sondern
bringt auch ein inhédrentes demokratisches Potenzial
fiir die digitale Gesellschaft mit sich.

Aus rechtlicher Perspektive ergeben sich aufgrund des
Bedeutungsgewinns digitaler Medien fiir die Offent-
lichkeit eine Reihe an grundlegenden Fragen: Welche
Rechte und Pflichten ergeben sich fiir Plattformen aus
ihrer herausgehobenen Rolle? Inwiefern kénnen sich
Nutzer:innen auf Grundrechte wie die Meinungsfrei-
heit berufen (die traditionell eigentlich nur zwischen
Staat und Birger:in wirken, nicht zwischen privaten

22 Fir das Verhaltnis von NetzDG und DSA siehe Schleif & Kette-
mann 2021 und ausfithrlich zum rechtlichen Rahmen von Con-
tent Moderation Kettemann et al. 2021.
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Firmen und Biirger:in)? Welche Bedeutung haben kol-
lektive Rechtsgliter wie beispielsweise der Schutz des
Rechtsstaats in diesem Zusammenhang? Und schluss-
endlich: Wie kann ein angemessener Ordnungsrahmen
aussehen, der dieses Beziehungsgeflecht strukturiert?
Das demokratische Potenzial digitaler Plattformen be-
deutet im Grundrechtsgeflige also, dass sowohl die Mei-
nungsfreiheit der Nutzer:innen als auch Wirtschafts-
und Kommunikationsfreiheiten der Plattformen beach-
tet und in Einklang gebracht werden missen. Dabei
geht es allerdings nicht nur um das bipolare Verhdltnis
zwischen Plattformen und Nutzer:innen, sondern um
multipolare Verhéltnisse im Netzwerk, das heifdt unter
Beachtung der Grundrechte Dritter und der demokrati-
schen Allgemeinheit. Fiir den Schutz und die Férde-
rung des demokratischen Potenzials digitaler Platt-
formen gilt es, das Ausmaf der Grundrechts-
bindung von Social-Media-Plattformen und einen
angemessenen Ordnungsrahmen fiir die digitale Ge-
sellschaft zu ermitteln.

Grundsatzlich richtet sich die Frage des anwendbaren
Rechts danach, in welchem Nationalstaat sich die be-
troffenen Nutzer:innen befinden (siehe auch Miiller-
Terpitz 2018). In Deutschland ist dies das Zusammen-
spiel von nationalem und européischem Recht. Da aber
auch neue Vorschlige wie der Digital Services Act (DSA)
es den Mitgliedstaaten tiberlassen, wie illegale Inhalte
zu definieren sind, ist die nationale Ebene weiterhin
mafigeblich (Schleif & Kettemann 2021).

Fir die Nutzer:innen-Perspektive ist die in Art. 5 Abs. 1
GG festgehaltene Meinungsbildungs- und Auferungs-
freiheit entscheidend: ,Jeder hat das Recht, seine Mei-
nung in Wort, Schrift und Bild frei zu &uffern und zu
verbreiten und sich aus allgemein zugédnglichen Quel-
len ungehindert zu unterrichten.“

Der Schutzbereich von Art. 5 Abs. 1 S. 1 GG wird weit
ausgelegt und umfasst auch unbequeme, kritische Au-
ferungen. Das Bundesverfassungsgericht formulierte
in seinem grundlegenden Liith-Urteil von 1958 wie
folgt: ,Fir eine freiheitlich-demokratische Staatsord-
nung ist [das Grundrecht auf freie Meinungsdufierung]
schlechthin konstituierend, denn es erméglicht erst die
standige geistige Auseinandersetzung, den Kampf der
Meinungen, der ihr Lebenselement ist“, BVerfGE 7, 198
(208). Das kann im Hinblick auf den politischen Mei-
nungskampf bedeuten, dass ,auch scharfe, von einer
demokratischen Partei mit Recht als herabsetzend
empfundene, im politischen Tageskampf allerdings
nicht ungewo6hnliche Polemik“ hinzunehmen sein

23 Siehe etwa in Hértel 2019 oder Jobst 2020.
24 Fir eine Drittwirkung der Grundrechte argumentierend: Kne-
bel 2018. Allgemein kritisch zur Konstruktion der mittelbaren

kann, BVerfGE 61, 1 (13). Im Liith-Urteil konstituierte
das BVerfG aufierdem die mittelbare Drittwirkung von
Grundrechten. Demnach wirken die Grundrechte nicht
nur in der Beziehung des Blirgers zum Staat, sondern
strahlen als objektive Wertordnung auch auf das Pri-
vatrecht aus, BVerfGE 7, 198 (205). Dieses wichtige
Grundsatzurteil wird auch heute herangezogen, wenn
es um den Schutz von Meinungsfreiheit auf privaten
Plattformen geht.?

Noch nicht final geklért ist, wie dieser verfassungs-
rechtliche Rahmen auf Social-Media-Plattformen anzu-
wenden ist, da sie private Unternehmen sind, die nicht
unmittelbar an die Grundrechte gebunden sind.?* Die
mittelbare Drittwirkung von Grundrechten zwischen
Plattformen und Nutzer:innen wurde zwar unter ande-
rem durch ein entsprechendes Urteil vom BGH besté-
tigt (BGH III ZR 179/20 und III ZR 192/20), die genaue
Reichweite und Ausgestaltung bleibt allerdings weiter-
hin offen (Hennemann & Heldt 2021). So wurde festge-
halten, dass die Plattformen trotz der mittelbaren Dritt-
wirkung bei der Aufstellung und Durchsetzung eigener
Content-Regeln auch selbst auf die Meinungsfreiheit
berufen konnen. Sie kénnen Kommunikationsstan-
dards vorgeben, die liber die gesetzlichen Vorgaben des
Zivil- und Strafrechts hinausgehen. Fiir die Gerichte,
die im Einzelfall entscheiden, entsteht so eine recht
komplexe Abwéagungssituation. Dieses Spannungsfeld
zwischen staatlichen Vorgaben, den privatrechtlichen
Bedingungen der Plattformen und demokratischen
Werten beschaftigt die Wissenschaft seit Jahren. Langst
geht es Uber klassische Medienrechtskategorien hinaus
und bedingt, dass auch hybride Governance-Ansitze?
entwickelt werden. Vor allem ist klar geworden, dass
die Selektionsvorgédnge (bspw. Loschen von Inhalten
und Accounts) nicht immer weiter inhaltlich definiert
werden konnen. Stattdessen riicken organisatorische
und prozedurale Vorgaben wie Transparenz oder Wi-
derspruchsmoglichkeiten in den Vordergrund (Schulz
& Dreyer 2020).

Umgang mit dem autoritaren Potenzial
digitaler Plattformen

Auch der Schutz der freien individuellen und 6ffentli-
chen Meinungshildung zwischen den Nutzer:innen
stellt eine Herausforderung im Rahmen der Platform
Governance dar. Der kommunikative Raum auf Platt-
formen ist teilweise durch extremistische Akteur:innen
wie aktive Rechtsextremist:innen gekennzeichnet, wel-
che ebenfalls substanziell von diesem neuen digitalen

Drittwirkung: Neuner 2020; kritisch hinsichtlich des Schutzni-
veaus: OLG Dresden NJW 2918, 3111 (3114).

25 Das heifdt unter Beteiligung und Verzahnung von staatlichen
und privaten Akteuren.

37



ARBEITSPAPIERE DES HBI | FGZ RESULTATE NR. 62

Manovrierraum profitieren konnen (siehe Teil I des Re-
ports).

Normativ geht es nicht nur um individuelle Rechte
wie den Schutz betroffener Personen vor Gewaltan-
drohungen oder Beleidigungen. Auch kollektive
Rechtsgiiter wie selbst die freiheitlich-demokrati-
sche Grundordnung konnen durch digitale rechts-
extreme Aktivititen bedroht sein. Ist dies der Fall,
dann erscheint als Ziel der Governance, die Gefah-
ren des (digitalen) Extremismus — im vorliegenden
Kontext des Rechtsextremismus - fiir die demokra-
tische Offentlichkeit einzuschrianken.

Im Rahmen staatlicher Sanktionen ist dabei zu beach-
ten, dass das Loschen eines Inhalts unter anderem ei-
nen Eingriff in die Meinungsfreiheit der sich dufSern-
den Person darstellt. Entsprechend eng sind die
Grenzen staatlichen Handelns in diesem Feld. Die Mei-
nungsfreiheit kann nur unter Rekurs auf sogenannte
»allgemeine Gesetze”, wie Beleidigung und Volksver-
hetzung, eingeschrdnkt werden. Ist der auf einer Platt-
form verbreitete Inhalt allerdings nicht rechtswidrig,
kann der Staat nicht direkt eingreifen.

Dennoch kann es mit Blick auf die aufgezeigten Ziele im
Rahmen des Adressierens der Herausforderungen
durch den (digitalen) Rechtsextremismus sinnvoll sein,
Plattformen als zentrale Infrastruktur einer (digitalen)
politischen Offentlichkeit zu weitergehenden Mafinah-
men zu verpflichten. Diese Regulierungen kénnen sich
beispielsweise an normativen Leitideen (digitaler) de-
mokratischer Offentlichkeiten wie Freiheitlichkeit, Plu-
ralismus oder gesellschaftlicher Selbstverstdndigung
(siehe unten fiir eine vertiefte Auseinandersetzung) ori-
entieren. Ziel der MafSnahmen wére es, diese Leitideen
unter Einbindung der Plattformen zu fordern, ohne
sich dabei auf strafrechtlich relevante Inhalte zu be-
schrédnken. Dies kénnte dann beispielsweise durch die
Starkung bzw. Einschrdnkung entsprechender Inhalte
geschehen.

Die Nutzungsbedingungen der privaten Plattformbe-
treiber kénnen strengere Kommunikationsvorgaben
aufstellen, als der unmittelbar an das Grundrecht der
Meinungsfreiheit gebundene Gesetzgeber. Hassrede,
Hetze oder auch rechtsextremes Gedankengut, das kei-
ner Strafnorm unterfillt, kann daher plattformseitig
untersagt werden, unter anderem weil die Plattformen
weniger stark durch den Gleichbehandlungsgrundsatz
und die Meinungsfreiheit beschrankt werden (siehe die
Erlduterungen beziiglich der mittelbaren Drittwirkung
von Grundrechten oben). Und in der Tat wurde bereits
Teil I des Reports herausgearbeitet, dass diese Art von
Inhalten auch im Kontext des (digitalen) Rechtsextre-
mismus eine zentrale Herausforderung darstellen. Eine
enge Grundrechtsbindung der Plattformen hétte also
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zwar beispielsweise mit Blick auf den Schutz der Mei-
nungsfreiheit diverse Vorteile, wiirde jedoch die Hand-
lungsmoglichkeiten der Plattformen in diesem ent-
scheidenden Bereich substanziell einschrénken.
Dennoch stellt sich im Kontext eines solch weitreichen-
den Handlungsspielraums hinsichtlich ,harmful, but
legal content” weiterhin die entscheidende Frage, wer
auf welcher Grundlage entscheiden sollte, wann ein In-
halt als schadlich anzusehen ist und entfernt werden
muss.

Nicht zuletzt ist ein wichtiger Aspekt schliefilich die In-
terferenz von nationalen Rechtssystemen und global
agierenden Plattformen: Die Holocaustverleugnung ist
eine historisch begriindete Besonderheit des deutschen
Strafrechts und gemédfd § 130 Abs. 3 und 4 StGB in
Deutschland, im Gegensatz zu den meisten Landern der
Welt, strafbar. Facebook nahm das Verbot der Holo-
caustleugnung erst im Herbst 2020 in seine Community
Standards auf (Bickert 2020). Aus gesellschaftlicher Per-
spektive kann diese Entwicklung je nach Standpunkt
positiv bewertet werden, aus rechtlicher Sicht stellt
sich jedoch die Frage, welche nationalen Gesetze zu
universellen Standards mutieren sollten (Heldt 2020).

Normative Leitbilder eines Ordnungsrahmens
(digitaler) demokratischer Offentlichkeiten

Wenn es, wie in der Einfithrung des Unterkapitels dar-
gelegt, darum geht, einen libergreifenden Ordnungs-
rahmen fiir eine demokratische (digitale) Offentlichkeit
zu entwickeln, inklusive seiner Teilaufgaben des Schut-
zes und der Férderung des demokratischen Potenzials
des Internets sowie der Begrenzung seines autoritdren
Potenzials, riicken die Funktionen der Offentlichkeit —
fir die Demokratie, aber auch den gesellschaftlichen
Zusammenhalt und andere gesellschaftliche Prozesse —
in den Mittelpunkt der Betrachtung.

Bereits frither hat das Leibniz-Institut fiir Medienfor-
schung | Hans-Bredow-Institut (HBI) in diesem Kontext
vier Teilbereiche zur Férderung demokratischer Of-
fentlichkeit identifiziert: Freiheitlichkeit, gesellschaftli-
cher Pluralismus, Ermdglichung gesellschaftlicher
Selbstverstdndigung und Berticksichtigung von Quer-
schnittsfunktionen (Heldt et al. 2021). Innerhalb dieser
Leitbilder werden klassische Prinzipien der Medien-
Governance verortet, wie etwa Vielfalt, Offenheit und
Zuganglichkeit, die unter Umstdnden auf Intermediére
angewandt werden konnen, aber auch die Synchroni-
sationsfunktion der Medien, die weiterhin Journa-
list:innen obliegt (Neuberger 2020). Dabei wurde her-
ausgearbeitet, dass es Friktionen zwischen den
Leitbildern geben kann, die sowohl auf der Kollision
zwischen subjektiven Rechten von Nutzer:innen als
auch der Kollision zwischen dem subjektiven Recht von
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Nutzer:innen einerseits und positiven Gestaltungsauf-
gaben aus einem Grundrecht andererseits beruhen
konnen. Gleichzeitig lasst sich festhalten, dass die Tren-
nung zwischen privater und éffentlicher Kommunika-
tion sowie zwischen Offentlichkeit im analogen und im
digitalen Bereich endgiiltig als obsolet zu betrachten

sind. Diese méglichen Leitbilder und Besonderheiten
von demokratischer (digitaler) Offentlichkeit bilden
den Ausgangspunkt, den ein solcher Ordnungsrahmen
adressieren muss, und dementsprechend eine Grund-

lage der in 5.3 formulierten Kriterien.

Ubersicht 3: Normative Leitbilder éffentlicher Kommunikation, aufbauend auf Heldt et al. 2021.

Freiheitlichkeit

Kommunikator- und Rezipient:innenfreiheit (u. a.
Meinungsfreiheit, Pressefreiheit und Freiheit der
Meinungshildung)

Unabhéngigkeit (v. a. der Medien gegeniiber
staatlichen und wirtschaftlichen Einfliissen)

Vermeidung von Machtasymmetrien und -
konzentration (sowohl auf kommunikativer als auch
auf 6konomischer Ebene)

Kommunikative Chancengerechtigkeit
(gesellschaftliche Teilgruppen haben Moglichkeit der
Beteiligung)

Pluralismus

Vielfalt (relevante Wertanschauungen haben
Maoglichkeit, am Diskurs zu partizipieren)

Offenheit (Diskurs offenhalten fiir alle
Wertanschauungen, insbesondere Minderheiten)

Zugénglichkeit (sowohl fiir Kommunikator:innen
als auch fiir Rezipient:innen)

Maoglichkeiten gesellschaftlicher
Selbstverstindigung

Informationsqualitét (Sachlichkeit, Genauigkeit,
Vollstandigkeit, Informationsmenge, Wahrheit,
Relevanz, Verstandlichkeit)

Diskursqualitat (Offenheit, Zuganglichkeit,
Rechtfertigung, Zivilitit, Rationalitét, Respekt,
Kohérenz)

Sicherheit und Vertrauen (Mdglichkeiten zur
Kommunikation ohne Angst vor (staatlicher)
Repression)

Querschnittsfunktionen

Integration (gesellschaftlichen Zusammenhalt
fordern)

Kritik und Kontrollmoglichkeiten (Kontrollfunktion
gegeniiber Tragern hoheitlicher, wirtschaftlicher
oder gesellschaftlicher Macht)

Synchronisation (Identifikation aktueller Themen

und Ko-Orientierung zwischen unterschiedlichen

gesellschaftlichen Systemen, beispielsweise Politik
und Wirtschaft)

5.3. Kriterien zur Governance von Plattformen im Umgang mit
rechtsextremen Inhalten und Akteur:innen

Um sich den oben aufgefiihrten Zielen anzunidhern,
werden im Folgenden Kriterien vorgeschlagen, die bei
der Formulierung konkreter Interventionen helfen
konnen, das dargestellte Spannungsfeld zu mandvrie-
ren. Im Rahmen dieser Ansétze wird als Governance je-
der Beitrag zum Erreichen eines Regelungsziels be-
trachtet. Dabei ist nicht von Bedeutung, ob die Normen
durch staatliche oder nicht-staatliche Akteure gesetzt
wurden bzw. solche in die Pflicht nehmen. Auch um-
fasst Governance ein breites Verstandnis verschiede-
ner Arten von Interventionen, wie beispielsweise fi-
nanzielle oder ideelle Unterstiitzung, personellen

Ausbau, Deradikalisierungsprogramme oder regula-
tive Vorgaben. Kriterien wie die folgenden kénnen bei
der Abwigung und Erstellung des geforderten Ord-
nungsrahmens demokratischer digitaler Offentlichkei-
ten genutzt, aber auch bei der Herausarbeitung von Re-
geln bzw. von Anleitungen fiir ihre Durchsetzung
innerhalb dieses Ordnungsrahmens herangezogen
werden. Die Sammlung der vorgeschlagenen Kriterien
ist dabei keinesfalls als vollstdndig oder abgeschlossen
zu verstehen, sondern stellt eine erste Grundlage dar,
die in zukiinftigen Forschungsprojekten erweitert und
differenziert werden sollte.
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Kriterien fir den Umgang mit rechtsextremen
Inhalten auf Social-Media-Plattformen

. Grundrechteorientierung

. Erhalt demokratiefordernder Funktionen

. Transparenz

. Vermeidung von Machtkonzentration

. Diversitat

. Resilienz vor Repression

. Risikobasierter Ansatz und VerhéltnisméfSigkeit

. Prozedurale Garantien

= 00 N o Ul ke W N

. Grundrechteorientierung: Plattformen sind keine
neutralen Intermedidre. Wie oben ausgefiihrt, sind
Plattformbetreiber als private Akteure durch Grund-
rechte zwar nicht unmittelbar gebunden. Letztere wir-
ken allerdings mittelbar auf das Rechtsverhéltnis zwi-
schen Plattformbetreibern und Nutzer:innen ein.
Zusatzlich lésst sich, wie bereits im vorherigen Teilka-
pitel festgestellt, festhalten: Als zentrale Infrastruktur
einer digitalen politischen Offentlichkeit ist es denkbar,
Plattformen im Rahmen zukiinftiger Gesetzgebungs-
prozesse zu weitergehenden normativen Leitvorstel-
lungen einer solchen demokratischen Offentlichkeit zu
verpflichten, beispielsweise den in 5.2 eingefiihrten
Leitvorstellungen der Freiheitlichkeit, des Pluralismus
und der gesellschaftlichen Selbstverstandigung (Heldt
et al. 2021). Eingebettet in solche Wertekonzepte und
normative Leitbilder kann es gerechtfertigt sein, ge-
wisse Inhalte und Aktivitdten zu fordern und andere
Inhalte und Aktivitaten einzuschranken.

2. Erhalt demokratieférdernder Funktionen: Digi-
tale Kommunikationsplattformen bergen neben vielfal-
tigen Herausforderungen fiir die Demokratie auch be-
deutendes demokratisches Potenzial (siehe auch
Kapitel 5.2). Diese Erweiterung verschiedener Offent-
lichkeitsebenen im Vergleich zum pré-digitalen Zeital-
ter nicht umfassend zu gefahrden, ist einer der zentra-
len Spannungspunkte beim Adressieren des (digitalen)
Rechtsextremismus. Die grundlegenden Funktionslogi-
ken von Plattformen zu respektieren (soweit diese dem
Zweck der allgemeinen Kommunikation dienen?®) und
Auflagen, die dieses Potenzial des Internets substanziell

26 Auch der wirtschaftliche Zweck der Plattformen ist grundsétz-
lich schutzwiirdig, aber nur bedingt mit der hier behandelten
Frage verkntipft.

27 Gesetze wie Sec. 230 CDA in den USA oder § 10 TMG in Deutsch-
land befreien Plattformbetreiber unter bestimmten Vorausset-
zungen von der Haftung fiir nutzergenerierte Inhalte. Der Ge-
danke dabei war, zum einen zu vermeiden, dass Plattformen
aus Angst vor finanziellen Strafen dazu verleitet werden, mehr
Inhalte zu entfernen als erforderlich (,overblocking®), und
zum anderen eine freie Entfaltung dieser (vor 20 Jahren noch
neuen) Dienste nicht durch zu strenge Gesetze zu hemmen.
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gefdhrden, zu vermeiden, bildet einen zentralen Bau-
stein zur Wahrung dieses demokratischen Potenzials.
Dies schliefst nicht aus, dass der Betrieb von Plattfor-
men in Einzelféllen eingeschrankt oder eingestellt wer-
den kann.?’

3. Transparenz: Transparenz als Grundsatz soll einer-
seits dazu dienen, das ,autoritére Potenzial“ auf digita-
len Plattformen und die damit einhergehende (potenzi-
elle) Bedrohung nachvollziehbar und sichtbar zu
machen. Dies betrifft inshesondere auch die Nachvoll-
ziehbarkeit von (relevanten) rechtsextremen Aktivita-
ten auf den Plattformen. Andererseits soll Transparenz
die Governance-Entscheidungen von und durch Platt-
formen, also Interventionen zur Beeinflussung von re-
levanten Aktivitdten (bspw. Moderationsentscheidun-
gen, Plattform-Design etc.), zuruckfihrbar machen.
Durch dieses Wissen konnen Entwicklungen auf Platt-
formen nicht nur erfasst, sondern auch gesellschaftlich
bewertet werden.

4. Vermeidung von Machtkonzentration: Eine syste-
matische Einbindung einer Vielzahl unterschiedlicher,
staatlicher, zivilgesellschaftlicher und privater Ak-
teur:innen in die Regelbildung, -durchsetzung und Auf-
sicht lber ihre Durchsetzung kann eine zu starke
Machtkonzentration bei einzelnen Akteur:innen ver-
hindern. Dabei gilt es unter anderem sicherzustellen,
dass der Staat nur in verfassungsgemafier Weise in den
Meinungsbildungsprozess eingreift bzw. einwirkt,?® so-
wie empfundener oder tatsdchlicher Willkiir bei der
Anwendung von Gemeinschaftsrichtlinien auf Anbie-
terseite entgegenzuwirken. Die Verteilung entspre-
chender Aufgaben bei der Regelbildung, -durchsetzung
und Aufsicht im Sinne einer hybriden Governance-
Struktur kann zu einer Begrenzung der Einflussmog-
lichkeiten einzelner Akteur:innen fithren. Dabei sollten
insbesondere auch Moglichkeiten zur Einbindung von
Akteur:innen jenseits von Staat und Plattformen wei-
terentwickelt und gestiarkt werden. Eine weitere Mog-
lichkeit, Machtkonzentrationen zu verhindern, kann
das Kartellrecht sein. Auf européischer Ebene wird die-
ser Ansatz beispielsweise im Entwurf des Digital Mar-
kets Act verfolgt.

Eine Verpflichtung, bestimmte Inhalte unverziiglich und ohne
Uberpriifung auf die Rechtswidrigkeit zu entfernen (,notice
and take down“), kann eine unverhéltnisméfige Einschrén-
kung der Kommunikationsfreiheiten sowohl der Nutzer:innen
als auch der Plattformen darstellen.

28 Zu beachten ist, dass staatliche Stellen nicht gleichzusetzen
sind mit staatlicher —im Sinne von politischer - Einflussnahme.
So sind die Landesmedienanstalten als deutsche Aufsichtsor-
gane von u.a. Online-Medien staatsfern organisiert (Klausa
2021).
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5. Diversitét: Insbesondere die systematische Einbezie-
hung verschiedener zivilgesellschaftlicher und priva-
ter Akteur:innen in die Regelbildung, -durchsetzung
und Aufsicht iiber ihre Durchsetzung bietet die Mog-
lichkeit, eine pluralistische Gesellschaft zu reprasentie-
ren. Im Kontext rechtsextremer Online-Kommunika-
tion ist es besonders wichtig, die Betroffenen mit ihren
Erfahrungen und Perspektiven sichtbar zu machen und
ihnen Mdglichkeiten zu geben, sich mitzuteilen und
ihre Bedarfe zu adressieren. Zu betonen ist, dass Fragen
von Diversitdt und Représentation Gegenstand fort-
wahrender gesamtgesellschaftlicher Konflikte und
Aushandlungsprozesse sind. Dieses Kriterium ange-
messen zu adressieren stellt somit eine komplexe und
andauernde Herausforderung dar.

6. Resilienz vor Repression: Repressive Interventio-
nen (bspw. Loschung, Sperrung) sind ein wichtiges und
notwendiges Mittel zum Adressieren des (digitalen)
Rechtsextremismus. Aus Perspektive einer demokrati-
schen Offentlichkeit sind solche harten Sanktionen je-
doch als ultima ratio zu betrachten. Grundsétzlich ist
die Meinungsaufierung im politischen Diskurs sehr um-
fassend geschiitzt und das Unterdriicken unbequemer
Meinungen zu vermeiden — auch private Akteure ha-
ben dies zu beachten.?® Neben repressiven Mechanis-
men sollte dementsprechend auch in erheblichem
Mafie auf den Aufbau demokratischer Resilienz gesetzt
werden. Ein solcher Resilienzaufbau kann beispiels-
weise durch die systematische Starkung und Untersttit-
zung demokratischer Akteur:innen erfolgen und zielt
auf die Bildung eines demokratischen ,IJmmunsystems*
innerhalb und auRerhalb von digitalen Okosystemen
ab. Aber auch andere Ansétze, wie beispielsweise Dera-
dikalisierungsangebote, kénnen einen zentralen Bei-
trag leisten.

7. Risikobasierter Ansatz und Verhaltnisméafligkeit:
Ein grofdes Schadenspotenzial erfordert und rechtfer-
tigt frithzeitigere und restriktivere Interventionen. In
der digitalen Gesellschaft betrifft das Handlungen so-
wohl des Staates als auch der Plattformanbieter. Als
zentrale Herausforderungen durch den (digitalen)

29 Liith-Urteil BVerfGE 7, 198.

Rechtsextremismus wurden in den Kapiteln 2 bis 4 zum
einen die Beeinflussung des demokratischen Willens-
bildungsprozesses und zum anderen die damit ver-
kniipfte Entstehung von physischer Gewalt identifi-
ziert. Grofle Plattformen und grofle Communities
bieten potenziell mehr Reichweite und erfordern dem-
entsprechend schnellere und niedrigschwellige Inter-
ventionen. Gleichzeitig verfiigen diese Plattformen auf-
grund ihrer Umsatzgréfie eher iiber die entsprechen-
den Ressourcen, um diese Interventionen durchfithren
zu konnen (siehe Punkt 2 Erhalt demokratieférdernder
Funktionen in diesem Unterkapitel). Fir kleinere Platt-
formen gelten grundsdtzlich weniger gesetzliche Vor-
gaben (Beispiel DSA-E, NetzDG) im Umgang mit proble-
matischen Inhalten. Dennoch koénnten hier anders
strukturierte Schadenspotenziale (bspw. Entstehung
physischer Gewalt) restriktive Moderation erforderlich
machen.

8. Prozedurale Garantien: Das Prinzip der formellen
Rechtsstaatlichkeit zwingt staatliche Akteure zu forma-
lisierten Verfahren, um die Vorhersehbarkeit, Gleich-
heit und Uberpriifbarkeit von staatlichen Rechtsakten
zu garantieren. Die Rechtsprechung hat solche Garan-
tien zunehmend auch auf bestimmte Privatrechtsver-
héltnisse im Wege der mittelbaren Drittwirkung erwei-
tert (siehe auch Kapitel 5.2): das BVerfG im Stadion-
verbotsbeschluss und zuletzt der BGH mit Blick auf das
Verhaltnis zwischen Plattformen und ihren Nutzer:in-
nen (BGH ZUM-RD 2021, 612 Rn. 96). So entsteht
,Grundrechtsschutz durch Verfahren® (Raue 2018). Da-
mit gemeint ist beispielsweise die Einhaltung bereits
geltender Gesetze wie das des Transparenzgebots gem.
§ 307 Abs. 1 S. 2 BGB39, aber auch eine Benachrichti-
gungspflicht bei der Durchsetzung von Gemeinschafts-
standards oder die Moglichkeit zur Gegendarstellung
(BGH ZUM-RD 2021, 612, Rn. 97.). Sogenannte Plattform-
réate wie das Facebook Oversight Board kénnen einen
Beitrag dazu leisten, indem sie eine Kontrollinstanz bil-
den, die komplementdr zu den ordentlichen Gerichten
wirken kann (Fertmann 2021).

30 Gebot, allgemeine Geschaftsbedingungen (AGB) wie beispiels-
weise Nutzungsbestimmungen klar und versténdlich zu gestal-
ten.
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6. Interventionen und MafSnahmen im
Umgang mit rechtsextremer Online-

Kommunikation

Rechtsextremismus, auch in seiner digitalen Form,
stellt eine Herausforderung fiir das demokratische Ge-
meinwesen dar. Die in den Kapiteln 2 bis 4 identifizier-
ten Entwicklungen, Spannungspunkte und Herausfor-
derungen des Phidnomens adressierend und an die in
Kapitel 5 erlduterten Platform-Governance-Grundlagen
ankniipfend werden im Folgenden Mdglichkeitsrdume
fir (Governance-)Interventionen und Maffnahmen an-
hand ausgewaéhlter Beispiele skizziert. Die aufgezeigten
Interventionsrdume gehen dabei Uber Platform Gover-
nance im engeren Sinne hinaus und kniipfen an Er-
kenntnisse unter anderem aus der Extremismus-, Dera-
dikalisierungs- und Praventionsforschung an.

Das folgende Kapitel konzentriert sich auf drei Ansétze
bzw. Anwendungsbereiche3! solcher Governance-In-
terventionen:

e Unter dem Stichwort Transparenz werden unter-
schiedliche Mafsinahmen wie Transparenzberichte
und Forschungszugénge zu Plattformdaten skiz-
ziert. Diese MafSnahmen sollen einerseits sicherstel-
len, dass das ,autoritdre Potenzial“ auf digitalen
Plattformen und die damit einhergehende (potenzi-
elle) Bedrohung gesellschaftlich nachvollziehbar
und einschdtzbar wird. Andererseits werden die
Governance-Entscheidungen von und durch Platt-
formen sichtbar und damit kritisierbar gemacht. Es
werden unterschiedliche Maffnahmen zur Zieler-
reichung vorgestellt, ein Schwerpunkt wird dabei
auf konkrete Bedarfe an Datenzugdngen fiir For-
schende im Kontext der Rechtsextremismusfor-
schung gelegt.

¢ Die Starkung (der Sichtbarkeit) demokratischer
Narrative und Akteur:innen zielt auf den Aufbau
demokratischer Resilienz und die Herausbildung

31 Diese Unterscheidung in die drei Bereiche dient primér der
besseren Orientierung im sehr breiten Feld moglicher Maf3-
nahmen. In der Praxis sind die Anwendungsbereiche oft so eng
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und Starkung eines demokratischen Immunsystems
ab. Hierbei geht es unter anderem um das gezielte
Empowerment von demokratischen Akteur:innen
aus Politik, Behdrden, Medien, Zivilgesellschaft und
Blrger:innen, insbesondere auch von Betroffenen
von digitaler rechter Agitation. Es wird auf die
Wichtigkeit einer universellen Extremismuspra-
vention durch Medien- und Politikbildung sowohl
der Bevilkerung im Allgemeinen als auch von Platt-
formnutzer:innen im Besonderen hingewiesen.
Auch wird darauf eingegangen, wie die Einbindung
demokratischer Akteursgruppen in die Regelbil-
dung, -durchsetzung und Aufsicht der Plattformen
stattfinden kann. Vertiefend wird die Frage adres-
siert, welche Rolle Plattform-Design bei der Star-
kung demokratischer Narrative und Akteur:innen
einnehmen kann.

Die Reduzierung der Sichtbarkeit rechtsextre-
mistischer Inhalte und Akteur:innen ist zentral
fiir erfolgreiches Adressieren der Herausforderun-
gen durch den (digitalen) Rechtsextremismus, dies
wurde in Teil I dieses Reports herausgearbeitet. Fiir
eine solche Reduzierung der Sichtbarkeit gilt es zwi-
schen dem Umgang mit strafrechtlich relevanten
Inhalten einerseits und dem mit legalen, aber prob-
lematischen Inhalten (legal, but harmful content)
andererseits zu unterscheiden. Ein besonderer
Schwerpunkt wird in diesem Unterkapitel auf die
Governance von Infrastrukturanbietern und den
Umgang mit Cross-Plattform-Aktivititen gelegt, wel-
che in den Kapiteln 2 bis 4 als besondere Span-
nungspunkte hinsichtlich der Reduzierung der
Sichtbarkeit rechtsextremer Narrative identifiziert
wurden.

miteinander verkniipft, dass sich konkrete Interventionen und
Mafinahmen nicht immer klar einem Bereich zuordnen lassen.
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6.1. Transparenz

Die Forderung nach Transparenz hat sich im Rahmen
der Platform Governance-Debatte als ein zentraler Re-
chenschaftsmechanismus etabliert (Gorwa & Ash 2020).
So werden der tatsdchliche Nutzen aktueller Umsetzun-
gen sowie die generellen Limitationen des Konzepts
zwar durchaus kritisch diskutiert (Ananny & Crawford
2018; Gorwa & Ash 2020), dennoch werden die Vorteile
im Hinblick auf eine bessere Uberpriifbarkeit und
Governance der Plattformen in den Fokus gertickt
(Gorwa & Ash 2020). Hierbei wird betont: ,A system
needs to be understood to be governed“ (Ananny &
Crawford 2018). Im Umgang mit den Herausforderun-
gen des (digitalen) Rechtsextremismus kann Transpa-
renz unter anderem hinsichtlich zweier zentraler
Funktionen relevant werden: Einerseits wird erhofft,
dass angemessene Transparenzverpflichtungen und
Standards ein adédquates Verstandnis des (digitalen)
Rechtsextremismus ermdglichen und somit die damit
verbundene (potenzielle) Bedrohung gesellschaftlich
(besser) nachvollziehbar wird. Andererseits sollen die
Governance-Entscheidungen von und durch Platt-
formen im Umgang mit dem Phdnomen des (digitalen)
Rechtsextremismus nachvollziehbar und damit disku-
tier- und bewertbar gemacht werden.

Fir ein adaquates Verstiandnis des Phinomens bedarf
es, wie in Kapitel 2 und 3 herausgearbeitet, der Beant-
wortung einer Reihe unterschiedlicher Fragen: Welche
rechtsextremen Inhalte und Akteur:innen gibt es auf
den Plattformen, wie sehen ihre Aktivititen aus, und
welche Verbreitung erfahren sie? Welche konkreten
Herausforderungen entwickeln sich hinsichtlich der
Verbreitung rechtsextremer Narrative, des Harass-
ments und der Verdrdngung von gesellschaftlichen
Minderheiten aus dem gesellschaftlichen Diskurs sowie
hinsichtlich potenzieller Gewalteskalationen? Aber
auch: Welche Rolle spielen Plattformen in diesen Ent-
wicklungen (gegentiiber anderen, nicht-digitalen Fakto-
ren)? Inwiefern wirken sich Entscheidungen des Platt-
form-Designs, beispielsweise in Form von Empfeh-
lungsalgorithmen, verstdrkend oder abschwéachend
aus? Mit anderen Worten: Es bedarf einer quantitati-
ven und qualitativen Einordnung der Herausforderun-
gen, welche als Evidenzgrundlage fiir einen angemes-
senen Umgang mit dem Phdnomen des (digitalen)
Rechtsextremismus dienen kann.

Die zweite Ebene zielt darauf ab, ein gesellschaftliches
Verstdndnis der Governance-Entscheidungen von
und durch Plattformen im Umgang mit dem Phéno-
men des (digitalen) Rechtsextremismus zu ermogli-
chen, sodass ihre Angemessenheit gesellschaftlich (bes-
ser) beurteilt werden kann (siehe auch Dorn &
Bundtzen 2022; Keller & Leerssen 2020). Hier geht es

unter anderem darum, die Praxis der Content Modera-
tion der Plattformen verstehen und hinterfragen zu
kénnen. Auch grundlegende Entscheidungen, beispiels-
weise Verdnderungen des Designs oder der Community
Guidelines, sollen so bewertet werden kénnen. Dieser
Bereich umfasst also unter anderem die Ausgangslage
von Moderationsentscheidungen in Form von transpa-
rent gestalteten Entscheidungsgrundlagen fiir Platform
Governance (bspw. Community Guidelines), aber auch
die Konsequenzen dieser Grundlagen, beispielsweise
durch eine transparente Darstellung der durchgefiihr-
ten Governance-Interventionen unter Angabe der Ent-
scheidungsgrundlage. Werden diese beiden genannten
Anwendungsbereiche kombiniert, kann so die Ange-
messenheit der Reaktionen seitens der Plattformen auf
die durch den (digitalen) Rechtsextremismus entste-
henden Herausforderungen besser beurteilt und ein
potenzieller Korrekturbedarf erkannt und diskutiert
werden (siehe auch Gorwa & Ash 2020).

Um diese beiden Ziele zu erreichen, haben sich im Kon-
text der Platform Governance eine Reihe an Instrumen-
ten, Mechanismen und Standards etabliert und/oder
werden im Zuge aktueller Gesetzesvorhaben wie dem
Digital Services Act diskutiert. Uber diese wird im Fol-
genden ein kurzer Uberblick gegeben. Mit Blick auf die
in Teil I des Reports aufgezeigte Herausforderung des
ungeniigenden Datenzugangs wird auch die Rolle und
Ausgestaltung von Forschungsdatenzugidngen nédher
betrachtet und Bedarfe im Kontext der Rechtsextremis-
musforschung aufgezeigt.

Transparenz:

e Nutzungsbedingungen und Moderations-Regelwerk
e Transparenzberichte

e Auditierungen

e Werbearchive

e Datenzugénge fiir Forschende

Nutzungsbedingungen und Moderations-
Regelwerk

Ein wesentlicher Bestandteil fiir die Schaffung von
Transparenz in der Platform Governance ist die trans-
parente Gestaltung ihrer Nutzungsbedingungen
(Gorwa & Ash 2020). Diese sind zwar bei allen grofien
Plattformen oOffentlich einsehbar, die Grade der Prizi-
sierung der Nutzungsbedingungen verschiedener Platt-
formen weisen jedoch erhebliche Unterschiede auf.
Beispielsweise sind diese bei App-Stores sehr pauschal
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und offen formuliert (Hofmann et al. 2021). Dies sorgt
fiir weniger Vorhersehbarkeit von Moderationsent-
scheidungen zum Vorteil der Plattformen, die durch die
selbst gesetzten Bedingungen kaum in ihren Entschei-
dungen gesteuert und begrenzt werden. Wichtig ist die
Formulierung der Nutzungsbedingungen, welche min-
destens Informationen dartiber enthalten sollten, wel-
che Inhalte vom Unternehmen verboten sind und ent-
fernt werden. An dieser Stelle ist es notwendig, aus-
fithrliche Hinweise und Beispiele fiir zuldssige und un-
zuldssige Formen von Inhalten zu geben. Aufierdem
sollte eine staatliche Beteiligung an der Moderation von
Inhalten, beispielsweise in Form von Anfragen zum Lo-
schen eines Inhalts durch staatliche Akteure, transpa-
rent gemacht werden (Access Now et al. 2021). Daneben
kann auch die Veréffentlichung interner Regeln, die fir
die eigenen Content-Moderator:innen gelten, zu besser
nachvollziehbaren Entscheidungen fithren (MacCarthy
2020).

Transparenzberichte

Transparenzberichte sind teilweise freiwillig, teilweise
gemdfd gesetzlichen Vorgaben erfolgende Verdffentli-
chungen der Plattformen, die beispielsweise aggre-
gierte Daten liber Anfragen fiir Inhaltsléschungen ent-
halten. Neben einem Uberblick iiber solche Anfragen
zur Inhaltsléschung enthalten diese unter anderem Sta-
tistiken dartiber, wie héufig diesen Anfragen entspro-
chen wurde (Abhilfequote), oder wie oft betroffene
Nutzer:innen den Loschungen widersprachen (Keller &
Leerssen 2020; Kalbhenn & Hemmert-Halswick 2022).

Der deutsche Gesetzgeber geht davon aus, dass Online-
Plattformen aufgrund ihrer besonderen Bedeutung fiir
den o6ffentlichen Diskurs auch besondere Verantwor-
tung Ubernehmen missen (Bundestagsdrucksache
18/12356, 2017). Dies ist einer der Grundgedanken des
NetzDG, das neben den bereits in Kapitel 3 und 5 disku-
tierten Loschpflichten in § 2 bereits die Pflicht grofser
Plattformen zur Veréffentlichung eines jahrlichen
Transparenzberichts normiert. Diese werden durch die
Plattformen selbst erstellt und verdffentlicht.?? Solche
Berichte sehen unter anderem auch der DSA, der EU
Code of Practice on Disinformation (European Commis-
sion 2021) und der Entwurf des UK Online Safety Bill
(Department for Digital, Culture, Media and Sport 2021)
vor. Dennoch héngt die (potenzielle) Wirkmacht sub-
stanziell von der spezifischen Form der Regulierung ab.
So lésst sich an den Vorgaben des NetzDG unter ande-
rem Kritisieren, dass es an einer einheitlichen, vorgege-
benen Form der Berichte und somit einer wirklichen
Vergleichbarkeit mangelt (Spindler et al. 2018). Auch

32 Fur weitere Informationen zum Inhalt des NetzDG siehe BMJV,
Regeln gegen Hass im Netz — das Netzwerkdurchsetzungsgesetz
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sind die in den Berichten verdffentlichten Inhalte rein
quantitativer Natur, nennen beispielsweise nur die
Summe der Entscheidungen oder eingegangenen Mel-
dungen. Qualitative Aspekte fehlen génzlich. Das konn-
ten (nur soweit dies in anonymer Form maglich ist) ein-
zelne Entscheidungen zu Beitrdgen sein, an denen die
Logik der Moderationsentscheidungen nachvollzogen
werden kann. Alternativ kénnten diese auch in Form
von Forschungszugéngen unter Einhaltung von ange-
messenen ethischen und rechtlichen Standards ausge-
wihlten Institutionen oder Individuen zur Uberprii-
fung zur Verfiigung gestellt werden (siehe weiter
unten). Dadurch wére es, anders als nach den heutigen
Standards, moéglich, die einheitliche Anwendung der
Plattformregeln zu untersuchen. Ein weiteres Problem
von Transparenzberichten ist, dass ihr Inhalt nach der-
zeitigem Stand nur schwer zu prifen ist, denn die
ihnen zugrundeliegenden Daten befinden sich aus-
schliefllich bei den Plattformen selbst. Unabhéngige
Stellen konnen zur Prufung bisher nur freiwillig zur
Verfiligung gestellte Daten von Nutzer:innen verwen-
den. Auch hier kdnnten Forschungszugiange ansetzen,
wie es der Entwurf des DSA in Art. 31 oder die novel-
lierte Fassung des NetzDG in § 5a vorsehen (Leerssen
2021), oder Evaluationen der Plattformen durch Dritte,
wie es Art. 28 DSA-E fiir sehr grofse Online-Plattformen
vorsieht. Eine kritische Auseinandersetzung mit dem
Thema Forschungszugange erfolgt weiter unten.

Aufierdem miissen dem Entwurf des DSA nach die
Transparenzberichte sehr grofler Online-Plattformen
auch die Ergebnisse der eigens durchgefiihrten Risiko-
bewertungen (Art. 26) und die Berichte der extern
durchzufiihrenden Priifungen (Art. 28) enthalten. Die
Risikobewertungen kénnen die Unternehmen zur Aus-
einandersetzung mit den Risiken ihrer Geschaftsmo-
delle bringen, unter anderem mit Blick auf die Verbrei-
tung illegaler Inhalte oder die Ausibung der
Grundrechte.

Auditierungen

Auditierungen konnen Transparenzberichte insofern
ergédnzen, dass ihr Inhalt durch vertrauenswiirdige
und unabhéngige Stellen bestétigt oder widerlegt wird.
Dies kann Vertrauen in die Aussagen der Unternehmen
schaffen und die Verlidsslichkeit der Berichte und des
Handelns der Unternehmen erhéhen (Bloch-Wehba,
Hannah et al. 2020).

Ebenfalls dem Entwurf des DSA entsprechend miissen
sich sehr grofde Online-Plattformen jéhrlich einer exter-

(Stand 28.06.21), https://www.bmjv.de/DE/Themen/FokusThe-
men/NetzDG/NetzDG_node.html.
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nen Prifung unterziehen (Art. 28 DSA). Solche Priifun-
gen tragen das Potenzial, Missstinde aufzudecken und
Optimierungen des Geschéftsmodells in Bezug auf die
zu schiitzenden Rechtsgiiter zu bezwecken. Allerdings
bergen sie die Gefahr, zu reinen Formalitdten oder
durch fehlende Kooperation der Unternehmen zu
»Zahnlosen Tigern“ zu verkommen. Auch kénnten sol-
che Priifungen von staatlicher Seite zur Einschrédnkung
von Grundrechtsausiibungen missbraucht oder die Pri-
vatsphére der Nutzer:innen gefdhrdet werden. Daher
empfehlen sich vier Kriterien, deren regulatorische
Umsetzung die Wirksamkeit der Priifberichte mafigeb-
lich bestimmen: Unabhédngigkeit, Ausstattung, Daten-
zugang, Veroffentlichung (Bloch-Wehba, Hannah et al.
2020).

Die Unabhéngigkeit hdngt eng mit der Frage der Aus-
stattung der priufenden Institutionen zusammen, insbe-
sondere in Bezug auf die Bezahlung und Bestellung.
Wird beides vom Unternehmen selbst vorgenommen,
konnten Prifungsgesellschaften sich die Gunst des zu
prifenden Unternehmens mit positiven Priifberichten
erarbeiten. Weiterhin sollten Priifberichte mit Blick auf
die enorme Bedeutung der Plattformen fiir die Aus-
ubung der Grundrechte und die Gefahr staatlicher Ein-
flussnahme auch nicht vollstdndig in staatlicher Hand
sein. Mischformen wie staatliche, aber hierarchisch un-
abhangige Institutionen oder staatlich bestellte, aber
privatrechtlich organisierte Unternehmen wéren eine
Option zur Wahrung der Unabhéngigkeit. Dies sind bei-
spielsweise Institutionen wie Ofcom gemafd dem briti-
schen Online Safety Bill (Department for Digital, Cul-
ture, Media and Sport 2021) oder Vereine wie die
Freiwillige Selbstkontrolle Multimedia-Diensteanbieter
(FSM e.V.). Hierbei ist jedoch darauf zu achten, dass
Formen der Selbstkontrolle nicht zu einer Aufwei-
chung der staatlichen Vorgaben zu Transparenzberich-
ten fiihren (siehe auch Klausa 2021).

Werbearchive

Eine spezielle Form des Datenzugangs zu Plattformda-
ten betrifft sogenannte ,,Ad Libraries*.3 Diese ermdgli-
chen es in unterschiedlichem Umfang, die auf einer
Plattform geschalteten Werbeanzeigen (einschliefdlich
entfernter Anzeigen) sowie detaillierte Informationen,
beispielsweise Uber die Auftraggebenden bzw. Zahlen-
den der Anzeige, die Héhe der Ausgaben oder die Reich-
weite der Werbung, abzurufen. Auf diese Weise soll
auch der Einsatz von politischen Werbeanzeigen in

33 Siehe https://www.facebook.com/ads/library/?active_status=a
11&ad_type=political_and_issue_ads&country=DE&media_type
=all; Leersen et al. 2021.

Form zielgruppenspezifischer Wahlwerbung nachvoll-
ziehbar und damit dieser Aspekt des digitalen Wahl-
kampfes ebenfalls transparent gemacht werden.

Solche transparenten und frei zugédnglichen Werbebib-
liotheken kénnen Nutzer:innen und insbesondere For-
scher:innen detaillierte Informationen tiber die spezifi-
schen Kriterien fiir die Verteilung der Werbeanzeigen
bereitstellen. So kann nachvollzogen werden, welche
politischen Werbetreibenden dafiir bezahlen, welche
Bevolkerungsgruppen mit welchen Botschaften zu er-
reichen. Die Notwendigkeit solcher Transparenzmaf3-
nahmen hinsichtlich verhaltensbasierter Online-Wer-
bung im Gegensatz zur Offline-Werbung wird durch
die Verarbeitung enormer Mengen personenbezogener
Daten gerechtfertigt (Jaursch 2021). Wahrend das Kon-
zept prinzipiell substanzielle Fortschritte im Sinne der
Transparenz bringen kann, wurde die tatsdchliche Um-
setzung in der Vergangenheit oft kritisiert (Heldt et al.
2020).

Auch ergeben sich bestimmte ethische und rechtliche
Herausforderungen, zum Beispiel in Bezug auf das Ur-
heberrecht und den Datenschutz bei der Datenerfas-
sung. Dass es hier zu Diskrepanzen zwischen Plattfor-
men und Forschenden kommen kann, verdeutlicht
Facebooks Deaktivierung des Ad Observatory-Projekts
der New York University (NYU) im vergangenen Jahr,
indem es die Facebook-Konten der Forschenden und
somit ihren Datenzugang sperrte (Weif3 2021).

Datenzugange fur Forschende

Forschung ist ein elementarer Bestandteil der Arbeit
fir einen erfolgreichen Umgang mit Rechtsextremis-
mus auf digitalen Plattformen. Durch Forschung kon-
nen die Dynamiken rechtsextremer Strukturen und Ak-
teur:innen sowie die potenzielle Herausforderung
verstanden, mogliche Mafinahmen gefunden sowie de-
ren potenzielle Effektivitdt beurteilt werden. Dieser Zu-
gang ist allerdings aktuell nicht ausreichend gegeben
und gesichert (siehe auch Kapitel 2, 3 und 4).

Die Herausforderungen, die sich im Kontext von For-
schungsdatenzugéngen stellen, sind vielféltig: Die aktu-
elle Situation ist geprdgt durch unzureichende und
schwerféllig umgesetzte Selbstverpflichtungen der
Plattformen (Heldt et al. 2020; The European Advisory
Committee Social Science One 2019) sowie durch man-
gelnde gesetzliche Verpflichtungen fiir die Plattformen,
diesen Zugang zu gewéhren. Eine mogliche Schaffung
solcher gesetzlicher Vorgaben muss sich allerdings mit
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einer komplexen Gemengelage wichtiger Aspekte aus-
einandersetzen, wie der Privatsphire der Plattform-
Nutzer:innen, den Geschéftsgeheimnissen und dem
geistigen Eigentum der jeweiligen Plattformen (Specht-
Riemenschneider 2021), dem Risiko einer ungewollten
Amplifizierung extremistischer Inhalte und Akteur:in-
nen (Rau et al. 2021) und weiteren rechtlichen und ethi-
schen Herausforderungen. Aufgrund dieser verschie-
denen Faktoren und der bislang fehlenden gesetzlichen
Regelung entstehen im aktuellen Kontext teilweise er-
hebliche Rechtsunsicherheiten fiir die Plattformen
selbst (bspw. dartiber, welche Daten sie mit Blick auf
Datenschutzvorgaben tberhaupt teilen diirfen) und
insbesondere auch fiir Forschungsteams, die versu-
chen, relevante gesellschaftliche Herausforderungen
im Kontext digitaler Plattformen zu untersuchen. So
fehlt den Forschenden nicht nur haufig der Zugang zu
relevanten Daten, sondern sie sehen sich durch die ak-
tuell gegebenen Rechtsunsicherheiten beim Versuch
der Datengewinnung oftmals mit Klagedrohungen kon-
frontiert, was sich unter anderem an der Beendigung
des Instagram-Forschungsprojekts von Algorithm-
Watch oder des NYU Ad Observatory durch Facebook
im Jahr 2021 zeigte (Hatmaker 2021; Kayser-Bril 2021).

Ein erstes Gesetzesvorhaben, das versucht, diese Unsi-
cherheiten zu adressieren, ist die im Februar 2022 in
Kraft getretene Uberarbeitung des NetzDG. Hierdurch
werden die Plattformen verpflichtet, Forscher:innen
(unter Auflagen und Kostenberechnung) Zugang zu Da-
ten mit Blick auf den Einsatz von automatisierten Er-
kennungsmethoden fiir potenziell zu moderierende In-
halte sowie hinsichtlich der durch die Plattformen
geloschten Inhalte zu gewédhren, § 5a NetzDG. Aller-
dings sind auch die hier zugesicherten Datenzugéinge
nicht ausreichend, um die in Kapitel 2 und 3 herausge-
arbeiteten Defizite zu adressieren.3*

In der Diskussion, wie diese komplexe Gemengelage
unterschiedlicher Interessen und Rechte aufgeldst wer-
den kann, haben sich einige Eckpfeiler fir einen sol-
chen speziellen Datenzugang fiir akademische For-
schungseinrichtungen, aber gegebenenfalls auch
zivilgesellschaftliche Akteur:innen und Journalist:in-
nen herausgebildet. Hierzu zéhlen unter anderem:

34 Siehe auch das Beispiel ,,Spezifische Bedarfe im Kontext der
Rechtsextremismusforschung“ weiter unten.

35 In der Vergangenheit haben Plattformen Forschenden teil-
weise Zugang zu ihren kommerziellen Datenzugangen gewéhrt
(oftmals preislich reduziert oder komplett kostenlos). Hierbei
muss allerdings betont werden, dass die Anforderungen von
Forschenden an die benétigten Daten sich haufig grundlegend
von denen kommerzieller Kund:innen (bspw. Werbetreiben-
den) unterscheiden, die hier zur Verfiigung stehenden Daten
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¢ Verpflichtende Regeln: Selbstverpflichtungen der
Plattformen haben sich in der Vergangenheit als un-
geniigend herausgestellt. Es braucht verpflichtende
gesetzliche Vorgaben, die einen ausreichenden Da-
tenzugang fir Forschende sicherstellen, gleichzeitig
die Interessen der Nutzer:innen und Plattformen
angemessen berticksichtigen und schiitzen sowie
Rechtssicherheit fiir alle involvierten Akteur:innen
schaffen (AlgorithmWatch 2020; Ausloos et al
2020).

¢ Spezifische Regeln: Um ein solches geeignetes Zu-
gangsmodell sicherzustellen und die Interessen al-
ler Beteiligten angemessen zu beriicksichtigen,
braucht es klar definierte und spezifische Vorgaben
fiir eine Reihe an Fragestellungen: Welche Instituti-
onen und Akteur:innen (bspw. akademische For-
schungseinrichtungen, zivilgesellschaftliche Orga-
nisationen oder Journalist:innen) bekommen
Zugang? Unter welchen Voraussetzungen geschieht
dies (bspw. Nachweise fiir ausreichenden Daten-
schutz und Sicherheitsmafinahmen)? Und fir wel-
che Zwecke (bspw. sogenannte systemische Risiken
vs. Allgemeinwohlorientierung)? Welche konkreten
Daten und in welchem Umfang werden zur Verfi-
gung gestellt (diese miissen bspw. fiir die For-
schungszwecke angemessen und ausreichend
sein3’ und dirfen nicht von kiinstlichen Hindernis-
sen wie zu niedrigen API Rate Limits3¢ begrenzt
werden)? Wie missen und durfen die Forschenden
mit diesen Daten weiter verfahren (dies betrifft
bspw. mdgliche Loschpflichten, eine mégliche Da-
tenweitergabe an andere Forschungsteams oder
eine Weiterverwendung der Daten als Trainingsda-
ten fiir computergestiitzte Analysen)? Es sollte tiber-
pruft werden, inwiefern diese Regeln mit Blick auf
die Transformationsgeschwindigkeit digitaler Rea-
litaten nicht im vollen MafSe in Gesetzen kodifiziert,
sondern stattdessen primdr Rahmenbedingungen,
Prinzipien und Standards fiir einen entsprechen-
den Aushandlungsprozess festgelegt werden (Aus-
loos et al. 2020; Leerssen 2021).

e Treuhidnder: Zentraler Layer eines solchen Aus-
handlungsprozesses konnten unabhéngige Institu-
tionen sein, welche als Treuhdnder fungieren und
unter Einbeziehung der relevanten Stakeholder
(unter anderem Plattformen und Forschende) die

daher nur in Teilen geeignet und gegebenenfalls nicht ausrei-
chend sind. Zugdnge zu den kommerziellen Angeboten der
Plattformen sind in der Regel also keine angemessene Losung
fiir einen Forschungsdatenzugang.

36 Menge an Datenpunkten, die an den von den Plattformen zur
Verfligung gestellten Schnittstellen zur Datenabfrage pro Mi-
nute/Stunde/Tag usw. abgerufen werden kénnen.
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oben angefiihrten Vorgaben definieren, operationa-
lisieren und deren Umsetzung tiberwachen. Hierfiir
brauchen diese Institutionen ein gesetzliches Man-
dat mit entsprechenden Durchsetzungskompeten-
zen, insbesondere gegentiber den Plattformen, und
missen mit ausreichenden Ressourcen ausgestattet
sein, um ihre Rolle angemessen ausfiillen zu kén-
nen (Ausloos et al. 2020).

Verifizierung und Vorbearbeitung: Treuhdnder
sollten im Zuge ihrer Mandatserfiillung sicherstel-
len konnen, dass die von den Plattformen zur Ver-
fligung gestellten Daten ausreichend und vollstan-
dig sind (Verifizierung) und gleichzeitig den
erstellten Vorgaben entsprechen (bspw. keine unzu-
lassigen personlichen Informationen von Nutzer:in-
nen enthalten) (Vorbearbeitung) (Ausloos et al
2020).

Sicherstellung der Unabhéngigkeit: Es konnte
sich als Vorteil erweisen, die Rolle dieser Institutio-
nen auf die Sicherstellung des Forschungszugangs
zu beschrdanken, um somit potenzielle Interessens-
konflikte mit anderen Aufgabenstellungen im Kon-
text der Regulierung und Aufsicht digitaler Plattfor-
men zu vermeiden (siehe Ausloos et al. 2020, S. 449,
fiir eine detaillierte Ausfithrung). Zusétzlich ist die
Sicherstellung der Unabhédngigkeit und einer Vor-
beugung potenziellen Missbrauchs der Institution
von zentraler Bedeutung. Dies betrifft beispiels-
weise Versuche der Beeinflussung von Forschungs-
plénen und Ergebnissen (Ausloos et al. 2020).

Unterstiitzung im Datenzugang: Es ist zu erwar-
ten, dass der Zugang zu Plattformdaten oftmals mit
nicht unerheblichem Ressourcenaufwand verbun-
den ist, beispielsweise flir einen entsprechenden
Bewerbungs- oder Akkreditierungsprozess und/
oder bei der Implementierung ausreichender Da-
tenschutz- und Sicherheitsmechanismen. For-
scher:innen sollten dementsprechend proaktiv in
diesen Prozessen unterstiitzt werden, beispiels-
weise durch detaillierte Dokumentationen und Be-
ratung sowie die Bereitstellung von entsprechen-
den Werkzeugen und Ressourcen (Ausloos et al
2020).

Offene Daten als (abstufbarer) Standard: Im
Sinne der Funktion als Rechenschaftsmechanismus,
aber auch im Zuge der Einhaltung und Foérderung
wissenschaftlicher Standards und Forschung im All-
gemeinen sollte ermittelt werden, inwiefern grofit-
maogliche allgemeine Verfiigharkeit als Standard fiir
genehmigte Datenzugénge festgesetzt werden kann.
Gegen diesen Standard kénnen dann konkurrie-
rende Interessen wie das Recht auf geistiges Eigen-
tum, die Privatsphdre der Nutzer:innen und andere

rechtliche und ethische Herausforderungen, wie
beispielsweise eine ungewollte Amplifizierung ex
tremistischer Inhalte (Rau et al. 2021), abgeglichen
und der Datenzugang entsprechend eingeschrankt
bzw. mit zusatzlichen Hurden versehen werden.
Konzepte wie das Five Safes Model (Desai et al.
2016) und FAIR Datenprinzipien (Wilkinson et al.
2016) konnen Orientierung fiir eine gestaffelte Zu-
ganglichkeit zu Forschungsdaten bieten (Ausloos et
al. 2020).

e Transparenz, Vermeidung von Machtkonzentra-
tion und Diversitit: Die Grundsitze der Transpa-
renz und der Vermeidung von Machtkonzentration
sollten ebenfalls fiir den gesamten Prozess der Her-
stellung von Datenzugéngen fiir Forschende, Zivil-
gesellschaft und Journalist:innen gelten. Dies hat ei-
nerseits eine forschungstechnische Komponente. So
muss die Methodik der Datengenerierung fiir For-
schende nachvollziehbar sein, damit diese die Da-
ten sinnvoll beurteilen und verwenden kénnen. An-
dererseits muss der Prozess im Sinne seiner
Funktion als Rechenschaftsmechanismus nachvoll-
ziehbar, beurteilbar und Kkritisierbar gestaltet wer-
den. Auch ist es zentral, unterschiedlich relevante
Stakeholder-Gruppen und insbesondere die be-
troffenen Forschenden in die relevanten Prozesse
der Regelformulierung und Umsetzung (Bereitstel-
lung der Daten) mit einzubeziehen (Ausloos et al.
2020).

Insgesamt ldsst sich festhalten, dass das gesamte Feld
maoglicher Datenzugénge fiir akademische Forschungs-
einrichtungen, zivilgesellschaftliche Akteur:innen und
Journalist:innen weiterhin mit komplexen, bisher un-
beantworteten Fragestellungen konfrontiert sein wird.
Zusatzlich zu den bereits aufgelisteten zdhlt dazu unter
anderem auch die Frage, inwieweit Datensatze proak-
tiv erstellt und dann abgerufen werden konnen oder
reaktiv auf Anfragen von Forschungsteams hin erstellt
und zur Verfligung gestellt werden. Auch beziiglich
moglicher Haftungsrisiken fiir die beteiligten Ak-
teur:innen, beispielsweise im Falle eines Datenlecks,
besteht bisher keine Eindeutigkeit (Ausloos et al. 2020;
Leerssen 2021).

Schutz unabhangiger Datengewinnung

Zusétzlich zu institutionell geregelten Datenzugédngen
in Kooperation mit den Plattformen sollten Mdglichkei-
ten zur unabhédngigen Datengewinnung zu Forschungs-
zwecken, beispielsweise durch Scraping, weiterhin ge-
geben sein und im Idealfall gestdrkt werden. Wie oben
ausgefihrt ist die Gewdhrung und Sicherstellung ent-
sprechender Datenausgidnge ein &ufSerst komplexes
Vorhaben, fiir dessen Umsetzung gegebenenfalls viele
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weitere Jahre bendtigt werden. Die Sicherstellung der
Moglichkeiten zur unabhédngigen Datengewinnung
sind insbesondere fiir diesen Ubergang ein essentielles
Mittel, um Einblick in die Plattformen zu gewinnen.
Gleichzeitig kann eine unabhéngige Datengewinnung
auch in Zukunft eine wichtige Rolle spielen, um die of-
fiziell von Plattformen bereitgestellten Zuginge zu
tberpriifen und zu kritisieren (Leerssen 2021). Dies hat
sich beispielsweise auch im Kontext der von Plattfor-
men zur Verfligung gestellten Werbearchive gezeigt
(siehe oben), wo Qualitdtsméangel in den verfiigbar ge-
machten Daten durch unabhéngiges Data Scraping auf-
gezeigt werden konnten (Leerssen 2021). Insbesondere
eine Starkung der Rechtssicherheit unabhéngiger Da-
tengewinnung konnte die Situation von Forschenden in
diesem Kontext substanziell verbessern.

Beispiel: Spezifische Bedarfe an
Forschungszugangen im Kontext der
Rechtsextremismusforschung

Aus der Perspektive der Rechtsextremismusforschung
lassen sich, teilweise iiber die oben aufgefiihrten
Punkte hinausgehend, einige konkrete Bedarfe fir eine
solche angemessene Forschung benennen. Hierzu zdh-
len:

¢ Konkrete Ansprechpartner:innen und Unterstiit-
zung bei und von Plattformen. Im Kontext der Ex-
tremismusforschung entstehen spezifische Bedarfe,
beispielsweise die Sperrung von Forschungsac-
counts wegen vermeintlich verdichtigen Verhal-
tens. Konkrete Ansprechpartner:innen fiir For-
scher:innen bei den Plattformen konnen helfen,
solche Herausforderungen zu artikulieren und zu
adressieren.

¢ Ausreichender Umfang an Datenpunkten beim
Datenzugang. Platform APIs, also von den Plattfor-
men zur Verfligung gestellte Schnittstellen zur Da-
tenabfrage, sind in der Regel mit sogenannten Rate
Limits (Menge an Datenpunkten, die pro Mi-
nute/Stunde/Tag usw. abgerufen werden konnen)
begrenzt. Sind die Rate Limits zu niedrig angesetzt
und/oder konnen nicht erhéht werden, kann eine
angemessene Durchfiihrung des Forschungspro-
jekts unmoglich oder erheblich erschwert werden.

e Zugang zu relevanten privaten und/oder ge-
schlossenen Accounts und Gruppen. Auf privat
gestellte oder geschlossene Accounts und Communi-
ties bilden oftmals einen entscheidenden Teil
rechtsextremer digitaler Gegenoffentlichkeiten, ins-
besondere dann, wenn sie trotz ihres privaten Sta-
tus eine substanzielle Grofse mit tausenden von Mit-
gliedern gewinnen (BR et al. 2020). Gleichzeitig sind
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sie unter anderem aufgrund von Datenschutzbemti-
hungen oftmals von etablierten Datenzugangsmaog-
lichkeiten (bspw. kommerziellen APIs) ausgeschlos-
sen. Wahrend eine solche Stirkung der
Privatsphdre der Nutzer:innen generell zu begri-
$3en ist, stellen diese Einschrankungen im Kontext
der Extremismusforschung eine entscheidende
Herausforderung dar. Es sollte tiberprift werden,
inwiefern diese Barrieren bei besonders relevanten
Accounts oder Gruppen unter Beachtung von Da-
tenschutzbestimmungen und anderen ethischen
Herausforderungen (J. Rau et al. 2021) verringert
werden konnen, beispielsweise wenn die Accounts
oder Gruppen eine erhebliche Gréfie oder Reich-
weite entwickeln.

Zugang zu geloschten Inhalten. Ein entsprechen-
der Zugang ist beispielsweise durch die Uberarbei-
tung des NetzDG vorgesehen. Es sollte dartiber
nachgedacht werden, diesen im Rahmen zukunfti-
ger Gesetzgebungsprozesse (bspw. DSA) abzusi-
chern und gegebenenfalls auszubauen.

Rechtssicherheit fiir Forschungsdatensammlun-
gen hinsichtlich von Plattformen oder von Nut-
zer:innen geléschter Datenpunkte. Aktuelle Fas-
sungen der Terms of Services sehen teilweise vor,
dass von Plattformen oder Nutzer:innen geldschte
Inhalte auch aus bereits erstellten externen Daten-
sammlungen (bspw. Forschungsdatensammlungen)
wieder geloscht werden missen. Es ist festzuhalten,
dass diese Forderung sowohl technisch &ufSerst
schwierig umzusetzen ist als auch grundlegenden
Forschungsinteressen der Rechtsextremismusfor-
schung widerspricht.

Zugang zu Datenpunkten zur Bestimmung der
Reichweite von Inhalten. Das konnten beispiels-
weise ,Views“, ,Impressions“, ,Engagement®,
,Klicks“ oder Ahnliches sein. Diese sind in vielen
etablierten Datenzugdngen nicht gegeben, bilden
aber eine essentielle Grundlage zur tatsachlichen
Reichweitenbestimmung von Inhalten oder Ak-
teur:innen.

Zugang zu Datenpunkten zur Nachvollziehbar-
keit der Grundlage von Reichweite oder Wachs-
tum. Hierbei geht es inshesondere um die Frage, in-
wiefern die Reichweite bestimmter Inhalte oder das
Wachstum bestimmter Communities kiinstlich
durch Designentscheidungen (bspw. durch automa-
tisierte Vorschlagsfunktionen oder algorithmische
Kuratierung) verstdrkt wurde (siehe auch Kapitel
2.3).

Zugang zu Datenpunkten beziiglich der Effektivi-
tit von Interventionen. Governance-Interventio-
nen wie beispielsweise das Flagging von Inhalten
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konnen unintendierte Nebeneffekte entwickeln,
etwa indem sie den besagten Inhalten mehr Auf-
merksamkeit geben, als diese ohne das Flagging be-
kommen hétten. Um die Effektivitdt von implemen-
tierten Governance-Interventionen unabhéngig
uberprifen zu kénnen, mussten die entsprechen-
den Datenpunkte zugénglich sein.

e Diskussion, ob und unter welchen Bedingungen
forschungsexperimentelle Zuginge und/oder
Kooperationen moglich sind. Solche Zugédnge
konnten unter anderem die Forschung hinsichtlich
maoglicher Interventionen erleichtern und eine di-
rekte Uberpriifbarkeit der Effektivitit solcher Inter-
ventionen herstellen.

e Zugang zu Datenpunkten zur Nachvollziehbar-
keit von Moderationsentscheidungen. Den Her-
ausforderungen intransparenter Moderationsent-
scheidungen und der somit fehlenden Nachvoll-
ziehbarkeit ihrer Anwendungslogik durch Dritte
kann begegnet werden, indem externen For-
scher:innen ein entsprechender Datenzugang zur
unabhingigen Uberpriifung gewéhrt wird.

¢ Einen ausreichenden Schutz von Forschenden
und Forschungsdaten vor staatlichem Zugriff
(siehe auch Kasten rechts). Es ist zu betonen, dass
durch die gesteigerte Sensitivitdt der Daten (bspw.
private Gruppen) entsprechend héhere Schutzme-
chanismen und ethische Anforderungen an den
Forschungsprozess zu stellen sind (Rau et al. 2021).

¢ Weiterverwendungsmdoglichkeiten der Daten-
punkte. Potenzielle Loschpflichten der Daten-
punkte sollten mit Regeln guter wissenschaftlicher
Praxis hinsichtlich der Aufbewahrung von Daten-
punkten (bspw. 3, 5 oder 10 Jahre) abgeglichen wer-
den. Auch gilt es Moglichkeiten zur unabhdngigen
wissenschaftlichen Uberpriifung (u. a. Reproduzier-
barkeit der Forschung) zu erkunden. Eine wesentli-
che Fragestellung ist ebenfalls, inwiefern die Daten

als Trainingsdaten fiir computergestiitzte Analysen
(bspw. Verfahren des maschinellen Lernens) ver-
wendet werden diirfen.

e Methodische Transparenz: Methodische Transpa-
renz beziiglich der Genese der hier gelisteten Daten-
punkte ist von entscheidender Bedeutung. So mis-
sen Forscher:innen die angewandten Methodiken
und moglichen Unterschiede in der Generierung
von Datenpunkten wie ,,Views” oder ,Impressions”
nachvollziehen kénnen, um deren Aussagekraft
einschétzen und beurteilen zu konnen.

Schutz der Forschenden und Forschungsdaten
vor staatlichem Zugriff

Eine generelle Herausforderung in der Extremismus-
forschung ist ein potenzielles spezielles Wissen der For-
schenden in Bezug auf illegale, moglicherweise straf-
bare Aktivitdten, beispielsweise der Verbreitung von
strafbaren Aussagen im Internet. Die Strafverfolgung
solcher Aktivitdten im Umgang mit Phdnomenen wie
dem (digitalen) Rechtsextremismus ist notwendig
(siehe ,Strafrechtlich relevante Inhalte“ in Kapitel 6.3),
und Forschenden steht es frei, selbststindig an dieser
mitzuwirken. Ein erzwungenes Mitwirken der For-
schenden unter Strafandrohung (siehe auch Forschung
& Lehre 2020) ist jedoch abzulehnen. Kann das Risiko
eines solchen Zwangs nicht ausgeschlossen werden,
kann dies im Falle einer Angewiesenheit auf freiwillige
Kooperation der Extremist:innen (bspw. die Bereit-
schaft, Interviews zu geben) und/oder im Sinne der Si-
cherstellung eines ethischen Forschungsprozesses (po-
tenziertes Risiko fiir Forschungsobjekte durch die
Maoglichkeit eines Zugriffs durch die Strafverfolgung)
(Rau et al. 2021) zu einer erheblichen Limitierung und
Selbst-Einschrankung von Forschungsaktivititen fiih-
ren. Dies ist gerade in gesellschaftlich hochst relevan-
ten Bereichen wie der Extremismus- und Préventions-
forschung als problematisch anzusehen (Weifder 2020).

6.2. Starkung (der Sichtbarkeit) demokratischer Narrative und

Akteur:innen

Die Starkung demokratischer Akteur:innen stellt, so-
wohl in Bezug auf die Sichtbarkeit demokratischer Nar-
rative als auch hinsichtlich ihrer Kompetenzen im Um-
gang mit dem (digitalen) Rechtsextremismus, eine
wesentliche Sdule im Umgang mit dem Ph&nomen des
(digitalen) Rechtsextremismus dar. Wie in Kapitel 5 un-
ter ,Resilienz vor Repression“ ausgefiihrt, sind repres-
sive Governance-Interventionen wie Ldschung oder

Sperrung zwar ein notwendiges Mittel zum Adressie-
ren der Herausforderungen durch den (digitalen)
Rechtsextremismus. Dennoch gilt es, den politischen
Meinungskampf zu schiitzen und im Sinne einer demo-
kratischen Offentlichkeit repressive Interventionen
nur als ultima ratio zu betrachten. Eine alternative Her-
angehensweise ist der gezielte Aufbau demokrati-
scher Resilienz (Frischlich 2021). Dieser zielt auf die
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Bildung eines demokratischen ,Immunsystems* in-
nerhalb und auferhalb von digitalen Okosystemen
ab, wobei es unter anderem um eine Unterstiitzung
demokratischer Akteur:innen im politischen Mei-
nungskampf und eine Stirkung demokratischer
Narrative in der Bevolkerung geht. Dieses Ziel, das
die bundesrepublikanischen Konzepte der ,freiheit-
lich-demokratischen Grundordnung® und ,,wehrhaften
Demokratie“ vom verfassungsrechtlichen Prinzip pra-
ventiv in den vorpolitischen Raum tibertragt, ist fester
Bestandteil der bundesrepublikanischen Bemiihungen
um den Erhalt des demokratischen Gemeinwesens und
der Extremismusabwehr.?” (Digitaler) Rechtsextremis-
mus kann auch deshalb so erfolgreich sein, weil Ak-
teur:innen aus Politik, Behdrden, Medien, Zivilgesell-
schaft und Birger:innen diesen Aktivitdten zu oft mit
Passivitidt oder Uberforderung entgegenstehen, weil
ihnen und ihren Narrativen Sichtbarkeit fehlt, weil
rechtsextreme Aktivitdten gezielt versuchen, sie aus
der Offentlichkeit zu verdriangen oder weil ein ausrei-
chendes Verstindnis der Herausforderung fehlt. Der
Aufbau und die Stdrkung demokratischer Resilienz ver-
suchen dem zu begegnen.

Bevor auf die unterschiedlichen Mdéglichkeitsrdume fiir
den Aufbau und die Stdrkung demokratischer Resilienz
eingegangen wird, gilt es folgendes festzuhalten: Die im
folgenden Unterkapitel zur ,Stdrkung (der Sichtbar-
keit) demokratischer Narrative und Akteur:innen“ auf-
gezeigten (Governance-)Interventionen und Mafsnah-
men versuchen, repressive Mafinahmen wie das
Loschen von Inhalten und Accounts zu vermeiden. Dies
ist mit Blick auf die mit letzteren verbundenen Ein-
griffe in die Meinungs- und Informationsfreiheit ein
Vorteil. Dennoch kénnen, je nach Kontext und Ausge-
staltung der jeweiligen Intervention, solche Maf$nah-
men ebenfalls einen Eingriff in Grundrechte darstellen,
insbesondere auch in den Gleichbehandlungsgrund-
satz. Aufgrund dieses Spannungsfelds stellt sich auch
bei positiven Mafinahmen die Frage: Wer definiert an-
hand welcher Kriterien, was unter demokratischen Nar-
rativen und Akteur:innen zu verstehen ist und welche
Form einer Stirkung angemessen ist? Diese Fragen dh-
neln stark den Problemen des legal, but harmful con-
tent. Bei ihrer Beantwortung kénnen die in Kapitel 5.2
aufgefithrten normativen Leitvorstellungen demokra-
tischer Offentlichkeiten und die in Kapitel 5.3 aufge-
fiihrten Kriterien eines Ordnungsrahmens einer (digi-
talen) demokratischen Offentlichkeit eine unterstiit-
zende Rolle einnehmen. Auch ist zu betonen, dass die
Beantwortung der Fragestellungen je nach Kontext und

37 Siehe unter anderem ,Politische Bildung, vom Bundesministe-
rium des Inneren und fiir Heimat; Abschlussbericht der Stabs-
stelle ,,Rechtsextremistische Tendenzen in der Polizei Nord-
rhein-Westfalen,,; Senator fiir Inneres Bremen, Strategische
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Mafinahme sehr unterschiedlich ausfallen wird. Allge-
meine Mafinahmen politischer Bildung zur Pravention
von Extremismus wirken anders auf die Grundrechte
bestimmter Gruppen ein als beispielsweise eine kinst-
liche Bevorzugung bestimmter Akteursgruppen im
Plattform-Design. Das Ziel einer solchen Starkung der
Sichtbarkeit von demokratischen Narrativen und Ak-
teur:innen ist selbst auch nicht neu. So ist dieser Ansatz
in der Bundesrepublik seit langem verankert, beispiels-
weise in den entsprechenden Aktivititen politischer
Bildungsinstitutionen oder in Férderprogrammen wie
»Demokratie leben!“. Die entsprechenden Institutionen
verfligen somit bereits tiber ein grofies Erfahrungswis-
sen. Dieses kann fiir die vorgeschlagenen Mafinahmen
genutzt bzw. adaptiert werden.

Zusammenfassend gilt, dass eine solche Stirkung der
Sichtbarkeit von demokratischen Narrativen und Ak-
teur:innen zwar weniger schwerwiegend als eine re-
pressive Intervention sein kann, aber dennoch substan-
zielles Potenzial fiir Grundrechtsverletzungen, Miss-
brauch und/oder fehlgeleitete Interventionen bietet.
Um diese Gefahr zu minimieren, miissen auch diese In-
terventionen unter Einbeziehung der in Kapitel 5 for-
mulierten Kriterien, insbesondere Grundrechteorien-
tierung, Transparenz, Vermeidung von Machtkon-
zentration und Diversitédt, erfolgen. Das bedeutet unter
anderem, dass offene Fragestellungen in diesem Kon-
text, zum Beispiel nach der Definition und Operationa-
lisierung von demokratischen Narrativen und Ak-
teur:innen, mit einer angemessenen
Grundrechteorientierung zu beantworten sind, diese
Antworten 6ffentlich nachvollziehbar und diskutierbar
gemacht werden miissen und bei den Entscheidungs-
prozessen unterschiedliche Stakeholder mit einzube-
ziehen sind.

Maoglichkeitsraume fur die Starkung (der
Sichtbarkeit) demokratischer Narrative und
Akteur:innen

Eine solche Stdrkung der Sichtbarkeit demokratischer
Narrative und Akteur:innen zum Aufbau demokrati-
scher Resilienz in und auferhalb von digitalen Okosys-
temen kann durch eine breite Palette an Interventio-
nen und Mafinahmen erfolgen:

Das gezielte Empowerment von relevanten demokra-
tischen Akteursgruppen kann eine zentrale Sdule im
Aufbau demokratischer Resilienz sein. Dabei geht es

Eckpunkte zur Férderung der demokratischen Widerstands-
kraft in den Behorden des Polizeivollzugsdienstes im Land Bre-
men; Bundeszentrale fiir politische Bildung.


https://www.bmi.bund.de/DE/themen/heimat-integration/gesellschaftlicher-zusammenhalt/politische-bildung/politische-bildung-node.html
https://www.im.nrw/reul-eine-vitaminkur-fuer-die-demokratischen-abwehrkraefte
https://www.im.nrw/reul-eine-vitaminkur-fuer-die-demokratischen-abwehrkraefte
https://www.transparenz.bremen.de/metainformationen/strategische-eckpunkte-zur-foerderung-der-demokratischen-widerstandskraft-in-den-behoerden-des-polizeivollzugsdienstes-im-land-bremen-169790?asl=bremen02.c.732.de
https://www.transparenz.bremen.de/metainformationen/strategische-eckpunkte-zur-foerderung-der-demokratischen-widerstandskraft-in-den-behoerden-des-polizeivollzugsdienstes-im-land-bremen-169790?asl=bremen02.c.732.de
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um die Stdrkung, Ausbildung und Kompetenzvermitt-
lung sowie Ressourcenbereitstellung fiir im demokrati-
schen Spektrum zu verortende politische Akteur:innen
(Parteien, Politiker:innen etc.), zivilgesellschaftliche
Akteur:innen, relevante staatliche Akteure (Sozialbe-
hoérden, Strafverfolgung, Offentlichkeitsarbeit etc.), me-
diale Akteur:innen (Medien, Journalist:innen etc.), aber
auch insbesondere fiir Betroffene von digitaler rechter
Agitation, beispielsweise Menschen mit Zuwande-
rungsgeschichte, Jiid:innen, Muslim:innen und gefliich-
tete Menschen. Durch ein solches Empowerment kon-
nen diese einerseits darin ausgebildet werden, ihren
eigenen Narrativen im digitalen Raum mehr Sichtbar-
keit zu verschaffen, und andererseits Wissen, Kompe-
tenzen und Ressourcen flir den Umgang und in der
Konfrontation mit rechtsextremen Aktivitdten erhal-
ten. Ein Empowerment demokratischer Akteursgrup-
pen kann zudem auch durch deren erfolgreiche Einbin-
dung in die Regelbildung, -durchsetzung und Aufsicht
uber digitale Plattformen erreicht werden. Schliefdlich
konnen solche Akteur:innen ebenfalls als Multiplika-
tor:innen u. a. mittels Medien- und Politikbildung in die
weitere Bevilkerung hinein wirken (siehe nichster Ab-
satz). Ein Beispiel staatlich gefoérderter Mafinahmen,
die diese Ansétze in den Blick nehmen, ist das Bundes-
programm ,Demokratie leben®, das seit 2015 in ver-
schiedenen Projektmafinahmen die Umsetzung dieser
Ziele unterstiitzt.

Durch eine generelle Medien- und Politikbildung der
Nutzer:innen digitaler Plattformen und der Bevol-
kerung im Allgemeinen kénnen diese im Sinne der
universellen Extremismuspréavention (Frischlich et al.
2022) fiir die grundsétzliche Funktionsweise von digita-
len Medien und die von (rechts)extremistischen Inhal-
ten ausgehende Gefahr sensibilisiert und somit resili-
enter gegeniiber entsprechenden Aktivititen werden.%®
An dieser Stelle greifen unter anderem Angebote der
Landesmedienanstalten, der Bundes- und Landeszent-
ralen fiir politische Bildung, des Grimme-Instituts so-
wie von Stiftungen, Verbdnden oder individuellen Pro-
jekten. Beispiele hierfir sind im Kontext der
Aufkldrung und Befdhigung der Zivilgesellschaft zum
Umgang mit Desinformation Initiativen wie ,klicksafe,
oder ,klickwinkel,, (diese setzen unter anderem gezielt
auf die Ausbildung von Multiplikator:innen, siehe oben
Empowerment von demokratischen Akteursgruppen)
sowie die Initiative Gegenargument, die gezielte Bil-
dungsarbeit zu rechten und rassistischen Narrativen in
sozialen Medien und Trainings zu sprachlichen Gegen-
strategien anbietet. Frei zugédngliche Fact-Checking-Sei-
ten wie Correctiv, Hoaxmap oder Mimikama bieten
Nutzer:innen die Moglichkeit, den Wahrheitsgehalt

38 Der Ubergang zum Empowerment von demokratischen Ak-
teursgruppen, wie im Absatz zuvor erlautert, ist fliefSend.

kursierender Inhalte zu ermitteln, indem sie die in den
sozialen Medien geteilten Beitrdge tiberpriifen und kor-
rigieren. Einen weiteren Ansatzpunkt liefert unter an-
derem die institutionell gebundene Starkung von Medi-
enkompetenz, zum Beispiel in Form von Peer
Education-Strategien wie der Ausbildung von Medien-
scouts an Schulen. Initiativen wie der Business Council
for Democracy versuchen digitale Medienkompetenz in
Zusammenarbeit mit Wirtschaftsunternehmen aufzu-
bauen und somit auch andere Zielgruppen aufierhalb
der klassischen Jugendbildung zu erreichen.

Ein wesentlicher Bereich ist auch die gezielte Einbin-
dung demokratischer Akteursgruppen in die Regel-
bildung, -durchsetzung und Aufsicht iiber digitale
Plattformen, beispielsweise in Form von Plattformra-
ten (Kettemann & Fertmann 2021), Mini Publics (Esco-
bar & Elstub 2017), Community Moderation-Ansétzen
(Caplan 2018) und Trusted Flagging-Programmen
(YouTube Help o.].). Hierbei geht es, wie in Kapitel 5
hervorgehoben, sowohl um die Vermeidung von
Machtkonzentration in der Platform Governance als
auch um eine angemessene Reprdsentation gesell-
schaftlicher Diversitdt und eine Einbindung der Be-
troffenen von digitaler rechtsextremer Agitation.
Durch innovative digitale Partizipations- und Delibera-
tionstools (Miller 2019), aber auch durch die Einbezie-
hung von Plattformréten und Mini Publics kdnnen die
private und staatliche Regulierung sozialer Netzwerke
erganzt und so zuséatzliche Impulse zur Verbesserung
privater Regel(durchsetzungs)systeme geliefert wer-
den (Kettemann & Fertmann 2021). Das Mitwirken von
Community-Manager:innen und zivilgesellschaftlichen
Aktionsgruppen in der Moderation von Inhalten kann
bei einer gleichzeitigen Stdrkung dezentraler Modera-
tionsverantwortung dazu beitragen, eine verbesserte
Diskussionskultur in den Kommentarspalten sozialer
Medien zu erreichen (Dinar & Hinrichs 2021; Ziegele et
al. 2019). Auch die Férderung und Stdrkung von Gegen-
rede kann eine verbesserte Diskussionskultur fordern
und rechtsextremen Inhalten und Akteur:innen so
Raum nehmen (Garland et al. 2020; MiSkolci et al. 2018;
Molina & Jennings 2018). Weitere Mittel zur Starkung
von Community Moderation-Ansétzen liefern unter an-
derem institutionelle Initiativen wie das Kompetenz-
netzwerk gegen Hass im Netz im Rahmen des Bundes-
programms ,,Demokratie leben!“ oder die Entwicklung
zentraler Meldestellen fiir strafrechtlich relevante In-
halte (bspw. hassmelden oder respect!).

Auch beim Plattform-Design findet sich eine Vielzahl
an Moglichkeiten, wie eine Starkung demokratischer
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Narrative und Akteur:innen erfolgen kann, beispiels-
weise durch die algorithmisierte Verstirkung von In-
halten und Accounts, die aus demokratischer Perspek-
tive als besonders wertvoll kategorisiert wurden, durch
das gezielte Hervorheben von Informationen und Ge-
gennarrativen bei bestimmten relevanten Themen wie
der Corona-Pandemie oder Rechtsextremismus, durch
das Nudging?® von bestimmten Verhaltensweisen oder
durch die Stdrkung von Nutzer:innenrechten, wie bei-
spielsweise der Entscheidungshoheit iiber die eigene
Newsfeed-Kuratierung (bspw. chronologisch vs. algo-
rithmisch sortiert). Eine weitergehende Einfithrung in
diesen Bereich wird in Beispiel 2 ,Demokratie by (plat-
form) design?“ gegeben.

Empowerment, Resilienzbildung und Powersharing
fiir Betroffenen von digitaler rechtsextremer Agita-
tion: Eine Moglichkeit, gegen systematisches Harass-
ment vulnerabler Gruppen anzugehen, stellt Empower-
ment, Resilienzbildung und Powersharing dar (Jagusch
& Chehata 2020, Herriger 2014), wobei insbesondere
fiir Gruppen ohne eigene starke institutionelle Riick-
bindung ein besonderer Bedarf besteht. Durch Ressour-
cenbereitstellung, Ausbildungs- und Unterstiitzungsan-
gebote sowie durch erfolgreiches Powersharing
konnen diese Gruppen in die Lage versetzt werden, den
eigenen Narrativen im digitalen Raum mehr Sichtbar-
keit zu verschaffen, ihre Bedarfe zu kommunizieren
und Kompetenzen im Umgang und in der Konfronta-
tion mit rechtsextremen Aktivititen aufzubauen
(Amadeu Antonio Stiftung 2020c). Hierzu kénnen zum
Beispiel psychologische Beratungsangebote zéhlen,
(Krisen-)Kommunikationstrainings, Cybersecurity-
Workshops, aber auch eine erfolgreiche Einbindung
dieser Gruppen in die Governance-Strukturen digitaler
Plattformen. Gleichzeitig gilt es, die entsprechenden
Angebote erfolgreich in die Zielgruppen hinein zu kom-
munizieren und bekannt zu machen.

Krisenkommunikation: Krisen sind, wie in Kapitel 3
herausgearbeitet, zentrale Moglichkeitsrdume fiir
rechtsextreme Online-Kommunikation, auf die ange-
messene Antworten zu finden, demokratischen Ak-
teur:innen traditionell schwer féllt. Wenn dabei Krisen
als gesamtgesellschaftliche kommunikativ verhandelte
Transformationsprozesse begriffen werden (Broer et
al. 2021), zeigt dies die Notwendigkeit auf, diesen Pro-
zess von allen relevanten Stakeholder-Gruppen kom-
munikativ zu erfassen, zu begleiten und somit rechts-
extremistischen Narrativen den Raum zu nehmen.

39 ,Nudging“ beschreibt im Allgemeinen den Einfluss der Ent-
scheidungsumgebung und der Verdnderung dieser Umgebung
auf die Entscheidungsergebnisse, was in der Regel geschieht,
ohne dass dieser Einfluss bewusst wahrgenommen wird
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Hierzu kann unter anderem der Aufbau und die Star-
kung einer geeigneten staatlich-unabhéngigen Monito-
ring-Infrastruktur zdhlen, die in der Erfassung und
Analyse entsprechender Entwicklungen aktiv ist und
eng im Austausch mit den Plattformen, Behérden und
Medien steht (siehe auch Guhl et al. 2020). Aber es ist
auch die Aufgabe demokratisch gewéahlter und zustan-
diger Politik, Beh6rden und Medien, eine zeitnahe und
professionelle (Social-Media-)Offentlichkeitsarbeit im
Krisenfall zu titigen sowie daflir entsprechende Res-
sourcen zur Verfiigung zu stellen und Standards zu ent-
wickeln (siehe auch Amadeu Antonio Stiftung 2020c).
Der in Kapitel 6.3, Beispiel 2 ,Cross-Platform Gover-
nance“ ausgefithrte Vorschlag im DSA zur Ausarbei-
tung von Krisenprotokollen zur Bewéltigung von Kri-
sensituationen (European Commission 2020) kann
einen ersten Ansatzpunkt fiir die in so einem Kontext
bendtigte Kooperation unterschiedlicher Stakeholder
bieten.

Beispiel 1: Rechtsextremismuspravention im
Netz

Rechtsextreme Orientierungen wie auch Weltbilder
kénnen sich, wie in Teil I dieses Reports dargelegt,
durch die Nutzung sozialer Medien verstirken bzw.
dazu beitragen, dass Haltungen und Weltbilder sich
schliefden und fir einen demokratischen Diskurs nicht
mehr offen sind. Dieser Prozess der Hinwendung zu ge-
schlossenen Weltbildern wird héaufig als ,,Online-Radi-
kalisierung“ bezeichnet. Der Fachdiskurs zum Radika-
lisierungsbegriff ist kritisch — mdochte er doch nicht,
dass diejenigen, ,die sich in einem menschenrechtlich
positiven Verstdndnis als ,radikal‘ — emanzipatorisch
und demokratisch — verstehen, delegitimiert werden*
(Arbeitskreis ,,Geschlechterreflektierende Rechtsextre-
mismuspravention“ 2015). Deradikalisierung im Hin-
blick auf Rechtsextremismus orientiert sich hiufig am
Ziel der Terrorismusbekdmpfung und adressiert meist
ideologisch gefestigte, organisierte oder gewaltbereite
Personen, die sich in der Regel in der 2. oder 3. Praven-
tionsstufe (Rieker 2009) befinden, das heifst sie sind be-
reits in einem Prozess der Ubernahme einer geschlos-
senen rechtsaffinen Haltung. Seit den 90er Jahren hat
sich die Rechtsextremismuspravention in Deutschland
entwickelt, und es besteht ein kritischer Austausch
uber die verschiedenen Praxisansitze, wie zum Bei-
spiel einer akzeptierenden Arbeit, aber auch dartber,

(Schneider et al. 2018). Ubertragen auf digitale Entscheidungs-
umgebungen definieren Schneider et al. (2018) das Konzept als
»the use of user-interface design elements to guide people's be-
havior in digital choice environments.
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inwieweit diese auf die Entwicklung des Rechtsterroris-
mus, wie den NSU in Deutschland, eher begiinstigend
wirken kann (Kleffner 2015).

Extremismuspravention

»Extremismuspravention kann als Uberbegriff fiir die-
jenigen Verhaltensweisen, Organisationen und Pro-
gramme verstanden werden, die darauf ausgerichtet
sind, Radikalisierungsprozesse zu unterbrechen oder
ganz zu verhindern. In der internationalen Literatur
wird auch der Begriff ,Counter-Violent Extremism‘
(CVE) verwendet. Angelehnt an medizinische Begriff-
lichkeiten werden oft drei Stadien der Pravention un-
terschieden: Die universelle oder primire Praven-
tion zielt auf die Forderung allgemeiner Wider-
standsfahigkeit (Resilienz) bei allen Biirger:innen ab.
Die selektive oder sekundare Priavention adressiert
Personen, die als gefahrdet gelten [...] und soll (weitere)
Radikalisierungsprozesse verhindern. Die indizierte o-
der tertidre Privention schliefilich wendet sich an
Personen, die bereits Mitglieder extremistischer Grup-
pen sind oder auch schon Gewalt ausgetibt haben [...],
Ziel ist es hier oft die (erneute) Ausiibung von Gewalt
zu verhindern sowie die Distanzierung von extremisti-
schen Gruppen und gegebenenfalls auch von radikalen
Weltanschauungen zu begtnstigen.“ (Frischlich et al.
2022)

Digital Streetwork

Aufgrund der intensiven fachlich-pddagogischen De-
batte sowie der kontinuierlichen staatlichen Forderung
zur Bekdmpfung des Rechtsextremismus® sind in den
letzten Jahren einige Pionier:innenprojekte entstan-
den, die sich mit der Rechtsextremismusprévention im
digitalen Raum beschéftigen und speziell dort Ange-
bote umsetzen sollen. So gibt es inzwischen Aus-
stiegsprojekte, die auch Social-Media-Angebote unter-
halten und sich dabei insbesondere auf Jugendliche
konzentrieren (Distanzierung & Ausstieg | Kurswech-
sel Hamburg o. J.). Eine weitere Mafinahme, die sich an
die Zielgruppe rechtsaffiner und gefahrdeter Jugendli-
cher richtet, ist die Digital Streetwork. Dieser Begriff be-
schreibt die Streetwork von Sozialarbeitenden im In-
ternet und dient einer aktiven Auseinandersetzung mit
der Online-Radikalisierung von Jugendlichen (Amadeu
Antonio Stiftung 2018).

Deradikalisierungsarbeit in sozialen Medien benétigt
aber auch eine Perspektive tiber Jugendliche hinaus,
da, wie ebenfalls im Zuge der Mobilisierung in der
Corona-Pandemie (siehe Kapitel 3) deutlich wurde,

40 Hier l&sst sich beispielsweise das vom BMFSF] geforderte Bun-
desprogramm ,Demokratie leben!“ nennen, in dessen Rahmen

auch viele Erwachsene zur Zielgruppe rechtsextremer
Angebote wurden. Diese Art der Deradikalisierungsar-
beit bleibt insbesondere im Rahmen politischer Medi-
enbildung eine Herausforderung — denn Jugendliche
konnen uber die Regelstrukturen wie zum Beispiel
Schule oder Jugendarbeit gut erreicht werden. Erwach-
sene hingegen bleiben schwer erreichbar, da sie allen-
falls noch tber Arbeitgeber/Gewerkschaftsverbande
oder Uber ihr freiwilliges Engagement (wie zum Bei-
spiel Feuerwehr, Sportvereine) in Regelstrukturen ein-
gebunden sind und so jedoch auch nur iiber sehr spezi-
fische Gruppen angesprochen werden koénnen. Diese
reprasentieren bei weitem nicht den Querschnitt der
Gesellschaft, den beispielsweise die Institution Schule
darstellt. Dartiber hinaus sind auch altere Menschen
mit bereits gefestigten Weltbildern Ziel von digitalen
rechtsextremen Angeboten und werden vor allem auf-
grund mangelnder Medienkompetenz und geringen
Hinterfragens der eingebetteten Dynamik digitaler Um-
gebungen wie Filter und Vorsortierungen von diesen
Angeboten ,abgeholt“. Insgesamt empfiehlt sich fir
eine umfassende Deradikalisierungsarbeit auf Social
Media, auch die alteren Gruppen anzusprechen und
ihnen Moglichkeiten zu bieten, Weltbilder und aufbe-
reitete Inhalte im Social-Media-Okosystem entspre-
chend einordnen zu kénnen.

In diesem Zusammenhang kann das Konzept der Digi-
tal Streetwork ansetzen, das als eine Art Prototyp fir
die aufsuchende Soziale Arbeit im digitalen Raum fun-
giert und Deradikalisierungsarbeit im rechtsextrem
mobilisierten Social Web anbietet, aktiv jedoch bisher
nur junge Menschen anspricht (Amadeu Antonio Stif-
tung 2018). Diese Form der Sozialen Arbeit ist Teil eines
Préaventionsansatzes, bei dem vor allem Personen ange-
sprochen werden, die am Anfang einer Radikalisierung
stehen. Mithilfe verschiedener Methoden, wie des ver-
unsichernd-konfrontativen, bediirfnisorientierten An-
satzes (Osborg 2006) treten die Digital Streetworker in
eine Beziehungsarbeit mit den betroffenen Personen
ein, um dann Haltungsveranderungen zu erzeugen. Je-
doch sind dies bisher nur einzelne ,,Pilotkonzepte“. Um
eine tiefgreifende Verdnderung herbeizufithren und
umfassende Angebote fiir die betreffenden Zielgrup-
pen zu unterbreiten, benoétigt dieser Ansatz eine brei-
tere Verankerung in der Regelstruktur sozialer Dienste
und erfordert eine Konzeptionierung neuer Standards
fiir die digitalen Aspekte in diesem Bereich.

unter anderem Projekte zum Thema (rechtsextremer) ,Hass-
rede im Netz,, gefoérdert werden.
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Gegenrede

Das Mittel der sogenannten ,Gegenrede“ in digitalen
Medien ist eine in den letzten Jahren populdr gewor-
dene Strategie, rechtsextremen Botschaften konkret
entgegenzutreten und diese einzuddmmen, und ist
ebenfalls dem Bereich der Rechtsextremismuspraven-
tion zuzuordnen (Frischlich et al. 2022). Solche partizi-
pativen Gegenmafinahmen haben im Kontext der
Rechtsextremismusprévention eine Reihe an potenziel-
len Funktionen. Dazu zdhlen unter anderem das Ziel,
bei extremistischen Akteur:innen selbst eine Einstel-
lungsdnderung hervorzurufen, das Ziel, die Verbrei-
tung rechtsextremer Narrative im Publikum (der Kon-
versation) zu verhindern, das Ziel, Individuen aus dem
Publikum selbst zur Partizipation in der Gegenrede zu
motivieren, und das Ziel, die von rechtsextremer Kom-
munikation betroffenen Personen zu unterstiitzen
(bspw. in Form von ,,Allyship“4!) (Buerger 2021; Sasse
et al., under review). Mit Blick auf die in Kapitel 2 und
3 analysierten Herausforderungen durch den (digita-
len) Rechtsextremismus bietet Gegenrede insbesondere
auch im Bereich der Rekrutierung, des Mainstreamings
von extremistischen Narrativen und des Harassments
bestimmter gesellschaftlicher Gruppen Potenzial, um
diesen Herausforderungen zu begegnen. Insbesondere
hinsichtlich des letzten Bereichs muss die grofie Bedeu-
tung, die eine solche kommunikative Unterstiitzung fir
Betroffene haben kann, betont werden (Kimpel & Rie-
ger 2019; Leets 2002; Obermaier et al. 2021; Sood et al.
2012).

Der Bereich der Gegenrede war in den letzten Jahren
Fokus von intensiver Forschung aus unterschiedlichen
Fachbereichen wie der Politikwissenschaft, Soziologie,
Psychologie, CVE (Countering Violent Extremism) oder
Computational Social Science (Buerger 2021; Sasse et
al.,, under review). Dabei ist die festgestellte Wirkung
im Kontext direkter Einstellungsanderung von Extre-
mist:innen eher umstritten (Frischlich et al. 2022, Sasse
et al., under review), andere Bereiche scheinen mehr
Potenzial zu bieten: Garland et al. (2020) analysierten
beispielsweise die Auswirkungen des Gegenrede-Pro-
jekts Reconquista Internet, das sich gegen das rechts-
extreme Online-Netzwerk Reconquista Germanica for-
mierte, und konnten feststellen, dass die Intensitat und
der Anteil der Hassrede nach Formierung des Projekts
abnahmen. So lasse sich aus den Ergebnissen nach-
zeichnen, dass die organisierte Gegenrede dazu beige-
tragen hat, den polarisierten und hasserfillten Diskurs
zu mildern. Miskolci et al. (2018) zeigen in einer Unter-
suchung zu negativen Kommentaren iiber Roma auf

41 Der Begriff , Allyship“ bezeichnet verschiedene zielgerichtete
Praktiken der Solidarisierung und Unterstiitzung der von Ras-
sismus betroffenen Personen seitens privilegierter, nicht be-
troffener Personen (HateAid 2020).
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Facebook, dass Gegenrede hier zwar keine Einstel-
lungsverdnderung bei den Verbreitenden dieser Kom-
mentare herbeifiihrt, sich jedoch ein allgemeiner An-
stieg an positiven Kommentaren als Reaktion innerhalb
der Kommentarspalten abzeichnet. Auch Molina & Jen-
nings (2018) stellten fest, dass die Exposition gegeniiber
Hoflichkeit innerhalb eines Facebook-Postings die Be-
reitschaft, einen Kommentar zu schreiben, erhéhte und
dass diese Kommentare am ehesten den Ausgangskom-
mentaren nachempfunden waren. Hinsichtlich ver-
schiedener Strategien der Gegenrede im Kontext von
Facebook-Seiten der Far-Right in Grof3britannien,
Frankreich und Italien fanden Bartlett & Krasodomski-
Jones (2015) heraus, dass die Gegenrede auf eine gro-
fSere Reichweite stofdt, wenn sie lustigen oder satiri-
schen Content erhélt oder von interrogativer Form ist.
Munger (2017) betont, dass es eine wichtige Rolle spielt,
wer konkret in Gegenrede engagiert ist, und dass be-
sonders populdre Mitglieder der eigenen Gruppe einen
nachhaltigen positiven Effekt haben.

Auf organisatorischer Ebene findet sich eine Vielzahl
von Gruppen und Initiativen, die sich fiir die Férderung
von Gegenrede engagieren sowie unterstiitzende Maf3-
nahmen und Hilfestellungen aus ihrer erfolgreichen
Umsetzung anbieten (unter anderem ichbinhier, ha-
teaid, No Hate Speech Movement)*; gleichzeitig gibt es
eine Vielzahl an Forschungsvorhaben, die sich mit die-
sen Themenbereichen auseinandersetzen. Um die Po-
tenziale von Gegenrede nutzen zu konnen, brauchen
diese Akteur:innen ausreichende Ressourcen, um ef-
fektive Strategien (weiter) entwickeln und angemessen
agieren zu kénnen.

Beispiel 2: Demokratie by (platform) design?

Medien(technologien) beeinflussen, verdndern und
formen Kommunikation - eine Erkenntnis, die seit
Jahrzehnten ein zentraler Pfeiler kommunikationswis-
senschaftlicher Forschung ist (McLuhan 1966). Was
sich im Zeitalter digitaler Kommunikationstechnolo-
gien verdndert hat, ist ein nie dagewesener Mdglich-
keitsraum dafir, (digitale) Medienarchitekturen in un-
terschiedlichen Ausformungen zu designen, zu nuan-
cieren und zu variieren und die Implikationen dieser
Verdnderungen auf die Mediennutzer:innen und ihr
Verhalten zu beobachten und zu analysieren (Hindman
2018). Wie Designentscheidungen innerhalb dieser di-
gitalen Medienarchitekturen (potenziell) Auswirkun-
gen auf Kommunikation, Nutzer:innen und die Gesell-
schaft als Ganzes haben kdnnen, zeigen die in Kapitel 2

42 Fir eine Ubersicht iiber Vereine und Organisationen im Kon-
text von Hate Speech siehe https://www.klicksafe.de/the-
men/problematische-inhalte/hate-speech/initiativen-gegen-
hate-speech
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skizzierten Diskussionen um algorithmisierte Radikali-
sierung, aber auch verwandte Debatten um die Verbrei-
tung von Desinformationen und eine mdogliche, durch
digitale Medien geforderte Polarisierung der Gesell-
schaft (Bruns 2019; Rau & Stier 2019; Stark et al. 2021).

Ubertrigt man Paul Watzlawicks erste Grundannahme
uber die menschliche Kommunikation ,,Man kann nicht
nicht kommunizieren“ (Watzlawick et al. 1972) auf den
Bereich des Plattform-Designs, 1dsst sich festhalten: De-
signentscheidungen von digitalen Medienarchitek-
turen konnen nicht nicht wirken, oder auch: Techno-
logy is never neutral (Center for Humane Technology,
o.].). (Digitale) Medien, ihre Architektur und ihr Design
formen und verédndern, was in diesen Medien ge-
schieht. Jede einzelne Entscheidung fiir oder gegen eine
bestimmte Form von Plattform-Design hat ihre eigenen
Implikationen und Konsequenzen fiir die auf der jewei-
ligen Plattform stattfindenden sozialen Dynamiken
(Helberger et al. 2018).

Dies geschieht nicht in einer deterministischen Lo-
gik, sondern in Abhéngigkeit von zahlreichen ande-
ren Faktoren wie den Nutzer:innen, ihren individuel-
len und kollektiven Merkmalen und Aktivitdten, den
entstehenden sozialen Dynamiken auf den Plattformen
und dem weiteren gesellschaftlichen Kontext, in den
die Plattformen eingebettet sind (Schroeder 2018). Me-
dienarchitekt:innen kénnen durch Designentscheidun-
gen mit-, aber nicht allein bestimmen, was auf ihren
Plattformen geschieht. Herausforderungen wie der di-
gitale Rechtsextremismus kénnen nicht ,,wegdesignt“
werden.*? Auch handelt es sich bei den kritisch disku-
tierten Effekten oft micht um absichtlich herbeige-
fithrte, sondern um unintendierte Nebeneffekte.
Zwar versuchen Medienarchitekt:innen, soziale Ver-
haltensweisen und Dynamiken auf ihren Plattformen
durch Designentscheidungen zu formen. Allerdings
steht dabei im seltensten Falle der Nischencontent ,,Po-
litik“ im Fokus. Ein prominent diskutiertes Beispiel
hierfir ist die kritische Debatte um das sogenannte ,.en-
gagement driven design“ digitaler Plattformen im Kon-
text der (digitalen) Aufmerksamkeitsékonomie. Hierbei
geht es um Designentscheidungen, die versuchen, das

43 Hier ist, wie bereits in Kapitel 2 herausgearbeitet, erneut zu be-
tonen: Der Erfolg des (digitalen) Rechtsextremismus liegt in po-
litischen Krisen begriindet, nicht in Informationskrisen. Plat-
form Governance kann und sollte Teil der Antwort sein, wird
die zugrundeliegenden politischen Krisen aber nicht bewalti-
gen konnen.

44 Wie problematisch solche Kategorisierungen sein konnen, zei-
gen unter anderem die Enthiillungen im Zusammenhang mit
den Verdffentlichungen der Facebook Files von Francis Hau-
gen. Demnach soll Facebook das Far-Right-Portal ,Breitbart
News“ auf eine Liste von Medien gesetzt haben, die von Face-
books internen Priifverfahren hinsichtlich schédlicher und il-
legaler Inhalte ausgeschlossen sind (Bager 2021). Hier wird er-
neut die dringende Notwendigkeit fiir eine transparente

Volumen der auf den Plattformen verbrachten Zeit zu
erhohen, um in dieser Zeit ausgespielte Werbung und
damit letztendlich Gewinn zu maximieren (Zuboff
2019). Bezogen auf politische Inhalte, so die Vermu-
tung, konnten solche Mechanismen allerdings insbe-
sondere konfrontative, emotional aufgeladene und so-
mit aufmerksamkeitserregende Inhalte fordern und
dadurch zu Phdnomenen wie Polarisierung und Radi-
kalisierung beitragen (Brady et al. 2020; Bruns 2019;
Rau & Stier 2019; Stark et al. 2021; Morris 2021) (siehe
auch Kapitel 2.3).

Dennoch pragen Designentscheidungen das soziale Ge-
schehen auf digitalen Medien mit. Genauso wie sie im
Kontext von unintendierten Seiteneffekten in Bezug
auf gesellschaftliche Fehlentwicklungen diskutiert wer-
den, haben sie das Potenzial, diese Phinomene abzu-
mildern und/oder bestimmte Dynamiken nach vorher
festgelegten Werte- und Diskursvorstellungen zu for-
dern. Gerade wenn Designentscheidungen von digi-
talen Medienarchitekturen nicht nicht wirken kon-
nen, gilt es dieses Potenzial im Kontext der Platform
Governance mitzubedenken.

Fur die Umsetzung eines solchen demokratieférdern-
den Plattform-Designs gibt es eine Reihe unterschiedli-
cher Herangehensweisen: Bestimmte Akteur:innen
und ihre Inhalte konnen algorithmisch verstarkt wer-
den, wenn diese sich zum Einhalten eines festgelegten
Sets an Regeln verpflichten, beispielsweise im Geiste
des Pressekodex (Deutscher Presserat 2019) oder der im
Medienstaatsvertrag festgehaltenen Sorgfaltspflichten
(die medienanstalten 2020). Auch kénnen bestimmte
Klassen** von anerkannten Institutionen genutzt wer-
den, wie etwa etablierte Forschungseinrichtungen oder
Medienangebote.?> Bestimmte vertrauenswiirdige In-
halte und/oder auch Triggerwarnungen kénnen von
den Plattformen bei besonders sensiblen Themen
und/oder problematischen Akteur:innen gezielt als Zu-
satzinformationen eingefiigt werden, wie dies bei-
spielsweise im Rahmen des Projekts ,,Redirect Method*
(Moonshot o.].) oder im Zusammenhang mit der US-
Prasidentschaftswahl (Deutsche Welle 2020) und mit
der Corona-Pandemie (FAZ 2020) geschehen ist. Auch

Gestaltung potenzieller Bevorzugungen durch die Plattformen
deutlich.

45 Auf etablierte Kategorisierungen (bspw. pra-digitale Medien-
angebote) zu setzen, benachteiligt allerdings tendenziell
Newcomer ohne Riicksicht auf die tatséchliche Qualitit. Auch
bei ,,Offline“-Mediengattungen wie Rundfunk und Presse fin-
den sich Angebote mit hohem Boulevardcharakter und eben-
falls solche, die seitens des Presserats aufgrund der Nichtwah-
rung ethischer journalistischer Standards sanktioniert wurden
(Presserat 2022). Umgekehrt erhielten in den letzten Jahren ei-
nige ,Native Online“-Angebote diverse Auszeichnungen und
Preise fiir ihre qualitativ hochwertige Berichterstattung (u. a.
Netzpolitik.org, Correctiv, Ubermedien).
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kann durch Plattform-Design versucht werden, be-
stimmte Verhaltensweisen zu nudgen, zum Beispiel in-
dem die Wichtigkeit akkurater Informationen in den
Fokus der Nutzer:innen gertickt wird (Lorenz-Spreen et
al. 2020; Pennycook et al. 2021), durch die Erforschung
und Implementation depolarisierender Diskussion-
sumgebungen (Bail 2021; Jaidka et al. 2021) oder auch
durch ein ,Bestrafen“ bzw. Downranking bestimmter
Verhaltensweisen wie beispielsweise unzivilen Diskus-
sionsverhaltens.*6

Abschliefdend ist erneut hervorzuheben, dass aufgrund
des hohen Potenzials von Machtmissbrauch und einer
moglichen Gefdhrdung der Meinungs- und Informati-
onsfreiheit sowie aufgrund des Gleichbehandlungs-
grundsatzes im Kontext von moglichen Interventionen
im Plattform-Design gerade hier die in Kapitel 5.3 dar-
gelegten Kriterien miteinbezogen werden sollten, ins-
besondere die der Grundrechteorientierung, der Trans-
parenz, der Vermeidung von Machtkonzentration und
der Diversitét.

6.3. Reduzierung der Sichtbarkeit rechtsextremistischer Narrative

und Akteur:innen

Wahrend der Fokus des Adressierens der Gefahren
und Auswirkungen des (digitalen) Rechtsextremismus
grundséatzlich auf einem Resilienzaufbau liegen sollte
(siehe Kapitel 5.3), bilden repressive (Governance-)In-
terventionen ein weiteres wichtiges und notwendiges
Mittel zur Einddmmung der Wirkungen des (digitalen)
Rechtsextremismus. Die Analysen in den Kapiteln 2 bis
4 haben gezeigt, dass individuelle Rechte wie der
Schutz betroffener Personen vor Gewaltandrohungen
oder Beleidigungen, aber auch kollektive Rechtsgliter
wie die freiheitlich-demokratische Grundordnung sol-
che repressiven Interventionen als Schutz bendtigen.
Im folgenden Unterkapitel wird dementsprechend skiz-
ziert, wie zur Erreichung dieser Ziele die Prévalenz,
Sichtbarkeit und Reichweite rechtsextremistischer In-
halte und Akteur:innen auf digitalen Plattformen auch
durch repressive Interventionen reduziert werden
kann. Hierfur wird zwischen strafrechtlich relevanten
Inhalten und legalen, aber problematischen Inhalten
unterschieden, und es wird ein vertiefter Einblick in
die Governance von App-Stores sowie die Herausforde-
rungen von Cross-Plattform-Koordinierungen gegeben.

Strafrechtlich relevante Inhalte

Im deutschen Kontext existiert mit dem NetzDG ein Me-
chanismus, der das Strafrecht auf Plattformen effektu-
ieren soll. Allerdings zeigen die Analysen in Kapitel 3
und 4, dass sich sowohl auf etablierten Plattformen als
auch insbesondere auf alternativen Plattformen wei-
terhin eine erhebliche Menge strafrechtlich relevanter
Inhalte findet. Konkrete Herausforderungen im Kon-
text der Strafverfolgung sind dabei unter anderem das
Auffinden oder Zufithren (mdglicher) strafbarer In-
halte durch die oder zu den Strafverfolgungsbehorden
sowie die tatsdchliche Verfolgung besagter Aktivitaten.

46 Der Ubergang zu Unterkapitel 6.3 ist hier flieRend.
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In Bezug auf die Meldung strafbarer Inhalte an die
Strafverfolgungsbehdrden sieht der im Jahr 2022 in
Kraft getretene neue Teil des NetzDG eine weitere Ver-
pflichtung fiir Plattformbetreiber:innen vor. Demnach
miissen sowohl der Inhalt des Beitrags als auch die Nut-
zungs- und Bestandsdaten*’ des:der verfassenden Nut-
zer:in an das BKA als Zentralstelle tibermittelt werden.
Das BKA priift dann die strafrechtliche Relevanz und
leitet die Daten gegebenenfalls an die zustdndige Lan-
despolizei weiter. Lag der Fokus bisher oftmals auf der
Loschung entsprechender Inhalte (wodurch Inhalt und
die Daten der Nutzer:innen moglicherweise nicht mehr
abzurufen waren), soll die neue Regelung nun eine an-
gemessene Sanktionierung sicherstellen. Eine Schwie-
rigkeit kann jedoch bereits die Konzeption der entspre-
chenden Meldewege der Plattformen darstellen. So
waren diese etwa bei Facebook in der Vergangenheit
derart gestaltet, dass ein Inhalt nur unter grofden Hir-
den als strafrechtlich relevant und geméf} dem NetzDG
gemeldet werden konnte (Krempl 2021; Rudl 2021). Da-
fir mussten unter anderem konkrete Straftatbestidnde
angegeben werden, gegen die der Inhalt nach Meinung
der meldenden Nutzer:in verstoft.

Erschwert wird die behdérdliche Strafverfolgung oft au-
Berdem durch die festgeschriebene Kooperation mit
den jeweiligen Plattformen zur Identitdtsfeststellung
des:der Verfasser:in der jeweiligen Inhalte. Wie oben
dargelegt, geben NetzDG und die Reform des NetzDG
zwar einen grundsétzlichen Rahmen fiir diese Koope-
rationen vor und verpflichten die Plattformen zu der-
selben. Allerdings stellt sich hier die Frage, inwieweit
sich alternative Plattformen wie Telegram, die sich tra-
ditionell als Free Speech-Plattformen verstehen, an
diese Vorgaben halten (siehe auch Stenner & Reuter
2021 sowie die Ausfithrungen in Kapitel 3.4). Allerdings

47 Dies sind neben der IP-Adresse auch der Name und weitere Da-
ten, die dem Netzwerk vorliegen.
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nehmen gerade diese Plattformen eine immer wichti-
gere Rolle fiir den (digitalen) Rechtsextremismus ein,
wie in den Kapiteln 2 und 3 dargelegt wurde. Ein auch
in der Offentlichkeit diskutierter Ansatz zur Begegnung
dieser Herausforderung konnte eine verstarkte Einbin-
dung von Infrastrukturanbietern wie Apple oder
Google sein (Koch 2022) (siehe auch die Analyse weiter
unten in Beispiel 1 ,Regulierung von Infrastrukturan-
bietern“ fiir mogliche Vorteile und Probleme in diesem
Kontext). Eine weiteres wesentliches Problem im Kon-
text des aktuellen NetzDG-Ansatzes ist, dass die derzei-
tige Gestaltung der Kooperationspflicht im Hinblick auf
ihre Umsetzungsform méglicherweise als verfassungs-
widrig einzustufen ist (Hofmann et al. 2022). So ist da-
von auszugehen, dass die neue Pflicht der Weitergabe
von Nutzungs- und Bestandsdaten des:der Autor:in des
zu meldenden Beitrags mit dem verfassungsgeméifien
Verbot des staatlichen Anh&ufens von Datenbergen kol-
lidiert. In diesem Fall erscheint ein verfassungsgema-
f3es mehrstufiges Verfahren geboten, bei dem die Nut-
zungs- und Bestandsdaten des:der Nutzer:in erst nach
Prifung der Strafbarkeit durch das BKA Ubermittelt
werden diirfen. Als ein Beispiel fiir potenziell weniger
datenintensive Losungen konnte auch die sogenannte
Login-Falle (siehe auch Koopmann 2021) sein.

Die zweite Ebene eines erfolgreichen Umgangs mit
strafbaren Inhalten im Kontext des (digitalen) Rechts-
extremismus betrifft die tatsidchliche Strafverfolgung
dieser Inhalte und der betreffenden Akteur:innen.
Hierbei stellt die ungeniigende Ressourcenausstattung
der Strafverfolgungsbehorden in Anbetracht der schie-
ren Menge an potenziell strafbaren Inhalten eine zent-
rale Herausforderung dar. Dem wird zwar unter ande-
rem durch den Aufbau von Schwerpunktstaatsanwalt-
schaften fiir Internetkriminalitdt oder die Erhéhung
personeller Ressourcen bei Landespolizei, Staatsan-
waltschaft und BKA, unter anderem im Zuge der No-
velle des NetzDG, versucht gegenzusteuern. Allerdings
bleibt es fraglich, inwiefern dieses Bemiihen ausrei-
chend sein wird.4

Neben den plattforminternen Meldewegen bieten auch
die Strafverfolgungsbehdrden Moglichkeiten, Strafan-
zeige zu stellen. Dies ist in allen Bundesldndern online
moglich. Allerdings sind hier beispielsweise in Hessen
nicht alle Teile des Formulars fiir Delikte im Internet
optimiert, was eine erneute Hiirde darstellt. Bayern
startete schon 2019 mit einer vereinfachten Form der
Strafanzeige (Janisch 2019). Diese weiter zu optimieren,

48 Siehe ,Lambrecht erwartet 150.000 neue Ermittlungsverfah-
ren pro Jahr” (LTO 2020a, 2020b).

49 An dieser Stelle wird beispielhaft sichtbar, wie die in Kap. 6.2
geforderte Unterstiitzung demokratischer Akteur:innen, unter

ist ein wichtiger Baustein, damit die Strafverfolgungs-
behdrden unabhéngig von den Meldewegen der Platt-
formen Kenntnis von strafbarem Verhalten im Internet
erhalten. Wichtig ist dabei auch die Rolle von Organisa-
tionen wie HateAid oder Hassmelden, die fir Be-
troffene niedrigschwellige Ressourcen im Umgang mit
digitaler Gewalt bereitstellen, beispielsweise in Form
von spezifischen Beratungsangeboten oder einer zent-
ralen Meldestelle fiir die strafrechtlichen Inhalte.*

Legale problematische Inhalte (legal, but
harmful content)

Wie mehrfach betont, stellen legale, aber dennoch ver-
letzende bzw. schédliche Inhalte eine zentrale Heraus-
forderung bei der Rechtsextremismusbekdmpfung im
Internet dar. Die betreffenden Inhalte verstofien gegen
kein Strafgesetz, werden aber aus dem Blickwinkel ei-
ner offenen und vielfaltigen 6ffentlichen Meinungsbil-
dung als problematisch angesehen. Der Umfang von ei-
nem solchen legal, but harmful content unterscheidet
sich abhdngig von dem jeweiligen Rechtsrahmen von
Staat zu Staat. Unterbleibende Interventionen gegen
den (digitalen) Rechtsextremismus und ein damit ein-
hergehendes potenzielles Scheitern der Begrenzung
des autoritdren Potenzials digitaler Kommunikations-
plattformen kann die Sicherung demokratischer
Grundprinzipien in einer (digitalen) Offentlichkeit
ebenso gefihrden, wie iiberméfiige und unkontrol-
lierte Eingriffe in Grundrechte wie die Meinungs- und
Informationsfreiheit und einem damit einhergehenden
potenziellen Scheitern des Schutzes und der Férderung
des demokratischen Potenzials digitaler Kommunikati-
onsplattformen. Nach der in Kapitel 5 dargelegten Ent-
scheidung des Bundesgerichtshofs zur mittelbaren
Drittwirkung von Grundrechten kommen Plattformbe-
treibern aufgrund ihrer eigenen Grundrechtsinhaber-
schaft erweiterte Gestaltungsspielrdume zu. Sie kénnen
im Vergleich zum Gesetzesrecht strengere Kommunika-
tionsvorgaben an ihre Nutzer:innen richten und haben
damit weitergehende Moglichkeiten unmittelbarer
rechtlicher Einwirkung auf die erlaubten AufSerungen.

Die in Kapitel 5.3 aufgestellten Kriterien kénnen den
Plattformbetreibern bei dieser weitergehenden Gestal-
tung als Orientierung dienen. Unterschiedliche Theo-
rien und Definitionen zu harmful content aus dem wis-
senschaftlichen, behordlichen oder Plattform-Kontext,

anderem bei Behdrden und Zivilgesellschaft (bspw. durch ent-
sprechende Ressourcenausstattung oder Einbindung in Gover-
nance-Prozesse), auch im Kontext der Reduzierung der Sicht-
barkeit rechtsextremer Narrative und Akteur:innen eine
entscheidende Rolle spielen kann.
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aber auch erste (jedoch kritisierte) Ansédtze von Le-
galdefinitionen® kénnen eine erkenntnisreiche Grund-
lage fiir die Frage bilden, worin genau ein problemati-
scher Inhalt besteht. Das Ausmafl von potenziellen
negativen Auswirkungen aufindividuelle und/oder kol-
lektive Rechte und Giter (Grundrechteorientierung)
sollte eine entscheidende Komponente in diesem Kate-
gorisierungsprozess sowie in der Ermittlung einer an-
gemessenen Intervention sein (risikobasierter Ansatz).
Grofieres Schadenspotenzial erfordert und rechtfertigt
frihzeitigere und potenziell restriktivere Interventio-
nen (Verhdltnisméfiigkeit), dabei steht Plattformen
grundsdtzlich ein breites Instrumentarium von Lo-
schung, Sperrung, (kinstlicher) Reichweitenreduzie-
rung, Kennzeichnung mit Warnhinweisen oder Demo-
netarisierung zur Verfligung. Fiir eine angemessene
Beurteilung des Schadenspotenzials ist es entschei-
dend, den gesamten Prozess mit wissenschaftlichen Er-
kenntnissen aus Forschungsgebieten wie der Rechts-
extremismusforschung, der Kommunikationswissen-
schaft oder der Forschung mit Betroffenen von rechts-
extremer Online-Kommunikation zu begleiten und zu
fundieren. Die Einbindung einer Vielzahl unterschied-
licher Akteur:innen in die Regelbildung, -durchsetzung
und Aufsicht Uber die Durchsetzung stellt gerade im
Kontext von legalen, aber problematischen Inhalten
eine entscheidende S&ule zum Schutz vor Machtmiss-
brauch durch einzelne Akteur:innen dar (Vermeidung
von Machtkonzentration). Zugleich gibt die Einbindung
unterschiedlicher gesellschaftlicher Gruppen, insbe-
sondere von Betroffenen von rechtsextremer Online-
Kommunikation sowie von Akteur:innen, die sich der
Forderung von Grund- und Freiheitsrechten verschrie-
ben haben, diesen die Mdglichkeit, ihre Perspektiven
und Bedarfe zu kommunizieren und in den Gover-
nance-Prozess mit einzubringen (Diversitdt). Um die
Uberpriifbarkeit und Kritisierbarkeit dieser MafRnah-
men sicherzustellen, ist eine transparente und 6ffentli-
che Kommunikation derselben essentiell (Transpa-
renz). Prozedurale Garantien in Form von formali-
sierten Verfahren, wie vom BGH gefordert, konnen die
Vorhersehbarkeit, Gleichheit und Uberpriifbarkeit von
repressiven Governance-Mafinahmen sichern und
Willkir in der Anwendung verhindern helfen (proze-
durale Garantien).

Dartiber hinaus hat auch der Staat im Rahmen der ver-
fassungsrechtlichen Grenzen die Mdglichkeit, (indi-
rekt) auf diesen Bereich einzuwirken, beispielsweise
indem er den Plattformen entsprechende regulative
Vorgaben in den oben aufgeflihrten Bereichen der
Transparenz, Vermeidung von Machtkonzentration,

50 Siehe auch beispielsweise Department for Digital, Culture, Me-
dia and Sport 2021.
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gesellschaftlichen Diversitdt sowie prozeduralen Ga-
rantien auferlegt. Ferner konnten Plattformen als zent-
rale Infrastruktur einer (digitalen) politischen Offent-
lichkeit zu weitergehenden normativen Leitideen
(digitaler) demokratischer Offentlichkeiten wie Frei-
heitlichkeit, Pluralismus oder gesellschaftlicher Selbst-
verstdndigung verpflichtet werden, soweit sich die da-
mit verbundenen Grundrechtseingriffe durch die
verfolgten Zwecke rechtfertigen liefden (siehe auch Ka-
pitel 5). Daraus ergébe sich ein entsprechender Hand-
lungsbedarf fir die Plattformen hinsichtlich verschie-
dener Formen von legal but harmful content (unter
Anwendung der oben ausgefiihrten Prinzipien).

Inhaltsneutrale Reduzierung von Reichweite

Eine besondere Prominenz in der Debatte um die Redu-
zierung der Sichtbarkeit von problematischen Inhalten
und Akteur:innen haben sogenannte ,inhaltsneutrale
Modelle“ (Keller 2021). Hier wird davon ausgegangen,
dass generelle MafSnahmen zur Reduzierung der Reich-
weite von Inhalten, unabhéngig von der Frage, ob sie
problematisch sein kdnnten, eine geeignete Mafinahme
zum Adressieren problematischer Phdnomene wie Des-
informationen oder Extremismus sein kénnen. Ziel von
entsprechenden Mafinahmen waren in der Vergangen-
heit unter anderem Design Features flir die Verbrei-
tung von Inhalten durch Nutzer:innen (wie beispiels-
weise in der wiederholten Einschrankung der ,Weiter-
leiten“-Funktion durch den Messenger WhatsApp (Ber-
ger 2018; Gensing 2020)). Aber auch ein Aussetzen des
kiinstlichen Hervorhebens und Verbreitens bestimm-
ter Inhalte und Akteur:innen durch die Plattformen
selbst wére denkbar (bspw. ein mogliches Aussetzen
der Priorisierung/Hervorhebung von Inhalten im
Newsfeed durch automatisierte Recommender-Sys-
teme und dhnliches).

Solche inhaltsneutralen Mafnahmen haben prinzipiell
den Vorteil, dass der Rechtfertigungsdruck im Hinblick
auf eine geeignete Definition von ,legal, but harmful
content” sowie hinsichtlich potenzieller restriktiver
Governance-Interventionen sinkt, da diese eben nicht
einzelne Inhalte oder Akteur:innen betreffen, sondern
alle Inhalte und alle Akteur:innen gleichermafien.
Gleichzeitig gilt jedoch, wie in Kapitel 2.3 ,,Algorithmi-
sierte Radikalisierung“ und in Kap. 6.2, Beispiel 2 ,De-
mokratie by (platform) design?“ dargelegt, dass solche
Interventionen zwar formal neutral wirken konnen,
ihre praktischen Effekte aber oftmals nicht neutral sind
(was bei der Verfolgung eines bestimmten Ziels wie
dem Adressieren des (digitalen) Rechtsextremismus
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auch nicht Sinn einer solchen Intervention wére). Sol-
che Interventionen miissen somit ebenfalls Gegenstand
einer entsprechenden Uberpriifung hinsichtlich unin-
tendierter Nebeneffekte sowie Teil eines angemesse-
nen Aushandlungsprozesses (Vermeidung von Macht-
konzentration und Diversitdt) sein. Hinsichtlich
unintendierter Nebeneffekte miissen beispielsweise
die reduzierte Sichtbarkeit demokratischer Inhalte und
Akteur:innen (und die damit verbundene Gefdhrdung
des demokratischen Potenzials des Internets (Kreiss &
McGregor 2021; Rau und Simon 2022) oder die Anféllig-
keit fir Versuche, diese Systeme zu manipulieren
(bspw. durch Hyperaktivitat, Spam, koordiniertes un-
authentisches Verhalten usw.) (Keller 2021), beachtet,
untersucht und diskutiert werden.

Beispiel 1: Regulierung von
Infrastrukturanbietern anhand des Beispiels
von App-Stores

Die in Kapitel 3 aufgefiihrten Beispiele der Sperrung
der Telegram-Kanéle von Attila Hildmann im Juni 2021
sowie die (vorubergehenden) Sperrungen von Parler
und 8chan (8kun) (vermutlich teilweise) aufgrund der
Einflussnahmen von Google, Apple, Amazon Web Ser-
vices und Cloudfare zeigen deutlich, dass neben den so-
zialen Netzwerken und staatlichen Akteuren auch die
Anbieter von sogenannter technischer Infrastruktur
eine entscheidende Rolle bei der Moderation von Inhal-
ten einnehmen. Diese Akteur:innen setzen durch die
Nutzungsbedingungen ihrer jeweiligen Infrastruktur
Recht, welches in der Bedeutung fiir die Austibung von
Freiheiten aufgrund ihrer immensen Marktmacht den
Bedingungen der Netzwerke und staatlichem Recht na-
hekommt. Im Folgenden wird eine erste Einordnung
der wachsenden Rolle dieser Infrastrukturanbieter an-
hand des Beispiels der App-Stores von Apple und
Google vorgenommen. Allerdings bedarf es noch weite-
rer Forschung fiir eine vertiefte Bewertung des Phéno-
mens.5!

App-Stores legen tiber ihre Nutzungsbedingungen fest,
welche Apps unter welchen Bedingungen in den Stores
vertrieben werden diirfen. Diese Bedingungen sind al-
lerdings derzeit noch nicht so ausdifferenziert wie bei-
spielsweise die Community Standards von Plattformen
und werden in einer mitunter opaken Moderationspra-
xis ohne erkennbare Stringenz durchgesetzt.5? Gleich-
zeitig verfiigen die App-Stores von Apple und Google in
Deutschland tber eine deutlich mehr als 90-prozentige
Marktmacht. Entsprechend grofs ist die Reichweite der
Entscheidungen, sowohl wirtschaftlich als auch mit

51 Siehe unter anderem Hofmann et al. 2021 fiir eine ausfiihrli-
chere Analyse.

Blick auf die Ausiibung von Grundrechten der Nut-
zer:innen. Diese Situation versuchen auf européischer
Ebene die Entwiirfe von DSA und DMA durch Beschrén-
kungen und Regularien fiir die App-Stores zu adressie-
ren.

Hierbei soll zum einem die Marktmacht dieser An-
bieter reduziert werden, was primédr das Regelungs-
ziel des DMA ist. Dies soll insbesondere dadurch gesche-
hen, dass die Betreiber:innen von Betriebssystemen
gezwungen werden, auch Apps aus anderen Quellen als
dem eigenen App-Store zu erlauben (Art. 6 (c) DMA).
Auch dirfen App-Anbieter:innen nicht darin gehindert
werden, iber Moglichkeiten des Erwerbs von Apps
oder damit verbundenen Produkten aus anderen Quel-
len als dem App-Store zu informieren (Art. 5 (b) DMA).
Auf Smartphones vorinstallierte Apps, wie auch die
App-Stores selbst, miissen zukiinftig deinstalliert wer-
den konnen (Art. 6 (b) DMA). Auflerdem miissen die
App-Stores die durch das Anbieten einer App gewonne-
nen Daten mit den Entwickler:innen teilen (Art. 6 (i)
DMA). Neben der wirtschaftlichen Macht sollen zum
anderen die Moglichkeiten weitgehend undurch-
sichtiger und potenziell willkiirlicher Moderations-
entscheidungen reduziert werden. Das soll unter an-
derem durch die Verpflichtung zur Veréffentlichung
von Transparenzberichten erreicht werden. Diese
miissen mindestens eine Auflistung von durchgefiihr-
ten Mafinahmen gegen entsprechenden Content bein-
halten, unabhéngig davon, ob die Mafinahmen wegen
eines Verstofies gegen die Nutzungsbedingungen oder
gegen staatliches Recht eingeleitet wurden. Dartiber
hinaus miissen in den Berichten die behérdlichen An-
ordnungen zur Loschung und Meldung von Nutzer:in-
nen wegen nicht erlaubter Inhalte aufgezihlt werden
(Art. 13 (1) (a)/(b) DSA). Weiterhin sieht der DSA die
Starkung von Verfahrensrechten vor. Dies bedeutet
unter anderem eine Verpflichtung zur Begriindung der
durchgefiihrten Mafnahme gegentiber der betroffenen
Person. Auch miissen wirksame Beschwerdesysteme
fir Nutzer:innen, in diesem Falle also die App-Betrei-
ber:innen, inklusive einer unabhéngigen Streitbeile-
gungsstelle eingerichtet werden. Als sehr grofie Online-
Plattformen miissen sich die App-Stores zudem einer
Risikobewertung dahingehend unterziehen, ob von
ihnen ein systemisches Risiko unter anderem fiir die
Wahrnehmung von Grundrechten ausgeht (Art. 26
DSA). Ob eine sehr grofie Online-Plattform dem von ihr
ausgehenden Risiko fiir die in Art. 26 DSA genannten
Schutzgiiter angemessen entgegenwirkt, wird mindes-
tens jahrlich durch eine unabhéngige Stelle begutach-
tet, die von den Plattformen zu bezahlen ist.

52 Untersucht wurden VPN-Apps in Russland und China (siehe
auch Ververis et al. 2019; Hofmann et al. 2021).
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Konkurrierende Regelungsziele in der
Regulierung von Infrastrukturanbietern

DSA und DMA sehen umfassende Schritte zur Regelung
der Moderation durch App-Stores vor. Dabei wirft die
Beschrankung der freien ,Moderationsentscheidun-
gen“ erneut Fragen dazu auf, wie viel Freiheit der Un-
ternehmen bei Phdnomenen wie dem Rechtsextremis-
mus notwendig oder sogar nttzlich sein kann.

Aktuell konzentrieren diese Anbieter eine bisher wenig
regulierte Macht auf sich. Ihre ,Moderationsentschei-
dungen“ haben erheblichen Einfluss auf die Ausgestal-
tung des Informations- und Kommunikationsverhal-
tens von Milliarden Nutzer:innen. Eine Begrenzung
dieser méchtigen Position konnte sich somit in erhebli-
chem Mafle positiv auf die Austibung von Grundrech-
ten, insbesondere der Meinungs- und Informationsfrei-
heit auswirken. Diese Rechte sollen nach dem DSA
durch erweiterte Pflichten zu Transparenz und eine
Starkung der Verfahrensrechte der Nutzer:innen gesi-
chert werden. Der DMA hat zum Ziel, die aktuelle Vor-
machtstellung der App-Stores zu durchbrechen. Insbe-
sondere die letztere MafSnahme Kkonnte dabei
allerdings substanzielle Nebeneffekte entfalten: So
wiirde dieses Vorhaben, falls erfolgreich, auch die Mog-
lichkeiten reduzieren, diese Anbieter als ,last resort“
gegen rechtsextremistische oder -terroristische Aktivi-
titen zu verwenden. Uberlegungen wie die der Bundes-
innenministerin Nancy Faeser (Koch 2022), die App-
Stores stirker beim Vorgehen gegen kooperationsun-
willige Plattformen wie Telegram einzubinden, kénn-
ten somit erheblich an Drohpotenzial oder Effektivitat
verlieren. Diese Problematik erhélt insbesondere
dadurch erhebliches Gewicht, dass andere diskutierte
Moglichkeiten eines staatlichen Zugriffs, beispielsweise
liber Netzsperren, als ineffektiv betrachtet werden und
in der Vergangenheit mit gréfieren Kollateralschaden
hinsichtlich der Erreichbarkeit zahlreicher weiterer di-
gitaler Dienste verbunden waren (Biselli 2022; Flade &
Gensing 2022). Auch wird darauf hingewiesen, dass flr
das Sperren einer gesamten Plattform sehr hohe Anfor-
derungen gestellt werden und eine solche Sperrung als
ultima ratio einen schwer zu rechtfertigenden Grund-
rechtseingriff darstellen wiirde (Reda 2021). Auch alter-
native Zugriffsmoglichkeiten, beispielsweise tiber po-
tenzielle Werbepartner:innen, kénnten schwer umzu-
setzen sein, wenn Plattformen wie Telegram sich (zu-
mindestens in der aktuellen Situation) durch eine ver-
héaltnismaflig grofle finanzielle Unabhéngigkeit aus-
zeichnen (Durov 2020). Umgekehrt ist die Forderung
der Bundesinnenministerin nach einer méglichen ,, Ab-
schaltung® Telegrams allerdings auch ein Beispiel da-
fiir, dass der Versuch, den Herausforderungen des (di-
gitalen) Rechtsextremismus zu begegnen, weitreichen-
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de Implikationen fiir das demokratische Potenzial digi-
taler Medien und insbesondere die Ausiibung der Mei-
nungs- und Informationsfreiheit haben kann. Bei ei-
nem Entfernen von Telegram aus den App-Stores
waren sowohl die Betreiber:innen als auch die Nut-
zer:innen stark in der Austiibung ihrer Grundrechte be-
schrankt und das demokratische Potenzial gefdhrdet.
Auch kann eine solche Mafinahme Vorbildcharakter
fur andere, weniger demokratische Staaten haben und
dort zu negativen Folgen flir beispielsweise Aktivist:in-
nen fithren (Flade & Gensing 2022).

Mit Verweis auf die bereits gefiihrte Diskussion tber
»legal, but harmful content* scheint auch fiir App-
Stores und andere Infrastrukturanbieter zu gelten, dass
es ,die eine“ Losung nicht gibt. Es bedarf eines Zusam-
menspiels von unterschiedlichen Mafinahmen, die
uber die reine Begrenzung von Marktmacht oder bis-
her freier Moderationsentscheidungen hinausgehen,
um die aufgeworfenen Probleme des (digitalen) Rechts-
extremismus zu adressieren und gleichzeitig das demo-
kratische Potenzial digitaler Plattformen zu schiitzen.
Die im DSA und DMA vorgesehenen Transparenzvor-
schriften und Verfahrensrechte konnen hier wichtige
erste Schritte sein, insofern diese Entwiirfe im weiteren
Verlauf der Gesetzgebung nicht an Schérfe verlieren,
sondern durch zuséatzliche prozedurale Vorgaben er-
gdnzt werden. Weitergehende Mafinahmen sollten mit
Blick auf die dargelegten konkurrierenden Regelungs-
ziele und damit verbundenen Herausforderungen und
unter Bertuicksichtigung der in Kapitel 5.3 dargelegten
Kriterien sorgféltig abgewogen werden.

Beispiel 2: Cross-Platform Governance als
Reaktion auf Cross-Platform-Extremismus

Wie in Kapitel 3 aufgezeigt, nehmen plattformiibergrei-
fende Aktivitdten im Kontext problematischer Phéno-
mene wie des (digitalen) Rechtsextremismus zu. Hier-
durch sind die Technologieunternehmen zur Bekdmp
fung solcher Inhalte zunehmend auf den Austausch
von Informationen untereinander angewiesen; dies gilt
insbesondere auch im Zusammenhang mit Desinforma-
tionskampagnen und terroristischen Gruppierungen
(Douek 2020). Der Ausschluss dieser Akteur:innen von
einzelnen Plattformen fiihrt, wie in Teil I des Reports
aufgezeigt, oftmals lediglich zu einer Verlagerung auf
andere, gegebenenfalls kleinere und mit weniger Res-
sourcen ausgestattete Plattformen (Douek 2020, Ham-
mer et al. 2021). Eine Cross-Plattform-Koordination zur
Regulierung und Moderation, beispielsweise von terro-
ristischen Inhalten, stellt einen Ansatz dar, kollaborativ
auf diese Inhalte zu reagieren.
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Ein Beispiel flr einen Ansatz der Cross-Plattform-Koor-
dination ist das Global Internet Forum to Counter Ter-
rorism (GIFTC), das 2017 von Facebook, Microsoft, Twit-
ter und YouTube gegriindet wurde. Ziel des GIFTC ist es,
den Missbrauch von Online-Plattformen durch terroris-
tische Organisationen zu verhindern. Dies erfolgt unter
anderem durch eine Datenbank, die als terroristisch
eingestufte Inhalte als Hash-Werte speichert. Die teil-
nehmenden Plattformen erhalten Zugriff auf diese
Werte und kénnen gleiche oder sehr dhnliche Inhalte
automatisch entfernen bzw. bereits den Upload verhin-
dern. Ein weiteres Beispiel ist der im Zuge der Verbrei-
tung des Livestreams des rechtsterroristischen An-
schlags im neuseeldndischen Christchurch einberufene
»Christchurch Call,. Unter anderem auch auf das GIFTC
aufbauend unterstiitzt dieser den Austausch tiber mog-
liche Regulierungsmafinahmen zur De-Amplifizierung
terroristischer und gewalttdtiger extremistischer In-
halte zwischen den Plattformen. Neben dem Aufruf
zum Ergreifen transparenter, spezifischer Mafsnahmen
zur Verhinderung des Hochladens solcher Inhalte, zu
mehr Transparenz bei der Festlegung von Gemein-
schaftsstandards und Nutzungsbedingungen und zu
konsequenten Mafinahmen bei Verstof$ sowie zur Ein-
flihrung einer regelméfigen und transparenten 6ffent-
lichen Berichterstattung tiber die Methodik dieser Maf3-
nahmen appelliert der Call zudem an eine verstérkte
Zusammenarbeit zwischen den einzelnen Plattformen.
Dies beinhaltet unter anderem den Austausch von
Fachwissen sowie die Unterstiitzung kleinerer Plattfor-
men mit weniger Ressourcen beim Kapazitdtsaufbau
zur Entfernung terroristischer und gewalttétiger extre-
mistischer Inhalte, beispielsweise durch die gemein-
same Nutzung technischer Losungen und einschlagiger
(Hash-)Datenbanken (The Christchurch Call 2019).

Parallel zum positiven Potenzial eines solchen (techni-
schen) Zusammenschlusses entstehen jedoch hierbei
auch neue Herausforderungen, die adressiert werden
miissen. Neben dem daraus resultierenden fehlenden
Wettbewerb unter den beteiligten Plattformen - zum
einen um die Entwicklung der besten Technologie fiir
den Umgang mit problematischen Inhalten, zum ande-
ren um die Gunst von Regulierungsbehoérden und Nut-
zer:innen — geschieht ihr Austausch von Informationen
in diesem Zusammenhang derzeit informell und impul-
siv (Douek 2020). Eine weitere wesentliche Problematik
sogenannter ,Content Cartels“ (Douek 2020) besteht in
einem zunehmenden Mangel an Transparenz: Wenn-
gleich Intransparenz zwar ein bereits existierendes
Problem bei plattform-individuellen Moderationsent-
scheidungen darstellt, wird diese durch einen Zusam-
menschluss von Plattformen verscharft, da es schwieri-
ger wird, die tatsidchliche Quelle der Moderations-
entscheidung zu identifizieren und somit eine explizite

Rechenschaft einzufordern (Douek 2020). Dadurch dass
Inhalte zwar durch gemeinsame, aber intransparente
Institutionen gefiltert werden, konnen Fehler leichter
ubersehen werden und die Verantwortlichen sich ein-
facher entziehen. Gleichzeitig ist allerdings auch die
Schwere eines Eingriffs in die Meinungsfreiheit der U-
ser:innen beispielsweise durch die Nutzung geteilter
Hash-Datenbanken als substanziell gréfSer zu werten,
als wenn dieser nur auf einzelnen Plattformen durch-
gefiihrt wiirde. Das héufig als Verteidigung von Content
Moderation gegen den Vorwurf des Eingriffs in die Mei-
nungsfreiheit vorgetragene Argument, den Nutzer:in-
nen verblieben neben der einen Plattform noch unzéh-
lige andere Mdglichkeiten zur Verbreitung der eigenen
Meinung, verliert in Fallen solcher Plattform-iibergrei-
fenden Mafinahmen erheblich an Gewicht. Es gilt, so
Douek (2020), institutionelle Konzepte zu entwickeln,
die die Zusammenarbeit zwischen den Plattformen
problembezogen legitimieren und so die Entwicklung
von solchen ,Inhaltskartellen eindimmen. Vielmehr
als blofie technische Losungen, wie beispielsweise das
unkontrollierte Erstellen und Teilen von (Hash)-Daten-
banken fiir ein benanntes soziales Problem, bedarf es
demnach der Schaffung eines systematischen Regelwerks
fiir transparente, formal dokumentierte Verfahrenswei-
sen im Umgang mit seinen Inhalten. Inshesondere im Kon-
text solcher weitreichenden und tiefgreifenden Moderati-
onsinterventionen sind Grundsdtze wie Grundrechte-
orientierung, Transparenz, Vermeidung von Machtkon-
zentration, Diversitét, risikobasierte Ansdtze und proze-
durale Garantien von entscheidender Wichtigkeit, um ei-
nen potenziellen Machtmissbrauch oder fehlgeleitete
Interventionen zu verhindern.

Einen ersten Ansatz eines solchen Regelwerks bietet be-
reits der im DSA verhandelte Vorschlag zur Ausarbei-
tung von Krisenprotokollen zur Bewéltigung von Kri-
sensituationen (European Commission 2020). Dieser
Verfahrensvorschlag inkludiert bei der Ausarbeitung,
Erprobung und Anwendung der Protokolle neben den
grofien Online-Plattformen auch andere Instanzen wie
weitere (kleinere) Plattformen, die Européische Kom-
mission selbst sowie gegebenenfalls andere (zivilgesell-
schaftliche) Akteur:innen. Auch die ergriffenen Maf3-
nahmen, ihre Dauer und Resultate unterliegen dabei
einer 6ffentlichen Transparenzpflicht. Wenngleich der
im DSA verhandelte Ansatz als ein erster Schritt beim
transparenten Umgang seitens der Online-Plattformen
mit Krisensituationen dient, liefert dieser jedoch nur ei-
nen impliziten Rahmen hinsichtlich der Zusammenar-
beit zwischen den Plattformen. N6tig an dieser Stelle ist
eine Explikation des Phidnomens der Cross-Plattform-
Koordination, sodass die entstehenden Herausforde-
rungen spezifiziert und mit entsprechenden Lésungs-
ansitzen konfrontiert werden kénnen.
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7. Fazit

Democracy cannot be taken for granted; it needs to be
nurtured and protected. Our plan aims at protecting
and promoting meaningful participation of citizens,
empowering them to make their choices in the public

space freely, without manipulation. We need to update

the rules to harness the opportunities and challenges of
the digital age. (Véra Jourovd 2020)

Der Aufstieg der (digitalen) Far-Right und des (digita-
len) Rechtsextremismus sowie die damit verbundenen
Folgewirkungen, wie die Einflussnahme auf den demo-
kratischen Willensbhildungsprozess sowie (terroristi-
sche) Gewalttaten, stellen die Demokratie und Gesell-
schaft vor erhebliche Herausforderungen. Vor dem
Hintergrund des enormen Bedeutungszuwachses digi-
taler Kommunikationsinfrastrukturen erlangt die
Governance privater Kommunikationsplattformen ne-
ben der rein staatlichen Normsetzung eine zentrale Be-
deutung im Umgang mit diesen Herausforderungen.

Ziel des vorliegenden Reports war es, ein aktuelles
Schlaglicht auf den (digitalen) Rechtsextremismus im
Kontext der Corona-Krise und der Bundestagswahl
2021 zu werfen und den derzeitigen Stand der Platform
Governance in diesem Zusammenhang zu skizzieren.
Durch eine genaue Analyse des Phdnomens sollte ein
préazises Verstdndnis der Herausforderung entwickelt
werden. Dafiir wurden in Teil I des Reports Grundlagen
des (digitalen) Rechtsextremismus erarbeitet und da-
rauf aufbauend aktuelle Entwicklungen und Heraus-
forderungen im Kontext der Corona-Krise und der Bun-
destagswahl 2021 identifiziert. Diese beinhalten unter
anderem Krisen als Moglichkeitsraum rechtsextremer
Kommunikation, den Aufstieg alternativer Plattfor-
men, das analoge Gewaltpotenzial digitaler Plattfor-
men, die zunehmend wichtige Rolle sogenannter digi-
taler Infrastrukturanbieter, den Unterstiitzungsbedarf
fiir Betroffene von rechtem digitalem Hass und den un-
geniigenden Datenzugang fiir Forschende.

Aufbauend auf diesem Verstdndnis der Herausforde-
rungen durch den (digitalen) Rechtsextremismus wur-
den in Teil II des Reports Mdoglichkeiten des Umgangs
mit diesen Herausforderungen aufgezeigt. Ein zentra-
les Anliegen des Reports war es dabei, den Umgang mit
den Gefahren und Auswirkungen des (digitalen)
Rechtsextremismus als Teilbereich eines grofieren Ge-
samtkomplexes zu lokalisieren. Ein addquater Ord-
nungsrahmen begrenzt das autoritadre Potenzial des In-
ternets und schiitzt sein demokratisches Potenzial,
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wobei beide Ziele sich gegenseitig bedingen. Um sich
diesen Zielen anzundhern, wurden in Teil II auf Basis
der identifizierten Problemlagen Kriterien fiir eine an-
gemessene Governance-Struktur im Umgang mit dem
(digitalen) Rechtsextremismus entwickelt (Grund-
rechteorientierung, Erhalt demokratieférdernder
Funktionen, Transparenz, Vermeidung von Machtkon-
zentration, Diversitdt, Resilienz vor Repression, risiko-
basierter Ansatz und Verhdltnismafigkeit, prozedurale
Garantien). Auf dieser Grundlage wurden schlief8lich
maogliche Rdume fiir (Governance-)Interventionen und
iber Platform Governance hinausgehende Mafinah-
men aufgezeigt, die sich an den erarbeiteten Kriterien
orientieren und die identifizierten Herausforderungen
adressieren. Diese wurden in die drei Anwendungsbe-
reiche Transparenz, Stdrkung der Sichtbarkeit demo-
kratischer Narrative und Akteur:innen sowie Reduzie-
rung der Sichtbarkeit rechtsextremer Narrative und
Akteur:innen unterteilt.

Die in diesem Report aufgezeigten Moglichkeitsrdume
im Kontext der Platform Governance sowie der Rechts-
extremismus- und Praventionsforschung konnen zent-
rale und wichtige Bausteine im Umgang mit den Her-
ausforderungen durch den (digitalen) Rechts-
extremismus sein. Dennoch soll unterstrichen werden,
dass fiir einen erfolgreichen Umgang mit den Gefahren
und Auswirkungen des (digitalen) Rechtsextremismus
auch die Auseinandersetzung mit nicht-digitalen Fakto-
ren zentral sein wird. Wie im Verlauf des Reports her-
ausgestellt, kann das Internet nicht als allein ursachlich
fiir den Erfolg des (digitalen) Rechtsextremismus ange-
sehen werden. Westliche Demokratien sind mit politi-
schen Krisen konfrontiert. Das Internet und digitale
Plattformen bilden eine Arena, in der diese Krisen und
Kémpfe ausgefochten werden. Sie verdndern die Re-
geln dieser politischen Auseinandersetzungen, sie ge-
ben extremen Akteur:innen einen zentralen Agitations-
raum, eine bisher nicht dagewesene Sichtbarkeit und
verstarken somit die Krisenmomente. Hier konnen die
in diesem Report dargelegten Platform Governance-In-
terventionen und Mafinahmen ansetzen und potenziell
einen wichtigen Beitrag fiir ein erfolgreiches Adressie-
ren der Schadensauswirkungen des (digitalen) Rechts-
extremismus leisten. Ebenso entscheidend, wenn nicht
von noch grofderer Wichtigkeit wird es jedoch sein, dass
es Politik und Gesellschaft gelingt, die zugrundeliegen-
den politischen Krisen zu erfassen und angemessen zu
adressieren.


https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2250
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