SSOAR

Open Access Repository

Cyberkriminalitat: Gemeinsam Gefahren fiir den

Frieden eindiammen
Hansel, Mischa; Silomon, Jantje

Verdffentlichungsversion / Published Version
Stellungnahme / comment

Empfohlene Zitierung / Suggested Citation:

Hansel, M., & Silomon, J. (2021). Cyberkriminalitdt: Gemeinsam Gefahren fir den Frieden einddmmen. (IFSH Policy
Brief, 07/21). Hamburg: Institut fir Friedensforschung und Sicherheitspolitik an der Universitat Hamburg (IFSH). https://

doi.org/10.25592/ifsh-policy-brief-0721

Nutzungsbedingungen:

Dieser Text wird unter einer CC BY-ND Lizenz (Namensnennung-
Keine Bearbeitung) zur Verfligung gestellt. Nédhere Ausklinfte zu
den CC-Lizenzen finden Sie hier:
https.//creativecommons.org/licenses/by-nd/4.0/deed.de

gesis

Leibniz-Institut
fiir Sozialwissenschaften

Terms of use:

This document is made available under a CC BY-ND Licence
(Attribution-NoDerivatives). For more Information see:
https://creativecommons.org/licenses/by-nd/4.0

Mitglied der

Leibniz-Gemeinschaft ;‘


http://www.ssoar.info
https://doi.org/10.25592/ifsh-policy-brief-0721
https://doi.org/10.25592/ifsh-policy-brief-0721
https://creativecommons.org/licenses/by-nd/4.0/deed.de
https://creativecommons.org/licenses/by-nd/4.0

Institut fiir Friedensforschung
und Sicherheitspolitik
an der Universitat Hamburg

Cyberkriminalitat:
Gemeinsam Gefahren fur
den Frieden eindammen

Ab Januar 2022 beraten die Mitgliedstaaten der Vereinten Nationen
(VN) lber einen globalen Vertrag gegen Cyberkriminalitat. Mehr
internationale Zusammenarbeit in diesem Bereich ist dringend ge-
boten. Denn kriminelle Cyberattacken, etwa gegen Krankenhauser
oder Stromnetze, konnen lebensbedrohlich sein und zu Panikreak-
tionen in der Bevolkerung fiihren. Da sich die Urheber*innen solcher
Attacken in der Regel im Ausland befinden, reichen rein nationale
GegenmaBnahmen nicht aus. Ein neues globales Regelwerk sollte:

bewéhrte Standards, wie insbesondere diejenigen der
Budapest-Konvention des Europarats, bekraftigen,

mit geeigneten Instrumenten auf Eskalationsrisiken und
Schutzliicken reagieren, und

Menschenrechtsverletzungen, die unter dem Vorwand der
Kriminalitadtsbek&mpfung begangen werden, verhindern.
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Cyberkriminalitat wird zu einer wachsenden Gefahr fiir den internationalen Frieden. Attacken gegen
kritische Infrastrukturen wie Krankenhauser oder die Energieversorgung gefahrden grundlegende
Elemente der Daseinsvorsorge. Nicht selten decken Staaten Cyberkriminelle und nutzen deren Akti-
vitaten fiir ihre politischen Zwecke. Deshalb birgt das Thema international erheblichen Ziindstoff
und zwischenstaatliche Eskalationen nach kriminellen Attacken sind eine reale Gefahr. Mit Blick auf
die anstehenden VN-Verhandlungen liber eine ,,Globale Konvention zur Bekdmpfung des kriminellen
Missbrauchs von Kommunikations- und Informationstechnik®' ist daher dreierlei vonnéten: Erstens
sollten bestehende Best Practices der grenziiberschreitenden Kooperation gegen Cyberkriminalitét
gestarkt werden. Zweitens sind neue Instrumente nétig, die zur Eskalationskontrolle beitragen und
Schutzliicken schlieBen kénnen. Drittens gilt es zu vermeiden, dass repressive Regime unter dem
Vorwand der Kriminalitdtsbekampfung Menschenrechtsverletzungen begehen.

EINE NEUE QUALITAT KRIMINELLER
CYBERATTACKEN

Wochen spéater beschwor er zudem das Szenario
eines ,realen Kriegs“ infolge zuklnftiger Eskalationen
im Cyberraum.

Im Frihjahr und Sommer 2021 kam es zu mehreren

gravierenden Ransomware-Attacken (Ransom: engl.
fur ,Erpressung®) auf Ziele in den Vereinigten Staa-
ten. Dabei versuchten russischsprachige Cyberkri-
minelle durch die Verschlisselung kritischer Daten
Losegelder zu erpressen. Besonders folgenreich war
eine Attacke auf das Abrechnungssystem eines gro-
Ben Pipelinebetreibers. In zahlreichen US-Bundes-
staaten brach danach die Treibstoffversorgung
nahezu zusammen. Als Reaktion deutete US-Prasi-
dent Biden an, Cyberattacken gegen russische kriti-
sche Infrastrukturen als Vergeltung durchzufihren,
sollte es zu weiteren Angriffen kommen. Wenige

Hier zeigt sich, dass kriminelle Cyberoperationen
nicht nur erheblichen gesellschaftlichen Schaden
anrichten, sondern auch zu einer ernstzunehmenden
Gefahr fir den internationalen Frieden werden kdn-
nen. Dies gilt insbesondere fur Angriffe auf digitale
Systeme, die von nichtstaatlichen Akteuren in erpres-
serischer Absicht durchgefiuhrt werden.

DIE GRENZEN ZWISCHEN
POLITIK UND KRIMINALITAT
VERSCHWIMMEN

Mehrere Faktoren erhdhen die Gefahr einer Eskala-
tion, die mit dieser Form von Cyberkriminalitat einher-
geht. Erstens ist Cyberkriminalitdt durch wachsende
Arbeitsteilung und Konkurrenz gekennzeichnet. Es
gibt Anbieter, die spezialisierte Server zur Verfil-

,DIE INTERNATIONALE
KOOPERATION

BEI DER STRAFVER-
FOLGUNG HINKT DEN
ENTWICKLUNGEN
HINTERHER."

gung stellen; andere handeln mit Sicherheitslicken
oder vermieten einsatzfertige Schadprogramme. Die
Konkurrenz um ,Kunden erschwert zunehmend die
Eskalationskontrolle. Denn Cyberkriminelle bedienen
im Zweifel auch risikobereite Abnehmer, die groBt-
maoglichen Schaden anrichten wollen oder zumindest
in Kauf nehmen. Zweitens ist es nicht immer mdglich,
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zwischen kriminellen Ransomware-Attacken und poli-
tisch motivierten Sabotageakten zu unterscheiden. In

_EIN NEUES
REGELWERK MUSS
KOOPERATIONS-
LUCKEN SCHLIESSEN
UND MISSBRAUCH
VERHINDERN.

beiden Fallen werden kritische Daten im Zielsystem
verschlisselt und so der Zugriff auf diese blockiert.
Dazu tragt drittens auch bei, dass einige Staaten
strategische Kooperationen mit kriminellen Gruppen
betreiben, um politisch motivierte Cyberattacken zu
verschleiern. So kénnen zwischenstaatliche Ansatze

der Regulierung unterlaufen und die Verantwortung
far Angriffe glaubwirdiger abgestritten werden.

Die internationale Kooperation bei der Strafverfol-
gung von Cyberkriminalitat hinkt diesen Entwicklun-
gen weitgehend hinterher. Dies hat zur Folge, dass
angegriffene Unternehmen ihre Verteidigung selbst in
die Hand nehmen oder sogar private Sicherheitsfir-
men damit beauftragen, gegen kriminelle Infrastruk-
turen vorzugehen. Allerdings ist die Gefahr groB3, dass
durch solche ,Hack-Backs“ wiederum unbeteiligte
Dritte zu Schaden kommen.

AUF DEM WEG ZU EINEM
NEUEN REGELWERK?

Wirksamere internationale MaBnahmen gegen Cyber-
kriminalitat wlrden daher einen wichtigen Beitrag
zum internationalen Frieden leisten. Zumal die im VN-
Kontext vereinbarten Normen verantwortlichen Staa-
tenverhaltens Cyberkriminalitat bislang nur indirekt
behandeln. Vor diesem Hintergrund ist es grundsétz-
lich zu begriuBen, dass das auf Initiative Russlands
einberufene Ad-Hoc-Komitee der VN ab Januar 2022
Uber einen internationalen Vertrag berét, mit dem die
Kooperation gegen Cyberkriminalitat gestarkt wer-
den soll.

Der bereits vorliegende russische Vertragsentwurf ist
indes aus mehrfacher Hinsicht problematisch.” Ers-
tens werden Straftatbestédnde im Cyberraum nur sehr
vage umschrieben, sodass Kriminalitdtsbek&dmpfung
in diesem Bereich auch politisch missbraucht wer-

den kann. Fehlende Verweise auf Menschenrechts-
standards legen nahe, dass es hier primar um die
Legitimierung von Internetzensur und Uberwachung
geht. So wird die russische Initiative selbst zu einem
Risiko fur den (gesellschaftlichen) Frieden. Zweitens
l&sst der Entwurf keinen direkten grenziberschrei-
tenden Zugriff auf die Daten von Internetprovidern
zu - anders etwa als die Budapest-Konvention des
Europarats. Sie ist das erste volkerrechtlich bindende
Abkommen im Bereich Cyberkriminalitat, dem auch
mehr als 20 nichteuropéische Staaten angehdren.
Demgegenuber ware der russische Entwurf ein Rick-
schritt, denn im Zeitalter von Clouddiensten sind die
Spuren von Cyberkriminalitéat so schnell verwischt,
dass klassische Rechtshilfeersuchen oft kaum mehr
Aussicht auf Erfolg haben.

Allerdings gibt es ohne Zweifel Defizite und Schutz-
Iicken, die dringend behoben werden missen. Das
betrifft zum Beispiel den globalen Handel mit Uber-
wachungs- und Hacking-Tools. Dieser wird von vie-
len Staaten bislang kaum unterbunden, obwohl mit
entsprechenden Tools im Ausland Straftaten began-
gen werden. Zudem leidet die internationale Straf-
verfolgung darunter, dass insbesondere Lander im
Globalen Stden zu wenig technische und finanzielle
Kapazitaten und Expertise besitzen, um grenziber-
schreitend kooperieren und Zugriff auf ermittlungs-
relevante Daten erhalten zu kdnnen. Doch gerade



das sollte im Interesse aller Staaten sein, damit nicht

immer neue ,sichere Hafen“ fir Cyberkriminelle ent-

stehen.
EIN BALANCEAKT IST NOTIG
Die Ausgangslage fur Verhandlungen ist kompliziert:

Ein neues Regelwerk muss Kooperationslicken
schlieBen, ohne dabei missbrauchlicher Anwendung

TUr und Tor zu &ffnen. Hierfur sollten zivilgesellschaft-
liche Akteur*innen aktiv an den Verhandlungen betei-

ligt werden und die Umsetzung der Vereinbarungen
Uberwachen. Neben einem klaren Bekenntnis zu den

Menschenrechten sollte ein neues Abkommen mit
bestehenden Kooperationsverpflichtungen kompati-
bel sein, um bisherige Fortschritte bei der Krimina-

litatsbekdmpfung nicht zu gefdhrden. Des Weiteren

sollte ein Abkommen gegen Cyberkriminalitat die VN-
Normen verantwortlichen Staatenverhaltens ergén-

zen und unterstltzen, jedoch keinesfalls schwéchen.
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Beispielsweise indem private Hack-Backs von den
Staaten strafrechtlich moéglichst einheitlich definiert
und sanktioniert werden, wodurch die in den VN-
Normen abstrakt umrissenen staatlichen Sorgfalts-
pflichten konkretisiert wiirden. Zu guter Letzt missen
die Lander des Globalen Stidens besser unterstitzt
werden, damit diese sich an transnationalen Ermitt-
lungsinitiativen beteiligen kénnen. Nur wenn Staaten
aus allen Weltregionen Vorteile sehen, kann ein neues
globales Abkommen entstehen, das einen wirksamen
Beitrag zum Friedensschutz leistet.
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