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Problemstellung und SchlufRfolgerungen

Europas weltraumgestiitzte Sicherheit.
Aufgaben und Probleme der Satellitensysteme
Galileo und GMES

Die Europdische Union (EU) ist bestrebt, noch vor
Ende dieses Jahrzehnts ein eigenes Raumfahrt-
programm umzusetzen, das Europa einen inter-
nationalen Spitzenplatz in der kommerziellen
Nutzung des Weltraums verschaffen soll. Gleichzeitig
will die EU die gemeinsame europdische Sicherheits-
politik mit eigenen Weltraumkapazitidten auf eine
leistungsfdahige technische Grundlage stellen. Nach
ihrer Auffassung ist es hierfiir notwendig, daf die
europdische Raumfahrt unabhingig vom amerika-
nischen Global Positioning System (GPS) aufgebaut
wird. Beim GPS handelt es sich um das weltweit ein-
zige, derzeit voll funktionsfdhige Satellitensystem
fiir Funknavigation und Ortung. Da es vom US-Vertei-
digungsministerium betrieben wird, ist davon aus-
zugehen, daR die Amerikaner wihrend internatio-
naler Konflikte, an denen zwar die USA, aber mog-
licherweise keine EU-Staaten beteiligt sind, den
Empfang storen oder gar unterbrechen werden.

Das EU-Programm umfaft ein System von Funk-
navigationssatelliten (Galileo) sowie die Satelliten-
komponente eines boden-, luft- und weltraumgestiitz-
ten Erdbeobachtungssystems (Global Monitoring for
Environment and Security, GMES). Eines der Haupt-
interessen der EU gilt hierbei den Aufgaben der zivilen
Sicherheit sowie der Bekdmpfung des internationalen
Terrorismus und der organisierten Kriminalitdt mit
Hilfe der weltraumgestiitzten Uberwachung, Aufkli-
rung und Grenzkontrolle, dariiber hinaus der Kon-
flikt- bzw. Krisenpradvention und -abwehr sowie der
Frithwarnung vor technischen und naturbedingten
Katastrophen. Die geplanten europdischen Satelliten-
systeme eignen sich zudem fiir eine Reihe weiterer
sicherheitspolitischer Aufgaben, darunter der mili-
tdrischen und geheimdienstlichen Aufkldrung, der
Uberwachung und Verifikation internationaler Sicher-
heitsabkommen und Riistungskontrollvertriage, der
militdrischen Navigation (See-, Boden- und Luftstreit-
kréfte, Prizisionslenkwaffen) sowie der Planung und
Koordination militdrischer Operationen.

Konzeption und angestrebte Nutzung der EU-Welt-
raumsysteme werfen Probleme auf, die Gegenstand
der transatlantischen sicherheitspolitischen Debatte
sind. Die EU hat fiir diese Probleme noch keine
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Problemstellung und SchluRfolgerungen

Losungsansdtze entwickelt, obgleich sich GMES bereits
im Aufbau befindet (2004-2008) und Galileo Ende
2005 in die Erprobungsphase eintritt. Im folgenden
werden diese Probleme unter zwei Perspektiven
dargestellt und hinsichtlich ihrer Folgen untersucht:

Erstens, ohne die zivil-militirische »dual-use«Eig-
nung ihrer Weltraumprojekte zu leugnen, spricht die
EU-Kommission beharrlich von »zivilen Systemen
unter ziviler Kontrolle« und ignoriert breite, insbeson-
dere militdrische Nutzungsmoglichkeiten, aber auch
Gefahrdungen der EU-Sicherheit, die sich mit diesen
Systemen verbinden. Denn selbst Satellitenfunk- und
-fernaufkldrungsdaten, die ausschlieRlich fiir den
zivilen Gebrauch vorgesehen sind, konnen in inter-
nationalen Konflikten militdrisch hochst wirksam
sein, da sie nicht nur dem Betreiber eines Satelliten-
systems, sondern auch gegnerischen Streitkriften
oder terroristischen Organisationen zur Verfiigung
stehen. Um dies zu verhindern, muf3 im Konfliktfall
ihre 6ffentliche Verfiigbarkeit eingeschriankt, ins-
besondere ihre Nutzung zu gegnerischen Zwecken
verhindert werden.

Zweitens, mit ihrer einseitig auf die zivile Nutzung
ausgerichteten Raumfahrtpolitik riskiert die EU eine
Reihe schwerwiegender Nachteile. Insbesondere nutzt
sie vorhandene Moglichkeiten der eigenen milité-
rischen Verteidigung nicht im vollen (gebotenen,
kostensparenden) Umfang: Mit Galileo und GMES
betreibt sie aufwendige Navigations- und Aufklarungs-
systeme — und die Streitkréfte der EU-Staaten ope-
rieren weiterhin mit GPS und amerikanischer Satel-
litensensorik, wobei die entsprechenden Dienst-
leistungen zu allem UberfluR von den EU-Systemen
billiger und womoglich in besserer Qualitit erbracht
werden koénnen. Dartiiber hinaus vertreibt die EU
modernste waffenwirksame Produkte und Dienst-
leistungen der europdischen Raumfahrt auf den
globalen Mirkten fiir zivile Empfangstechnik und
Sensorik. Riistungskontrollpolitisch ist diese Art der
Vermarktung nicht mehr zu steuern. Kiinftige Kon-
fliktgegner der Nato- und der EU-Linder werden mog-
licherweise von diesem Angebot profitieren, ebenso
internationale Terrorgruppen und das organisierte
Verbrechen.

In ihrem eigenen Interesse muf} die EU daher

» noch wihrend der Erprobungsphasen von Galileo
und GMES (bis 2008) die moglichen militdrisch rele-
vanten Folgen ihrer Raumfahrtprojekte in ange-
messenem Umfang untersuchen und gegebenen-
falls fehlende sicherheitspolitische Orientierungen

SWP-Berlin
Europas weltraumgestiitzte Sicherheit
September 2005

ergdnzen und Korrekturen an den vorliegenden
Konzeptionen vornehmen;

die Auswirkungen der europdischen satelliten-
gestiitzten Funknavigation und Fernerkundung auf
den Streitkréfteeinsatz im einzelnen durch Experi-
mente, Simulationen und militdrische Planspiele
iiberpriifen, da ohne experimentelle Erfahrungen
dieser Art die weltraumgestiitzte Navigation und
Aufkldrung den europdischen Einsatzkriften nicht
den erhofften Nutzen bringen wird;

die Ergebnisse unverziiglich in die Streitkréfte-
planung der EU-Lander, des Eurokorps und der
Nato einflieRRen lassen, ebenso in die Konzeption
des geplanten Galileo-Sicherheitszentrums;
Entscheidungs- und Vollzugsorgane schaffen, die
in der Lage sind, unter hohem Zeitdruck und unter
den komplizierten Bedingungen der europdischen
Kooperation sicherheitspolitische Entscheidungen
zu treffen und durchzusetzen.



EU-Sicherheitspolitik und Weltraumnutzung

Ein neues Kapitel der europadischen Raumfahrt

Im September 2000 schlug die EU-Kommission in
einer Mitteilung an den Rat und das Europdische Par-
lament’ vor, der europiischen Weltraumfahrt im
kommenden Jahrzehnt neue, weitreichende Aufgaben
zuzuweisen. Die Mitteilung trug den Titel »Ein neues
Kapitel der europdischen Raumfahrtc. Sie sollte nicht
weniger als einen »Meilenstein bei der Verwirklichung
eines umfassenden, in sich schliissigen europdischen
Raumfahrtkonzepts« setzen. Die Kommission zeigte
sich darin zunéchst bestrebt, die wissenschaftlich-
technischen Vorsaussetzungen fiir kiinftige euro-
pdische Raumfahrtvorhaben zu schaffen und die wirt-
schaftliche Entwicklung in den EU-Lindern mit Hilfe
leistungsfahiger weltraumgestiitzter Beobachtungs-
und Kommunikationssysteme langfristig zu fordern.

Mit ihrem Vorschlag verband die Kommission aber
auch ehrgeizige sicherheitspolitische Ziele der EU, die
elementare wirtschaftliche Interessen und Sicherheits-
belange insbesondere der USA beriihren. Die Interes-
senkollision, die sich damit abzeichnet, belastet die
transatlantische Zusammenarbeit im Bereich der
Weltraumnutzung und wirft sicherheitspolitische
Probleme im europdisch-amerikanischen Verhiltnis
auf, fiir die noch keine Losung erkennbar ist. Auch ist
ein Ende der Auseinandersetzungen derzeit nicht
abzusehen - trotz verschiedener Absprachen wahrend
der vergangenen vier Jahre, den neuen europdischen
VorstoR ins All einvernehmlich mit dem US-Partner
zu gestalten.

EU-Sicherheitspolitik und Weltraumnutzung

Die Weltraumpolitik der EU hat bis heute mit einem
betrdchtlichen Hindernis zu kimpfen: Es gibt fiir sie
kein ausfithrendes Organ der EU und keine eigenen
technischen Unterstiitzungsmittel wie Raketen, Satel-
liten, Bodenstationen oder Kontrollzentren.” Zur Ver-

1 COM(2000)0597, veroffentlicht unter European Commission,
Europe and Space: Turning to a New Chapter, Luxemburg
2001.

2 Das EU-Satellitenzentrum in Torrejon (Spanien) ist keine
Ausnahme. Es betreibt kein eigenes Raumfahrtprogramm,
sondern wertet lediglich Satellitenbilder aus, die es von kom-
merziellen und militdrischen Satellitenbetreibern bezieht.

wirklichung ihrer Weltraumvorhaben ist die EU auf
Nicht-EU-Partner angewiesen, an erster Stelle auf die
Europdische Weltraumorganisation (European Space
Agency, ESA), die keine EU-Behérde,’ sondern eine
zwischenstaatliche Organisation mit derzeit 15 Mit-
gliedsldndern ist, von denen zwei (Norwegen, Schweiz)
nicht der EU angehoren. Die ESA koordiniert die Rake-
tenentwicklung und die satellitengestiitzte Weltraum-
forschung ihrer Mitglieder und stellt die hierfiir beno-
tigte betriebliche Infrastruktur bereit. Dabei arbeitet
sie mit zahlreichen - auch nichteuropdischen -
Landern zusammen, ebenso mit staatlichen und
internationalen Organisationen, der Industrie sowie
mit wissenschaftlich-technischen Forschungseinrich-
tungen.

Entsprechend stiitzt sich die Ankiindigung des
neuen europdischen Weltraumprogramms auf eine
langfristig und umfassend angelegte Zusammenarbeit
zwischen EU und ESA. Im Jahre 2003 hat die Kom-
mission hierzu zwei vorbereitende Dokumente vor-
gelegt, ein sogenanntes Griinbuch zur Information
der Offentlichkeit und zur Diskussion in den euro-
pdischen Gremien sowie ein WeiRbuch als Planungs-
grundlage fiir den Zeitraum bis etwa 2010.* In beiden
Dokumenten begriindet die EU-Kommission ihre Auf
fassung, daR die kiinftige wissenschaftliche, wirt-
schaftliche und politische Entwicklung Europas auf
den Beitrag einer leistungsstarken, unabhingigen
EU-Raumfahrt und Weltraumforschung angewiesen
sei. Dies gelte insbesondere fiir die EU-Sicherheits-
politik in ihren beiden Varianten der Gemeinsamen
AufRen- und Sicherheitspolitik (GASP) sowie der Euro-
pdischen Sicherheits- und Verteidigungspolitik (ESVP).
Dabei geht die EU-Kommission von einem sehr weiten

3 Carl Bildt[Jean Peyrevelade/Lothar Spdth, Towards a Space
Agency for the European Union, Paris 2000 (Bericht fiir die
ESA, veroffentlicht am 9.1.2000).

4 Kommission der Europdischen Gemeinschaften, Griinbuch - Euro-
pdische Raumfahrtpolitik, Briissel, 21.1.2003, Kom(2003) 17
endgiiltig, <http:/[europa.eu.int/eur-lex/de/com/gpr/2003/
com2003_0017de01.pdf>; Kommission der Europdischen Gemein-
schaften, WeiRbuch - Die Raumfahrt: Europdische Horizonte
einer erweiterten Union. Aktionsplan fiir die Durchfiithrung
der europdischen Raumfahrtpolitik, Briissel, 11.11.2003,
Kom(2003) 673 endgiiltig, <http://europa.eu.int/eur-lex/de/
com/wpr/2003/com2003_0673de01.pdf>.
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Ein neues Kapitel der europdischen Raumfahrt

Sicherheitsbegriff aus. Er schliel3t sogenannte Peters-
berg-Aufgaben der Konfliktprdavention und des inter-
nationalen Krisenmanagements® ebenso ein wie

den Schutz der Bevolkerung vor Naturkatastrophen,
Seuchen oder grof3technischen Schéiden.

Galileo und GMES

Ihren eigenen Bekundungen zufolge® stellt die EU-
Kommission ihr neues Weltraumprogramm in das
Spannungsfeld von zivilen und militdrischen Auf
gaben, von Aufgaben der inneren wie der internatio-
nalen Sicherheit. Zur Begriindung fiihrt sie unter
anderem an, daf Raumfahrttechnologien und -infra-
strukturen »den Zugang zu Wissen, Informationen
und militdrischen Fahigkeiten am Boden, die nur
dank Kapazitdten fiir Start, Entwicklung und Betrieb
von Satelliten fiir globale Kommunikations-, Ortungs-
und Beobachtungssysteme verfiigbar sein konnen.
Gleichzeitig bieten weltraumgestiitzte Systeme den
Biirgern ein hoheres Sicherheitsniveau, indem sie
beispielsweise eine bessere Durchsetzung des Grenz-
und Kistenschutzes ebenso wie die Fritherkennung
humanitirer Krisen erméglichenc.”

Im Sinne ihrer weitgespannten sicherheits-
politischen Perspektiven hat die EU Schwerpunkte
ihres Programms im Bereich der Navigations- und
Ortungssatelliten sowie der weltraumgestiitzten Erd-
erkundung und -iberwachung gesetzt. Nach mehr-
jahrigem Planungsvorlauf genehmigte der Rat der EU
mit BeschluR vom 10. Dezember 2004® den Baubeginn
fiir ein europdisches System von Navigationssatelliten,
das den Namen Galileo trdgt und als europdisches
Gegenstilick zum amerikanischen Global Positioning
System (GPS, seit 1978 im All) sowie zum russischen
Globalen Navigationssatellitensystem (Glonass, seit
1982) gilt.” Anders als GPS und Glonass, die vom ame-

5 Petersberger Erklirung des WEU-Ministerrats, Bonn,
19.6.1992.

6 Dafd die Praxis der EU-Raumfahrtpolitik den von der Kom-
mission angegebenen Motiven {iber weite Strecken nicht
folgt, wird im einzelnen noch zu zeigen sein.

7 Kommission der Europdischen Gemeinschaften, WeiRbuch

[wie Fn. 4], S. 12.

8 Pressemeldung 15472/04 des Rates der EU, Briissel,
9./10.12.2004, S. 34-37. Der Beschluf ist lediglich das letzte
Glied in einer langen Kette von EU-Entscheidungen, die den
Bau von Galileo erméglichen.

9 Eine gleichermafien leichtverstindliche wie materialreiche
Einfithrung in das System Galileo findet sich in der Broschiire
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rikanischen bzw. russischen Verteidigungsministe-
rium betrieben, jedoch auch zivil genutzt werden,
soll Galileo von einem privaten, zivilen Betreiber
gefiihrt werden, ansonsten aber auch den milita-
rischen Gebrauch zulassen.

Weltraumgestiitzte Navigationssysteme dienen zur
Ortung und Steuerung boden-, see- und luftgestiitzter
Fahrzeuge und Systeme mittels Radiosignalen, die von
Satelliten aufihrer Erdumlaufbahn kontinuierlich
ausgesandt und am Boden von Antennen vom Typ der
bekannten GPS-Empfianger aufgefangen werden. Ver-
gleicht der Empfinger die Signale mehrerer Satelliten,
kann er aus ihren Laufzeitdifferenzen mittels Triangu-
lation seine eigene Position und Geschwindigkeit am
Boden sowie die Zeit (bei GPS eine von der US-Marine
weltweit genutzte Referenzzeit) bestimmen. Bei Gali-
leo sollen eine Bildauflosung im Meterbereich bzw.
Geschwindigkeitsmessungen genauer als 1 km/h er-
zielt werden. Mit dem Start der ersten Testsatelliten
Ende 2005 beginnt eine Erprobungsphase, die voraus-
sichtlich bis 2008 dauern wird. Das gesamte System
soll noch vor Ende des Jahrzehnts den Normalbetrieb
aufnehmen. Zur Entwicklung und Inbetriebnahme
haben EU und ESA 2003 ein gemeinsames Unterneh-
men namens Galileo Joint Undertaking mit Sitz in
Briissel gegriindet. Die industrielle Fertigung erfolgt
durch Galileo Industries in Ottobrunn bei Miinchen.
Um den Auftrag fiir den kommerziellen Betrieb des
Systems haben sich im Juni 2005 mit Invasat und
Eurely zwei internationale Industriekonsortien
beworben. Die EU schétzt die Kosten fiir Entwicklung,
Errichtung und Erprobung von Galileo auf insgesamt
3 bis 4 Milliarden Euro, die Betriebskosten werden
sich ab 2010 jdhrlich auf rund 220 Millionen Euro
belaufen. Nach vorliegenden Kosten-Nutzen-Schédtzun-
gen konnen diese Investitionen durch Vermarktung
der Galileo-Dienstleistungen (Abbildung 1) in der
Betriebsphase nach 2008 um ein Mehrfaches wieder
eingebracht werden (Abbildung 2).

Neben Galileo bildet das globale Erdbeobachtungs-
und -iberwachungssystem GMES (Global Monitoring
for Environment and Security) »die zweite Sdule« (so
die Kommission in ihren Pressemitteilungen) der
neuen europdischen Raumfahrtpolitik. Das GMES-
Projekt zielt darauf ab, verstreute staatliche und inter-
nationale Programme der Satellitenbeobachtung und
Fernerkundung in Europa so zu biindeln und weiter
auszubauen, daR sie die Umwelt- und Sicherheits-

European Commission (Hg.), The Galileo Project: Galileo Design
Consolidation, Briissel 2003.



Galileo und GMES

Abbildung 1
Galileo-Dienstleistungen

» Europdische Unabhdngigkeit
und Souverdnitat
» Industriepolitik

Technologisch

» neue und verbesserte » Technologische Fiihrungsrolle
Dienstleistungen fiir die Biirger fiir die europdische Industrie
» erhohte Transportsicherheit » Erprobung der Synergien
» Vorteile fiir die Umwelt verschiedener Technologien
Wirtschaftlich

» Weltmarktanteile

» globale Wettbewerbsfdhigkeit in allen
Segmenten der Wertschopfungskette

» Arbeitsplitze

» Kostenwirksamkeit in der
Transportindustrie

Quelle: Europdische Kommission.

Abbildung 2
Geschitzte Einkiinfte aus Galileo-Dienstleistungen und Lizenzgebiihren 2008-2020
T 600 -
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Quelle: PricewaterhouseCoopers, 2002.
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politik der EU wirksam unterstiitzen. Hauptaufgaben-
gebiete sind die globale Umweltiiberwachung, Friih-
warnung vor Naturkatastrophen sowie vor sicherheits-
politischen Krisen und Konflikten, Zivilschutz, die
Beobachtung von Bevolkerungs- bzw. Fliichtlings-
stromen, Verkehrs- und Grenziiberwachung und nicht
zuletzt militdrische Aufkldrung und Einsatzvorberei-
tung.'® Wissenschaftlich-technische Vorarbeiten zur
Funktion und Nutzung von GMES bilden bereits im

6. Rahmenprogramm der EU-Forschungsférderung
2002-2006 einen Schwerpunkt.

Wie Galileo ist GMES ein Gemeinschaftsunterneh-
men von EU und ESA, das 6ffentlichen und privaten
Partnern breite Moglichkeiten bietet, Fernerkundungs-
daten zu (sicherheits-)politischen, kommerziellen,
wissenschaftlichen oder humanitéren Zwecken zu
nutzen. Unter die sicherheitspolitischen Nutzungs-
moglichkeiten fallen naheliegenderweise auch solche,
die fiir zivile und militdrische Geheimdienste von
Interesse sind. Anders als bei Galileo bestehen die
GMES-Tridgersysteme jedoch nicht nur aus Satelliten.
GMES umfallt sowohl terrestrische wie see-, luft- und
weltraumgestiitzte Technologien fiir die aktive
und passive'' Sensorik in den Bereichen von Radio-
(auch Radar), Mikro- (auch Laser), Infrarot- und
optischen Wellen (Tabelle 1). Hinzu kommen auf-
wendige Systeme der Ubertragung, Verarbeitung und
Auswertung von Daten. Was Satelliten im GMES-
Verbundsystem besonders niitzlich macht, ist die
Tatsache, dal3 sie die Erderkundung von den geo-
graphischen und politischen Grenzen und Hinder-
nissen befreien, denen bodennahe Beobachtungs-
verfahren ausgesetzt sind.

Zum Aufbau von GMES haben sich EU-Kommission
und ESA auf ein dichtes Forschungs-, Planungs- und
Erprobungsprogramm mit einer Laufzeit bis etwa
2008 geeinigt. Dann soll GMES komplett betriebsfahig
sein. Neueren Pressemeldungen zufolge werden sich
die Entwicklungskosten bis Ende 2007 auf rund 235
Millionen Euro belaufen.'” Man rechnet in Briissel und
Paris damit, daf3 sich das System nach einer Anschub-

10 The Security Dimension of GMES, in: GMES Newsletter,
(2004) 2, S. 2-3.

11 Aktive Sensorik liegt vor, wenn die zu beobachtende
Umgebung bestahlt wird und der Sensor die reflektierte
Strahlung wieder auffingt. Bei passiver Sensorik wird vom
Sensor lediglich die Strahlung gemessen, die von der Um-
gebung selbst ausgeht.

12 Peter B. Selding, Funding for GMES Is Likely to Be Far Less
than Expected, in: Space News, 16 (28.2.2005) 8, S. 7.
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Tabelle 1
GMES-Satelliten

» ERS-1 and ERS-2-Satelliten (ERS: European Remote
Sensing) der ESA: Beobachtungsdaten fiir Geo-
graphie, Ozeanographie und Polarforschung.

» MARS-Projekt (Monitoring Agriculture with
Remote Sensing): Erfassung landwirtschaftlicher
Anbaufliachen durch die Gemeinsame Forschungs-
stelle der Europdischen Kommission (Joint Re-
search Centre, JRC), seit 1986.

» Vegetations-Programm: Erfassung der terre-
strischen Vegetationsdecke mit den Fernerkun-
dungsinstrumenten der franzdsischen Satelliten
SPOT-4 und SPOT-5, seit 1998.

» Meteosat (Second Generation, MSG): Europdische
Wetterbeobachtung, seit 2002.

» Envisat der ESA: Umweltbeobachtung, seit 2002.

» Metop-1 (Wettervorhersage): Wie Meteosat ein
MSG-Satellit, erhebt atmosphérische und ozeano-
graphische Daten zur Wetterprognose, seit 2003.

Quelle: Europdische Kommission, 2002.

finanzierung durch die GMES-Vertragspartner in
der Betriebsphase durch die Vermarktung von GMES-
Dienstleistungen selbst finanziert.

Zivile Projekte unter ziviler Kontrolle?

Der kurze Uberblick iiber die neue europiische Raum-
fahrtpolitik und ihre beiden »Sdulen« 1d13t zwei
charakteristische Merkmale des EU-Programms deut-
lich werden:

» ihm liegt ein weitgefal3ter Sicherheitsbegriff zu-
grunde, der sich gleichermafRen auf 6kologische,
technische, militdrische und zahlreiche weitere
Gefihrdungsarten erstreckt,

» die Satellitentechnik 1Rt sich sowohl zu zivilen
wie militdrischen Zwecken nutzen (dual use).

Ohne den zivil-militdrischen Doppelcharakter ihres
Programms ausdriicklich zu leugnen, hatte sich die
EU-Kommission bislang darum bemiiht, in ihren Mit-
teilungen und Planungsdokumenten die »dual-use«-
Konsequenzen des Programms moglichst herunter-
zuspielen — vermutlich um dem Vorwurf zu entgehen,
einer »Militarisierung« des Weltraums Vorschub zu
leisten. Das erwdhnte Weif3buch zur europdischen
Raumfahrt geht auf diese Probleme lediglich mit



wenigen, auffillig zurtickhaltenden Worten'® ein.
Achilleas Mitsos, EU-Generaldirektor fiir Forschung,
sprach in diesem Zusammenhang davon, Galileo und
GMES seien nichts anderes »als zivile Projekte unter
ziviler Kontrolle«.'* Jedenfalls hat sich die Kommission
mit Art, Umfang und Voraussetzungen einer milité-
rischen Verwendung der Systeme bisher kaum befaf3t.
Lediglich in Hinblick auf Galileo beschéftigt sich seit
2002 ein Ausschuf (Galileo Security Board) mit Sicher-
heitsfragen, darunter auch mit der Regelung inter-
nationaler Sicherheitskooperationen. Die Befugnis zur
Entscheidung tiber militdrische Verwendungen soll
zwischen einem Aufsichtsgremium (Supervisory
Board) — bestehend aus Vertretern der EU-Mitglieds-
ldnder, die mit qualifizierter Mehrheit entscheiden -,
einem Sicherheitszentrum (Centre for Safety and Secu-
rity Management) und dem Hohen EU-Vertreter fiir die
GASP verteilt werden. Wie die Verteilung im einzelnen
aussehen wird, erscheint derzeit noch véllig offen."
Fraglich ist weiterhin, ob sich die Kommission
auf ein angemessenes Verstdndnis von der zivil-mili-
tdrischen Mehrzweckfihigkeit moderner Techno-
logien stiitzt, wenn sie von »zivilen Systemen unter
ziviler Kontrolle« spricht. Denn »dual-use« heift nicht
einfach, daR sich Technologien etwa der Luft- und
Raumfahrt dazu eignen, sowohl Flugzeuge zu bauen,
mit denen sich Truppen oder Waffen transportieren
lassen, als auch »Flieger« fiir den Transport harmloser
Touristen in die Karibik. »Dual-use«fihig im engeren
Sinne ist vielmehr ein Navigationssatellit, der mit ein
und demselben Funksignal den strategischen Bomber
wie die zivile Chartermaschine lenkt. »Dual-use«-
Gerdte und Systeme sind mithin dadurch gekenn-
zeichnet, daR sie nicht auf bedarfsspezifische Weise
entweder nur fiir den militdrischen oder nur fiir den
zivilen Gebrauch ausgelegt und optimiert sind. Viel-
mehr sind sie beides gleichzeitig, und dies nach dem
jeweils neuesten Stand der Technik. Oft erkennt man
moderne Mehrzwecktechnologien bereits an ihren
Bauteilen, die sich als handelsiibliche Massenware

13 Kommission der Europdischen Gemeinschaften, Weiflbuch

[wie Fn. 4], S. 12, 21-22.

14 Achilleas Mitsos, A New European Frontier, in: Research
and Technological Development (RTD) Info - Magazine for
European Research, (Juni 2001) 30, S. 5.

15 Peter de Selding, European Union Approves Military Access
to Encrypted Galileo Signal, in: Space News, 20.12.2004, S. 6;
Richard North, Galileo: The Military and Political Dimension,
London 2004 (The Bruges Group, Paper No. 47); Eurospace:
Galileo Duality Is Certain But Not Yet Achieved and Europe’s
Strategic Authority Is Brought into Question, in: Atlantic
News, 11.2.2005, S. 4-5.

Zivile Projekte unter ziviler Kontrolle?

hervorragend fiir militdrische Verwendungen eignen,
allen voran die Computer-Hard- und -Software. Mit
ihren verstreuten, beildufigen Feststellungen zum
»dual-use«-Charakter der geplanten Satellitensysteme
iibersehen die Verfasser des EU-Weifbuchs das ent-
scheidende Problem: dafl GMES- und Galileo zivile
oder militdrische Systeme sind, je nachdem, welchen
Gebrauch der Nutzer von ihnen macht - einen Ge-
brauch, den die EU bei einer weltweiten Vermarktung
funk- und satellitengestiitzter Dienstleistungen kaum
mehr kontrollieren kann, schon gar nicht »zivilc.
Dartiber hinaus stellt sich die Frage, ob man, ohne
den Kopfin den Sand zu stecken, tiberhaupt von
einer umfassenden europdischen Verteidigungspolitik
sprechen kann, die alle wesentlichen Bedrohungen
der offentlichen Sicherheit beriicksichtigt, ohne auch
fiir die eigene bzw. gegen die fremde Anwendung
militdrischer Gewalt Vorkehrungen zu treffen. Tat-
sdchlich sieht sich die EU inzwischen mit einer Reihe
internationaler Probleme konfrontiert, die genau jene
sicherheitspolitischen Kernfragen der »dual use«-Satel-
litentechnik aufwerfen, die die Kommission bisher
beharrlich ignoriert. So hat bereits im Dezember 2001
der damalige stellvertretende amerikanische Verteidi-
gungsminister Paul Wolfowitz in einem Schreiben an
die europdischen Nato-Verteidigungsminister daran
erinnert, daR selbst Satellitenfunk- und -fernaufkla-
rungsdaten, die ausschlief3lich fiir den zivilen Ge-
brauch bestimmt sind, in internationalen Konflikten
militdrisch hochst wirksam sein konnen, da sie nicht
nur dem Betreiber eines Satellitensystems, sondern
auch gegnerischen Streitkridften oder terroristischen
Organisationen zur Verfiigung stiinden.'® Der Betrei-
ber kann den MiRbrauch seiner Daten allerdings
unterbinden, indem er sie im Konfliktfall funktech-
nisch fiir gegnerische Zwecke unbrauchbar macht.
Damit den USA eine solche »asymmetrische Nutzung«
ihres GPS uneingeschrankt moglich bleibt, so
Wolfowitz’ Forderung, miiften es ESA und EU ins-
besondere vermeiden, Galileo-Signale in jenen Fre-
quenzbereichen zu senden, die auch die amerikani-
schen Streitkrifte fiir ihren GPS-Funkverkehr nutzen.
Der Versuch der Amerikaner, die europdische
Raumfahrtpolitik massiv zu beeinflussen, hat in
Briissel und Paris fiir erhebliche Verdrgerung ge-
sorgt."” Der Streit wird noch durch die sich abzeich-
nende amerikanisch-europdische Konkurrenz bei der

16 Dee A. Divis, Military Role Emerges for Galileo, in: GPS
World, (1.5.2002), o.S.
17 Ebd.
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Vermarktung von Navigationstechnik und -dienst-
leistungen verscharft, die akut wird, sobald Galileo
den Betrieb aufnimmt. Zwar haben sich beide Seiten
im Sommer 2004 auf eine - begrenzte - gemeinsame
Nutzung beider Systeme geeinigt,"® doch sind fiir die
EU viele wirtschaftliche und sicherheitspolitische
Probleme der zivil wie militdrisch nutzbaren Satel-
litentechnik damit noch ldngst nicht geklért. In-
zwischen haben ndmlich Linder wie China, RuRland,
die Ukraine, Israel und Indien Vertrdge mit der EU
iiber eine Beteiligung an Galileo unterzeichnet oder
planen zumindest eine Beteiligung.'® Darunter sind
Staaten, gegen die die USA Sicherheitsvorbehalte
haben und Exportkontrollen fiir Riistungsgiiter
anwenden. GroRRbritannien hat sich dabei wiederholt
auf die Seite der USA geschlagen. Eine dhnlich ableh-
nende Haltung wird den Briten in bezug auf die mili-
tdrische und geheimdienstliche Nutzung europdischer
Beobachtungssatelliten (GMES) unterstellt.*

Insgesamt haben die internationalen Kontro-
versen um Galileo und GMES eine Reihe sicherheits-
politischer Probleme aufgedeckt, die nicht einfach
mit der EU-Parole von den »zivilen Projekten unter
ziviler Kontrolle« zu erledigen sind:

» Verschriankung ziviler und militdrischer Nutzungs-
arten der Weltraumtechnik mit weitreichenden
sicherheitspolitischen Konsequenzen;

» begrenzte Moglichkeiten einer Ausgestaltung der
ESVP, die auf Unabhéngigkeit vom militdrisch-tech-
nischen Apparat der US-Streitkrifte bedacht ist;

» Konkurrenz zu GPS bei der Vermarktung von
Galileo-Dienstleistungen im Bereich der Ortung
und Navigation mobiler Systeme;

» Mitwirkung von Lindern wie China oder RufZland
an Galileo, gegen die aus amerikanischer, aber
nicht notwendig auch aus europdischer Sicht
Sicherheitsvorbehalte bestehen;

18 Agreement on the Promotion, Provision and Use of Gali-
leo and GPS Satellite-Based Navigation Systems and Related
Applications USA-EU, Dromoland Castle, Newmarket-on-
Fergus (Irland), 26.6.2004.

19 John J. Tkacik Jr./Nile Gardiner, Blair Could Make a Strategic
Error on China, in: Backgrounder (Heritage Foundation),
(7.6.2004) 1768, S. 1-5; US Senate — Republican Policy Committee,
European Union Likely to End Arms Embargo on the People’s
Republic of China, Washington, D.C., 4.2.2005, S. 4. Siehe
auch die Meldungen tiber den Abschluf} eines Vertrages mit
der Ukraine in Aviation Week & Space Technology, 13.6.2005,
S. 31, und in Space News International, 13.6.2005, S. 8.

20 Daniel Keohane, Introduction, in: Carl Bildt/Mike Dillon/
Daniel Keohane/Xavier Pasco/Tomas Valasek, Europe in Space,
London 2004, S. 3.
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» entschiedene britische Opposition gegen mili-
tdrische Verwendungen des EU-Satelliten-
programms — in Ubereinstimmung mit den
amerikanischen Forderungen.

Bevor diese Probleme im folgenden untersucht
und mogliche Losungsansdtze skizziert werden
konnen, miissen einige weitere technische und
betriebliche Eigenschaften der Satellitensysteme
kurz vergleichend dargestellt werden.



GPS und Glonass

Die EU-Satellitensysteme im internationalen Vergleich

GPS und Glonass

Das amerikanische GPS ist das dlteste und derzeit
einzige Satellitensystem, das uneingeschriankt funk-
tionsfihig ist und weltweit verfiigbare Funksignale
zur geographischen Positionsbestimmung liefert.”!
Geplant und entwickelt wurde es seit 1973 und
erreichte 1996 seine volle betriebliche Kapazitit.
Urspriinglich war GPS fiir eine rein militdrische
Nutzung vorgesehen, im wesentlichen zur Navigation
und Ortung im Dienste der Luft-, Boden- und Seestreit-
krifte der USA, unter anderem zur Bestimmung von
Zielen fiir Lenkwaffen. Das System wurde aber bereits
seit Beginn der achtziger Jahre auch der zivilen
Nutzung zuginglich gemacht (Fahrzeugnavigation,
Verkehrsleitsysteme, Vermessungswesen u.a.).

Mit Erreichen seiner Endausbaustufe umfaf3t
GPS 24 Satelliten, die verteilt auf sechs Bahnebenen
in rund zwolf Stunden einmal die Erde in knapp
20 000 km Hohe umkreisen (Abbildung 3). Jeder Satel-
lit steht somit durchschnittlich einmal pro Tag tiber
dem gleichen Punkt der Erdoberfliche. Zusitzlich ist
aufjeder der sechs Bahnebenen Platz fiir einen wei-
teren Satelliten, der einen Vorgidnger ersetzen soll,
dessen Lebenszyklus zu Ende geht. Die Bahnebenen
sind um 55 Grad gegeniiber dem Aquator geneigt. Bei
dieser Anordnung hat ein Beobachter am Boden
immer mindestens vier Satelliten gleichzeitig im
Blickfeld. Diese Anzahl ist zur Positions-, Zeit- und
Geschwindigkeitsbestimmung hinreichend, gleich-
zeitig jedoch auch insofern notwendig, als die Sende-
leistung der GPS-Signale relativ schwach ist und daher
nur Funksignale von Satelliten im Sichtfeld eines
Beobachters empfangen werden kénnen. Boden-
komponenten sind unter anderem das Kontroll-

21 Zahlreiche technische und betriebswirtschaftliche
Angaben und Einzelheiten zur Funktionsweise und zur
militdrischen und zivilen Nutzung von GPS finden sich bei
Scott Pace/Gerald Frost/Irving Lachow/David Frelinger/Donna
Fossum/Donald K. Wassem/Monica Pinto, The Global Positioning
System: Assessing National Policies, Washington, D.C.: RAND
Critical Technologies Institute, 1995. Siehe auch Gustav
Lindstrom|Giovanni Gasparini, The Galileo Satellite System

and Its Security Implications, Paris: EU Institute for Security
Studies, 2003 (Occasional Papers Nr. 44).

Abbildung 3
Verteilung der GPS-Satelliten (Sollzustand)

24 Satelliten auf 6 Bahnebenen

4 Satelliten in jeder Ebene

20 200 km Flughohe

Neigung 55 Grad gegeniiber der Aquatorebene.

Quelle: Peter H. Dana, The Geographer’s Craft Project, Depart-
ment of Geography, The University of Colorado at Boulder,
Graphik vom 22.9.1998.

zentrum, das vom Air Force Space Command der USA
in Colorado Springs betrieben wird, sowie mehrere
weltweit verteilte Uberwachungsstationen, die mit
ortsfesten GPS-Antennen ausgestattet sind.

Die skizzierte Anordnung der GPS-Satellitenbahnen
ist eine wichtige Kenngrofie des Systems, da sie die
Qualitit (Genauigkeit) der Positionsmessung mit-
bestimmt. Weiterhin beeinfluf3t sie die Dauer, wih-
rend der ein Empfinger in Bodenndhe Ort, Zeit und
Geschwindigkeit mit einer bestimmten Auflésung
berechnen kann. SchlieRlich bestimmt sie, wie stark
sich die Genauigkeit der Messungen mit der Tageszeit
und der geographischen Position des Nutzers dndert
(Abbildung 4, S. 14). Die geographischen und tech-
nischen Grenzen der erreichbaren Qualitidt und Ver-
fligbarkeit der GPS-Dienstleistungen boten fiir die
EU entscheidende Argumente, ein leistungsfahigeres
europdisches Navigationssatellitensystem zu ent-
wickeln.
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Abbildung 4
Leistungsmerkmale der Systeme GPS und Galileo
sowie deren Verbund im Vergleich
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Quelle: Astrium 2002.

Da GPS-Signale tiberall am Boden von jedem auf
gefangen werden konnen, der iiber eine entsprechen-
de Antenne verfiigt, miissen die USA damit rechnen,
dafd potentielle Gegner in internationalen Konflikten
versuchen werden, die satellitengestiitzte Navigation
fir militdrische oder terroristische Zwecke zu nutzen.
Um dies zu verhindern, kdnnen GPS-Signale in zwei
verschiedenen »Dienstklassen« angeboten werden: Ein-
mal als verschliisselte Signale, die die volle verfiigbare
Orts- und Zeitinformation tibertragen und daher
die bestmogliche Positionsbestimmung liefern, zum
andern als unverschliisselte, allgemein zugédngliche
Signale, die jedoch nur ungenaue, kiinstlich verzerrte
Positionsdaten liefern und somit militdrisch kaum
brauchbar sind. Im einen wie im anderen Fall betrdgt
die erreichbare Auflésung rund 25 m bzw. 100 m, die
durch technische Zusatzmafinahmen (»Differential
GPS«*?) aber jeweils mindestens noch um etwa einen
Faktor zehn gesteigert werden kann. Aufgrund einer
Entscheidung des amerikanischen Prisidenten wird
zwar seit Mai 2000 die GPS-Signalqualitdt nicht linger

22 Pace[Frost[Lachow|Frelinger|/Fossum|/Wassem/Pinto, The Global
Positioning System [wie Fn. 21], S. 45.
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kiinstlich herabgesetzt, so dafy nun zivilen wie mili-
tarischen Nutzern weltweit die gleiche Information
zur Verfiigung steht. Doch konnen die USA ihre GPS-
Daten in Zukunft vor Miflbrauch schiitzen, indem
sie durch geeignete technische Vorkehrungen einen
ungestorten Empfang von GPS-Signalen regional
(etwa in Krisen- und Konfliktgebieten) verhindern.

Der GPS-Empfang ist durch Stérsender in Boden-
ndhe leicht zu blockieren. Verbesserungen der Sende-
technik sollen in den kommenden Jahren Abhilfe
schaffen. Anscheinend wollen die USA damit unter
anderem der weniger storanfilligen Galileo-Funk-
technik auf dem Markt fiir Empfangsgerdte zuvor-
kommen.*

Obwohl die 6ffentliche Nutzung der GPS-Signale
gebiihrenfrei ist, hat sie weltweit einen bedeutenden
Markt geschaffen. Analysen prognostizieren fiir das
Jahr 2006 ein Weltmarktvolumen fiir GPS-Empfangs-
technologie und -Dienstleistungen (Fahrzeug- und

23 EU-Generaldirektorat fiir Energie und Transport (Hg.), The Euro-
pean Dependence on US-GPS and the Galileo Initiative, Tech-
nical Document, Briissel 2002, <http://europa.eu.int/comm/
dgs/energy_transport/galileo/doc/gal_european_dependence_
on_gps_rev22.pdf>.



Flugnavigation, Uberwachung des Giitertransports,
Vermessungswesen, Mobilfunk u.a.) von mehr als

34 Milliarden Dollar.** Angebot und Nachfrage kon-
zentrieren sich auf die Hard- und Software der GPS-
Empfinger.”” Die Preispalette reicht von einigen
hundert Dollar fiir kleine, tragbare Gerdte fiir den
privaten Gebrauch bis zu 100 000 Dollar und mehr
fiir den Einbau eines Hochleistungs-GPS-Empfiangers
in ein Jagdflugzeug. Gerite fiir den militdrischen
Gebrauch unterliegen in den USA strengen Export-
kontrollen durch das Verteidigungsministerium.
Offenbar treffen sich bei dem amerikanischen Ver-
such, die Vermarktung moderner satellitengestiitzter
Navigationstechnologien zu kontrollieren, sicherheits-
politische mit kommerziellen Zwecken. Bis vor weni-
gen Jahren hielten US-Firmen einen Anteil von mehr
als 50% des Weltmarktes fiir GPS-Gerédte und -Dienst-
leistungen. Der Anteil ist jedoch riickldufig, seitdem
die USA im Jahre 2000 die kiinstlichen Einschrdnkun-
gen der GPS-Positionsmessung fiir zivile Nutzer auf-
gehoben haben.” Es liegt nahe, daR der amerika-
nische Anteil mit der Inbetriebnahme von Galileo
weiter sinken wird. Ebenso miissen die USA befiirch-
ten, daR insgesamt der Weltmarkt fiir GPS-Nutzer-
technologien zugunsten von Galileo-Empfangsgerdten
schrumpfen wird.”’

Glonass, das russische Gegenstiick zu GPS, ist seit
1996 einsatzfahig. Doch ist das System gegenwartig
weit von seiner geplanten vollen Kapazitit entfernt
und wird kommerziell entsprechend wenig genutzt.
Denn Glonass-Satelliten haben eine deutlich kiirzere
Lebensdauer als GPS-Satelliten, kénnen aber aus finan-
ziellen Griinden heute von Ruf3land nicht mehr im
erforderlichen Umfang ersetzt werden. Das System ist
jedoch gegen Funkstorungen sicherer als GPS, weil
Glonass-Satelliten auf unterschiedlichen Wellen-
lingen senden. Die Bahnebenen der Glonass-Satelliten
sind gegeniiber dem Aquator stirker geneigt als die-
jenigen von GPS. Die Folge ist, daR Gebiete in hoheren
geographischen Breiten von Glonass besser abgedeckt
werden als von GPS, die volle Funktionsfdahigkeit des
Systems vorausgesetzt. Glonass spielt heute als mili-

24 New Report on GPS Market, in: GPS World, 1.2.2002, o.S.
25 2004 Corporate Profiles, in: GPS World, 1.6.2004, S. 40-56.
26 US Department of Commerce (Hg.), Trends in Space Com-
merce, Washington, D.C. 2001, Abschn. 5-2.

27 EU-Generaldirektorat fiir Energie und Transport, European
Dependence [wie Fn. 23], S. 14-18.

28 N. L. Johnson, Glonass Spacecraft, in: GPS World, November
1994, S. 51-58.

Aufbau und Funktionsweise des Galileo-Systems

tarisches Mittel und erst recht als sicherheits-
politische Bedrohung der USA keine Rolle mehr.

GPS und Glonass ergdnzen sich vielmehr in den
Bereichen, in denen Glonass noch funktionsfihig ist.”

Die skizzierten Eigenschaften von GPS und Glonass
zeigen, wie weitgehend Aufbau, Funktionsweise und
sicherheitspolitische Bedeutung bei Navigations-
satellitensystemen voneinander abhédngen. Ein solcher
Zusammenhang besteht offenbar nicht nur hinsicht-
lich der »dual-use«-Eigenschaften dieser Systeme,
sondern auch hinsichtlich der technischen Qualitét
und der weltweiten massenhaften Verbreitung von
Empfangsgeriten fiir den privaten und den kommer-
ziellen Gebrauch, die - ungeachtet ihrer durch und
durch friedlichen Nutzungsmerkmale - erhebliche
militdrische und sicherheitspolitische Auswirkungen
haben. Auswirkungen dieser Art sind auch bei der
Beurteilung der EU-Weltraumprojekte zu berticksich-
tigen.

Aufbau und Funktionsweise
des Galileo-Systems

Hauptmotiv fiir den Aufbau eines europdischen Navi-
gationssatellitensystems war von Anfang an das
Bestreben der EU, die eigene Sicherheitspolitik, aber
auch die kiinftige europdische Wirtschaftsentwick-
lung von der amerikanischen Weltraumtechnik
unabhingig zu machen.* Insbesondere berief sich die
EU darauf, daR sich die internationalen Verkehrs- und
Transportstrome zunehmend auf Satellitennavigation
stiitzten und gegeniiber militdrisch bedingten GPS-
Stérungen oder gar Unterbrechungen in internatio-
nalen Krisen und Konflikten verwundbar seien. Aus
diesen Uberlegungen entstand schlieRlich ein tech-
nisches Konzept fiir Galileo, das sich in fast allen
praktischen Belangen GPS als iiberlegen erweist.

Mit Erreichen der Endausbaustufe wird Galileo 30
Satelliten umfassen, verteilt auf drei Umlaufbahnen
mit einer Neigung von 56 Grad gegeniiber der Aqua-
torebene. Der Bahnradius betrdgt rund 30 000 km.
Von den 30 Satelliten sind 9 aufje einer der Bahnen
fiir den Dauerbetrieb vorgesehen, je ein weiterer fiir
den Ersatzbedarf. Die Umlaufzeit eines Satelliten

29 Lindstrom|Gasparini, Galileo Satellite System [wie Fn. 21],
S.13.

30 EU-Generaldirektorat fiir Energie und Transport, European
Dependence [wie Fn. 23].
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betrdgt rund 14 Stunden. Bei dieser Anordnung ist

gewdhrleistet, daf3 sich jederzeit mindestens 6 Satel-

liten im Blickfeld eines Beobachters an jedem belie-
bigen Punkt der Erdoberfliche befinden, die Pol-
regionen eingeschlossen. Mit bis zu 15 Jahren haben
die Galileo-Satelliten eine deutlich langere Lebens-
dauer als die GPS-Satelliten. Die Sendeleistung eines

Galileo-Satelliten von rund 1500 Watt ist bis zu 50 mal

hoher als die des entsprechenden GPS-Gegenstiicks.

Die Infrastruktur am Boden umfaf3t 2 Kontrollzentren

an europdischen Standorten sowie rund 15 weltweit

verteilte ortsfeste Sende- und 30 Empfangsstationen
zur Betriebstiberwachung und -steuerung.

Bei dieser Konstellation der Raum- und Boden-
komponenten vermag Galileo die Qualitdt der Posi-
tionsbestimmung im Vergleich zu GPS in folgenden
Punkten erheblich zu steigern:

» Die Genauigkeit der Positions-, Geschwindigkeits-
und Zeitbestimmung tibertrifft die mit GPS erreich-
baren Leistungen.

» Die Verfiigbarkeit einer gegebenen Qualitédtsstufe
der Positionsbestimmung (Auflésung) liegt iiberall
deutlich iiber dem entsprechenden GPS-Wert (Abbil-
dung 4, S. 14).

» Hohe Qualitdtsanspriiche (Genauigkeit der Posi-
tionsbestimmung von 10 m und darunter) erfiillt
Galileo mit 99%iger Verfiigbarkeit, GPS hingegen
zu nur rund 90% (Abbildung 4, S. 14).

» Galileo-Signale sind robuster gegeniiber jeglicher
Art von Funkstérungen, seien sie durch Storsender
verursacht, witterungs- oder geographisch bedingt.

» Galileo-Dienstleistungen sind insgesamt zuverlds-
siger als jene von GPS. Bei einer Storungs- oder Aus-
fallwahrscheinlichkeit der Galileo-Signale von
hochstens 1 :10 000 pro Stunde kénnen 35% des
gesamten Dienstleistungsangebots erbracht werden
(mit der erforderlichen Mef3genauigkeit), 90% hin-
gegen, wenn das Ausfallrisiko den Wertvon 1 : 1
Million pro Stunde nicht iiberschreitet.

Zudem wird die Qualititssteigerung, die Galileo
bewirkt, zu einem Bruchteil der GPS-Erstellungs-
und Betriebskosten erzielt.*' Struktur und Qualitit
der Funksignale ermoglichen ein Galileo-Leistungs-
angebot, das sich in fiinf »Dienstklassen« gliedert:

1. Offentlich zuginglicher, weltweit kostenlos verfiig-
barer Basisdienst fiir den allgemeinen Bedarf; ver-
gleichbar dem zivil nutzbaren GPS-Signal, jedoch

31 Lindstrom|Gasparini, Galileo Satellite System [wie Fn. 21],
S.10, 15.
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von wesentlich hoherer Verfiigbarkeit und Zuverlés-

sigkeit.

2. Kostenpflichtiger kommerzieller Dienst von einer
Qualitdt und Zuverlassigkeit, die gegeniiber dem
Basisdienst nochmals wesentlich verbessert sind.

3. »Safety-of-Life«-Signal fiir sicherheitskritische An-
wendungen wie beispielsweise den See- oder Luft-
verkehr; von gleicher Qualitidt wie das Signal fiir
die kommerzielle Anwendung, jedoch verschliisselt
und daher mit einer vom Betreiber garantierten
Integritdt (Unverfilschtheit); Nutzung kostenfrei
bei teurerer Empfangstechnik fiir den verschliissel-
ten Funkverkehr.

4. »Such- und Rettungsdienst«; Empfang und Weiter-
leitung von Notrufsignalen an Notfall-, Hilfs- und
Rettungsorganisationen in Echtzeit; prdzise Lage-
bestimmung des Notrufsenders.

5. Verschliisselte, storungsresistente Signale, deren
Gebrauch staatlichen und internationalen Behor-
den des Zivilschutzes, der 6ffentlichen Sicherheit
und der Strafverfolgung sowie dem Militiar* vor-
behalten ist (»Public Regulated Service«, PRS).

Der Galileo-Funkverkehr ist mit GPS und Glonass
vollstindig interoperabel. Insbesondere konnen GPS-
und Galileo-Signale durch Galileo-Empfangsgerite
aller Dienstklassen gemeinsam verarbeitet werden,
wodurch Genauigkeit und Verfiigbarkeit der Posi-
tionsmessung nochmals erheblich gesteigert werden
(vgl. dullerste Kurve links in Abbildung 4, S. 14).

Die skizzierten Vergleiche machen deutlich, daf’
bereits mit den einfachen, frei bzw. kommerziell ver-
fiigbaren Galileo-Signalen ein weltweites Navigations-
system geschaffen wird, das — unabhdngig davon, ob
die EU das selbst beabsichtigt oder nicht - immer
auch zu militdrischen Zwecken eingesetzt werden
kann. In seinem militdrischen Gebrauchswert kann es
mit GPS auf allen Leistungsstufen konkurrieren oder
ubertrifft GPS sogar erheblich. Dieses Instrument der
»dual-use«-Hochtechnologie stellt die EU weltweit
jedem Nutzer unbesehen zu Verfiigung — unabhéngig
von dessen Absicht oder Rolle als Verbiindeter, mili-
tdrischer Gegner oder terroristische Organisation,
auch zu Zeiten und in Regionen, in denen internatio-
nale Konflikte ausgetragen werden.

32 Divis, Military Role [wie Fn. 16].



Militirische Verwendungen fiir Galileo

Die Moglichkeiten der militdrischen Nutzung von

Galileo sind die gleichen wie die von GPS, das heif3t

im wesentlichen die Ortung und Navigation mobiler

Systeme von Luft-, Boden- und Seestreitkriften sowie

die Prdzisionsbestimmung von Zielen fiir Lenkwaffen.

Fiir Gefechtsfeldoperationen ergeben sich hieraus

zahlreiche Anwendungen und Vorteile, insbesondere

eine dullerst wirksame Koordination (Lenkung, Syn-

chronisation)

» des beschleunigten Streitkrdfteaufmarsches und
-einsatzes,

» grofdrdumiger militdrischer Operationen,

» streitkriftetibergreifender Operationen,

» des ferngesteuerten Einsatzes von Waffen mit
erhohter Treffgenauigkeit.

Gesteigert werden die militdrischen Vorteile der
satellitengestiitzten Positionsbestimmung und Navi-
gation zudem durch die Vermittlung rasch wechseln-
der und dennoch préziser Lagebilder des Gefechts-
feldes unabhingig von den Witterungsbedingungen
und den jeweiligen geographischen Gegebenheiten.
Analog den militdrischen GPS-Einsdtzen am Golf und
auf dem Balkan lassen sich mit diesen Mitteln die
Wirksamkeit von Streitkrdfteoperationen in bisher
unerreichtem Male steigern und gleichzeitig die
Verluste fiir europdische Truppen, aber auch tiber-
maiRige Kollateralschidden vermeiden.

Das globale Erdiiberwachungssystem GMES

Die satellitengestiitzte Fernerkundung und Erd-
iiberwachung wird seit nahezu einem halben Jahr-
hundert zu zivilen wie militdrischen Zwecken betrie-
ben, darunter auch zur Spionage. Mit GMES zielt die
EU nicht nur darauf ab, den heute existierenden rund
50 Erderkundungssatelliten ein noch leistungsfihige-
res System hinzuzufiigen, sondern die vorhandenen
Kapazitdten auch international zu biindeln und opti-
mal zu nutzen. Kernbestandteile der GMES-Weltraum-
komponente bilden unter anderem die Wetter-
satelliten der europdischen Eumetsat-Organisation,
darunter die bekannte Meteosat-Serie, sowie der Beob-
achtungs- und Forschungssatellit Envisat der ESA (seit
2002 im Umlauf). Ab 2008 oder 2009 werden weitere
Satelliten der sogenannten Sentinel-Serie neu hinzu-
kommen (Tabelle 1, S. 10, und Tabelle 2, S. 18), die
mit unterschiedlichen Bildaufnahmetechniken und
MeRapparaturen ausgestattet sind. Je nach Aufgabe

Militérische Verwendungen fiir Galileo

und Technik der Bildaufzeichnung werden die Sen-
tinels in Umlaufbahnen unterschiedlicher Héhe und
Bahnebene bzw. in eine geostationére Position ge-
bracht. Die zu erwartenden riesigen Datenmengen
werden eine ausgezeichnete Bild- bzw. MelRgenauig-
keit aufweisen und in ihrem Informationsgehalt noch
einmal durch die aufwendige Datenverarbeitung am
Boden gesteigert. Dazu trigt auch die softwaregesteu-
erte Zusammenfiihrung der Satellitendaten mit den
Informationen von boden-, luft- und seegestiitzten
Beobachtungssystemen bei. Auf diese Weise entsteht
ein nahezu liickenloses, weltweites System der Beob-
achtung und Uberwachung von Naturvorgingen und
Folgen technisch-wirtschaftlicher Prozesse am Boden
und in der bodennahen Atmosphire.

Es stellt sich die Frage, wer mit welcher Absicht
Zugang zu dieser Quelle von Informationen von bisher
seltener Prézision, Vollstindigkeit und Eindringtiefe
erhalt. Soweit derzeit erkennbar, sind keine sicher-
heitspolitisch motivierten Zugangs- und Mif3brauchs-
kontrollen vorgesehen. Jedenfalls wird der Kreis poten-
tieller Nutzer von EU-Kommission und ESA sehr weit
gezogen,” wobei eine Kontrolle, wer welche Daten
zu welchen Zwecken nutzt, anscheinend weder be-
absichtigt ist noch tiberhaupt moglich erscheint. Um
so mehr ist daher eine sicherheitspolitische Analyse
dieser Situation und ihrer moglichen Folgen fiir die
EU-Linder geboten.

Militdrische Nutzungsmoglichkeiten
fiir GMES

GMES setzt zundchst Schwerpunkte im Bereich ziviler
Sicherheitsaufgaben. Die folgenden Sachverhalte
riicken das System jedoch zwangsldufig in den Mittel-
punkt militdrischer Sicherheitsinteressen, unabhin-
gig davon, ob und inwieweit die EU derzeit oder kiinf
tig in der Lage ist, diese Interessen mit eigenen Streit-
krédften wahrzunehmen:

» GMES bietet das gesamte Arsenal der technischen
Bildaufzeichnung, das auch von der klassischen
militirischen Aufklirung, Frithwarnung, Uber-
wachung und Spionage genutzt wird (Radar-, Infra-
rot-, Funk- und Photosensorik).

33 GMES Support Team, GMES Vision and Targets and
Work Progress of the Initial Period of the GMES Action
Plan (2002-2008), Briissel und Paris, Mai 2003, S. 12.
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Die EU-Satellitensysteme im internationalen Vergleich

Tabelle 2 anderen sicherheitspolitischen Uberwachungs-
Die Sentinel-Familie aufgaben, etwa zur Uberwachung und Verifikation
von Ristungskontrollvertriagen.

Das von der ESA projektierte Weltraumsegment » Das System deckt auf einzigartige Weise die

Sentinel der GMES gliedert sich in fiinf Unter- gesamte Erdoberfliche ab.

gruppen: » Der Betrieb der GMES-Weltraumkomponenten ist

> Sentinel 1 - Familie der SAR (Synthetic Aperture keinerlei politischen und geographischen Grenzen
Radar)-Satelliten, die die ERS- und Envisat- Satel- und Hindernissen unterworfen.
liten, die sich derzeit noch in Umlauf befinden, GMES-Daten eignen sich insbesondere zur Planung,
ablosen und zur Herstellung der Radar-Interfero- Vorbereitung und Durchfithrung von Streitkrifte-
metrie dienen werden; der erste dieser Sentinel 1 auftriigen. Hierunter fallen kiinftige Krisen- und
sollte 2007-2008 operationell sein. Konflikteinsitze des Eurokorps und der EU-Krisen-

> Sentinel 2 - ein Zweig optischer Satelliten, die fir reaktionskrifte, der Nato sowie der Streitkrifte der
die Beobachtung im hyperspektralen Bereich einzelnen EU- und Nato-Mitgliedslinder. Hinzu kom-
konzipiert sind und unter anderem die Konti- men Streitkrifteeinsitze mit Zielen im Uberschnei-
nuitdt der Daten der derzeitigen SPOT-Vegetation- |  qungsbereich von militirischen und zivilen Sicher-
Systeme gewdhrleisten sollen. heitsaufgaben (Petersberg-Aufgaben u.a.), die im

> Sentinel 3 - Gesamtheit der ozeanographischen EU-WeiRbuch zur europiischen Raumfahrt aus dem
Satelliten, die in das seit 2001 in Betrieb stehende Jahre 2003 ausdriicklich genannt werden.
franko-amerikanische System Jason eingebunden AuRerhalb der ESVP bieten GMES-Daten ebenfalls
sind. Diese Geréte werden mit Hilfe eines Hohen- breite Moglichkeiten des kriminellen und terro-
messers und einer multispektralen Weitwinkel- ristischen MiRbrauchs. Anreiz hierzu bietet teils die
sonde laufend die Hohenunterschiede der nicht zu erwartende Qualitit, teils die voraussichtlich
zugefrorenen Wasserflichen der Ozeane messen. schwer kontrollierbare Verbreitung von GMES-Satel-

» Sentinel 4 — eine Gruppe geostationdrer Satelliten, litendaten. Das GMES-Datenmanagement von EU und
die komplexer sind anls die derzeit betriebenen ESA sieht eine offentlich zugingliche Datenbank fiir
Meteosat und fiir die Uberwachung der Komponen- | = gje GMES-Beobachtungsergebnisse vor. Nicht vor-
ten der Atmosphére und die Erkennung grenz- gesehen ist anscheinend, sicherheitsrelevante Daten
tiberschreitender Verschmutzungen konzipiert zu Klassifizieren und sie nur an einen ausgewihlten
wurden. Nutzerkreis weiterzugeben. Selbst wenn eine Klassi-

> Sentinel 5 - eine Gruppe von Satelliten auf niedri- fikation und selektive Weitergabe angestrebt wiirde,
ger Erdumlaufbahn fiir das Monitoring der atmo- | yire es duRerst schwierig, sie auch praktisch durch-
spharischen Chemie. zusetzen. Denn bei den Nutzern handelt es sich um

Quelle: EU-Kommission, FTEinfo, Magazin tiber europdische eine kaum tiberschaubare globale Vielfalt an staat-

Forschung, (Februar 2005) 44, . 8, <http://europa.eu.int/ lichen Behérden, wissenschaftlichen Einrichtungen,

commresearch/ridinfojpdfjrtd44_de.pdf>. internationalen Organisationen, kommerziellen

Unternehmen und einzelnen Personen.*® War frither

» Bildaufzeichnung und -wiedergabe erfiillen die hochauflosende Satellitensensorik den Weltraum-
militdrische und geheimdienstliche Qualitéts- mdichten vorbehalten und wurde von diesen als
anspriiche.** Geheimnis streng gehiitet, so drohen in Zukunft selbst

» Der Dauerbetrieb der GMES-Weltraumkomponen- die préizisesten sensorischen Daten durch GMES zu
ten eignet sich speziell zu militdrischen und einer sicherheitspolitisch nicht mehr kontrollierbaren

Massenware zu werden. Sie konnten von Terroristen

34 GMES-Komponenten wie die kiinftigen franzosisch-ita- zur genauen geographischen Ortsbestimmung ihrer

lienischen Satelliten der PLEIADES- und COSMO-Serien (ab Ziele ebenso verwendet werden wie von Nato- und EU-
2008) liefern Photo- und Radarbildaufzeichnung mit ultra- Gegnern zur Programmierung automatischer Lenk-

hoher Auflésung im Bereich von 1 m und besser. Siehe hierzu  waffen in kiinftigen internationalen Konflikten.
A. Baudoin, Beyond SPOT 5: PLEIADES, Part of the French-

Italian Program ORFEO, in: International Society for Photogram-

metry and Remote Sensing (ISPRS) (Hg.), Geo-Imagery Bridging

Continents, XXth ISPRS Congress, Istanbul, 12.-23.7.2004, 35 GMES Support Team, GMES Vision and Targets [wie Fn. 33],
Commission 1. S.12.
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Die transatlantische Kontroverse um Galileo

Probleme der europdischen Sicherheit

Die transatlantische Kontroverse um Galileo

Spitestens seit der Wolfowitz-Intervention im Dezem-
ber 2001 (siehe oben, S. 11) gegen das Galileo-Projekt
gibt es offenen Zwist zwischen der EU und dem ameri-
kanischen Verteidigungsministerium. Beide Seiten
werfen sich vor, elementare sicherheitspolitische
Bediirfnisse des Partners dem Wettbewerb um Markt-
anteile bei der kommerziellen Weltraumnutzung zu
opfern.

Unabhéngig von den wechselseitigen Unterstellun-
gen hat der Zwist einen harten sicherheitspolitischen
Kern. Trotz des zunehmenden Interesses an seiner
zivilen Nutzung wird GPS von den USA nach wie vor
als ein im wesentlichen militdrisches System an-
gesehen. Der zivile Gebrauch wird geduldet, solange
er den militdrischen Nutzen nicht gefihrdet. Sollte
eine solche Gefihrdung jedoch irgendwann eintreten,
was in internationalen Krisen und Konflikten zu
befiirchten ist, muf3 ein Mifbrauch durch Gegner
der USA und daher der freie Zugang zu GPS-Signalen
unterbunden werden. Mit Bitterkeit vermerken ameri-
kanische Galileo-Kritiker, daf} in solchen Gefihrdungs-
fillen moglicherweise auch die europdischen Nato-
Partner der USA, die jetzt so sehr auf einem eigenen
Zugang zur satellitengestiitzten Navigation bestehen,
durch die asymmetrische Nutzung des GPS geschiitzt
wiirden.

Als frei verfiigbare Alternative zu GPS muf} Galileo
den amerikanischen Versuch einer solchen asymmet-
rischen Verwendung des GPS unterlaufen. Offenbar
gingen die USA davon aus, den Bau von Galileo ver-
hindern zu kénnen, indem sie GPS allen Nutzern
weltweit uneingeschrankt zur Verfiigung stellten
(seit Mai 2000) und sich nur fiir den militdrischen
Notfall vorbehielten, die Verfiigbarkeit voriibergehend
zu unterbinden. GroR war ihre Enttiuschung,® als
sich die EU dennoch nicht davon abbringen lieR,
das Galileo-Vorhaben weiter voranzutreiben. Die EU-
Planer brachten das Faf3 schlieRlich vollends zum

36 Vgl. hierzu die Studie von James Andrew Lewis, Galileo
and GPS: From Competition to Cooperation, Washington,
D.C.: Center for Strategic and International Studies (CSIS),
2004.

Uberlaufen, als sie das verschliisselte Galileo-Hoch-
prazisionssignal PRS genau in jenen Frequenzbereich
legen wollten, in dem auch der militdrische GPS-Code
gesendet wird. Die Uberlagerung der Sendefrequenzen
erschien aus verschiedenen iibertragungstechnischen
Griinden vorteilhaft und war der EU und der ESA im
librigen von der internationalen Lizenzierungsbehor-
de fiir Radiofrequenzen (Internationale Telekommu-
nikationsunion, Genf) zugebilligt worden. Aufgrund
der stirkeren Sendeleistung des Galileo-Signals hitten
die USA in diesem Fall mit Uberlagerungen und erheb-
lichen Stérungen ihres militdrischen GPS-Codes durch
den Galileo-Funkverkehr rechnen miissen. Die ameri-
kanischen Unterstellungen gipfelten in der Behaup-
tung, die EU wolle die USA mit dem Trick der Fre-
quenziiberlagerung in eine Lage mandvrieren, in der
die USA die Galileo-Nutzung durch US-Gegner im Kon-
fliktfall nicht mehr unterbinden konnten, ohne ihre
eigenen GPS-Signale zu stéren.”’” Der offizielle GPS-
Informationsdienst »GPS-World« sprach vom »Bruder-
mord« der Funksignale.”®

Mit dem Kooperationsabkommen, das im Juni 2004
im irischen Newmarket-on-Fergus geschlossen wurde,
scheint der Zwist fiirs erste beigelegt. Die USA akzep-
tieren Galileo als unabhéngiges europdisches Navi-
gationssatellitensystem und erkldren sich bereit, GPS
und Galileo gemeinsam mit den Europdern unter
dem Gesichtspunkt der Interoperabilitdt weiterzuent-
wickeln. Im Gegenzug anerkennt die EU die ameri-
kanischen Sicherheitsforderungen und verzichtet
darauf, Galileo-Signale in GPS-Frequenzbereichen zu
senden. Jedoch schwelt der transatlantische Konflikt
iiber die politischen und kommerziellen Folgen der
Satellitennavigation weiter. Zum einen werden die
technischen Kooperationspotentiale zur Leistungs-
verbesserung der konkurrierenden Systeme und zur
Kostenersparnis durch das Abkommen bei weitem
nicht ausgeschopft — zu grol? sind auf beiden Seiten
das Mifdtrauen und der Wille, voneinander unabhén-
gig zu bleiben.* Zum anderen erheben die USA den

37 Lindstrom|Gasparini, Galileo Satellite System [wie Fn. 21],
S. 22-23; Lewis, Galileo and GPS [wie Fn. 36], S. 4-5.

38 Divis, Military Role [wie Fn. 16].

39 Lewis, Galileo and GPS [wie Fn. 36], S. 9.
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Probleme der europdischen Sicherheit

Vorwurf, die EU leiste mit Galileo der Proliferation
militdrisch nutzbarer Hochtechnologie unkontrolliert
Vorschub.” Sie registrieren mit Besorgnis die wach-
sende Zahl nichteuropdischer Galileo-Vertragspartner,
die durch eine Beteiligung Zugang zu »dual-use«-Hoch-
technologie auf dem Gebiet der militdrischen Welt-
raumnutzung erhalten.” Den Anfang machte China,
das im Oktober 2003 in Peking einen Kooperations-
vertrag unterzeichnete. Der Vertrag sieht eine chine-
sische Beteiligung im Wert von nicht weniger als 230
Millionen Euro vor, das heif3t von rund einem Fiinftel
der Kosten der Galileo-Aufbau- und -erprobungsphase.
Entsprechend wirkt die Volksrepublik an der tech-
nischen Entwicklung, Fabrikation von Bauteilen, der
Marktentwicklung sowie bei Fragen der technischen
Standardisierung mit.*> Ahnliche Regelungen finden
sich in der Vereinbarung zwischen der EU und Israel
vom Juni 2004.” RuRland, das ebenfalls an einem Ko-
operationsvertrag interessiert ist, hat bereits im Marz
2004 mit der ESA vereinbart, daR russische Sojus-
Raketen zwei der insgesamt drei Galileo-Satelliten,
die fiir die Erprobungsphase vorgesehen sind, von
Baikonur aus aufihre Umlaufbahn bringen, den
ersten davon Ende 2005.*

EU-Reprisentanten versichern zwar immer wieder,
daf weder China noch Rul$land, sondern ausschlief3-
lich EU-Liander Zugriff auf Verschlisselungstechnik

40 Lewis, Galileo and GPS [wie Fn. 36/, S. 3—4.

41 Ezio Bonsignore/Eugene Kogan, Fatal Attraction: The EU
Defense Industry and China, in: Military Technology, (2005) 6,
S. 8-16.

42 Vorschlag fiir einen Beschluf§ des Rates tiber die Unter-
zeichnung eines Kooperationsabkommens tiber ein globales
ziviles Satellitennavigationssystem (GNSS) — Galileo zwischen
der Européischen Gemeinschaft und ihren Mitgliedstaaten
und der Volksrepublik China, Briissel, 3.10.2003, KOM(2003)
578 endgiiltig, <http://europa.eu.int/eur-lex/lex/LexUriServ/
site/de/com/2003/com2003_0578de01.pdf>. - In Verhand-
lungen zwischen dem Gemeinsamen Unternehmen der EU
und China sind die Zahlenangaben tber die chinesische
Beteiligung an Galileo inzwischen revidiert worden. Siehe
hierzu Peter B. de Selding, China’s Role in Galileo Navigation
Project Begins to Shrink, in: Space News, 7.6.2004, S. 6; David
Lague, Guiding China’s Missiles, in: International Herald
Tribune, 19.4.2005, S. 1-4; Eugene Kogan, China’s Long March
into Space, The Jamestown Foundation - China Brief, 7 (2005)
6, S.7-10.

43 Kooperationsabkommen tiber ein globales ziviles Satel-
litennavigationssystem (GNSS) zwischen der Europdischen
Gemeinschaft und ihren Mitgliedstaaten und dem Staat
Israel, Pressemitteilung der EU-Kommission, Briissel,
9.6.2004.

44 Soyuz to Launch Galileo Satellites, EU-Pressemitteilung,
Briissel, 9.3.2004.
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und Empfangsgerite fiir den Hochprézisionscode PRS
erhalten sollen. Um einen militdrisch wirksamen
Hochtechnologietransfer zu ermdoglichen, geniigt es
jedoch bereits, daf} ein Land bei der Ausgestaltung der
Basis- und Notfalldienste sowie der kommerziell nutz-
baren Signale mitwirkt. Amerikanische Uberlegungen
konzentrieren sich daher inzwischen auf die Frage,
wie die US-Streitkrifte kiinftig mit Galileo zu verfah-
ren hétten, sollten gegnerische militdrische oder terro-
ristische Kréfte ihre Operationen auf das europdische
Satellitensystem stiitzen.*

Der europdisch-amerikanische Zwist um Galileo
hat, lange bevor der erste Satellit im Umlaufist, die
sicherheitspolitische Problematik des Systems offen-
gelegt. Sie beruht im Kern auf dessen konstruktions-
bedingter zivil-militdrischer Mehrzweckfihigkeit.
Allem Anschein nach ist die Einsicht in die weit-
reichenden sicherheitspolitischen Konsequenzen
dieser Mehrzweckfdhigkeit den EU-Gremien eher
durch die USA aufgedringt worden als daf} sie eigener
europdischer Erkenntnis entspringt. Indes wird der
volle Umfang der Problematik erst erkennbar, wenn
man neben den Folgen fiir die amerikanische auch die
fiir die europiische Sicherheit mitberiicksichtigt.*®

Ungeloste sicherheitspolitische Fragen

Zwar haben EU und ESA inzwischen eingesehen, daf}
sie sich mit den »dual-use«-Konsequenzen ihres Raum-
fahrtprogramms auseinandersetzen miissen — unab-
hédngig davon, ob sie mit ihm eigene militdrische Ab-
sichten verfolgen oder nicht. Doch stiitzt sich diese
Einsicht auf kein angemessenes Verstindnis der zivil-
militdrischen Mehrzweckfdhigkeit moderner Techno-
logien. Denn bereits die Galileo-Signale der »zivilenc
Dienstklassen decken mit ihrer Auflésung im Meter-
bereich, ihrer Zuverldssigkeit und Verfiigbarkeit einen
Grofiteil kiinftiger militdrischer Anforderungen ab.
Unterstiitzt werden Trends zur Entwicklung zivil-
militdrischer Mehrzwecktechnologie weiterhin durch
die fortschreitende »Miniaturisierung«, das heif3t die
Entwicklung immer kleinerer Bauteile und Gerdte bei

45 US Air Force, Counterspace Operations, Washington, D.C.,
2.8.2004 (Air Force Doctrine Document 2-2.1).

46 Zu den sehr seltenen Beispielen einer hinreichend breiten
EU-Sicherheitsperspektive zdhlt die Studie des Pariser EU
Institute for Security Studies: Lindstrom/Gasparini, Galileo
Satellite System [wie Fn. 21], insbesondere S. 21-22. Vgl. hier-
zu auch Eugene Kogan, EU Space Programmes, in: Defense
Express, (2005) 5, S. 55-61.



gleichbleibender oder sogar gesteigerter technischer
Leistung. Als Beispiel sei an die jahrzehntelange, fort-
schreitende Miniaturisierung elektronischer Bauteile
in der Informationstechnik erinnert. Sie hat die
gesamte zivile wie militdrische Kommunikation,
Datenverarbeitung, Sensorik und Aufklarung, Satel-
litennavigation und Systemsteuerung revolutioniert.”
So werden etwa GPS-Empfinger heute in Mobil-
telephone eingebaut und als handelsiibliche Massen-
ware zu giinstigsten Preisen auf den globalen Mérkten
angeboten. Ahnliche Gerite fiir die unverschliisselten
und die kommerziellen Galileo-Signale, die jedoch
militdrischen Anspriichen der Ortung und Navigation
gentligen, sind voraussichtlich bereits in wenigen
Jahren verfiigbar.

Ein weiterer Fall der ungeldsten »dual-use«Proble-
matik im engeren Sinn ist die Technik ferngesteuerter
Prazisionswaffen. Galileo-Empfangsgerite konnen
dazu genutzt werden, die vorhandene Joint-Direct-
Attack-Munition-Technologie (JDAM) fiir GPS-gestiitzte
Luft-Boden-Raketen wesentlich zu verbessern. Fern-
gesteuerte Geschosse vom Typ JDAM, die Galileo-
Signale zur Navigation benutzen, werden in Zukunft
als willkommene »up-dates« auch fiir Nicht-EU-Linder
verfiigbar sein. Wiederum ist hervorzuheben, daf3 die
hierfiir erforderliche technische Leistung nicht an den
verschliisselten PRS-Code gebunden ist. Sie ist viel-
mehr bereits mit den einfachen freien oder kommer-
ziellen Galileo-Codes zu erzielen, insofern deren
Leistungsprofile mit der GPS-Signalqualitdt konkur-
rieren konnen.

Derzeit erscheint vollig unklar, wie man einer
gegen EU-Linder oder gegen die Nato gerichteten
Verwendung kiinftiger Waffen solcher Art vorbeugen
will, ohne daf man die Galileo-Basissignale im
Bedarfsfall unterbricht oder in Konfliktregionen
absichtlich stort. Weiterhin stellt sich ganz allgemein
das Problem, dafk Mehrzwecksysteme wie Galileo und
GMES, die fiir jedermann Hochleistungstechnologie
weltweit praktisch kostenlos anbieten, eine Export-
und Ristungskontrolle nicht mehr zulassen und
schlief3lich den militdrischen oder terroristischen
Gebrauch durch potentielle EU- oder Nato-Gegner
in internationalen Konflikten begiinstigen.

Die zustdndigen Entscheidungsinstanzen und die
Richtlinien fiir einen moéglichen militdrischen Einsatz
von Galileo und GMES sind in der EU noch nicht fest-

47 Gebhard Geiger, Riistungspotentiale neuer Mikrotechno-
logien, Berlin: Stiftung Wissenschaft und Politik, Juni 2003
(S 24/2005), S. 15-16.
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gelegt und bleiben umstritten. So hatte die britische
Regierung lange versucht, eine Regelung durch-
zusetzen, nach der es den anderen EU-Lindern unter-
sagt wiirde, anstelle des militdrischen GPS-Codes
jemals das verschliisselte PRS-Signal an ihre Streit-
krifte weiterzugeben. Die Mehrheit des EU-Minister-
rates lehnte es am 10. Dezember 2004 jedoch ab, die
EU-Mitgliedsldnder daran zu hindern, Galileo fiir ihre
eigenen Waffensysteme auch dann zu nutzen, wenn
die ESVP selbst keinen militdrischen Gebrauch von
Galileo machen sollte.*® Ein franzoésischer Regierungs-
sprecher kommentierte den Beschluf mit den Worten:
»Wir fanden es interessant, daf® die britische Regie-
rung sich darum bemiihte, uns die Nutzung von PRS
fiir unsere eigenen Truppen zu verbieten. Wir hatten
sie jedoch nicht um ihre Meinung gefragt, noch fiih-
len wir uns an diese gebunden.«* Von amerikanischer
Seite mufite sich die britische Regierung den Vorwurf
anhoren, sie habe sich mit dem Scheitern ihres Ein-
spruchs gegen jegliche militdrische Nutzung von Gali-
leo von den anderen EU-Lindern »demiitigen« lassen.”
Alles deutet darauf hin, daf} der Streit erneut aus-
brechen wird, wenn in der EU die lingst Giberfilligen
institutionellen Regelungen fiir den militdrischen Ein-
satz von Galileo und GMES zu treffen sind. Bei Galileo
ist eine Vielzahl von Zustidndigkeiten vorgesehen, die
bei einer Aufsichtsbeh6rde und dem bereits erwdhn-
ten Sicherheitszentrum gebiindelt werden sollen.”’
Die Aufsichtsbehérde soll technische Fragen und die
Betriebsabldufe regeln, das Sicherheitszentrum alle
politischen Entscheidungen vorbereiten, die fiir die
Nutzung oder auch Unterbrechung des Sendebetriebs
in internationalen Konflikten notwendig sind. Das
Zentrum wird voraussichtlich entweder dem General-
sekretdr des Rates oder dem Hohen Vertreter fiir die
GASP verantwortlich sein, die Ausfiihrung von Maf3-
nahmen fillt dem kiinftigen industriellen Betreiber
des Systems zu. Wo die letzte Entscheidungsbefug-
nis liegen wird — beim Ministerrat oder bei einem
anderen, noch zu schaffenden Organ - und welche
Beschliisse eine qualifizierte Mehrheit oder gar Ein-
stimmigkeit verlangen, erscheint derzeit nicht nur
noch offen, sondern strittig und verworren.>

48 Pressemeldung des Rates der EU, Briissel, 10.12.2004.

49 Peter de Selding, European Union Approves Military Access
to Encrypted Galileo Signal, in: Space News, 20.12.2004, S. 6.
50 Taylor Dinerman, Britain and Galileo, in: The Space Review
(Washington, D.C.), 3.1.2005, o.S.

51 EU KOM(2004) 112 endgiiltig, Briissel, 18.2.2004, S. 19-20.
52 Lindstrom|Gasparini, Galileo Satellite System [wie Fn. 21|,
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Neben die Fragen der Entscheidungsbefugnisse und
der erforderlichen Mehrheiten tritt das Problem, wie
die EU auf das abweichende Verhalten eines oder meh-
rerer Mitgliedslinder reagieren soll, das EU-Beschliisse
zur militdrischen Verwendung von Galileo ignoriert.
Beispielsweise kann ein Mitgliedsland Galileo-Daten,
-Soft- oder -Hardware zur Steuerung seiner Lenkwaffen
einsetzen oder an Interessenten auflerhalb der EU
weitergeben, obgleich EU-Organe — mit welcher Ab-
sicht oder Berechtigung auch immer — dies zu verhin-
dern suchen oder untersagt haben. Ahnliche Fragen
stellen sich in bezug auf den militdrischen Gebrauch,
den Nicht-EU-Lander von Galileo machen konnten,
insbesondere solche, die dem Galileo-Betreiberkonsor-
tium beigetreten sind. Durch ihre Mitwirkung beim
Aufbau und Betrieb des Systems werden sie technisch
in die Lage versetzt, die frei oder kommerziell zuging-
lichen Galileo-Dienstleistungen ausschlieRRlich im
Sinne ihrer eigenen Interessen zu nutzen, unabhingig
von den zustdndigen EU-Organen. In solchen Féllen
fehlen der EU alle Voraussetzungen fiir eine wirksame
Kontrolle.

Ahnlich, nur noch dringender, stellen sich die
sicherheitspolitischen Fragen hinsichtlich des Spek-
trums moglicher Verwendungen von GMES. Eine
militdrische oder geheimdienstliche Nutzung von
Erderkundungsdaten mit hoher Auflésung findet
bisher nur ansatzweise und duflerst zogerlich in den
GMES-Planungsgrundlagen Aufnahme.> Die bislang
artikulierten Anregungen beschrianken sich darauf,
den Bedarf und die Moglichkeiten der EU zu erdrtern.
Der militdrische oder nachrichtendienstliche
Gebrauch durch Nicht-EU-Linder und -Organisationen
und hieraus erwachsende mogliche Bedrohungen der
EU-Sicherheit bleiben dabei v6llig unbertiicksichtigt.
Zu den weitreichenden sicherheitspolitischen Folgen
eines solchen Gebrauchs durch die unterschiedlichs-
ten staatlichen und nichtstaatlichen Akteure, den
die nahezu uneingeschriankt verfiigharen Mehrzweck-
fahigkeiten des Systems zulassen, liegen anscheinend
weder Erkenntnisse vor, noch erscheint es der EU not-
wendig, sich hiertiber Klarheit zu verschaffen. Der
Nutzen von - und Bedarf an — neuen, sicherheits-

53 Kommission der Europdischen Gemeinschaften, Globale Umwelt-
und Sicherheitsiiberwachung (GMES): Schaffung einer Euro-
pdischen Kapazitét fiir GMES - Aktionsplan (2004-2008), Mit-
teilung der Kommission an das Europdische Parlament und
den Rat, KOM(2004) 65 endgiiltig, Briissel, 3.2.2004, S. 16;
Europdische Kommission, Reflection Paper: GMES Space Obser-
vation Component, GAC(2004)7_Fin, Briissel, 12.7.2004,
S.3-4.
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konformen Organisationsstrukturen wird zwar ge-
legentlich eingerdumt,™ jedoch ist ein zielstrebiger
Aufbau geeigneter EU-Instanzen bisher nicht einmal
ansatzweise zu erkennen.>

54 Kommission der Europdischen Gemeinschaften, Globale Umwelt-
und Sicherheitsiiberwachung, ebd., S. 16.

55 Die »Fallh6he« zwischen dem, was sicherheitspolitisch
geboten erscheint, und dem, was die EU tatsidchlich plant,
wird durch einen Vergleich mit der amerikanischen Debatte
tiber Sicherheitspolitik und Technologiekontrolle im Bereich
der satellitengestiitzten Erderkundung besonders deutlich.
Siehe hierzu Lewis, Galileo and GPS [wie Fn. 36], S. 3.
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Mit der Errichtung eigener Kapazititen der Weltraum-
nutzung sind EU und ESA bestrebt, »ein neues Kapitel
der europdischen Raumfahrt« aufzuschlagen. Haupt-
zweck der EU-Weltraumpolitik ist es, der europdischen
Wirtschaft langfristig einen wesentlichen Anteil an
den wachsenden globalen Markten fiir satelliten-
gestiitzte Funknavigation, Fernerkundung und Tele-
kommunikation zu sichern. Nach Auffassung von EU
und ESA ist es hierzu notwendig, die europdische
Raumfahrt unabhéngig von den bestehenden Satelli-
tensystemen der USA aufzubauen, dem Hauptkon-
kurrenten der Europder. Zudem gelten die amerika-
nischen Systeme als vorwiegend militdrisch kontrol-
liert und daher anfillig gegen Stérungen und Unter-
brechungen in Zeiten internationaler Konflikte, an
denen EU-Staaten moglicherweise gar nicht beteiligt
sind. Dennoch sind die neu zu schaffenden EU-Raum-
fahrtkapazititen so angelegt, daf} sie gemeinsam mit
bereits vorhandenen Systemen wie GPS und Glonass
genutzt werden konnen. Aus der Interoperabilitédt
ergeben sich zahlreiche technische Leistungsvorteile
fiir die Anwender, die insgesamt zur Kostenwirksam-
keit der europdischen Raumfahrt beitragen.

Gleichzeitig soll die gemeinsame europdische
Sicherheitspolitik mit eigenen Weltraumkapazititen
auf eine moderne, leistungsfiahige technische Grund-
lage gestellt werden. Das Hauptinteresse der EU gilt
dabei Fragen der zivilen Sicherheit wie der Bekdmp-
fung der organisierten Kriminalitdt mit Hilfe der
weltraumgestiitzten Uberwachung, Aufklirung und
Grenzkontrolle, der Konflikt- bzw. Krisenprdvention
und -abwehr sowie der Frithwarnung vor technischen
und naturbedingten Katastrophen. EU und ESA gehen
davon aus, daf die geplanten Systeme Galileo und
GMES auf diesen Gebieten auf Jahrzehnte hinaus den
Stand der Technik reprisentieren sowie im Vergleich
zur US-Raumfahrt Maf3stédbe fiir Kostenwirksamkeit
und Rentabilitét setzen werden.

Von wenigen Ausnahmen abgesehen sind jedoch
zentrale militdrische Aspekte der ESVP bei der Pla-
nung und kiinftigen Nutzung des Weltraums durch
die EU bis heute nicht angemessen berticksichtigt
worden. Dieser Zustand ist um so befremdlicher, als
die »dual-use«Fdhigkeiten der geplanten Satelliten-
systeme der Fachwelt von vornherein bekannt waren,
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von den EU-Politikern aber lange und trotz massiver
amerikanischer Vorhaltungen beharrlich ignoriert
wurden. Angesichts der hochgesteckten Ziele der EU
birgt dieses Verhalten zwei schwerwiegende Nachteile.
Einmal zeichnet sich ab, daf} vorhandene Potentiale
der militdrischen Verteidigung der EU und ihrer Mit-
gliedsldnder nicht im vollen (gebotenen) Umfang
genutzt werden: Die EU betreibt aufwendige und kost-
spielige Navigations- und Aufkldrungssysteme — und
die Streitkrdfte der EU-Lander nutzen weiterhin GPS
und amerikanische Satellitensensorik, deren Dienst-
leistungen zudem von den EU-Systemen billiger

und in besserer Qualitit geliefert werden konnen.
Zum anderen verbreitet die EU mit den Produkten
und Dienstleistungen der europdischen Raumfahrt
modernste waffenwirksame Technologie auf den
globalen Mirkten fiir den zivilen Massenkonsum.
Riistungskontrollpolitisch ist diese Art der Vermark-
tung nicht mehr zu steuern, auch dann nicht, wenn
man wie bei Galileo das PRS-Prdzisionssignal ver-
schliisselt und seine Nutzung den Sicherheitsbehor-
den der EU-Staaten und ausgewdhlten internationalen
Organisationen vorbehdilt. Bei der Vielzahl und Hetero-
genitit der europdischen Sicherheitsorgane diirfte es
nur eine Frage der Zeit sein, bis die PRS-Empfangs-
technologie jede noch so strenge Geheimhaltung
durchbricht.*® Kiinftige Konfliktgegner der Nato und
der EU-Lander werden voraussichtlich davon profi-
tieren, ebenso internationale Terrorgruppen und das
organisierte Verbrechen. Der EU erwachsen hieraus
sicherheitspolitische Gefihrdungen, die zumindest
erkannt werden miissen. Sonst zeigt sich die ESVP
blind gegeniiber ihren eigenen Konsequenzen, wie
unbeabsichtigt diese auch immer sein mogen.

Der europdischen Sicherheitspolitik bieten sich
eine Reihe von Mafnahmen an, die der skizzierten
Problematik der Weltraumtechnik Rechnung tragen.
Dabei fallt nicht so sehr ins Gewicht, daf} »zivile
Systeme unter ziviler Kontrolle« auch militdrische
Aufgaben erfiillen kénnen, was mehr oder weniger
trivial ist. Wichtig ist vielmehr, welche spezifisch
militdrischen Anforderungen von der zivilen Welt-

56 Lindstrom|Gasparini, Galileo Satellite System [wie Fn. 21],
S. 23; North, Galileo [wie Fn. 15].
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raumtechnik abgedeckt werden, von welchen tech-

nischen Eigenschaften und Nutzungsbedingungen die

militdrische Eignung der Systeme abhingt und welche
sicherheitspolitischen Folgen sie im einzelnen hat.

» Die Erprobungsphase von Galileo und GMES (bis
2008) kann dazu genutzt werden, die sicherheits-
politischen Folgen der europdischen Raumfahrt-
projekte in angemessenem Umfang zu unter-
suchen. Diesbeziigliche gravierende Liicken in
den bisher vorgelegten Planungsdokumenten
miissen angesichts der ndherriickenden Betriebs-
phasen moglichst rasch geschlossen werden. Unter
anderem geht es darum, rechtzeitig fehlende
sicherheitspolitische Orientierungen zu erginzen
und gegebenenfalls Korrekturen an den vorliegen-
den Konzeptionen vorzunehmen. Ein Beispiel fiir
Korrekturbedarfist der mogliche militdrische
Gebrauch von Funksignalen und Aufklirungsdaten
der europdischen Satellitensysteme durch Nicht-
EU-Liander, ein anderes sind die Folgen der fehlen-
den Voraussetzungen fiir eine wirksame Riistungs-
kontrolle.

» Das 7. Forschungsrahmenprogramm der EU sieht
ab 2007 Schwerpunkte im Bereich der europdischen
Sicherheits- und Weltraumforschung vor. Dem
neuesten Vorschlag der EU-Kommission zufolge
sind hierfiir jahrlich (!) 500 Millionen Euro vor-
gesehen.” Mittel- und langfristig bietet das 7. Rah-
menprogramm somit geeignete Voraussetzungen
dafiir, die erforderlichen sicherheitspolitischen
Erkenntnisgrundlagen fiir die EU-Raumfahrt bereit-
zustellen. Allerdings kénnen Forschungen des
7. Rahmenprogramms nur mehr die Betriebsphase
von Galileo und GMES ab etwa 2008 begleiten, was
fiir das Nachholen von bisher Versiumtem wahr-
scheinlich zu spét ist. Ein zusdtzliches Sofort-
programm, mit dem sich die beginnenden Erpro-
bungsphasen von Galileo und GMES (ab 2005) noch
nutzen lieBen, wire angemessen.

» Die Auswirkungen der europdischen satelliten-
gestiitzten Funknavigation und Fernerkundung
auf den Streitkréfteeinsatz sind im einzelnen zu
untersuchen, und zwar durch Experimente, Simu-
lationen und militdrische Planspiele. Der EU fillt
dabei die Aufgabe zu, entsprechende Aktivititen
ihrer Mitgliedstaaten anzuregen und zu koordinie-
ren. Die Ergebnisse miissen unverziiglich in die
Streitkrdfteplanungsprozesse der EU-Linder, des

57 EU-Kommission (Hg.), Report of the Panel of Experts on
Space and Security, Briissel, Mdrz 2005.
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Eurokorps und der Nato einfliel3en, ebenso in die
Konzeption des geplanten Galileo-Sicherheits-
zentrums. Die US-Streitkréfte experimentieren seit
vielen Jahren auf dem Gebiet der GPS-gestiitzten
militdrischen Operation und des Lenkwaffen-
einsatzes, wobei die Verwundbarkeit des eigenen
Streitkrifteverbundes bei feindlichen Stérungen
und MiRbrauch des GPS miterfat werden. Neben
waffen- und funktechnischen Faktoren werden
unterschiedliche Gefechtssituationen und sicher-
heitspolitische Rahmenbedingungen simuliert. Die
Experimente stiitzen sich auf Methoden des Opera-
tions Research, insbesondere der Szenarienbildung,
der statistischen Ergebnisauswertung und verglei-
chender Ergebnisfolgenanalysen.”® Untersuchungen
dieser Art sind im Kontext der EU mit ihren stirker
heterogenen Bedrohungsszenarien und Streitkréfte-
strukturen noch wesentlich komplizierter als die
GPS-Experimente der US-Luftwaffe. Ohne experi-
mentelle Erfahrungen dieser Art diirfte daher die
weltraumgestiitzte Navigation und Aufkldrung den
europdischen Einsatzkrédften nicht die versproche-
nen Vorteile bringen.” So erschiene es unsinnig,
wollte man etwa Struktur und Einsatz europdischer
Joint Rapid Reaction Forces planen, ohne jene Mog-
lichkeiten zu nutzen, die Galileo und GMES der EU
bieten und fiir die sie angeblich geschaffen werden.
Konzeption und Aufbau geeigneter EU-Entschei-
dungsinstanzen mit klar geregelten Zustindig-
keiten und Befugnissen sind vordringlich. Fest-
stellungen wie die folgende besagen so gut wie
nichts: »Die im Rahmen des Galileo Security Board
durchgefiihrten Arbeiten haben die Notwendigkeit
gezeigt, Uiber eine permanente und betriebsbereite
Entscheidungsstruktur zu verfiigen, deren haupt-
sdchliche Rolle es sein wird, eine Schnittstelle
zwischen der 6ffentlichen Behorde und dem Kon-
zessionar® fiir den Krisenfall bereitzustellen...<*'
Die Notwendigkeit von Entscheidungsstrukturen
versteht sich von selbst, ebenso daf} diese betriebs-
bereit sein miissen. Und blof} Schnittstellen zu
bilden ist bei weitem zu wenig. Entscheidungs-

58 Glenn C. Buchan, Implications for Information Vulner-
abilities for Military Operations, in: Zalmay M. Khalilzad[John
P. White (Hg.), The Changing Role of Information in Warfare,
Santa Monica 1999, S. 283-323.
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Defense News, 4.4.2005, S. 21.

60 Anm.: Gemeint ist der kiinftige kommerzielle Betreiber
des Satellitensystems.

61 EU KOM(2004) 112 endgiiltig, Briissel, 18.2.2004, S. 20.



und Vollzugsorgane miissen vielmehr unter den
komplizierten Bedingungen der europdischen Ko-
operation nach dem besten verfiigbaren Wissen fiir
die Erfiillung ihrer Aufgaben mafigeschneidert
werden. Sie miissen ihre Manahmen unter hohem
Zeitdruck und angesichts moglicher Folgen von
groldter Tragweite treffen und auch gegen massive
(politische, militdrische) Widerstdnde durchsetzen
konnen. Die Entscheidungsabldufe kénnen nur
dann als geeignet und zuverldssig gelten, wenn dies
durch wiederholte Tests und hinreichende Erfah-
rung nachgewiesen und erhértet ist.

Abkiirzungen
CSIS Center for Strategic and International Studies
ERS European Remote Sensing

ESA European Space Agency
ESVP Europdische Sicherheits- und Verteidigungspolitik

EU

Europdische Union

GASP Gemeinsame Auf3en- und Sicherheitspolitik
Glonass Globales Navigationssatellitensystem

GMES  Global Monitoring for Environment and Security

GPS Global Positioning System
ISPRS  International Society for Photogrammetry and

Remote Sensing

JDAM  Joint Direct Attack Munition
MARS  Monitoring Agriculture with Remote Sensing

MSG Meteosat Second Generation

Nato North Atlantic Treaty Organization

ORFEO Optical and Radar Federated Earth Observation
PRS Public Regulated Service
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