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Forschungsberichte: Wirth

Die faktische Anonymitit von Mikrodaten:
Ergebnisse und Konsequenzen eines
Forschungsprojektes

Von Heike Wirth

Erhebungen der amtlichen Statistik stellen fiir die Untersuchung vieler Forschungsfragen
seit langem eine auBerordentlich wichtige und umfangreiche Datenressource dar. In den
letzten Jahrzehnten hat sich das Nutzungsbediirfnis beziglich dieser Daten jedoch
nachhaltig geandert. Die Weiterentwicklung und Verfeinerung statistischer Analyseverfah-
ren mit hohem Erkenntniswert und die verbesserten Méglichkeiten der Datenverarbeitung
erlauben nicht nur eine starkere Nutzung von Massendaten, sondern setzen vielfach auch
die Verwendung von Individualdaten voraus. Der hieraus resultierende, zunehmende Bedarf
an Individualdaten der amtlichen Statistik konnte allerdings nicht annihernd befriedigt
werden, da nach dem Bundesstatistikgesetz von 1980 Individualdaten nur dbermittelt
werden durften, wenn sie absolut anonym waren. Spezifisch auf wissenschaftliche
Nutzungsbedirfnisse ausgerichtet, wurde daher im neuen Bundesstatistikgesetz (1987) das
Konzept der faktischen Anonymitét eingefiihrt. Das Anonymisierungsprojekt hatte das Ziel,
Empfehlungen fiar die konkrete Umsetzung der faktische Anonymitit zu entwickeln.

1. Hintergrund des Forschungsprojektes

Zumindest seit Beginn der siebziger Jahre besteht ein von seiten der
empirischen Sozialforschungnvielfach artikulierter Bedarf nach Ubermittiung
anonymisierter Mikrodaten™ der amtlichen Statistik (vgl. hierzu u.a.
Brennecke/Schneider 1977; Kaase.et al. 1980; Zapf 1985; Miiller 1982;
Miller/Hauser 1987; Krupp/Preifl 1989). Bislang waren diesem Anliegen
der empirischen Sozialwissenschaften durch den Gesetzgeber allerdings enge
Grenzen gesetzt. So wurde im Bundesstatistikgesetz von 1980 (Para-
graph 11 Abs.5) zwar erstmals geregelt, daf anonymisierte Einzelangaben,
sofern diese Angaben dem Befragten nicht mehr zuordenbar sind (absolute
Anonymitét), von den statistischen Amtern Gbermittelt werden diirfen. Diese
Vorgabe war in der Praxis jedoch mit erheblichen Problemen behaftet. Denn
zum einen wurde von Experten schon zum damaligen Zeitpunkt darauf
hingewiesen, da die Deanonymisierung eines Einzeldatensatzes - selbst bei
weitreichenden datenorientierten Schutzvorkehrungen - nie mit absoluter
Sicherheit ausgeschlossen werden kann (Brennecke 1980; Schidrer 1980).
Zum anderen lagen keine Erkenntnisse tber das Ausmag tatsichlicher
Reidentifikationsrisiken vor (Scheuch 1980), die eine theoretisch und
empirisch abgesicherte Risikoabschitzung bei Ubermittlung von anonymi-
sierten Individualangaben erméglicht hatten (Hamacher 1980).
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Die Beschlufempfehlung des Innenausschusses des Bundestages, nach
welcher vor einer Ubermittlung anonymisierter Einzelangaben lediglich
sichergestellt werden sollte, da eine potentielle Reidentifikation nach
Kenntnissen der statistischen Amter zweifelsfrel ausgeschlossen werden
kann (Stuidfeld 1987), war angesichts dieser allgemeinen Unsicherheit wenig
fruchtbar. Im Sinne einer héchstméglichen Risikoausschliefung verhielten
sich die statistischen Amter bei Anforderungen von Individualdaten mit
umfangreichem Merkmalskatalog &uferst zuriickhaltend, bzw. die
Datenweitergabe war mit solch weitreichenden datenmodifizierenden
Anonymisierungsmafinahmen verbunden, da die Nutzungsbedtrfnisse der
Wissenschaft nicht befriedigt und das wissenschaftliche Potential der Daten
auch nicht annidhermd ausgeschépft werden konnte.

Die im Konzept der absoluten bzw. zweifelsfreien Anonymitit implizit
enthaltene Befirchtung einer miSbriuchlichen Verwendung von
anonymisierten Individualdaten durch die Wissenschaft beruht nicht auf
empirischen Erfahrungswerten (Scheuch 1980, 1987), sondern vielmehr auf
einem allgemeinen Spannungsverhdltnis zwischen Datenschutz und
Forschungsfreiheit. Nach Kaase et al. (1980:283) ist diese . Konfliktlinie
dadurch gekennzeichnet, da mit dem umfassenden Informationsbedarf der
Forschung unter Umstinden ein Eingriff in die persénliche Integritit von
Individuen einhergehen kann, umgekehrt jedoch auch auf Datenschutzargu-
mente zurtickgegriffen wird, um unbequeme Forschungsvorhaben vom
Datenzugang auszuschliefen.

Diese im internationalen Vergleich restriktive Handhabung der Datenweiter-
gabe zuungunsten der Wissenschaft wurde vom Gesetzgeber erst relativiert,
als das Bundesverfassungsgericht im sogenannten Volkszihlungsurteil den
Nutzungsbedarf von amtlichen (anonymisierten) Mikrodaten durch die
Wissenschaft nicht nur ausdriicklich anerkannte, sondemn zugleich betonte,
daf das Spannungsverhiltnis zwischen Datenschutz und Forschungsinte-
ressen nicht einseitig zuungunsten der Wissenschaft gelost werden diirfe.

In der Novellierung des Bundesstatistikgesetzes (BStatG) von 1987 wurde
deshalb eine - in Anlehnung an eine von seiten der Forschung schon sehr
frGh vorgetragene Forderung (Mohler/Kaase 1980:108) - spezifische
Wissenschaftsklausel eingefiihrt (Paragraph 16 Abs.6, BStatG), die an den
Begriff der faktischen Anonymitit anknupft, wie er bereits durch die
European Science Foundation definiert wurde. Danach durfen "far die
Durchfiihrung wissenschaftlicher Vorhaben (..) vom Statistischen
Bundesamt und den statistischen Amtern der Linder Einzelangaben an
Hochschulen oder sonstige Einrichtungen mit der Aufgabe unabhingiger
Forschung ubermittelt werden, wenn die Einzelangaben nur mit einem
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unverhdltnismigig grofen Aufwand an Zeit, Kosten und Arbeitskraft
zugeordnet werden kénnen (...)" (Dorer/Matnusch/Tubies 1988:87).

Das Konzept der faktischen Anonymitit ist ein wesentlicher Fortschritt
gegentiber der alten Regelung. Denn zum einen erméglicht die Beschrin-
kung auf den Wissenschaftskontext eine Prizislerung der fiir einen
Reidentifikationserfolg maggeblichen Randbedingungen, was insbesondere
bei der Beriicksichtigung von Deanonymisierungsmotiven und Zusatzwissen
von grofer Bedeutung ist. Zum anderen wird das Miftrauen gegentiber einer
mifbriduchlichen Datenverwendung insofern relativiert, als man von einem
rational kalkulierenden Datenangreifer ausgeht, der zwischen dem durch
einen Reidentifikationsversuch erzielten Nutzen und den hierfiir anfallenden
Kosten abwigt.

Eine unmittelbare Umsetzung dieser neuen Regelung in die Weitergabepraxis
war allerdings nicht méglich, weil bislang keine Kenntnisse zu den zentralen
Problemen der faktischen Anonymitit vorlagen. Die in der Vergangenheit
durchgefiihrten Untersuchungen zu Reidentifikationsrisiken orientieren sich
an der damaligen Gesetzeslage, bei welcher der Empfangerkreis von (absolut)
anonymisierten Mikrodaten nicht ndher definiert war. Da hierbei
hypothetisch von einem allumfassenden Angriffsszenario und unbegrenzten
Mitteln ausgegangen werden mugfte, fehlen Untersuchungen, die
Reidentifikationsrisiken unter dem Kosten-Nutzen-Aspekt analysieren
ebenso wie Untersuchungen, die sich spezifisch auf die im Wissenschafts-
kontext vorhandenen Randbedingungen konzentrieren.

In Ankntipfung an eine von der amtlichen Statistik schon 1986 aufgegriffene
Initiative"wurde daher in Kooperation zwischen dem Statistischen
Bundesamt der Universitit Mannheim und ZUMA ein Forschungs-
projekt durchgefuhrt um das Konzept der faktischen Anonymitit zu
operationalisieren. Ziel war, eine konsensfihige Losung fiir die zuktinftige
Weitergabepraxis zu entwickeln.

Die zentralen Arbeiten des Anonymisierungsprojektes bezogen sich auf die
Analyse des potentiellen Reidentifikationsrisikos von amtlichen Mikrodaten
und auf die hierbei anfallenden Kosten. Hierfur wurden zunichst die
Randbedingungen des Wissenschaftsszenarios untersucht, die fiir einen
Reidentifikationsversuch von Bedeutung sein kénnten. Auf dieser Grundlage
wurden funf Angriffsszenarien entwickelt, fiir die das Reidentifikationsrisiko
sowie der damit verbundene Aufwand eingehend tiberpriift wurde.

Die allgemeinen Fragen zum Problembereich "faktische Anonymitit" stellen
sich naturlich fur alle Arten von Mikrodaten. Aufgrund der vielfiltigen
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Formen von Mikrodaten ist es allerdings nicht méglich, allgemeine
Antworten zu erwarten, die fur alle Datenarten gleichermagfen zutreffen. Die
Analysen beschrinkten sich daher ausschlieflich auf amtliche Mikrodaten
und ihre Nutzung durch die Wissenschaft. Auch fir Daten der amtlichen
Statistik stellt sich das Problem unterschiedlich fiir verschiedene
Datentypen. Betriebs- und Wirtschaftsdaten werfen andere Probleme auf als
Personen- und Haushaltsdaten (Stdfeld 1987; Krupp/Preil 1989). Vor
diesem Hintergrund wurde eine weitere Eingrenzung auf Personen- und
Haushaltsdaten und hier wiederum ausschlieflich auf den Mikrozensus und
die Einkommens- und Verbrauchsstichprobe (EVS) vorgenommen.

In diesem Beitrag werden einige der zentralen Projektergebnisse aufgegriffen
und die hieraus abgeleiteten Weitergabeempfehlungen dargestelit.

2. Voraussetzungen und Methoden eciner Reidentifikation

2.1 Voraussetzungen einer Reldentifikation

Anonyme Daten unterscheiden sich von personenbezogenen Daten insofern,
als sie keine direkten Identifikatoren, wie beispielsweise Namen und
Anschriften, enthalten. Das Fehlen direkter Identifikatoren schlieft
allerdings nicht aus, daB fiir anonyme Daten nicht nachtriglich ein
Personenbezus rekonstruiert, d.h. eine Reidentifikation vorgenommen
werden kann.

Eine notwendige Voraussetzung hierbei ist, daf ein Angreifer tber
sogenanntes Zusatzwissen f(auch als Identifikationsfile bezeichnet), d.h.
personenbezogene Informationen verfligt, das zum einen gemeinsame
Merkmale (Oberschneidungsmerkmale) mit dem anonymen Mikrodatenfile
aufweist und das sich zum anderen - zumindest in Teilen - auf die gleichen
Personen wie das Mikrodatenfile bezieht. Ein Angreifer kénnte dann
versuchen, durch einen Abgleich der Uberschneidungsmerkmale auf
Identitit oder sehr grofe Ahnlichkeit jene Datensitze im Mikrodaten- und
Identifikationsfile zu ermitteln, die von ein und derselben Person stammen.
Eine. Reidentifikation wire dann gegeben, wenn es anhand der Uberschnei-
dungsmerkmale méglich ist, fir einen Datensatz des Mikrodatenfiles eine
eins-zu-eins Relation zu einem Datensatz des Zusatzwissens herzustellen
und wenn sichergestellt ist, daf sich diese Datensitze auf ein und dieselbe
Person beziehen.

Das reale Reidentifikationsrisiko ist im wesentlichen durch drei Eigenschaf-
ten der Datenbasis beeinflufit (Paa/Wauschkuhn 1985):
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(1) Informationsgehalt der Uberschneidungsmerkmale:

Eine Reidentifikation setzt die Einzigartigkeit von Auspridgungskombinatio-
nen voraus. Je héher die Anzahl der Uberschneidungsmerkmale, der
Differenzierungsgrad der Ausprigungen sowie ihrer Verteilungen ist, desto
deutlicher sind die Datensdtze im Merkmalsraum voneinander abgegrenzt
und desto eher werden eins-zu-eins Zuordnungen mdglich sein (fir formale
Abschitzungen des Informationsgehalts von Uberschneidungsmerkmalen
vgl. Mdller et al. 1991:101f))

(2) Stichprobeneigenschaften der Daten:

Eine Reidentifikation ist nur dann méglich, wenn eine Person in Mikrodaten-
file und Zusatzwissen erfat ist. Die Stichprobeneigenschaft stellt daher eine
prinzipielle Schranke fiir die Erfolgswahrscheinlichkeiten von Deanonymisie-
rungsversuchen dar. Wird eine beliebige in der Grundgesamtheit enthaltene
Person in einer amtlichen Stichprobe gesucht, entspricht die maximale
Erfolgswahrscheinlichkeit dem Auswahlsatz dieser Stichprobe. Ist das
Zusatzwissen ebenfalls nur eine Stichprobe - und beide Stichproben sind
voneinander unabhingig - ergibt sich die Wahrscheinlichkeit, daff eine
beliebige Person in beiden Datenfiles enthalten ist, durch die Multiplikation
der Auswahlsitze.

Ein wesentlicher Unsicherheitsfaktor bei Reidentifikationsversuchen ist
hierbei durch mégliche statistische Doppelgianger in der Grundgesamtheit
gegeben, d.h. durch Personen, die identische Ausprigungskombinationen
aufweisen. Ist eine Ausprigungskombination in der Grundgesamtheit
mehrfach besetzt und stehen fir einen Reidentifikationsversuch nur
Stichproben zur Verfiigung, ist eine Reidentifikation auch bei eins-zu-eins
Zuordnungen nicht mehr mit Sicherheit, sondern nur noch mit einer
gewissen Wahrscheinlichkeit mdglich, da Verwechslungen mit statistischen
Doppelgingern nicht ausgeschlossen werden kénnen (far formale Modelle
zur Abschitzung der Populationseinzigartigkeit von Auspragungskombinatio-
nen siehe u.a. Marsh et al. 1991; Bethlehem et al. 1990).

Die von Stichproben ausgehende Schutzwirkung besteht dann nicht mehr,
wenn ein Angreifer weiff, welche in seinem Zusatzwissen enthaltenen
Personen an der Mikrodatenerhebung teilgenommen haben (Teilnahme-
kenntnis). Wird eine einzigartige Ausprigungskombination im Mikrodatenfile
gefunden, die mit der Kombination des gesuchten Falls im Identifikationsfile
ubereinstimmt, dann kann - unter der Annahme, dag die Daten kompatibel
abgebildet sind - ein Angreifer davon ausgehen, daB es sich um den
gesuchten Fall handelt, unabhingig davon, ob in der Grundgesamtheit
statistische Doppelgénger existieren oder nicht (vgl. Miller et al. 1991:95).
Fir eine Angriffssituation mit "Teilnahmekenntnis” ist daher ein wesentlich
erhéhtes Reidentifikationsrisiko anzunehmen.
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(3) Dateninkompatibilititen zwischen Mikrodatenfile und Zusatzwissen:

Der oben skizzierte Reidentifikationsprozef als einfacher Abgleich von
Ausprigungskombinationen setzt voraus, daff die gesuchten Datensitze in
Mikrodatenfile und Zusatzwissen identisch abgebildet sind (vgi. Block/Ols-
son 1976; Marsh et al. 1991). Diese Voraussetzung ist unter empirischen
Bedingungen nicht immer erfillt. So ist aus sozialwissenschaftlichen
Untersuchungen bekannt, daf es bel jeder Datenerhebung in einem
gewissen Grad zu Abweichungen von den "wahren" Werten kommt
(Schnell/Hill/Esser 1988).5)Als mogliche Ursachen sollen hier nur Ant-
wortverzerrungen und einfache Aufbereitungsfehler genannt werden (fiir eine
detaillierte Analyse siehe Muller et al. 1991:114ff.). Werden - wie bei einem
Reidentifikationsversuch - Datenbestinde aus unterschiedlichen Generle-
rungsprozessen verglichen, kénnen diese originidren Datenfehler mit anderen
Quellen méglicher Abweichungen kumulieren, welche beispielsweise bedingt
sein  kénnen durch unterschiedliche Erhebungszeitpunkte, -ziele oder
-kontexte oder unterschiedliche Megfinstrumente bei der Datenerhebung.

Auf individueller Ebene kénnen solche Inkompatibilititen dazu fihren, dag
Informationen, die sich auf ein und dieselbe Person beziehen, in unterschied-
lichen Datenbestinden in abweichender Weise abgebildet sind. Eine
Zuordnung auf Basis von Ausprigungsidentitiit wire daher nicht mdoglich.
Ebenso ist es vorstellbar, daf Datensétze, die urspriinglich nur sehr
dhnliche Merkmalsausprigungen aufweisen, aufgrund von Inkompatibiliti-
ten nun identisch abgebildet sind, wodurch eine weitere Quelle méglicher
Verwechslungen bei Reidentifikationsversuchen entsteht. Unter der
Annahme, daf bel einem realistischen Angriffsszenario sowohl die
Stichprobeneigenschaften von Daten wie auch das Auftreten von
Dateninkompatibilititen eine sichere Reidentifikation wesentlich behindern
kénnen, stellt sich die Frage, inwieweit die einem Angreifer potentiell zur
Verfligung stehenden Reidentifikationstechniken diese Unsicherheitsfaktoren
berucksichtigen.

In der Literatur werden hauptsichlich zwei Reidentifikationstechniken
diskutiert, die in bezug auf ihre Leistungsfihigkeit und den mit ihnen
verbundenen Aufwand jeweils Extrempunkte einer Skala denkbarer
Angriffstechniken darstellen. Da wir fur die Operationalisierung der
faktischen Anonymitét auf diese Techniken zurtickgegriffen haben, sollen sie
im folgenden kurz skizziert werden.
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2.2 Reidentifikationstechniken

Am unteren Ende der Skala sind einfache Abgleichtechniken anzusiedeln,
die in der Literatur als Hintertreppenidentifikation, Sortier- oder Selektions-
techniken (Schldrer . 1980; Block/Olsson 1976; Dittrich/Schlérer 1985)
bezeichnet werden. Diesen Verfahren liegt ein Prinzip zugrunde, das in der
empirischen Sozialforschung als sogenanntes Matching zur Anwendung
kommt, wenn beispielsweise mehrere Dateien, die sich auf die gleiche
Population beziehen, miteinander verknapft werden sollen. Hierbei werden
die Einzeldatensitze auf der Basis von Schlisselvariablen in einer eins-zu-
eins Relation zusammengefiigt. Ein analoges Vorgehen ist auch bei einem
Reidentifikationsversuch vorstellbar, wobei die Uberschneidungsmerkmale
als Schliisselvariablen eingesetzt werden. Uber Suchroutinen kénnen dann
jene Datensitze des Zusatzwissens ermittelt werden, die eine identische,
einzigartige Ausprigungskombination zu Datensidtzen des Mikrodatenfiles
aufweisen. Der Vorteil einer solch einfachen Abgleichtechnik ist in der
allgemeinen Verfiigbarkeit (nahezu jedes Statistikprogramm bietet die
Méoglichkeit des Matching) und der wenig aufwendigen Umsetzung zu sehen.
In einigen Untersuchungen wird diesen einfachen Abgleichtechniken daher
direkt (Fischer-Hubner 1986; Brunnstein 1987) oder indirekt (Dalenius
1977, 1986, 1988; Bethlehem/Keller/Pannekoek 1990) ein hohes Gefihr-
dungspotential zugeschrieben.

Eine Reidentifikationstechnik, die als Zuordnungskriterium nur die
Ausprigungsidentitiit in Verbindung mit der Einzigartigkeit von Datensédtzen
voraussetzt, weist beziiglich der oben aufgezeigten Unsicherheitsfaktoren
allerdings betrachtliche Defizite auf. Einerseits kénnen Datensitze, die
inkompatibel abgebildet sind, beim einfachen Ausprigungsabgleich nicht
zugeordnet werden. Treten Dateninkompatibilititen auf und ist ein
gesuchter Fall hiervon betroffen, wird der Datensatz im Verlauf des
Suchprozesses als nicht passend aussortiert. Andererseits ist es méglich,
daf Datensitze, die bei korrekter Abbildung nur sehr &hnliche Werte
aufweisen wiirden, aufgrund von Inkompatibilititen identisch abgebildet
sind. Hier wiirden mit einer einfachen Abgleichtechnik Falschzuordnungen
erfolgen. Abweichungen vom "wahren" Wert sind nur dann unproblematisch,
wenn sie tbereinstimmen und damit die Abbildung wiederum kompatibel
wiére. Schlie@lich kann es, wenn sowohl das Mikrodatenfile wie auch das
Identifikationsfile nur als Stichproben zur Verfligung stehen, aufgrund von
statistischen Doppelgingern zu Verwechslungen und damit zu Falschzuord-
nungen kommen. Das Ausmag von Nicht- und Falschzuordnungen ist durch
die einfache Abgleichtechnik nicht kontrollierbar. '

Empirische Befunde, die konkrete Aussagen tiber das von einem einfachen
Abgleich ausgehende Gefihrdungspotential erméglicht hitten, lagen bislang
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allerdings nicht vor. Insofern das einfache Matching die untere Aufwands-
grenze bei einem Reidentifikationsversuch markiert und daher bei einem
Angriffsszenario sehr wahrscheinlich an erster Stelle stehen wiirde, wurde
diese Technik ungeachtet der offensichtlichen Defizite far die Operationalisie-
rung der faktischen Anonymitit bertcksichtigt.

Komplexere Techniken versuchen, die aufgezeigten Probleme durch
Fehlerabschitzungen und Wahrscheinlichkeitsberechnungen uber das
Auftreten von statistischen Doppelgéngern zu l6sen. Als das - auch
international - leistungsfihigste Verfahren gilt das von der Gesellschaft fir
Mathematik und Datenverarbeitung im Rahmen des AIMIPH-Projektes
entwickelte Verfahren zur Abschitzung von Reidentifikationsrisiken
(Paa/Wauschkuhn 1985). Dieser auf der Diskriminanzanalyse und
Dichteschitzung beruhende Algorithmus ermittelt die Wahrscheinlichkeiten
von spezifischen Ausprigungskombinationen und setzt sie zu der
Wahrscheinlichkeit von Datenfehlern - tuber die bestimmte Annahmen
getroffen werden - in Beziehung. Auf diese Weise kann fur jeden Zieldaten-
satz des Zusatzwissens derjenige Datensatz des Mikrodatenfiles ermittelt
werden, der in seiner Ausprigungskombination die hdchste Ubereinstim-
mung aufweist. Zugleich wird die Wahrscheinlichkeit berechnet, mit welcher
diese Zuordnung korrekt ist. Diese ist um so hdher, je weniger dhnliche
Datensatze es im Mikrodatenfile gibt. Liegt die ermittelte Wahrscheinlichkeit
Uber einer festzulegenden Sicherheitsschwelle (z.B. 0.9), so ist davon
auszugehen, daf sich die zugeordneten Datensitze auf eine spezifische
Person beziehen und damit eine Reidentifikation vorliegt. Im Gegensatz zu
der einfachen Abgleichtechnik liefert diese Technik damit konkrete
Entscheidungskriterien, wann eine Zuordnung von Datensétzen als korrekt
angesehen werden kann und wann nicht.

Im Rahmen des AIMIPH-Projektes wurde die diskriminanzanalytische
Methode einer empirischen Uberpriifung unterzogen (Paaf/Wauschkuhn
1985). Hierfiir standen ein Mikrodatenfile und ein hieraus erzeugtes - mit
Fehlern iibérlagertes - Identifikationsfile zur Verfiigung. Das Verfahren hat
bei diesem Material unter spezifischen Randbedingungen vergleichsweise
hohe Reidentifikationsquoten gezeigt. Aufgrund dieser Ergebnisse war davon
auszugehen, daf von diesem Verfahren ein sehr hohes Gefihrdungspotential
ausgeht, weshalb auch diese Methode im Anonymisierungsprojekt einer
empirischen Uberpriifung - allerdings unter Verwendung von realen
Mikrodaten und realem Zusatzwissen - unterzogen wurde (Bender 1990;
Muiller 1991; Bender/Blien/Miiller 1990a,b).
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3. Randbedingungen eines Deanonymisierungsversuchs im
wissenschaftlichen Kontext: Deanonymisierungsmotive
und Zusatzwissen

3.1 Deanonymisierungsmotive

Ob, abgesehen von der technischen Machbarkeit, tiberhaupt Deanonymisie-
rungsversuche zu erwarten sind, hingt ab von dem Nutzen, den sich ein
Angreifer von einer Reidentifikation verspricht. Um den potentiellen Nutzen
deanonymisierter Daten im Wissenschaftskontext zu bestimmen, wurde
geprift, welche Logik der wissenschaftlichen Datennutzung zugrunde liegt
und welche Motive sich hieraus flir Deanonymisierungsversuche ergeben
kénnten (vgl. Muller et al. 1991:132ff.).

Diese Analyse fiihrte zu dem Befund, der auch schon vom Bundesverfas-
sungsgericht angefiihrt wurde: "(...) der Wissenschaftler ist regelm&gig nicht
an der einzelnen Person interessiert, sondern an dem Individuum als Trager
bestimmter Merkmale." (Neue Juristische Wochenschrift 1984:428, vgl. auch
Scheuch 1980; Hamacher 1980; Zapf 1985). Plausible Motive sind aufgrund
der beruflichen Interessenlage eines empirisch arbeitenden Sozialwissen-
schaftlers kaum uberzeugend rekonstruierbar. Nach der vorliegenden
Analyse erscheint es allenfalls in Grenzfillen vorstellbar, da deanonymisier-
te Daten in einer Zwischenphase des Forschungsprozesses in Verbindung
mit einer eigenen Erhebung von Nutzen sein kénnten. Etwa um eine
Auswahlbasis fiir eine eigene Stichprobenerhebung zu gewinnen oder um
eine eigene Datenbasis mit den im Mikrodatenfile enthaltenen Informationen
zu erginzen. Diesen beruflich motivierten Angriffsszenarien ist gemeinsam,
daf das Interesse nicht auf die Reidentifikation einiger weniger, sondern
einer Vielzahl von Einzeldatensédtzen gerichtet ist. Um Reidentifikationen in
groferem Magstab durchftihren zu kénnen, miifite - bedingt durch den
relativ geringen Auswahlsatz der hier betrachteten Mikrodatenfiles -
entweder eine sehr leistungsfihige Reidentifikationstechnik oder sehr
umfangreiches Zusatzwissen zur Verfligung stehen.

Es ist sicherlich diskussionswuirdig, inwieweit im Zusammenhang einer
Datenweitergabe fiir Forschungsvorhaben auch wissenschaftsfremde
Deanonymisierungsmotive zu beracksichtigen sind. Will man jedoch
hypothetisch mégliche - wenn auch sehr unwahrscheinliche - Félle von
Datenmifbrauch im Wissenschaftskontext berticksichtigen, so sind
berufsfremde Motive ebenfalls in die Analyse einzubeziehen.

Im Unterschied zu beruflichen bietet sich bei auferberuflichen ein weites

Spektrum hypothetisch denkbarer Motive an (Knoche 1989; Muiller et al.
1991:151ff). Diese reichen von personlicher Neugier tiber 6konomisch
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motivierte Deanonymisierungsversuche (beispielsweise der Verkauf von
Information an Adressenhéndler) bis hin zu eindeutig krimineller Motivation,
bet welcher deanonymisierte Daten etwa fiir Erpressungsversuche he-
rangezogen werden kdnnten. Da einzelne dieser Motive auf die
Reidentifikation einer oder nur weniger Person(en) abzielen, kénnte hier
nicht nur der Aufwand fiir die Beschaffung von Zusatzwissen gering sein,
sondern bereits eine einfache Abgleichtechnik die gewtinschtern Erfolge
erbringen.

3.2 Zusatzwissen inmerhalb des Wissenschaftsbereichs

Die Reidentifikation einer Person ist nur dann mdglich, wenn ein
Datenangreifer (iber entsprechendes Zusatzwissen verfligt. Allgemein 148t
sich das erlangbare Zusatzwissen kaum abschliefend abgrenzen (Burkert
1979, 1980). Die Weitergabebeschrinkung faktisch anonymer Daten auf den
wissenschaftlichen Kontext beinhaltet jedoch, daf die Risikoabschéitzung
nicht vor dem Hintergrund eines beliebig zur Verfligung stehenden Zu-
satzwissens erfolgen mug, sondern spezifisch auf den Datenempfingerkreis
ausgerichtet sein kann.

Nach den im Anonymisierungsprojekt durchgefiihrten Analysen sind es im
wesentlichen zwei Arten von Informationsquellen, die als Zusatzwissen
genutzt werden kénnten (vgl. Beckmann 1988):

Fur den Bereich von offentlich oder fiir einen beschriankten Personenkreis
zugianglichen Registern oder privaten Datenquellen wurden insbesondere
berufsgruppenspezifische Handbtlicher als méglicherweise riskant cha-
rakterisiert. In derartigen Handbulichern finden sich zwar in der Regel nur
relativ wenige Uberschneidungsmerkmale zu amtlichen Daten, es handelt
sich jedoch zum Teil um detaillierte berufsbezogene Angaben in Verbindung
mit Regionalangaben fir teilweise deutlich von der Durchschnittsbevélke-
rung abgegrenzte Subpopulationen. Da in den meisten Handbtichern jeweils
eine Vollerfassung der entsprechenden Berufsgruppen angestrebt wird,
konnte die Suchrichtung bei einer Reidentifikation umgekehrt werden: Der
Angreifer sucht sich eine dieser spezifischen Subpopulation angehérende
Zielperson im Mikrodatenfile aus und versucht dieser den entsprechenden
Datensatz im Zusatzwissen zuzuordnen (Strategie des Fischzugs). Je
vollstindiger die jeweilige Subpopulation im Zusatzwissen erfaft und je
deutlicher sie von durchschnittlichen Merkmalstrigern abgegrenzt ist, desto
héher sind die Erfolgschancen einer solchen Fischzugsstrategie einzuschit-
zen. Es ist daher vorstellbar, daf unter Umstinden ein erheblicher Teil der
relevanten Mikrodatensitze aufgrund der in einem spezifischen Handbuch
enthaltenen Informationen reidentifizierbar ist.
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Als zweite wichtige Quelle von Zusatzwissen sind die im Kontext der
Sozialwissenschaft professionsgemif zur Verfligung stehenden Daten zu
bertcksichtigen, die im wesentlichen aus eigenen, freiwilligen Erhebungen
stammen. Im Unterschied zu 6ffentlich zuginglichen Informationsquellen
handelt es sich bei sozialwissenschaftlichen Erhebungen in der Regel um
Stichproben. Der Stichprobenumfang ist meist relativ klein, kann aber in
Einzelfillen auch einige tausend Personen umfassen. Fur diesen
Personenkreis wird zum Teil ein sehr umfangreicher Merkmalskatalog erfagt.
Die Stichprobeneigenschaft stellt zwar eine generelle Schranke fur
Reidentifikationsversuche dar, eine massenhafte Deanonymisierung kann
nahezu ausgeschlossen werden. Darliber hinaus verfligen gerade bei
umfangreichen Erhebungen die Wissenschaftler in der Regel nicht tiber die
Adressen, da die Erhebungen durch professionelle Umfrageinstitute
durchgefiihrt werden und die Daten ohne Adressen an die Wissenschaftler
weitergegeben werden. Dennoch liegt die Annahme nahe, dag beim Vorliegen
elner eigenen, personenbezogenen Erhebung der Informationsgehalt der
Uberschneidungsmerkmale so hoch sein kénnte, daf dem Versuch, einzelne
Personen zu reidentifizieren, gewisse Erfolgschancen zugebilligt werden
kénnten.

4. Empirische Uberpriifung des UnverhiltnisméBigkeits-
kriteriums

4.1 Untersuchungsanlage

Wie aus den bisherigen Ausfiihrungen deutlich geworden sein sollte, ist die
Wahrscheinlichkeit einer korrekten Zuordnung unter realen Bedingungen
durch das Zusammenwirken einer Reihe unterschiedlicher Faktoren
bestimmt. Hierzu zihlen sowohl die Eigenschaften von Zusatzwissen und
Mikrodatenfile (beispielsweise Umfang wund Reprasentativitit), der
Informationsgehalt der Uberschneidungsmerkmale, der Grad der Kompa-
tibilitdt beziehungsweise Inkompatibilitit unterschiedlicher Datenbesténde
wie auch die zur Verfiigung stehenden Reidentifikationstechniken. Schon der
Versuch, die Bedeutung der einzelnen Komponenten fiir das Reidentifika-
tionsrisiko zu bestimmen, erweist sich als schwierig. Die Auswirkung der
kombinierten Effekte eindeutig zu prazisieren, muf daher auch bei einer
sehr sorgfiltigen Analyse als in hohem Mage spekulativ erscheinen.

Die meisten Untersuchungen zur Bestimmung von Reidentifikationsrisiken
unterstellen daher in aller Regel das reine Wirken einzelner Faktoren und
grenzen Uber Modellannahmen stérende Randfaktoren, wie beispielsweise
Dateninkompatibilititen, aus. So werden in einem Teil der Arbeiten
Inkompatibilititen tberhaupt nicht erwihnt. Diesen Arbeiten liegt die
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Annahme zugrunde, daf Datensitze mit ubereinstimmenden und
eindeutigen Ausprigungskombinationen, vor allem wenn sie sich auf die
Grundgesamtheit beziehen, ohne Einschrinkung reidentifizierbar sind
(Fischer-Hibner 1986; Brunnstein 1987; Dalenius 1877, 1986, 1988). In
anderen Studien werden Dateninkompatibilititen als méglicher Stérfaktor
bei Reidentifikationsversuchen zwar explizit erwdhnt. Bei der Abschitzung
von Reidentifikationsrisiken wird dann jedoch vereinfachend unterstellt, dag
die Daten vollstindig kompatibel abgebildet sind (Spruill 1983; Ditt-
rich/Schlérer 1985; Bethlehem et al. 1990). Nur wenige Arbeiten stellen
Inkompatibilitdten fiir die Abschitzung von Reidentifikationsrisiken direkt in
Rechnung (Paaf/Wauschkuhn 1985; Skinner et al. 1990; Marsh et al.
1991). Bei letzteren wird jedoch, wie in den anderen angefiihrten
Untersuchungen auch, das fiir einen Reidentifikationsversuch notwendige
Zusatzwissen als externe Randbedingung ausgeklammert.

Im Anonymisierungsprojekt wurde ein im Vergleich zu diesen Untersuchun-
gen fast kontrirer Weg gewihlt, indem potentielle Reidentifikationsrisiken
far reale Mikrodatenfiles unter Verwendung von realem Zusatzwissen
ermittelt wurden. Entsprechend dem. Konzept der faktischen Anonymitit
stand hierbei das erzielbare Endergebnis von realistischen Angriffsversuchen
im Mittelpunkt des Interesses. Mogliche Stérfaktoren wurden nicht
ausgeklammert, sondern konnten in der Weise wirksam werden, wie dies bei
einem realen Datenangriff gegeben wére. Wenn es dabei auch nicht méglich
war, einzelne Wirkungsfaktoren eindeutig zu isolieren, so konnte jedoch das
Unverhdltnismagigkeitskriterium konkretisiert, das heift der Aufwand
realistischer Angriffsversuche ermittelt und mit dem Ertrag im Sinne
erfolgreicher Deanonymisierungen verglichen werden.

Hierfiir wurden im Hinblick auf die Gefihrdungssituationen, die sich aus der
Analyse des potentiellen Nutzens von deanonymisierten Daten und des im
Wissenschaftskontext potentiell verfligharen Zusatzwissens ergaben, fanf
Angriffssituation spezifiziert (vgl. Miller et al. 1991:235ff.). Fir zwei dieser
Szenarien wurde das Reidentifikationsrisiko und der hierbei entstehende
Aufwand empirisch wberpriift. Drei Szenarien wurden unter Annahme
plausibler Randbedingungen und den Ergebnissen der empirischen
Uberpriiffung einer argumentativen Analyse unterzogen, bei welcher die
Kosten eines Reidentifikationsversuchs den Kosten einer alternativen
Beschaffung gleichwertiger Informationen gegentiber gestellt wurden (vgl.
Helmcke 1989; Muiller et al. 1991:351f1.).

Die Verwendung von realen Datenbestinden bedeutet nicht, dag
gesetzeswidrig Deanonymisierungen versucht oder vorgenommen wurden.
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Konkrete Aussagen tiber die Erfolgswahrscheinlichkeit von Reidentifikations-
rsiken erfordern jedoch, daf das Verhiltnis von korrekten und falschen
Zuordnungen ebenso bekannt ist wie das Gesamtpotential der hypothetisch
méglichen korrekten Zuordnungen. Zu diesem Zweck wurde ein aufwendiges
Doppelt-Blind-Verfahren entwickelt, bei welchem ein Treuhénder zwischen
die Adressenbesitzer einerseits und die mit der Durchfiihrung der
Experimente betrauten Forscher andererseits geschaltet wurde. Die
Ergebnisse der mit anonymen Daten durchgefiihrten Experimente wurden
an den Treuhinder weitergeleitet, der in datenschutzgerechter Weise
uberpriifte, welche der Zuordnungen korrekt, welche falsch und wie viele
korrekte Zuordnungen maximal méglich gewesen wiren (vgl. Muller et al.
1991:243f.).

Die empirische Uberpriifung potentieller Reidentifikationsrisiken bei
unterschiedlichen Angriffsvarianten und mit unterschiedlichen Reidentifika-
tionstechniken erfolgte jeweils am Beispiel des Mikrozensus. Denn zum einen
weist der Mikrozensus in der Regel mehr Uberschneidungsmerkmale mit
anderen Informationsquellen auf als die EVS (Muller et al. 1991:190-210),
was auf ein héheres Gefihrdungspotential hinweist. Zum anderen ist der
Auswahlsatz des Mikrozensus um den Faktor finf gréfer als der der EVS,
das heifit die Wahrscheinlichkeit, daf eine beliebige Person sowohl im
Zusatzwissen als auch im Mikrodatenfile erfaft wurde, ist fiir den
Mikrozensus gréfer als far die EVS.

Konkret wurde jeweils der Mikrozensus 1987 von Nordrhein-Westfalen
genutzt. Dieser wurde dankenswerterweise vom Landesamt fur Statistik und
Datenverarbeitung Nordrhein-Westfalen mit den jeweils bendtigten
Uberschneidungsmerkmalen und dem vollen Auswahlsatz (N=169.368) zur
Verfiigung gestellt. Die Daten waren anonym, das heift sie enthielten kéine
personenbezogenen Angaben. Sonstige Anonymisierungsmafnahmen wur-
den nicht vorgenommen (Muller et al. 1991:251f)).

Fur ein erstes Angriffsszenario wurde - reprisentativ fir offentlich
zugéngliche Informationsquellen - Kiirschners Deutscher Gelehrtenkalender
als Zusatzwissen herangezogen. Alle in diesem Handbuch enthaltenen
Informationen, die als ﬁberschneldungsmerkmale zum Mikrozensus in
Betracht kamen, wurden nach den Konventionen des Mikrozensus kodiert
und auf Datentriger ubernommen. Da der Gelehrtenkalender die
Hochschullehrer nahezu vollstindig erfaft, konnte mit dieser Datenbasis
Gberprift werden, inwieweit der Versuch einer massenhaften Deanonymisie-
rung realistisch ist.
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Als zweite wichtige Quelle von Zusatzwissen wurde exemplarisch fiir
sozialwissenschaftliche Datenbestinde eine der umfangreichsten, in den
alten Bt};ndesléndem durchgeftihrten, reprisentativen Erhebungen heran-
gezogen. Am  Beispiel dieser Studie sollte zum einen das
Gefahrdungspotential eingegrenzt werden, daf sich aus dem Zugang zu
umfangreichen, personenbezogenen Datenbestinden in den Sozialwissen-
schaften ergeben kénnte. Zum anderen kdénnen die tiberwiegend erwerbs-,
haushalts- und familienspezifischen Uberschneidungsmerkmale zum
Mikrozensus, als typische Beispiele fiir Alltags- beziehungsweise An-
schauungswissen tuUber andere Personen (Nachbarn, Bekannte oder
Arbeitskollegen) gelten. Auf diese Weise konnte fiir etwa zweieinhalb
Tausend unterschiedlich realistische Fille geprift werden, welches Risiko
besteht, eine beliebige Person in einem Mikrodatenfile anhand von
Alltagswissen zu deanonymisieren.

4.2 Empirische Uberpriifung des Gelehrtenszenarios

4.2.1 Datenbasis

Kiirschners Deutscher Gelehrtenkalender ist das umfassendste Verzeichnis
von Forschern und Gelehrten im deutschsprachigen Raum ist und damit
eine nach bisherigem Wissen sehr riskante Quelle von Zusatzwissen. Die
Ausgabe von 1987 umfaft circa 45.000 Gelehrte, bezogen auf Nordrhein-
Westfalen sind etwa 8000 Fille enthalten.

Der Gelehrtenkalender enthilt zehn teilweise sehr differenzierte Uberschnei-
dungsmerkmale zum Mikrozensus (vgl. Ubersicht 1) mit einem sehr hohen
Informationsgehalt. Anhand der Merkmale "Beruf' und "Branche" ist es
moglich, die Gelehrtenpopulation im Mikrozensus einzugrenzen. Zugleich ist
diese Gelehrtenpopulation durch die Angaben "Fachzugehorigkeit" und
"Geburtsjahr” stark differenziert. Mit den verfiigbaren Regionalinformationen
"Bundesraumordnungsregion” und "Gemeindegrofenklasse” ist es (in
Verbindung mit dem Bundesland) méglich, im Mikrozensus Regionaleinhei-
ten mit weniger als 200.000 Einwohnem in der Grundgesamtheit
einzugrenzen (vgl. Miller et al. 1991:445f.). Es ist davon auszugehen, dag
die im Gelehrtenkalender enthaltenen Angaben wenig fehlerbehaftet sind, da
den Befragten die Moglichkeit geboten wird, die Angaben vor der Publizie-
rung nochmals zu uberpriifen. Um bei der Datenaufbereitung Quellen
moglicher Inkompatibilititen zu minimieren, wurde die Umsetzung der
Klartextangaben des Gelehrtenkalenders in die Mikrozensus-Verkodung
sowie die maschinelle Aufbereitung von Mitarbeitern des Statistischen
Bundesamtes vorgenommen. Da diese Fachkrifte mit der Mikrozensusverko-
dung vertraut sind, ist von einer wesentlich héheren Vergleichbarkeit der
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Angaben auszugehen, als dies der Fall wire, wenn ein Angreifer eine solche
Verschlisselung vornimmt.

Hierbel zeigte sich, daf eine Verschlisselung von Klartextangaben - auch
wenn sie professionell erfolgt - durchaus problembehaftet sein kann. Nicht
alle der- im Gelehrtenkalender enthaltenen Angaben lieSen sich eindeutig
einer bestimmten Kategorie zuordnen. Ein solcher Fall war z.B. dann
gegeben, wenn ein Hochschullehrer zugleich Arzt war, den Angaben aber
nicht entnommen werden konnte, inwieweit beide Tétigkeiten gleichzeitig
verfolgt werden, bzw. bei welcher Angabe es sich um die Haupttétigkeit
handelt. Um das hdchstmdgliche Reidentifikationspotential auszuschépfen,
wurden in solchen Zweifelsfillen Alternativ-Verschlisselungen vorgenom-
men. Insgesamt betrafen diese Alternativen die vier Uberschneidungs-
merkmale "Beruf’, “"ausgetibte Téatigkeit", "Wirtschaftszweig" und
"Fachrichtung des Hochschulabschlusses" (vgl. Ubersicht 1). Um diese
Alternativvariablen zu 4berﬁcksicl'xt.lgen, wurden entsprechend der
Variationsméglichkeiten 2 unterschiedliche Identifikationsfiles erzeugt und
bei der empirischen Uberpriifung berticksichtigt. Far die konkrete
Uberprifung des Szenarios wurde sowohl die einfache Abgleichtechnik wie
auch die diskriminanzanalytische Methode von Paaf/Wauschkuhn
herangezogen.

4.2.2 Ergebnisse

4.2.2.1 Einfache Abgleichtechnik

Das hohe Reidentifikationsrisiko der hier zur Verfigung stehenden
Datenbasis kam insbesondere in der Zahl der einzigartigen Ausprigungs-
kombinationen sowohl im Mikrodatenfile wie auch in den unterschiedlichen
Identifikationsfiles zum Ausdruck. In Abhéngigkeit der berticksichtigten
Alternativvariablen, wiesen zwischen 45 und 65 Prozent der 7983 Datensitze
im Gelehrtenkalender eine einzigartige Ausprigungskombination auf (vgl.
Miuiller et al. 1991:274). Fur die 169.368 Datensitze des Mikrozensus betrug
die Einzelfallquote 38,7 Prozent. Berticksichtigt man nur die bei der
Verwendung einer einfachen Abgleichtechnik relevante Zielpopulation, d.h.
Fille, deren Merkmalsausprigungen auch im Gelehrtenkalender enthalten
sind, stehen im Mikrozensus noch 3099 Datensétze zur Verfiigung. Hiervon
weisen 79,6 Prozent eine einzigartige Auspragungskombination auf.

In einer ersten Angriffssituation wurde unterstellt, daf ein Angreifer tiber
einen Massenfischzug versucht, moglichst viele Fille des Mikrozensus zu
reidentifizieren. Hierbei kénnte er den hohen Auswahlsatz des Gelehrtenka-
lenders niitzen, indem er, ausgehend von der relevanten Subpopulation im
Mikrozensus (n=3099) anstrebt, die zugehdrigen Datensétze im Zusatzwissen
zu ermitteln.
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Ubersicht 1: Uberschneidungsmerkmale im Gelehrtenszenario

Gelehrtenkalender®) Anzahl Merkmals-
N=7983 ausprdgungen im
Gelehrtenkalender
GemeindegroBenklasse 9
Geschlecht 2
Geburtsjahr 61
Geburtsmonat 2
Wirtschaftszweigl 15
Wirtschaftszweig2 40
Stellung im Beruf 4
Berufl 26
Beruf2 47
Ausgeiibte Tatigkeitl 5
Ausgeiibte Tatigkeit2 7
Fachricht. HochschulabschluB1 71
Fachricht. Hochschulabschluff2 68
Bundesraumordnungsregion 16

Tabelle 1: Ergebnisse der experimentellen Uberpriifung des Gelehr-
tenszenarios (Zuordnungskriterium: identische Auspri-

gungskombinationen)
Teilnahmekenntnis:

ja nein
Anzahl der Fille:
Gelehrtenkalender® 7983 53
Mikrozensus 3099 151
Anteil Einzelfdlle (gerundet) 80% 80%
eins-zu-eins Zuordnungen 14 9
hiervon korrekt 4 9
mehrdeutige Zuordnungen 15 2
(potentiell korrekt) ©) [¢))
Wahrscheinlichkeit zu einem
Fall des Gelehrtenkalenders
den entsprechenden Datensatz (4/7983) (9/53)
im Mikrozensus zu lokalisieren 0,0005 0,16

“ Die Fille des Gelehrtenkalend

1,

jeweils fiir beide Situationen in 16
unterschiedlichen Verkodungsvarianten liberpriift.
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In einer zweiten Angriffssituation wurde die Risikokonstellation insofern
verscharft, als unterstellt wurde, daf§ der Angreifer tiber Teilnahmekenntnis-
se verfiigt, also weif3, welche in seinem Zusatzwissen enthaltenen Personen
an der Mikrozensuserhebung teilgenommen haben. Unter dieser zusitzli-
chen Randbedingung wire es moéglich, das Identifikationsfile auf jene 53
Fille zu beschrinken, die nach der Uberpriifung des Treuhéinders in beiden
Datenbestinden erfat wurden. Analog wurde die Zielpopulation im
Mikrozensus eingegrenzt, indem alle Falle ausgeschlossen wurden, die von
den 53 gesuchten Fillen des Gelehrtenkalenders abweichende Auspragun-
gen aufwiesen. Von den verbleibenden 151 Mikrozensusdatenséitzen weisen
80 Prozent eine einzigartige Auspragungskombination auf.

Wie Tabelle 1 zu entnehmen ist, variiert das Risiko hinsichtlich dieser
Szenarien. Besteht keine Teilnahmekenntnis, kénnen 14 der 7983
Datensitze des Gelehrtenkalenders in einer eins-zu-eins Relation 14
Datensidtzen des Mikrozensus zugeordnet werden. Das heifit, diese
Datensédtze weisen im Mikrodatenfile und im Zusatzwissen eine je
einzigartige und je identische Ausprigungskombinationen fiir die zehn
Uberschneidungsmerkmale auf. Weiteren 15 Datensitzen des Mikrozensus
werden 29 Datensitzen des Gelehrtenkalenders in mehrdeutiger Weise
zugeordnet. 9Bey mehrdeutigen Zuordnungen kann ohne zusétzliche
Informationen nicht entschieden werden, welche: der zugeordneten
Datensitze sich auf eine spezifische Person beziehen. Eine Reidentifikation
wire daher auf der Basis der im Gelehrtenkalender enthaltenen Informatio-
nen nicht méglich. Aber auch eine eindeutige Zuordnung ist nicht schon per
se gleichbedeutend mit einer Reidentifikation. Nach der Uberpriifung der
Ergebnisse durch den Treuhdnder beziehen sich lediglich vier der 14
eindeutigen Zuordnungen auch in der Realitéit auf ein und dieselbe Person.
Die Wahrscheinlichkeit, fir eine beliebige im Gelehrtenkalender enthaltene
Person den entsprechenden Datensatz im Mikrozensus zu lokalisieren, ist
mit 0,0005 daher duferst gering. Zugleich liegt bel den wenigen zugeordne-
ten Datensitzen die Wahrscheinlichkeit einer falschen Zuordnung mit 0,71
wesentlich héher als die einer korrekten Zuordnung,

Obwohl sich die absolute Zahl der potentiell korrekt zuordenbaren
Datensitze nicht verdndert, ist fiir die Angriffssituation "Teilnahmekenntnis”
die Wahrscheinlichkeit einer Reidentifikation mit 0,17 héher als in der
Situation "ohne Teilnahmekenntnis”. Dies ist darauf zurtickzufiihren, dag
sich ein Angreifer hier - wie oben ausgefiihrt - auf jene 53 Fille im
Zusatzwissen konzentrieren kann, fiir welche er sicher weif3, daf sie an der
Mikrozensuserhebung teilgenommen haben. Auf diese Weise werden
stérende statistische Doppelginger aus dem Zusatzwissen ausgegrenzt und
urspringlich mehrdeutige Zuordnungen liegen nun in eindeutiger Weise vor.
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Hierdurch bedingt, ist es nun fiir neun der 53 gesuchten Fille méglich, den
entsprechenden Datensatz im Mikrodatenfile in eindeutiger Weise zu
lokalisieren. Dennoch wird auch unter der Bedingung "Teilnahmekenntnis”
die Uberaus wichtige Schutzfunktion von Dateninkompatibilititen deutlich:
Selbst wenn die mehrdeutigen Zuordnungen ebenfalls berticksichtigt
werden, sind von den 53 in beiden Datenflles erfaSten Fillen 81 Prozent so
gelagert, daf sie In mindestens einem Uberschneidungsmerkmal
inkompatibel abgebildet sind. Diese Fille sind daher mit einer einfachen
Abgleichtechnik auch dann nicht zuordenbar, wenn beliebig viele zusétzliche
Uberschneidungsmerkmale zur Verfliigung stehen wiirden (vgl. Mdiller et al.
1991:54).

Folgerungen fur die faktische Anonymitdt:

Das Bundesstatistikgesetz definiert die faktische Anonymitit anhand der
Unverhaltnismigigkeit des Aufwandes an Zeit, Kosten und Arbeitskraft, der
far die Herstellung eines Personenbezugs notwendig ist. Allerdings ist im
Gesetzestext Uber die angegebene Formulierung hinaus nicht niher
konkretisiert, im Vergleich zu welchem Gut der Aufwand abzuwigen ist. Dies
ist nur implizit zu entnehmen. Im wesentlichen handelt es sich hierbei um
das Verhéltnis zwischen dem Wert beziehungsweise dem durch einen
Reidentifikationsversuch erzielten Nutzen und den hierfiir anfallenden
Kosten (vgl. Helmcke 1989, Muiller et al. 1991:212ff.). Dieser Nutzen 138t sich
objektiv am ehesten im Vergleich zu den Kosten einer alternativen
Informationsbeschaffung ermessen. Im folgenden wird deshalb das
Unverhiltnismigigkeitskriterium durch einen Vergleich mit alternativen
Informationsbeschaffungskosten bestimmt.

Legt man einen solchen Vergleich zugrunde, so war die faktische Anonymitét
unter der Randbedingung "Massenfischzug" zweifellos gegeben. Allein fir die
Aufbereitung des Gelehrtenkalenders fielen Kosten in Héhe von circa 44.000
Mark an. Fur die Vorbereitung und Durchfihrung der Experimente
einschliellich der Rechenzeit (ohne Testldufe) mtissen circa 17.000 Mark
veranschlagt werden. Der damit fiir die Ermittlung der 14 eindeutigen
Zuordnungen angefallene Betrag von 61.000 Mark stellt eine untere Grenze
dar, da weitere Kosten entstanden wéren, um die vier korrekten Zuordnun-
gen zu ermitteln. Im Vergleich dazu wiirde bei einer Alternativbeschaffung
dieser Informationen - etwa durch ein professionelles Umfrageinstitut - im
Schnitt zwischen 120 und 150 Mark pro Interview anfallen.'” Selbst unter
der Bedingung, daf die obere Grenze bei 150 Mark angesetzt wird, hitte das
Reidentifikationsrisiko damit noch um ein Vielfaches héher liegen kénnen,
und die faktische Anonymitit wire dennoch gegeben gewesen.
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Eine unmittelbare Ermittlung der unter der Annahme "Teilnahmekenntnis"
anfallenden Kosten ist nicht méglich, da wir unser "Teilnehmerwissen" tiber
den Treuhinder bezogen haben. Es ist zwar plausibel, dafl ein Angreifer
eventuell far einige wenige Personen weif, daf sie an einer amtlichen
Erhebung teilgenommen haben, aber sehr unwahrscheinlich, daf dieses
Wissen beispielsweise far alle in einem Handbuch enthaltenen Fille besteht.
Wenn wir dennoch von dieser duferst unrealistischen Annahme ausgehen
und stark vereinfachend unterstellen, dag keine zusitzlichen Rechercheko-
sten anfallen, kann der Betrag von 61.000 Mark proportional umgerechnet
werden. Ausgehend von den 7983 Fillen des Gelehrtenkalenders hitte der
Aufwand fir die Uberpriifung eines einzelnen Falles etwa 7,60 Mark
betragen. Fur die Uberpriifung der 53 gesuchten Fille und die Ermittlung
der neun korrekten Zuordnungen wiren dann Kosten in Hoéhe von etwas
mehr als 400 Mark angefallen. Legt man wiederum die obigen Interviewko-
sten mit 150 Mark pro Interview zugrunde, hitte die Alternativbeschaffung
der gewtlinschten Informationen etwa 1350 Mark gekostet, so daB das
Unverhaltnismégigkeitskriterium nicht erfiillt gewesen wire. Wie erwihnt,
ist bei dieser Kalkulation vorausgesetzt, daf ein Angreifer - bezogen auf ganz
Nordrhein-Westfalen - weif3, welche der im Gelehrtenkalender erfaften
Personen auch an der Mikrozensuserhebung teilgenommen haben und sich
diese Informationen nicht erst mithsam beschaffen muf. Unabhingig
hiervon zeigt sich jedoch, da man bei einer deutlich von den durchschnitt-
lichen Merkmalstrigern abgrenzbaren Subpopulation, wie beispielsweise den
"Gelehrten”, unter der Randbedingung "Teilnahmekenntnis" von einem
erh6hten Gefahrdungspotential ausgehen mug und dies bei entsprechenden
Schutzvorkehrungen zu bertcksichtigen ist.

4.1.2 Diskriminanzanalytische Methode nach Paal/Wauschkuhn

Bei gleicher Datenkonstellation wurde im weiteren tberprift, ob und
inwieweit die Nutzung einer Reidentifikationstechnik, welche Dateninkompa-
tibilititen wund statistische Doppelginger in der Grundgesamtheit
berticksichtigt, die Erfolgschancen einer Reidentifikation erhéht (Blien/Miil-
ler 1991).

Die Verwendung dieser Methode setzt die Spezifizierung eines Fehlerprozes-
ses und damit Informationen tber Strukturen und Ausmaf méglicher
Dateninkompatibilititen voraus. Derartige Kenntnisse liegen in den
Sozialwissenschaften bislang allerdings nur bruchstickhaft vor (vgl. u.a.
Esser 1986; Schnell/Hill/Esser 1988). Es gibt Untersuchungen zu
Veridnderungsraten im Zeitablauf, der Reliabilitit von Erhebungsinstrumen-
ten und der Hiufigkeit von Erhebungsfehlern (Koch 1986; Porst/Zeifang
1987; Schwarz/Hippler/Strack 1988). Jiingere Untersuchungen beschifti-
gen sich auch mit der Wirkung unterschiedlicher Erhebungskontexte auf das
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Antwortverhalten (Schwarz/Hippler/Noelle-Neumann 1989). Eine abgeschlos-
sene Theorie liegt bislang nicht vor.

Die sich hierdurch ergebenden Probleme bei der Festlegung von Fehlerpro-
zessen begriinden zwar generelle Zweifel an der Einsatzfihigkeit dieses
Verfahrens. Ein zentrales Ergebnis der AIMIPH-Studie bestand jedoch darin,
daB das Verfahren relativ robust auf Fehlspezifikationen (in bezug auf die
Héhe der Fehler) reagiert (Paaff/Wauschkuhn 1985:186; Paafl 1987). Daher
wurde analog zum Vorgehen von Paaf/Wauschkuhn ein Fehlerprozef
spezifiziert (Muller 1991). Um den Problemen einer addquaten Fehlerschit-
zung gerecht zu werden, wurden (in Héhe und Struktur) verschiedene
Fehlerprozesse spezifiziert, wobei Insgesamt fiinf unterschiedliche
Datenkonstellationen gepriift wurden (vgl. Miiller et al. 1991:283).

Bei einer Sicherheitsschwelle von 99 Prozent wurden uber alle finf
Situationen insgesamt 29 unterschiedliche Zuordnungen ermittelt. Die
Uberprifung der Ergebnisse durch den Treuhdnder ist allerdings
desillusionierend: von den 29 Zuordnungen bezogen sich nur drei auch in
der Realitit auf ein und dieselbe Person. Alle drei Zuordnungen waren
bereits mit der einfachen Abgleichtechnik ermittelt worden, weil die
betreffenden Ausprigungskombinationen kompatibel abgebildet waren. Was
sich zunichst als Vorteil dieser Methode darstellt, nidmlich die héhere Zahl
von Zuordnungen, erweist sich bel ndherer Betrachtung insofern als
Nachteil, als lediglich der Anteil der Falschzuordnungen steigt. Dieser liegt
mit etwa 90 Prozent sogar noch héher als bei einem einfachen Abgleich der
Ausprigungskombinationen. Die ausgewiesen hohe Sicherheitsschwelle von
99 Prozent trifft sowohl auf falsche wie auf korrekte Zuordnungen zu. Analog
zu einer einfachen Abgleichtechnik ist es daher nicht méglich, zwischen
korrekten und falschen Zuordnungen zu unterscheiden. 12

Folgerungen fur die faktische Anonymitt:

Setzt man dieses Ergebnis in Relation zum erbrachten Aufwand, war das
Unverhaltnism#gigkeitskriterium bei Verwendung der diskriminanzanalyti-
schen Methode bereits durch die Vorbereitungsarbeiten erfiillt. Da das
Verfahren nicht standardmigig zur Verfigung steht und aus plausiblen
Griinden auch nur spirlich dokumentiert ist, nahm die Rekonstruktion des
Algorithmus, die Programmanpassung an die Datenstruktur und die
Implementation auf den vorhandenen Rechner etwa ein Jahr Arbeitszeit in
Anspruch. Erst dann war die Generlerung der Fehlerverteilung und die
Durchfiihrung der Experimente moéglich. Hinzu kommen hohe Rechenko-
sten, da der Algorithmus sehr viel CPU-Zeit und Speicherplatz beansprucht.
Die Gesamtkosten beliefen sich auf etwa 261.000 Mark (vgl. Muller et al.
1991:311). Der Einsatz einer solch aufwendigen Methode innerhalb des
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Wissenschaftskontextes kann damit ebenso wie die eigene Entwicklung eines
dquivalenten Algorithmus mit an Sicherheit grenzender Wahrscheinlichkeit
fir ein Datenangriffsszenario ausgeschlossen werden. Auf eine weitere
Uberprifung dieser Reidentifikationstechnik wurde daher verzichtet.

4.3 Empirische Uberpriifung des sozialwissenschaftlichen Szenarios
4.3.1 Datenbasis

Die spezifische Risikokonstellation des Gelehrtenszenarios ergab sich aus
dem klaren Bezug auf eine deutlich abgrenzbare Subpopulation und deren
nahezu vollstindiger Erfassung. Im Gegensatz hierzu weist die sozialwissen-
schaftliche Erhebung einen relativ kleinen Auswahlsatz auf, der einen
reprasentativen Querschnitt der Bevilkerung widerspiegelt. Fir die hier
erfaften Personen steht mit 35 Uberschneidungsmerkmalen zum
Mikrozensus allerdings ein sehr umfangreiches Zusatzwissen zur Verfiigung.
Von besonderem Interesse sind die zahlreichen Merkmale zum Haushalts-
kontext der Befragten. In verschiedenen Untersuchungen wird darauf
hingewiesen, daf schon einige wenige Haushaltsmerkmale zu einzigartigen
Ausprigungskombinationen in einem Datenfile fiihren kénnen (Brunnstein
1987; Fischer-Hubner 1986; Greenberg 1990). Da davon auszugehen ist, dag
gerade im Alltagswissen Informationen tiber Haushalte von Dritten verfigbar
beziehungsweise relativ einfach beschaffbar sind, wird daher ein erhdhtes
Reidentifikationsrisiko unterstellt, wenn ein Mikrodatenfile detaillierte
Angaben Uber den Haushaltskontext enthalt.

Um das von Haushaltskontextmerkmalen ausgehende Gefihrdungspotential
empirisch zu préazisieren, wurden die Reidentifikationsexperimente in drei
Phasen durchgefiihrt. In einer ersten Phase wurden nur Merkmale
bertcksichtigt, die sich auf eine spezifische Person im Haushalt beziehen. In
elner zweiten Phase wurde zusétzlich der allgemeine Haushaltskontext
einbezogen. In einer dritten Phase schlieflich wurden detaillierte
Haushaltsinformationen auch tber die im Haushalt lebenden Partner
bertcksichtigt. Eine detaillierte Auflistung der jeweils berticksichtigten
Uberschneidungsmerkmale gibt Ubersicht 2.

4.3.2 Ergebnisse

Analog zum Geélehrtenszenario wird zwischen den Angriffssituationen "keine
Teilnahmekenntnis" und "Teilnahmekenntnis" unterschieden. Im folgenden
werden zunichst die Ergebnisse der Angriffssituation "keine Teilnahme-
kenntnis" dargestellt.
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Ubersicht 2: Sozialwissenschaftliches Szenario: Uberschneidungsmerkmale in
Zuordnungsphase 1 bis 3

. Anzahl Zuordnungsphase:
Uberschneidungsmerkmale Ausprag. 1 2

Personenspezifische Merkmale
Geschlecht

Geburtsjahr

Familienstand

Schulische Ausbildung
Berufsausbildung

Stellung im Beruf

Erwerbstitigkeit

Arbeitslosigkeit

wachentliche Arbeitszeit
Arbeitssuche

Art des Arbeitsvertrags

Ende d. Erwerbstatigkeit
persdnliches Nettoeinkommen
Allgemeine Haushaltsinformationen
Zahl Kinder im Hhlt unt. 3 Jahren
dto von 3 bis unter 6 Jahren

dto von 6 bis unter 10 Jahren

dto von 10 bis unter 15 Jahren

dto von 15 bis unter 18 Jahren

dto von 18 bis unter 28 Jahren

dto iiber 28 Jahre -
Haushaltsnettoeinkommen
Detaillierte Haushaltsinformationen
Partner: Stellung i. Beruf 11
-"-  Arbeitszeit (i.Stunden) 8
-"- Erwerbstitigkeit 3
-"- Arbeitslos 3
-"-  Arbeitssuche 3
Geburtsjahr Kind1l 33
Geburtsjahr Kind2 27
Geburtsjahr Kind3 25
Geburtsjahr Kind4 18
Geburtsjahr Kind5 10
Geschlecht Kindl

Geschlecht Kind2

Geschlecht Kind3

Geschlecht Kind4

Geschlecht Kind5

Ausbildung Kindl

Ausbildung Kind2

Ausbildung Kind3

Ausbildung Kind4

Ausbildung KindS

Vorwieg. Unterhalt des Haushalts

w

—
WNHUMWLWWWLWWW WROSEWIWW—ooRASOON

BB M M M M M M M M MK
PB4 B M 3B M M M M MK
B M MR MMM MMM MR

B M M MM MM

tl

EIR B I I B R B B R R R R )

RS R R RN S Y SRS Y S ) S)

Gesamtzahl Uberschneidungsmerkmale 3 21

[
i

* Diese Angaben beziehen sich auf die sozialwissenschaftliche Erhebung, da nur die dort auf-
tretenden Merkmalsausprigungen fiir die Zuordnungen mit einer einfachen Reidentifikations-
methode relevant sind.
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Tabelle2:  Ergebnisse der experimentellen Uberpriifung des sozialwissenschaft-
lichen Szenarios unter der Annahme, daB keine Teilnahmekenntnis
vorliegt (Zuordnungskriterium: identische Ausprigungskombinatio-

nen)
Phase 1 II m
Zahl der Uber-
schneidungsmerkmale 13 21 35
Anzahl der Fille:
Sowi. Stichprobe 2685 2685 2685
Mikrozensus 94.747 94.747 53.441
Anteil Einzelfalle (gerundet) 20% 9% 84%
Zuordnungen
(insgesamt) 1107 298 74

Wahrscheinlichkeit zu einem
Fall der sowi. Erhebung den
entsprechenden Datensatz im
Mikrozensus zu lokalisieren 0 0 0

Tabelle 3: Ergebnisse der experimentellen Uberpriifung  des
sozialwissenschaftlichen Szenarios unter der Annahme,
daB Teilnahmekennnis vorliegt (Zuordnungskriterium:
identische Ausprigungskombinationen)

Phase I II I
So}»lvi. Anzahl der beriicksichtigten Uberschneidungsmerkmale
Erheb.
Fall Nr: (in Klammern) 13 21
1) 1(12) 0 0
2) 55 (11) 2 0
3) 22 (10) 0 0
4 137 (11) 0 0
5) 53 (12) 12 0
6) 235 (12) 159 1
7 192 9 0 0
8) 25 (9) 0 0
9) 588 (9) 0 0
10) 27 (12) 5 0
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Gemessen am Anteil der Datensétze mit einzigartigen Ausprigungskombina-
tionen ist den Haushaltsinformationen ein hohes Risikopotential zuzu-
schreiben. Stehen nur die personenspezifischen Uberschneidungsmerkmale
zur Verfligung, weist das Mikrodatenfile eine Einzelfallquote von lediglich
19,6 Prozent auf. Werden alle 35 Merkmale berticksichtigt, sind 84 Prozent
der Personen in dem Mikrodatenfile durch eine einzigartige Ausprigungs-
kombination gekennzeichnet.

Wie aus Tabelle 2 hervorgeht, spiegelt sich die mit den haushaltsbezogenen
Merkmalen einhergehende Trennscharfe auch in den Zuordnungsquoten
wider: Von den 1107 aufgrund von identischen Wertekombinationen
ermittelten ein- bzw. mehrdeutigen Zuordnungen in Phase I verbleiben 298,
wenn die allgemeinen Haushaltsinformationen bertcksichtigt werden.
Werden alle 35 Uberschneidungsmerkmale als Zusatzwissen eingesetzt,
reduziert sich die Zahl der Zuordnungen auf 74. Hiervon sind 35 eindeutig.

Wie Tabelle 2 entnommen werden kann, ist die Einzelfallquote in den Daten
auch in diesem Szenario kein Indikator fir ein real bestehendes Reidentifika-
tionsrisiko. Alle hier auf der Basis identischer Ausprigungskombinationen
ermittelten Zuordnungen waren falsch: fir keinen der zehn Fille, die - nach
der Uberpriifung des Treuhinders - in beiden Erhebungen erfafit wurden,
war es méglich, die entsprechenden Partnerdatensitze aus Mikrozensus und
sozialwissenschaftlicher Erhebung korrekt zuzuordnen.

Noch stéirker als im Gelehrtenszenario wirken damit Dateninkompatibilititen
und statistische Doppelginger als Schutz vor erfolgreichen Reidentifikations-
versuchen: Durch einen Vergleich der zehn Partnerdatensitze im
Mikrozensus und in der sozialwissenschaftlichen Erhebung konnte gezeigt
werden, daB schon in Phase I lediglich finf von dreizehn Merkmalen fiir alle
zehn Datensétze kompatibel abgebildet waren. Bei Bertcksichtigung nur
dieser finf Merkmale wies jedoch keiner der zehn gesuchten Datensitze eine
eindeutige Auspragungskombination auf (Mtiller et al. 1991:335). Es miifiten
daher weitere Uberschneidungsmerkmale ~berticksichtigt werden. Alle
weiteren Merkmale sind jedoch mit einer gewissen Wahrscheinlichkeit von
Inkompatibilitdten betroffen, die eine korrekte Zuordnung verhindern.

Das Dilemma zwischen der notwendigen Eindeutigkeit eines Datensatzes
einerseits und der mit jedem zusitzlich berticksichtigten Uberschneidungs-
merkmal steigenden Wahrscheinlichkeit von Inkompatibilititen andererseits
wird unter der Randbedingung "Teilnahmekenntnis" noch deutlicher. Hier
wurde - bezogen auf die personenspezifischen Merkmale - als zusitzliche
Annahme unterstellt, da der Angreifer aufgrund von Plausibilitdtsiiberle-
gungen weifl, welche dieser Merkmale kompatibel abgebildet sind. Er kénnte
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sich bel einem Reidentifikationsversuch in einer ersten Phase daher auf jene
Datensétze im Mikrozensus konzentrieren, die fir diese Merkmale jeweils
kompatibel abgebildet sind. Das Ergebnis dieser Suche ist Tabelle 3/Phase I
zu entnehmen.

Wie aus Tabelle 3 hervorgeht, ist es selbst unter dieser duferst riskanten
und héchst unwahrscheinlichen Randbedingung nur fiir einen Datensatz
(Phase I/Fall Nr.1) méglich, eine eindeutige (und korrekte) Zuordnung
vorzunehmen. In allen anderen Fillen werden weitere Uberschneidungs-
merkmale benétigt, um statistische Doppelginger auszuschliefen. In der
nichsten Phase (II) sind funf Falle aufgrund von Inkompatibilititen nicht
mehr zuordenbar. Bei vier Fillen scheint eine weitere Eingrenzung méoglich.
Die tatsdchlich gesuchten Datensitze sind in diesen Merkmalen jedoch
inkompatibel abgebildet und deshalb in der eingekreisten Subpopulation
nicht mehr enthalten. Bedingt durch die Inkompatibilititen wirde der
Suchprozef3 in eine vollig falsche Richtung laufen. Noch deutlicher tritt
dieser Sachverhalt in Phase IIl zutage. Hier ist zwar eine eins-zu-eins
Zuordnung méglich, diese ist jedoch falsch. Dieser Sachverhalt wiirde einem
Angreifer verborgen bleiben. Da er aufgrund seiner Teilnahmekenntnis sicher
ist, daf die von ihm gesuchte Person im Mikrodatenfile enthalten sein mug,
besteht fir ihn kein Grund, an der Qualitéit dieser Zuordnung zu zweifeln:
Solange sich fiir den gesuchten Fall zumindest ein identischer Datensatz in
einem Mikrodatenfile ermitteln 158t, enthalten die Daten kein Indiz in bezug
auf mégliche Verwechslungen aufgrund von Inkompatibilitdten.

Die im sozialwissenschaftlichen Szenario ermittelten Resultate ergénzen die
Befunde aus dem Gelehrtenszenario insofern, als sich zeigt, da es auch
unter der Annahme von Teilnahmekenntnis nahezu unméglich ist, eine
beliebige Person anhand einiger weniger Merkmale zu reidentifizieren. Sofern
eine gesuchte Person nicht eine in der Grundgesamtheit duferst selten
vertretene Ausprigungskombination in diesen Merkmalen aufweist, werden
sich in der Grundgesamtheit und daher auch im Mikrodatenfile eine Vielzahl
von statistischen Doppelgingern finden, die einen Reidentifikationsversuch
nachhaltig stéren. Das notwendige Zusatzwissen wirkt damit in paradoxer
Weise auf den Deanonymisierungsprozef: Je mehr Uberschneidungsmerk-
male im Zusatzwissen enthalten sind, desto hoher ist der Anteil der
einzigartigen Ausprigungskombinationen. Mit jedem zusétzlichen Merkmal
erhéht sich jedoch zugleich auch die Wahrscheinlichkeit, daf ein gesuchter
Fall in diesem Merkmal inkompatibel abgebildet ist, woraus Falsch- bzw.
Nichtzuordnungen resultieren kénnen.
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Folgerungen fur die faktische Anonymitdt:

Obwohl in dem hier untersuchten Szenario auf bereits maschinenlesbare
Datenfiles zurtickgegriffen werden konnte, waren umfangreiche Vorarbeiten
notwendig, um die in der sozialwissenschaftlichen Erhebung enthaltenen
Informatiorien als Uberschneidungsmerkmale zum Mikrozensus nutzen zu
kénnen (vgl. Muller et al. 1991:259ff.). Hierbei entstanden fiir die Ent-
wicklung des  Konzepts, die Anpassung (Rekodierurig) der
Uberschnefdungsmerkmale und die Angleichung der Datenstruktur von
Zusatzwissen und Mikrodatenfile, Arbeitskosten in Héhe von circa 15.000
Mark. Aufgrund der umfangreichen Vorarbeiten einschlieflich der
Durchftihrung der Zuordnungsexperimente entstanden zusitzlich
Rechenkosten in Hoéhe von etwa 13.000 Mark. Der gesamte finanzielle
Aufwand betrug circa 28.000 Mark. Angesichts des vorliegenden Ergebnis-
ses, nach welchem selbst unter der Randbedingung "Teilnahmekenntnis"
und nur unter duflerst extremen Zusatzannahmen, maximal eine korrekte
Zuordnung moglich gewesen wére, wire eine Alternativbeschaffung der
gewlnschten Informationen in diesem Szenario in jedem Fall die
kostenglinstigere Alternative gewesen.

8. Zusammenfassende Bewertung der empirischen Uberprii-
fung von Reldentifikationsrisiken

Als wichtigstes Ergebnis der empirischen Uberpriifung ist festzuhalten, dag
das Reidentifikationsrisiko bei der Verwendung von realen Daten weitaus
niedriger ist, als dies bislang aufgrund wahrscheinlichkeitstheoretischer
Berechnungen und mit ganz oder teilweise synthetisch generierten Daten
durchgefiihrter Experimente zu vermuten war.

Eine wesentliche Erkenntnis war, daB8 das Vorhandensein einmaliger
Ausprigungskombinationen keineswegs schon eine hinreichende Bedingung
fir eine Reidentifikation bedeutet. Bei den Experimenten wiesen sowohl im
Mikrodatenfile wie im Identifikationsfile die udberwiegende Zahl der
relevanten Fille einmalige Ausprigungskombinationen auf. Obwohl das
Identifikationsfile im Gelehrtenszenario einer Vollerhebung nahekam, war
die Zahl der mit Sicherheit richtig vorgenommenen Reidentifikationen
augBerst gering. Der wichtigste Grund dafuir ist die praktische Unvermeidbar-
keit von Inkompatibilitdten zwischen unterschiedlichen Datenbestinden, die
in ihrer Wirkung auf Reidentifikationsrisiken bislang unterschitzt wurden.

Gegen das Ergebnis einer "nattirlichen" Schutzfunktion von Inkompatibilita-

ten koénnte argumentiert werden, daf es im wesentlichen auf einer
empirischen Illustration durch einige wenige Félle beruht. Dem ist
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entgegenzuhalten, dag sich auch in anderen Untersuchungen Hinweise auf
Dateninkompatibilititen finden. So berichten Marsh et al. (1991) von
Abweichungen, die im Rahmen einer Nacherhebung zum britischen Zensus
1981 festgestellt wurden. Sie betrugen beispielsweise far das Merkmal
Haushaltsgrége 2,4 Prozent, fur Haus- und Wohnungseigentum 3,2 Prozent,
fir Erwerbstitigkeit 7,8 Prozent und fir die Zugehdrigkeit zu grob
definierten Berufsklassen (sechs Kategorien) 13 Prozent. Ahnliche Befunde
fanden sich auch bei einer Reanalyse der ALLBUS Test-Retest Studie. In
dieser von ZUMA 1984 durchgefiihrten Studie wurden einer Zufallsauswahl
der ALLBUS-Stichprobe im Monatsabstand dreimal dieselben Fragebdgen
vorgelegt, um die Reliabilitit von Umfragedaten zu untersuchen (Porst/Zei-
fang 1987). Obwohl insbesondere die soziodemographischen Merkmale eine
relativ hohe Stabilitit aufweisen, unterscheiden sich zwischen Welle 1 und
Welle 3 (vgl. Muiller et al. 1991:124):

- 45 Prozent der Befragten bei den Angaben zur Einkommenshdhe,

- 18 Prozent hinsichtlich der geleisteten Arbeitswochenstunden,

- 16 Prozent bei den angegebenen beruflichen Ausbildungsabschlissen,
- 13 Prozent hinsichtlich threr tiberwiegenden Einkiinfte.

Auf individueller Ebene zeigen sich von Welle 1 zu Welle 2 sowie von Welle 1
zu Welle 3 dhnliche Abweichungen wie im sozialwissenschaftlichen Szenario.
Bet elf berticksichtigten Merkmalen machen von Welle 1 zu Welle 2 lediglich
22 Prozent der Befragten identische Angaben. Knapp 39 Prozent weichen in
einem Merkmal und weitere 39 Prozent in mindestens zwei Merkmalen ab
(vgl. Ubersicht 3).

Ubersicht 3: ALLBUS Test-Retest-Studie 1984: Fallspezifische Hau-
figkeiten von aufgetretenen Snkompatibilititen bei elf
beriicksichtigten Merkmalenl3) zwischen Welle 1 und
Welle 2 sowie Welle 1 und Welle 3

Von 11 Anteil der betroffenen Fille von:

Merkmalen

waren inkom- Welle 1 zu Welle 1 zu

patibel Welle 2 Welle 3

(in %) (in %)

0 22.1 20.8
1 38.7 33.1
2 28.2 31.2
3 8.8 14.3
4 2.2 .6
N 181 154

Quelle: Eigene Berechungen auf Basis der ALLBUS Test-Retest-Studie 1984
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Als Mafnahme zum Schutz gegen Deanonymisierung ist deshalb nicht
vorrangig auf die Verhinderung einmaliger Ausprigungskombinationen
abzustellen. Es ist eher darauf zu achten, daf keine Merkmalsausprigungen
ausgewiesen werden, die so selten sind, dag durch sie allein einzelne
Personen leicht identifiziert werden kénnten (vgl. hierzu auch Brennecke
1980:163).

Wihrend eine massenhafte Deanonymisierung von Datensitzen nahezu
ausgeschlossen ist und auch der Versuch, beliebige Personen zu
reidentifizieren, in aller Regel scheitern wird, sind der empirischen Analyse
jedoch auch Anhaltspunkte fur eine Risikokonstellation zu entnehmen, bei
welcher eine erfolgreiche Reidentifikation nicht ausgeschlossen werden kann.
Dieser - allerdings duferst unwahrscheinliche - Fall setzt das Zusammen-
treffen sehr speziﬁscl&er Risikofaktoren voraus und kann wie folgt
charakterisiert werden:

1) Eine im Mikrodatenfile gesuchte Person gehért einer sehr kleinen,
durch ein spezielles Merkmal identifizierbaren Subpopulation an
(sachliche Tiefengliederung);

2) der Mikrodatenfile enthilt stark differenzierte Regionalinformationen, so
dag in den Regionaleinheiten nur wenige Personen der spezifischen
Subpopulation leben (regionale Tiefengliederung};

3) der Datenangreifer wei, dafl die gesuchte Person im Mikrodatenfile
enthalten ist (Teilnahmekenntnis);

4) die Merkmale der Person sind genau in der Weise im Mikrodatenfile
erfafit, wie es der Forscher vermutet (Kompatibilitit).

Beim Zusammentreffen dieser vier Bedingungen erscheint die Reidentifika-
tion von einzelnen Fillen ohne grofen Aufwand als méglich. Bereits wenn
eine der Bedingungen nicht gegeben ist, ist die Wahrscheinlichkeit einer
Reidentifikation nach den durchgefiihrten Experimenten als duferst gering
einzustufen. Das gleichzeitige Zusammentreffen aller Bedingungen kann bei
Stichprobenerhebungen zwar als aufergewthnlich seltenes Ereignis
betrachtet werden. Dennoch sollten bei der Datentibermittlung Vorkehrun-
gen getroffen werden, damit auch eine solche Risikokonstellation
ausgeschlossen ist.

Neben obligatorischen vertraglichen Verpflichtungen, die beispielsweise eine
Reidentifikation verbieten (vgl. Knoche 1991), sowie technisch-organisato-
rischen Sicherungsmafnahmen, die insbesondere der Datenzugriffskon-
trolle dienen (vgl. Blien 1990), muissen auch datenorientierte
Schutzmafnahmen getroffen werden. In einem weiteren Schritt wurde daher
die Wirkung ausgewihlter Anonymisierungsmagnahmen am Beispiel des
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Gelehrtenszenarios tiberpriift (vgl. Miiller et al. 1991:386ff.). Die empirische
Uberprifung erfolgte im Hinblick auf die oben angefithrten Bedingungen
eins bis drei).

Zur Verringerung des Reidentifikationsrisikos aufgrund der Zugehérigkeit zu
einer kleinen spezifischen Subpopulation oder der Existenz tiefgegliederter
Regionalinformationen auf seiten des Angreifers, wurde die von Auspra-
gungsvergréberungen ausgehende Schutzwirkung gepriift.

Gegen das spezifische Gefihrdungspotential der Teilnahmekenntnis wurde
die Substichprobenziehung gepruft. Mit fallender Substichprobengréfie
verringert sich die Wahrscheinlichkeit, daf eine beliebige Person in den
tbermittelten Mikrodaten enthalten ist. Hierdurch erhéht sich in einem
informationstheoretischen Sinn die Unsicherheit eines Angreifers tiber die
Korrektheit méglicher Zuordnungen betrichtlich. Selbst wenn ein Angreifer
weif3, daB eine spezifische Person an der Erhebung teilgenommen hat, kann
er - bei der Ubermittlung von Substichproben - auch bei einer eins-zu-eins
Zuordnung nicht mehr sicher sein, ob es sich hierbei um die gesuchte
Person oder einen statistischen Doppelgéanger handelt.

Im folgenden Abschnitt werden die hieraus fur die Wahrung der faktischen
Anonymitit abgleiteten datenorientierten Empfehlungen dargestellt (fiir eine
ausfiihrliche Darstellung und Begriindung siehe Miiller et al. 1991:443ff).
Diese Empfehlungen beziehen sich nur auf den Mikrozensus und die EVS,
weil die Untersuchung nur auf diese Datenfiles ausgerichtet war. Inwieweit
diese Empfehlungen auf andere Datenbestinde tbertragbar sind, mufte
gesondert untersucht werden.

6. Datenorientierte Empfehlungen fiir die Ubermittlung
faktisch anonymer Daten

Datenorientierte Schutzvorkehrungen beruhen letztendlich immer auf einer
Reduktion der in den Daten enthaltenen Informationen, womit auch eine
Verringerung des Analysepotentials einhergeht. Wenn ein gewisser
Informationsverlust aus Datenschutzgriinden auch unvermeidbar ist, so
sollten die Anonymisierungsmainahmen dennoch so gestaltet sein, daf das
Analysepotential méglichst geringfiigig beeintrachtigt wird.

Das wissenschaftliche Potential von amtlichen Mikrodaten liegt in der

Prizision von Aussagen tuber sachlich oder regional tiefgegliederte
Bevélkerungsgruppen. Nur mit Mikrodaten kénnen auch zahlenmagig kleine
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Bevélkerungsgruppen in threr Gréfe prizise bestimmt und in Verdnder-
ungen genau analysiert werden. Dies gilt auch fiir regionalspezifische
Analysen. Nur aufgrund der umfangreichen Stichproben vom amtlichen
Erhebungen, wie z.B. des Mikrozensus, kénnen aussagekriftige Analysen
auch regional disaggregiert durchgefihrt werden. Es ist davon auszugehen,
daf die Wissenschaft amtliche Mikrodaten genau zu diesen Zwecken
bendtigt.

Die gleichzeitige regionale und sachliche Tiefengliederung ist jedoch ein
wesentlicher Faktor der oben dargestellten Risikokonstellation. Bei
bestimmten Analyseverfahren (tabellarischen Aufgliederungen) ist die
gleichzeitige sachliche und regionale Tiefengliederung nicht sinnvoll, da
Zellenbesetzungen sehr klein werden und wegen grofer Zufallsschwankun-
gen wenig aussagefihig sind. Hier sind entweder in der regionalen oder
sachlichen Analysedimension aus statistischen Griinden VergrSberungen
vorzunehmen. Bei multivariaten Analyseverfahren sind solche Aggregierun-
gen nicht erforderlich und beeintrichtigen das Analysepotential. Dennoch
erschien es als die sinnvollste Losung, aus Datenschutzgriinden bei der
Datenweitergabe fur den Regelfall fiir den Mikrozensus zwei unterschiedliche
Datenflles vorzusehen: ein sogenanntes Grundfile und ein sogenanntes
Regionalfile. Mit Hilfe des Regionalfiles soll es méglich sein, Mikrodaten auf
einer Ebene von Regionaleinheiten zu analysieren, fiir welche die Daten
entsprechend dem Stichprobenplan noch als reprisentativ gelten. Bei der
EVS sind dies die Bundesldnder. Eine weitergehende Regionalisierung als im
Grundfile des Mikrozensus vorgesehen, erschien daher fir die EVS nicht
sinnvoll.

Im Grundfile sind die Regionalinformationen nur in undifferenzierter Form
enthalten. Sie schlieBen die Angabe tber das Bundesland (aufer far die
Bundesldnder Bremen und Saarland) und eine Klassifikation des
sledlungsstrukturellen Typs ein. Empfohlen wurden hierbei Typisierungs-
merkmale, wie zum Beispiel die von der Bundesforschungsanstalt fir
Landeskunde und Raumordnung entwickelte  Gemeindetypologie,
beziehungsweise eine vergroberte Klassifikation der Gemeindegréfenklasse
als Alternative. Alle {brigen Merkmale sollen in méglichst grofer
Differenzierung enthalten sein, wobei auch der Haushaltszusammenhang
der Befragten erhalten bleiben soll.

Das Regionalfile enthélt stérker differenzierte Regionalinformationen, grenzt
daftir aber die Differenzierungstiefe bei den Ubrigen Variablen ein. Damit
wurden zwei Elemente entkoppelt, die in der Verbindung (und nur in der
Verbindung) zu der oben dargestellten begrenzten Risikokonstellation
fihren. Werden die Daten ohne kleinrdumigen Regionalbezug tbermittelt,
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dann sind sie - das haben die Experimente gezeigt - bereits durch die
Entfernung der personenbezogenen Angaben faktisch anonym. Als
zusitzliche Sicherung wird fiir das Grundfile empfohlen:

Mikrozensus:

Festlegung eines Minimums in den univariaten Randverteflungen, so dag

jede ausgewiesene Merkmalsausprigung fir die Grundgesamtheit der

Bundesrepublik mindestens 5000 Fille umfaft. Dies entspricht circa 50

Fillen im Datensatz des Mikrozensus.

- Es darf keine einzelne Gemeinde eingrenzbar sein, die weniger als
500.000 Einwohner umfagt.

- Ein Gemeindetyp (z.B. Gemeindegrofienklasse), dem mehrere Ge-
meinden zugehdren, darf in keinem Bundesland weniger als 400.000
Einwohner umfassen.

- Angaben tiber Staatsangehdrigkeit werden nur so weitergegeben, dag
eine Nationalitit oder eine identifizierbare Gruppe von Nationalititen in
der Bundesrepublik insgesamt wenigstens 50.000 Einwohner umfagt.
Dies entspricht circa 500 Fillen im Mikrozensus.

Einkommens- und Verbrauchsstichprobe:

"Sichtbare" oder tber die Zeit vergleichsweise stabile Merkmale - wie
Geburtsjahr, Stellung im Beruf oder Besitz auffalliger Konsumgliter -
sollen so aggregiert werden, daf nur Merkmalsausprigungen
ausgewiesen werden, die fir die Grundgesamtheit der Bundesrepublik
mindestens 5000 Fille umfassen. Dies entspricht circa zehn Fillen in
der EVS.

Bei offentlich wenig bekannten oder tiber die Zeit wenig stabilen, jedoch
differenziert erfafiten Merkmalen - im wesentlichen die nicht-
gruppierten Einkommens-, Vermdgens- und Ausgabenbetrige - sollen
die jeweils fanf niedrigsten und finf hdchsten Ausprdgungen eines
Merkmals nur als Mittelwert dieser Ausprigungen ausgewiesen werden.
Die iibrigen Ausprigungen im untersten und obersten Dezil der
Verteilung eines solchen Merkmals sollen mit einem Zufallsfehler von
bis zu plus oder minus ein Prozent des jeweiligen Merkmalswertes
aberlagert werden.

Im Regionalfile ist die faktische Anonymitét durch weitere Auspragungs-
vergroberungen bei den sehr differenziert erfaten Merkmalen Beruf,
Wirtschaftszweig, Geburtsjahr und Nationalitit zu sichern. Im Detail
wurden folgende Einzelmafnahmen fiir das Regionalfile des
Mikrozensus vorgeschlagen:
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Regionalfile:

- Durch die Kombination von Regionalklassifikationen soll keine
Regionaleinheit ermittelbar sein, die eine Einwohnerzahl von weniger
als 100.000 Personen aufweist.

- Die Uberschneidungsmerkmale Beruf, Wirtschaftszweig, Nationalitit
und Alter sollen so vergrébert werden, daf keine Ausprigungen
ausgewlesen werden,

-die in der Grundgesamtheit nicht wenigstens 50.000 Einwohner
umfassen;

- die pro ubermittelter Regionaleinheit (ohne Substichprobenziehung)
nicht mindestens drei Fille im Mikrodatenfile enthalten. Merkmals-
auspragungen, die im Mikrodatenfile nur einen oder zwei Fille
enthalten, werden nur in einer stirker aggregierten Weise aus-
gewiesen.

- Alle dbrigen Variablen sollen - falls erforderlich - so aggregiert werden,
dagf jede ausgewiesene Merkmalsauspragung fur die Grundgesamtheit
der Bundesrepublik mindestens 5000 Fille umfagt.

Weiterhin wurde die Ziehung von Substichproben empfohlen. Die
Substichprobenziehung verhindert, daf ein Datenangreifer mit Sicherheit
wei, ob eine bestimmte Person im ubermittelten Mikrodatenfile enthalten
ist. Hierdurch wird der Unsicherheitsfaktor bei einem Reidentifikationsver-
such erhéht. Zugleich verringert sie prinzipiell das Reidentifikationspotential.
Die Ziehung von Substichproben ist in jedem Fall mit Einschrankungen in
der Prézision von Analyseergebnissen verbunden, aber sie wirkt sich im
Regionalfile schwerwiegender aus als im Grundfile.

Nach dem neuen Stichprobenplan bilden die unterste Ebene, fiir die der
Mikrozensus regional reprisentative Aussagen zul4ft, Regionaleinheiten in
der Gréfe von circa 200.000 Einwohnern. Fir solche Einheiten enthélt der
Mikrozensus circa 2000 Fille. Bei nur wenigen weiteren Aufgliederungen
sind die Fehlerbereiche bei Stichproben dieses Umfangs schon sehr grof.
Jede Substichprobenziehung bedeutet deshalb eine empfindliche
Einschrankung des Analysepotentials. Es wurde deshalb empfohlen, die
Substichprobe fur das Regionalfile keinesfalls niedriger als bei 85 Prozent
anzusetzen.

Beim Grundfile muf eine Substichprobenziehung ebenfalls bei vielen
Analysen als empfindlicher Informationsverlust gewertet werden. Insbeson-
dere in Analysen mit multivariaten tabellarischen Aufgliederungen werden
auch bei sehr umfangreichen Stichproben wie dem Mikrozensus sehr schnell
die Grenzen sichtbar, unterhalb derer eine Substichprobenziehung an der
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Substanz der Analysemoéglichkeiten des Mikrozensus rihrt. Es wurde
deshalb empfohlen, beim Grundfile als unterste Grenze eine Substichprobe
von 70 Prozent anzusetzen.

Bei der EVS soll das Datenfile in Abhéngigkeit der benétigten Erhebungsteile
zukinftig mit folgenden Auswahlsitzen weitergegeben werden:

- 98 Prozent:
Haushalts- und Personenmerkmale aus dem Grundinterview + 1
Erhebungsteil, e

- 90 Prozent:
Haushalts- und Personenmerkmale aus dem Grundinterview + 2
Erhebungsteile, 9

- 80 Prozent:
Haushalts- und Personenmerkmale aus dem Grundinterview + 3
Erhebungsteile. e

Erginzend wurde die Weitergabe einer Ein-Prozent-Substichprobe aus dem
Mikrozensus empfohlen. Diese sollte, mit Ausnahme der Regionalangaben,
sadmtliche Merkmale des Mikrozensus ohne weitergehende Anonymisierungs-
mafnahmen enthalten. Durch den Wegfall von Regionalinformationen ist die
starke Substichprobenziehung eine hinreichende Schutzmafnahme. Dieses
Subfile ist fiir Analysen gedacht, in welchen eine Massenbasis nicht
erforderlich ist oder fiir Wissenschaftler, die eine Massendatenanalyse nicht
selbst vornehmen, jedoch an einem kleineren Datenfile geplante Analysen
testen wollen.

7. Ausblick

Die hier dargestellten Empfehlungen sind eine erste Konkretisierung fir
faktisch anonymisierte Mikrodatenfiles der EVS und des Mikrozensus, die in
einem Standardfall angewandt werden kénnen. Nach einiger Zeit der Praxis
und Erfahrungssammlung sollten sie nochmals Gberprift und gegebenen-
falls revidiert werden. Da insbesondere noch keine genauen Erfahrungen
dazu vorliegen, auf welchem Niveau der neue Stichprobenplan des
Mikrozensus regional verwertbare Analysen zul48t, sind vor allem die fir das
Regionalfile gemachten Vorschlige als Orientierungsgréfien zu betrachten,
die mgglicherweise schon bald in Abstimmung mit Regionalforschern an
neue Erkenntnisse, Erfahrungen und einen neuen Bedarf anzupassen sind.
Es ist zwar angestrebt, durch diese Epfehlungen eine gewisse Routinisierung
und damit auch Aufwandseinsparung, sowle - falls méglich - eine

ZUMA-Nachrichten 30 39



Forschungsberichte: Wirth

Kostensenkung bel der Datenweitergabe zu erreichen. Es wird jedoch
weiterhin méglich sein, fiir spezifische Forschungszwecke durch ecine
unterschiedliche Ausgestaltung verschiedener Anonymisierungs- und
Sicherungsmafnahmen (z.B. Merkmalsvergréberung, Stichprobenziehung,
technisch-organisatorische Mafnahmen) Ldsungen vorzusehen, die bei
einem vergleichbaren Schutz vor Deanonymisierung auf spezifische
Forschungsvorhaben abgestimmt sind (Knoche 1991).

Anmerlkungen

1) Mikrodaten beziehen sich - im Gegensatz zu Makrodaten oder Aggregatdaten - auf
Informationen fiber einzelne Elementareinheiten, daher werden sie gelegentlich auch
als Einzelangaben bezeichnet. Als Elementareinheiten kommen hierbei sowohl
Personen bzw. Individuen, Betriebe, Institutionen cder sonstige Objekte in Frage,
sofern sie Gegenstand einer Datensammlung sind. Beziehen sich die Mikrodaten auf
Individuen, werden sie auch als Individualdaten bezeichnet (vgl. Miiller et al. 1991:1).

2) Vom 3. - 5. Marz 1986 fand im Statistischen Bundesamt das wissenschaftliche
Kolloquium “"Nutzung von anonymisierten Einzelangaben aus Daten der amtlichen
Statistik - Bedingungen und Moéglichkeiten" (vgl. Statistisches Bundesamt 1987) statt.

3) Die Finanzierung der Hauptkosten des Anonymisterungsprojektes (1988-1980) erfolgte
durch das Bundesministerium fioir Forschung und Technologie. Eine ausfohrliche
Darstellung der Projektergebnisse findet sich in Mialler/Blien/Knoche/Wirth (1991):
Die faktische Anonymitat von Mikrodaten.

4) Im allgemeinen spricht man hierbei von Personenbeziehbarkeit. Die Abgrenzungsproble-
me zwischen Personenbezug, Personenbeziehbarkeit und Anonymitit werden unter
anderem bel Brennecke (1980) diskutiert. Ffir eine kritische Diskussion von
Personenbeziehbarkeit als Prinzip siehe Scheuch (1987).

5) Die wichtigsten allgemeinen theoretischen Ansitze zu Fehlerquellen bel der
Datenerhebung basieren einerseits auf Grundlagen der Kognittons-, Emotions- und
Mottvationspsychologie (Schwarz et al. 1988, 1989; Hippler et al. 1887; Schwarz 1990;
Sudman/Bradburn  1974; Bradburn/Sudman 1979), andererseits auf efner
allgemetnen Theorle des sozialen Handelns, bei welcher das Verhalten in
Befragungssituationen als Spezialfall sozialen Handelns angesehen wird (Esser
1984a, b, c, d, 1986).

6) Fdr etne ausf@ihrliche Darstellung siehe Maller et al. (1991:49-85); Bender (1990);
Mtiller, M. (1991).

7) Die angesprochenen Dimensionen kdnnen an einem Beispiel verdeutlicht werden.
Hypothetisch wird unterstellt, daf ein Angreifer 100 Personen im Mikrozensus
deanonymisieren will: Unter der Annahme, mit einer Reidentifikationstechnik kénnte
jede zehnte Person, deren Daten sowohl im Zusatzwissen als auch im Mikrozensus
enthalten sind, reidentifiziert werden, wéire bedingt durch den Auswahlsatz des
Mikrozensus von einem Prozent nur jeder tausendste Fall des Identifikationsfiles auch
im Mikrozensus auffindbar. Far eine Reidentifikation von 100 Fallen, migfte das
Identiftkationsfile demnach 100.000 Datensétze enthalten.

8) In dieser Untersuchung wurden Giber 10.000 Bundesbirger befragt. Bezogen auf
Nordrhein-Westfalen enthielt sie 2685 Falle. Aus Datenschutzgrinden wird, in
Abweichung von der fiblichen Praxis, der Name der Erhebung und der betetligten
Institutionen nicht genannt.

9) Da hier die spezifische Subpopulation der Gelehrten betrachtet wird, die in aller Regel
eindeutig durch Beruf und Branche gekennzeichnet ist, bedeutet dies fOr die Anzahl
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der Ausprigungen von Wirtschaftszweig 1 und Beruf 1, daf8 knapp 99 Prozent der
erfaSten Fille hier jeweils in eine Kategorie fallen. Die verbleibenden Kategorien werden
von "Ausrei{fern” eingenommen und sind nur schwach besetzt. Demgegeniiber erklart
sich die erhéhte Anzahl von Ausprigungen bei Wirtschaftszweig 2 und Beruf 2 damit,
daB hier jeweils breiter gestreute Alternativen zu der Tatigkeit der erfaten Personen
aufgenommen wurden.

Im Falle einer mehrdeutigen Zuordnung liegt keine eins-zu-eins, sondern eine 1:n, n:1

beziehungsweise n:m Zuordnung von Datensétzen vor.

11) Fiir den ALLBUS 1980 wurde dem Umfrageinstitut pro Interview etwa 130 Mark bezahlt
(inklustve Datenfilerstellung und Plausibilitatskontrollen).

12) Fur eine detaillierte Erklirung dieser Ergebnisse siehe Miiller et al. 1991:302ff.

13) Bericksichtigte Variablen (in Klammern: Anzahl der Merkmalsausprigungen):
Geschlecht (2); Alter (58); Familienstand (5); Allgemeiner Schulabschlu$ (5); Berufl.
Ausbildungsabschlug (5); Berufl. Erwerbstitigkeit derz.(22); Arbeitslos (2); Berufliche
Stellung derz. (22); Berufliche Stellung frither (20); Arbeitswochenstunden (74);
Monatliches Netto-Einkommen (56).

14} Vgl. hierzu auch die Ergebnisse der argumentativen Analyse einzelner Szenarien (Miiller

et al. 1991:35111.).

Erhebungsteile in diesem Sinn sind das SchluBinterview, der Erhebungsteil tiber die

Nahrungs- und Genufmittel sowie der Erhebungsteil Gber die Jahresrechnung,.

10

=

15)

=
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Anheng

Die Ergebnisse des Anonymisierungsprojektes wurden auf einer Tagung am
11.12.1991 an der Universitit Mannheim vorgestellt. Nachfolgend geben wir
die auf der Tagung stattgefundene Podiumsdiskussion in leicht gektrzter
Form wieder. Thema der Podiumsdiskussion war vor allem die Ubertragbar-
keit der Ergebnisse des Anonymisierungsprojektes auf andere For-
schungsbereiche.

Podiumsdiskussion:
Die neuen Erkenntmnisse zur faktischen Anonymittit und
thre Ubertragbarkeit auf andere Daten- und Forschungsbereiche
in der Wissenschaft und der amtlichen Statistik

Prof. Dr. Allerbeck, Universitat Frankfurt:

Der Titel unserer Diskussion umfagBt vier Zeilen aus denen ich als operative
Worte eigentlich zwei entnehme - "Ubertragbarkeit” und "andere". Der Kreis,
der hier am Podium sitzt ist so illuster, daf es zuviel Zeit kosten wiirde thn
vorzustellen. Ich will dies unterlassen und einfach die Teilnehmer in der
Reihenfolge der Liste bitten, ihren ersten Beitrag abzugeben.

Dr. Schmidt, Bundesbeauftragter fiir den Datenschutz, Bonn:

Zunichst méchte ich mich fiir die Gelegenheit bedanken, daf ich hier so
interessante und in jeder Richtung fundierte Beitrdge zu einem schwierigen
Thema héren konnte, das nicht zu unrecht als Dilemma bezeichnet wurde.
Der Versuch ist hiermit gelungen, die in Paragraph 16, Absatz 6 Bundessta-
tistikgesetz als Voraussetzung einer Datenitibermittlung an die Forschung
genannte faktische Anonymisierung zu beschreiben und sie nicht nur zu
beschreiben, sondern auch erreichbar zu machen. Uber diese abstrakte
Bemerkung hinaus ist auch noch plausibel dargelegt worden, nicht nur dag,
sondern auch mit welchen einfachen Mitteln und aus meiner Sicht fur die
Forschung auch ertriglichen Mitteln, die Daten faktisch hinreichend gut
anonymisiert werden kénnen. Wenn nun trotzdem auch fiir diese faktisch
anonymisierten Daten Sicherungsmafnahmen und weitere Auflagen und
Einschrinkungen geboten sind, und das bedeutet im Ergebnis, daf der
gedankliche Abstand zum sogenannten public file noch ganz erheblich ist,
dann sollen diese flankierenden Mafnahmen den aufgezeigten Weg nicht
versperren, sondern gewdhrleisten, daf er auch wirklich mit Erfolg
beschritten werden kann. Ich halte es deshalb fir angebracht, daf die
Uberlassung faktisch anonymisierter Daten maggeschneidert durchgefiihrt
wird und das fallweise geprift wird. Beides wird durch die hier diskutierten
Erkenntnisse aus meiner Sicht erheblich erleichtert und praktikabel. Damit
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scheint mir eine Entwicklung in Richtung auf eine wirklich zu Buche
schlagende Aufwandsminderung durch wiederholbare Vorgehensweise sehr
leicht méglich. Dies durfte die Durchfiihrbarkeit von Forschungsvorhaben
schon in einer sehr frithen Planungsphase weit besser kalkulierbar machen.

Prof. Dr. Dr. Héafner, Zentralinstitut fur seeltsche Gesundheit, Mannhein

Ich muf zunichst darauf verweisen, daf ich Mediziner bin - mein
Arbeitsgebiet ist die psychiatrische Epidemiologie. Vorweg méchte ich das
Fazit ziehen, daf dieses Projekt meiner Wissenschaft direkt wenig Nutzen
bringt, aber dennoch in einem weiteren Zusammenhang erheblichen Nutzen
bringen kénnte, so hoffe ich jedenfalls. Relativ wenig Nutzen haben wir
insofern, als der gréfite Teil der medizinischen Forschung, und dazu zihlt
auch die analytische Epidemiologie, auf Identifikatoren oder mindestens
sprechende Codes angewiesen ist, damit Informationen aus unterschied-
lichen Quellen und tber Zeit einem Individuum zugeordnet werden kénnen.
Der zwelte Grund liegt darin, daf die Daten der amtlichen Statistik der
Bundesrepublik tber die Gesundheit der BevSlkerung relativ wenig tief
gegliederte, valide Informationen enthalten. Es gibt im Grunde auger der
Todesursachenstatistik, deren Daten wenigstens in einigen Bereichen
hinreichend valide sind, um als zuverldssige Gesundheitsindikatoren auf der
Makroebene zu dienen, eigentlich nur die Daten des Mikrozensus. Sie stellen
ein Gemenge aus subjektiven und objektiven Gesundheitsvariablen dar. Ihre
geringe Validitit 148t sich bereits an einem schlichten Vergleich der
Erhebungsergebnisse tiber verschiedene Querschnitte hinweg feststellen. Sie
weisen in einigen Kategorien so erhebliche Unterschiede auf, daf eine
Erkldrung durch Morbidititstrends nicht mehr plausibel ist.

Daf die deskriptive Epidemiologie und die Gesundheitssystemforschung
unter diesen ungilinstigen Bedingungen leiden, 148t sich auch an ihren
Entwicklungsdefiziten ablesen. Besonders deutlich wird dies beim Defizit der
Public-Health-Forschung in der Bundesrepublik, zu deren Grundlagenwis-
senschaften das epidemiologische Studium der Beziehung zwischen
wirtschaftlichen, sozialen und &kologischen Indikatoren einerseits und
Gesundheitsindikatoren andererseits zihlt. Der Bundesforschungsminister
hat dieser Tage ein hochdotiertes Programm fiar die Foérderung und
Institutionalisierung von Public-Health-Forschung aufgelegt, das die
Situation im Lande in eindrucksvoller Weise widerspiegelte: einen
erschreckenden Mangel an anspruchsvoller epidemiologischer Forschung,
aber auch an hinreichend zuverldssigen Gesundheitsdaten sowohl auf
Bundesebene als auch auf der Ebene der Linder, Gebietskdrperschaften und
Kommunen, die als Grundlagen fiir gute epidemiologische Public-Health-
Forschung geeignet wiaren. Man kann Public-Health-Forschung nur sinnvoll
betreiben, wenn ein hinreichender Pool zuverldssiger Daten auf diesem
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Gebiet zur Verfiigung steht. Hier ist nicht nur eine bessere Kooperation
zwischen Datenschutz, Wissenschaft und Gesetzgeber gefordert; hier muf
auch mehr Problembewugftsein, vor allem gegentiiber dem von unkritischen
Datenschiitzern oft gebrauchten Wort der "Datensammelwut”, zum Tragen
kommen.

Wenn Public-Health-Forschung mehr an den Verinderungen des
Gesundheitszustands der Bevélkerung im Zusammenhang mit Risikofakto-
ren und im Kontext von dkologischen und Bevélkerungsvariablen interessiert
ist, so sind die analytische Epidemiologie und der grofte Teil der
medizinischen Forschung tiberhaupt, wie schon eingangs angesprochen, auf
Individualdaten angewiesen. Die Quellen, aus denen institutsiibergreifende
medizinische Forschung, und das gilt fir epidemiologische Projekte nahezu
in allen Fillen, Informationen tber krankheitsrelevante Sachverhalte
gewinnen mug, sind in der Regel Arzte oder &rztliche geleitete Institutionen.
Hier kommt mit der &rztlichen Schweigepflicht das Thema der faktischen
Anonymisierung ins Spiel. Der Paragraph 203 StGB wird durch Standesrecht
ausgefiillt. Die entsprechenden Bestimmungen in der Bundesirzteordnung
und in den Landesirzteordnungen erlauben eine Weitergabe drztlicher Daten
zu Zwecken der Forschung nur mit Einwilligung des Patlenten oder
anonymisiert. Wo die Einwilligung des Kranken nicht erlangt werden kann,
beispielsweise weil er nicht einwilligungsfahig oder bereits verstorben ist oder
die Einholung einer Einwilligung nur unter unbilligem Aufwand an Zeit und
Kosten zu erreichen wire, konkretisiert sich die Problematik der Anonymisie-
rung. In den vergangenen Jahren ist, nicht zuletzt im Kontext der von
einzelnen Datenschutzbeauftragten willfihrig geschirten 6ffentlichen
Datenschutzpsychose, der Anspruch an Anonymisierung so hoch geschraubt
worden, daB eine Zuordnung der ubermittelten Informationen zu einem
einzelnen Fall mit hoher Zuverlassigkeit verhindert wurde.

Die Folge davon ist, daf die epidemiologische Forschung in der Bundesre-
publik empfindlich beeintriachtigt wurde und eine Reihe von gravierenden
medizinischen Problemen, etwa Altersdemenz bzw. Alzheimersche
Erkrankung, dort ununtersuchbar wurden, wo Einwilligung und
Einwilligungsfihigkeit unabdingbare Voraussetzungen fiir die Gewinnung
der notwendigen Daten sind. Nicht weniger schwerwiegend sind die Risiko-
und Therapieforschung betroffen. Wenn tuber Behandlungserfolge und -
risiken ausgesagt werden soll, dann miissen institutionstiberschreitend
Informationen tber den weiteren Verlauf und muf beispielsweise die
Information tber einen Todesfall zuverldssig und mit der Moglichkeit der
Zuordnung zu dem betreffenden Kranken gewonnen werden. Das gleiche gilt
fiir die analytische Risikoforschung, die die kausale Beziehung zwischen
Risikofaktoren und spiter eintretenden Gesundheitsschiden erfassen will,
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ein Thema, das in der modernen Okologie und Umweltpathologie zentrale
Bedeutung einnimmt, aber einer soliden wissenschaftlichen Untersuchung
in weiten Bereichen entzogen worden ist.

Far die Untersuchung kleiner Risikopopulationen, etwa solcher, die
besonderer Exposition ausgesetzt oder mit spezifischen Vulnerabilitdten
belastet sind, ist die Registerforschung ein wichtiges Instrument. Auch hier
ist die Bundesrepublik in einer extrem restriktiven Position. Derzeit ist die
Forschung mit Krankheitsregistern nur auf der Grundlage einer spezialge-
setzlichen Regelung zuldssig, wobei der Gesetzgeber alle zu registrierenden
Items im Gesetz festgelegt. Diese Losung ist in zweierlei Hinsicht unsinnig.
Einmal fiihrt sie dazu, daf nur eine minimale Anzahl von Registern und
diese ausschlieglich fur solche Krankheiten, die im &ffentlichen Bewuftsein
stark prasent sind - sprich Krebserkrankungen - legalisiert werden. Zum
anderen ist die Festschreibung der zu registrierenden Informationen im
Gesetz eine unglickliche Regelung, denn ein Register mug jederzeit far den
wissenschaftlichen Fortschritt offen sein, und wissenschaftlicher Fortschritt
ist schneller als der Fortschritt der Gesetzgebung. Schlieflich soll nicht
ubersehen werden, daf Risiken, die nur sehr kleine Populationen betreffen,
und das gilt auch fiar die Exposition gegentber Umweltgiften oder
Gefahrensituationen am Arbeitsplatz, in der Tat nur mit nicht anonymisier-
ten Individualdaten untersucht werden kénnen. Hier muf die Abwigung
zwischen konfligierenden Grundrechtsgiitern doch noch anders gesehen
werden als in der politischen und sozialwissenschaftlichen Forschung, denn
hier geht es um die Bedrohung der Gesundheit und mitunter um die
Gefahrdung des Lebens von Menschen.

Damit méchte ich zum Schluf kommen: Wir haben in den letzten Jahren
wegen der unserer Meinung nach irrationalen rechtlichen Beurteilung von
Fallregistern einen wichtigen Teil unserer psychiatrisch-epidemiologischen
Forschung mit den Daten des nationalen Dinischen Fallregisters und mit
Daten der Weltgesundheitsorganisation aus zehn verschiedenen Lindern
durchfiihren miissen. Das ist eine Situation, die eigentlich eines zivilisierten,
verninftigen Staatswesens, das die gegenwartigen und kiinftigen Interessen
seiner Birger an der Erhaltung und Wiederherstellung der Gesundheit
ernstnimmt, nicht wirdig. Meine ganze Hoffnung baut darauf, dag
allmihlich die Vermunft oder eine unvoreingenommene, besonnene
Abwégung zwischen bescheidenen Risiken des Mibrauchs drztlicher Daten
in der Forschung und den Folgen der massiven Einengung medizinischer
Forschung far die betroffenen Kranken und fiir die medizinische Wissen-
schaft die Oberhand gewinnen. Ich sehe in den Ergebnissen des Projekts zur
faktischen Anonymitit insofern einen echten Schritt vorwirts, weil es aus
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dem Konsens von Sozialwissenschaft, Statisttk und Bevilkerungswissen-
schaft und Politik - wenn auch nicht der Mehrheit aller Politiker - geboren,
elnen bedeutsamen Schritt auf die Notwendigkeit empirisch-
sozialwissenschaftlicher Forschung zum Nutzen von Daten der amtlichen
Statistiken getan hat. Ich sehe vor allem in dem Konsens, der sich in der
Beurteilung der Ergebnisse dieses Projekts herausgebildet hat, einen
hoffnungsvollen Schritt zu einer verniinftigeren Behandlung des Problems
Geheimnisschutz und Forschung und hoffe, dag sich dieser Schritt zu einem
Trend entwickeln moge, der auch der medizinischen Forschung wieder
di¢jenigen Moglichkeiten zurtickgibt, die ohne substantielles Risiko der
Verletzung von Geheimnisschutz den Wiedereinstieg in die Bearbeitung
einiger grofier, ungeléster Forschungsfragen erlaubt.

Dr. Nowak, Statistisches Bundesamt, Wiesbadern:

In den Mittelpunkt dieser Diskussion wurde die Frage gestellt, inwieweit die
Ergebnisse des hier vorgestellten Projekts auf andere Bereiche tbertragen
werden kénnen. Fir die Bundesstatistik gilt es dabei, sowohl die rechtlichen
als auch die inhaltlichen Aspekte dieser Frage zu sehen. Den rechtlichen
Rahmen bildet Paragraph 16 des Bundesstatistikgesetzes. Es hat wenig
Zweck, die statistischen Amter des Bundes und der Linder wegen dieser
rechtlichen Grenzen zu schelten. Wir muissen uns einfach daran halten.
Innerhalb dieser gesetzlichen Rahmenbedingungen gilt es, die inhaltlichen
Kriterien zu konkretisieren. Ich glaube, hier hat uns das Projekt geholfen,
eine ganze Reihe weiterer Kriterien zu erkennen. Kriterien die ansetzen an
dem Begriff der Unverhiltnismigigkeit und an den Fragen: was kostet es
den Angreifer, wie leicht fallt ihm eine Zuordnung und was nutzt sie ihm.
Damit ist auch deutlich geworden, daf man hier die Frage stellen kann, ob
es alternative Wege gibt, wie er zu diesen Informationen kommen kann., Wir
haben anhand der Zahlen des Projekts gesehen, wie wenig rational es ist,
den Versuch zu machen, tber eine Reidentifikation vier Ergebnisse zu
bekommen und dafiir 100.000 Mark zu zahlen, wenn das gleiche Ergebnis
dber einen noch so schlechten Privatdetektiv wahrscheinlich fiar einen
Bruchteil dieser Summe erhiltlich ist. Ob man die Ergebnisse des Projekts
zu Fragen der Inkompatibilitit der Datensitze kurzerhand auf andere
Bereiche tibertragen kann, wird zu priifen sein. Ich nehme an, daf es weiter
bel der Einzelfallpriiffung bleiben wird, da man auch zukiinftig die
Entwicklungen im Bereich der Inkompatibilitit untersuchen und im Auge
behalten mug.

Es ist hier mehrfach gesagt worden, daf die Ergebnisse des Projektes sich
nur auf personenbezogene Informationen beziehen, nicht jedoch auf den
Bereich der Wirtschaftsstatistik. Fir éinen grofien Teil der Wirtschaftsstati-
stiken durfte nach meinen Uberlegungen das hier gezeigte Verfahren der
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faktischen Anonymisierung ausscheiden. Man muf8 andere Ansitze priifen
und wird dann sehen, wie man weiterkommt.

Prof. Dr. Heinz, Arbeitsgruppe strafrechtliche Rechtstatsachenforschung und
empirische Kriminologie, Institut fur Rechtstatsachenforschung, Universitdt
Konstanz:

Die Ergebnisse des hier vorgestellten Projektes. sind zweifelsohne beein-
druckend. In vielen Teilbereichen der sozialwissenschaftlichen Forschung
wird damit das Problem der faktischen Anonymisierung lésbar sein.
Allerdings gibt es auch, wie soeben schon Herr Hifner kritisch angemerkt
hat, wissenschaftliche Bereiche, fiir die die Ergebnisses dieses Projektes
deshalb geringe oder Gberhaupt keine Relevanz haben, welil diese Bereiche
auch weiterhin auf die Erhebung von personenbezogenen Einzeldaten
angewiesen sind, die erst im Prozef der statistischen Analyse aggregiert
werden kénnen. Zu diesen Teilbereichen zdhlt auch die Kriminologie, die
entweder die amtliche Statistik selbst als Forschungsgebiet hat, indem sie
z.B. die Reliabilitit der Strafverfolgungsstatistik durch Abgleich mit Daten
aus anderen Quellen zu bestimmen versucht, oder aber mittels der Daten
der amtlichen Statisttk Untersuchungen durchfihrt. In beiden Fillen ist
kriminologische Forschung regelmigig auf personenbezogene Einzelangaben
angewiesen. Illustrieren will ich dies an zwei konkreten Beispielen aus der
empirischen kriminologischen Forschung, wobei im ersten Fall die Daten der
amtlichen Statistik Gegenstand der Auswertung sind, im zweiten dagegen
Grundlage fir die Ziehung einer reprisentativen Stichprobe.

Wie schon aus den amtlichen Rechtspflegestatistiken hervorgeht, ist Krimina-
lit4t, jedenfalls in thren schwereren Erscheinungsformen, ein relativ seltenes
Ereignis. Die Strafverfolgungsstatistik der Bundesrepublik Deutschland
weist dementsprechend schon bei der Gesamtzahl der Verurteilten
gelegentlich nur einen einzigen Verurteilten aus. In Vergangenheit und
Gegenwart hat man immer wieder versucht, die Strafzumessungspraxis der
Gerichte im zeitlichen Lingsschnitt und im regionalen Querschnitt
darzustellen, insbesondere die Frage von Gleichmigigkeit oder Ungleichma-
Bigkeit zu kldren. Fritheren Versuchen, die sich auf die verdffentlichten
Daten stiitzten, wurde zu Recht vorgehalten, keine vergleichbaren Gruppen
gebildet zu haben. Voraussetzung hierftr ist die Kontrolle der strafzumes-
sungsrelevanten Faktoren, insbesondere der personenbezogenen Infor-
mationen der Strafverfolgungsstatistik (der Verurteilung zugrundeliegende
Tat, Alter, Geschlecht und Zahl der Vorstrafen der Verurteilten). Die
elektronische Datenverarbeitung erméglicht es der sozialwissenschaftlichen
Forschung, die Rohdaten z.B. der Strafverfolgungsstatistik zur Bildung
derartiger homogener Gruppen zu nutzen. Bei entsprechender Gruppenbil-
dung ist es aber, da die Strafzumessungspraxis in kleinen regionalen
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Einheiten, z.B. Landgerichtsbezirken, miteinander verglichen werden soll,
von vornherein nicht auszuschliefen, daf man auf Einzelfille st68t. Dies ist
selbst bei der Untersuchung von insgesamt hiufiger vorkommenden Delikten
erwartbar. Erst bei Budung derartiger merkmalshomogener Gruppen kénnen
Art und Hé6he der Strafe in den verschiedenen Regionen auf Unterschiede hin
uberprift werden. Und erst nachdem diese homogenen Gruppen gebildet
sind, kénnen etwa auftretende Einzelfille von der weiteren Auswertung
ausgeschlossen werden. Wiirde stattdessen von vornherein auf die
Ubermittlung und Auswertung von Einzelangaben verzichtet, wire die
Bildung homogener Gruppen prinzipiell verhindert bzw. derart erschwert,
dap nicht mehr entschieden werden kdnnte, ob festgestellte Unterschiede auf
Eigenschaften der abhingigen (regionale Einheit) oder der unabhéngigen
Variablen (Strafzumessungsfaktoren) beruhen.

Das andere Beispiel der Verwendung der Daten der amtlichen Statistik als
Grundlage fiir die Ziehung einer reprisentativen Stichprobe bildet eine
Untersuchung, die meine Mitarbeiter und ich in den letzten Jahren
durchgefiihrt haben. Hier ging es unter anderem darum, die Effekte
unterschiedlicher Erledigungs- und Sanktionierungsstrategien im Jugend-
strafrecht auf die Wiederauftretenswahrscheinlichkeit der betroffenen
jugendlichen Straftdter zu ermitteln. Als Grundgesamtheit wurde von uns
die Gesamtzahl aller im Jahr 1979 in Baden-Wirttemberg durch die
Staatsanwaltschaften durch Verfahrenseinstellung oder durch Anklage
erledigten Jugendstrafverfahren gewédhlt. Die Daten zu diesen Verfahren
wurden durch eine Totalerhebung aus dem Rohdatensatz der Staatsanwalt-
schaftsstatistik fiir das Land Baden-Wirttemberg gewonnen, den das
Statistische Landesamt Baden-Wirttemberg auf Magnetband tibermittelt
hatte. Nach Ziehung einer quotierten Stichprobe wurden anhand der im
Rohdatensatz enthaltenen Aktenzeichen bei den Staatsanwaltschaften die
Personalien der Beschuldigten ermittelt, gegen die sich die Verfahren
gerichtet hatten. Far diese Personen wurden Auskiinfte aus dem Zentral-
bzw. Erziehungsregister eingeholt. Erst danach war es mdglich, die Daten
durch Aggregation zu anonymisieren.

Im Unterschied also zu dem hier vorgestellten Anonymisierungsprojekt, das
die faktische Anonymisierung bereits bei Datenerhebung gewihrleisten will,
ist die Situation in der Kriminologie grundlegend anders. In der Kriminologie
ist es regelmigig so, daf es notwendig ist, entweder Einzeldaten in die
Auswertung einzubeziehen oder Einzeldaten aus verschiedenen Datenquellen
miteinander zu verkniipfen, etwa bei der Sanktions- und Wirkungsfor-
schung. Dementsprechend stellt sich auch das Datenschutzproblem anders.
Fur kriminologische Forschung ist in einer ersten Untersuchungsphase der
Zugang zu personenbezogenen Einzeldaten der amtlichen Statistik unver-
zichtbar. Dies gilt zum einen uneingeschriankt fiir Untersuchungen, bei
denen diese Daten als Basis fiir Sekundérdatenanalysen benétigt werden.
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Dies gilt aber auch, jedenfalls solange die Geschéftsstellenautomation noch
nicht flichendeckend eingefiihrt ist, auch fir die Stichprobenziehung fir
Zwecke von Aktenanalysen. Daraus resultiert die Forderung der Kriminologie
nach entsprechenden gesetzlichen Forschungsklauseln und mnach
gesetzlichen Regelungen tiber die Ubermittlung von Daten zu Zwecken der
wissenschaftlichen Forschung bei strenger Zweckbindung, die gewahrleistet,
dag Daten nur im Rahmen des Forschungsvorhabens verwertet und zum
frihestmdéglichen Zeitpunkt anonymisiert werden.

Bel der automatisierten Datenverarbeitung selbst muf dann freilich der
hohen Sensibilitit dieser Daten durch entsprechende technische und
organisatorischen Magnahmen (vgl. Paragraph @ BDSG) Rechnung getragen
werden. Von besonderer Bedeutung sind vor allem die Anforderungen
beztiglich der Speicher-, Zugriffs-, Ubermittlungs- sowie der Eingabekontrol-
le. In Konstanz haben wir, um auch hier ein konkretes Beispiel zu erwihnen,
dieses Problem dadurch gelést, da wir zum einen den Zugang nur uber
virtuelle Maschinen erlauben, auf die nur tber dedizierte Terminals
zugegriffen werden kann, und wir zum anderen ein maschinenseitiges
Protokollierungsprogramm einsetzen, das jeden Datenzugriff mitprotokolliert.
Um freilich den Stand der Technik in vollem Umfang zu erreichen, bedarf es
professioneller Lésungen, die sich derzeit typischerweise an den Sicherheits-
anforderungen des vom US-amerikanischen National Computer Security
Center erarbeiteten Kriterienkatalogs zur Bewertung von Informations-
technik-Systemen ("Trusted Computer System Evaluation Criteria"), dem
sogenannten Orange Book, orientieren. Dem wird z.B. bei der Neuanschaf-
fung eines Rechners im Hochschulrechenzentrum der Universitit Konstanz
Rechnung zu tragen versucht. Die Anforderungen des Datenschutzrechts,
die die Forschung zu beachten hat, kénnen nur bei entsprechender
Ausstattung der Hochschulrechenzentren erfiillt werden. Diese miissen
entsprechend ausgestattet werden. Hierauf zu bestehten, ist Aufgabe auch
der Forschung.

Dr. Vorschulte, Landesamt fiir Datenverarbeitung und Statistik Nordrhein-
Westfalen, Dusseldorf:

Das statistische Bundesamt und die statistischen Amter der Lander geben ja
bereits heute faktisch anonymisierte Einzeldatensitze an die Wissenschaft
weiter. Sie tun das in wenigen Fallen und sie tun das nicht abgestimmt und
mit recht unterschiedlichen Verfahren. Diejenigen von lhnen, die bereits
solche Unterlagen bekommen haben wissen, wie lange Gespriche gefiihrt
worden sind, bis schlieflich ein vereinbarter Datensatz vorlag. Wir geben
diese Angaben weiter an Hochschulen und an sonstige Einrichtungen mit
der Aufgabe unabhingiger wissenschaftlicher Forschung. Das hier nun
vorgestellte Forschungsprojekt zeigt die Anonymisierung von Einzeldatensat-
zen im Mikrozensus und in der Einkommens- und Verbrauchsstichprobe. Es
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hat dazu als Fazit der Untersuchung Empfehlungen gegeben und es gibt, an
die Empfehlungen angelehnt, einen Leitfaden, der im Statistischen
Bundesamt entwickelt und hier vorgetragen wurde. Diese Empfehlungen
sind nach meiner Auffassung und Einschitzung auch auf andere Statistiken
in modifizierter Form tbertragbar. Und ich meine, nachdem diese Arbeit
vorliegt und die Summe der Empfehlungen Ihnen bekannt ist, ist es jetzt an
der Wissenschaft, mit Datenwiinschen auf uns zuzukommen und wir
missen dann gemeinsam tberlegen, wie diese Modifizierungen letztlich
aussehen miussen, damit sie den Datenbedarf befriedigt bekommen, der fir
die Durchfiihrung Ihrer Aufgaben erforderlich ist. Das wollen wir Thnen
liefern. Wir sind schlieflich und endlich wissenschaftsfreundlich und nicht
wissenschaftsfeindlich und wollen Thnen die Informationen, die mit viel
Muhe und Aufwand erarbeitet worden sind, zuginglich machen, aber wir
mussen letztendlich auch darauf achten, daf die Grundforderung der
Statistik Bestand behilt, daf Einzelangaben nicht einer bestimmten Person
zugeordnet werden kénnen.

Prof. Dr. Brennecke, Frete Unitversitdt Berlin:

Als Sozialmediziner gehére ich einem Fachgebiet an, welches sowohl
personenbezogene Daten als auch anonymisierte Daten braucht. Ich denke,
dag dieses Forschungsprojekt auch fiir personenbezogene Daten und fiir
Untersuchungen damit ein sehr deutliches Ergebnis liefert. Wer sich an die
alte Diskussion erinnert, wird wissen, daf es von Wissenschaftsrichtungen
und z. T. auch von politisch oder ideologisch ausgerichteten Gruppen die
Argumentation gab, daf Mediziner eigentlich keine personenbezogenen
Daten briduchten, sondern, da anonymisierte Daten auch zur Zuordnung
und zur Verknupfung von Datenbestinden benutzt werden kénnten, man
auch auf diesem Hintergrund medizinische Forschung betreiben kénne.
Dieses ist mit diesem Projekt ganz sicher widerlegt. Eine solche Zusammen-
fuhrung gibt es nicht, sie ist nicht sicher. Registerforschung 148t sich nicht
durchfithren, indem man auf dieser Ebene arbeitet. Ich halte das fur eine
Unterstreichung, daf es fur bestimmte abgegrenzte Forschungsvorhaben
nach wie vor personenbezogene Daten geben mug. Ich denke, dag auch in
bezug auf die anonymisierten Daten, die genauso benétigt werden,
wesentliche Fortschritte erreicht worden sind. In bezug auf die Ubertragbar-
keit der Ergebnisse schweben mir zwei Bereiche vor, Einen, den ich sehr
global sehe: die amtliche Statistik und alles was damit zusammenhéngt. Da
gibt es von wissenschaftlicher Seite nattirlich sehr viele Anforderungen, die
nicht genau so wie in diesem Forschungsprojekt, aber doch dhnlich sind. Ein
Beispiel hierfiir ist die Mikrozensus-Gesundheitserhebung. Obwohl die
genaue Einordnung der Diagnosen sicherlich zweifelhaft ist, kann man doch,
wenn man nach Krankheitsgruppen aggregiert, einen Einblick in die
Morbiditit bekommen, den sonst keine andere Statistik bietet. Auch hier
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wére es notwendig, anonymisierte Individualangaben zu bekommen. Und ich
hoffe, daf bei einer Prifung tatsichlich eine Ubertragbarkeit dieser
Ergebnisse beispielsweise auf die Mikrozensus-Gesundheitsstatstik méglich
ist. Ein zweiter Bereich, und da haben mich die Ausfiihrungen von Herrn
Nowak bedenklich gestimmt, ist die Kostenstrukturstatistik, insbesondere
die Kostenstrukturstatistik der Arzte, die, wie ich eben gehért habe, wohl
eher "Unternehmensstatistiken" zugerechnet werden. Dennoch hoffe ich, dag
- da ja viele Praxisinhaber auch Personen sind - sich zumindestens Teile
der Forschungsergebnisse zur faktischen Anonymisierung tbertragen
lassen. Ein Bereich, der mir ganz wichtig erscheint sind jedoch die
prozeBproduzierten Daten. Ich habe den Eindruck, daf dieses Projekt erste
Anstéfe gegeben hat, in welche Richtung man tberlegen muf, um die
Anonymisierungsproblematik bei prozefproduzierten Daten etwas besser in
den Griff zu bekommen. Sicher ist heute noch die juristische Problematik ein
Hindernis sowie der Umstand, daf mit dem Sozialdatengeheimnis ein
grundsiétzlich anderer juristischer Tatbestand geschaffen ist als derjenige im
Bundesstatistikgesetz. Das Problem, wird sich aber 16sen lassen. Wie geht
man jedoch bei prozeSproduzierten Daten fiir die faktische Anonymisierung
vor, bei denen ja eine Genauigkeit der Merkmale Voraussetzung fir die
Verarbeitung ist und damit, wenn ich das mal so bezeichnen darf, das
"Gerdusch” in den Merkmalsausprigungen, die Unsicherheiten, vermutlich
geringer sein werden. Wie geht man dort mit der Anonymisierung vor und
worauf hat man zu achten? Ich habe den Eindruck, daf wir solche Daten
brauchen werden, auch im Rahmen der Gesundheitsberichterstattung als
Querschnitt, vielleicht aber auch als Lingsschnitt. Man kann hierfiir aus
dem Projekt viel Nutzen ziehen und weiterarbeiten. Dafiir bin ich Thnen sehr
dankbar. Ich denke, als eine Folgerung ergibt sich, wie héaufig bei
Forschungsprojekten, ein noch viel gréferes Arbeitsgebiet und ich bin
zuversichtlich, da mit dem entsprechenden Elan auch daran gegangen
wird.

Prof. Dr. Zimmermann, Universitat Miinchen:

(...) Nun darf ich vielleicht etwas sagen zu den Interessen meines
Fachbereichs, der ja hier nicht unmittelbar beteiligt war. Es ist so, in der
Bundesrepublik stehen die Wirtschaftswissenschaften oder auch die
Statistik an den Universititen ganz weit hinter den Sozialwissenschaften,
was die empirische Forschung anbetrifft, das auch im Gegensatz dazu wie
Okonomen international forschen und lehren. International ist es tblich,
Wissenschaft in einer Verbindung aus Theorie, empirischer Analyse und
statistischen Tests zu betreiben. Hier haben die Deutschen - auch in meinem
Fachbereich - einen Wettbewerbsnachteil, der begriindet ist in der
mangelnden Verfliigbarkeit von Datenmaterial, das die amtliche Statistik zur
Verfiigung stellt, und auch in der Tradition der Wirtschaftswissenschaften,
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die keine eigenen Daten erhebt. Man mag das bedauern, aber es ist so und
insoweit sind wir wirklich in einer Notlage. Und insoweit wird das, was jetzt
begonnen worden ist, uns weiterhelfen. Denn zumindest die, die in der
Bundesrepublik HaushaltsSkonomie betreiben, werden mit Freude hdren,
dag die Einkommensstichprobe und der Mikrozensus, die zentralen
Instrumente, hier nun mittelfristig zur Verfiigung stehen werden. Das wird
die Forschung mit Sicherheit deutlich befruchten, insbesondere auch vor
dem Hintergrund, daf die MikroSkonometrie, die Statistik der Mikrodaten in
den Wirtschaftswissenschaften, eine phantastische Bliite in den letzten
Jahren erfahren hat, da wir die methodischen Verfahren haben, um diese
Daten auch adiquat zu untersuchen. Die andere Seite ist die Unterneh-
mensstatistik. Der Okonom méchte natiirlich beide Marktseiten, die
Haushalte und die Unternehmen, zur Verfliigung haben. Es wire sicherlich
aus der Sicht meiner Disziplin wiinschenswert, den Weg weiter zu gehen, der
begonnen worden ist und ich sehe eigentlich keine prinzipiellen Probleme,
warum man hier nicht weitermachen sollte. Lassen sie mich zum Schluf
noch einige kurze Kommentare zu den Empfehlungen geben. Uberwiegend
verstehe ich, daf es diese Auflagen geben mugf. Die Stichprobenlésung ist
etwa fiir den Bereich der Statistik und Okonometrie ein Problem, das uns
nicht besonders bedriickt. Die Frage, die schwieriger ist, ist etwa die der
Nutzungsbegrenzung, die zu enge Einordnung der Daten, die a priori zur
Verfiigung gestellt werden. Ich will auch noch einmal darauf hinweisen, daf
es Sinn macht, eine Standardisierung dieses Materials vorzunehmen. Aus
mehrfacher Hinsicht ist es fiir beide Seiten nicht nur kostengiinstiger und
praktikabler, sondern es erleichtert auch den Vergleich der Ergebnisse und
die Forschungsergebnisse mussen vergleichbar bleiben. Insofern wiirde ich
auch aus inhaltlicher Sicht dafiir plidieren, ein Paket zu machen. Einen
Datensatz zu produzieren und den bei hinreichend guten Argumenten zur
Verftigung zu stellen.

Prof. Dr. Allerbeck, Universitét Frankfurt:

Ich meine, daf nattirlich leicht vernachlissigt wird, daf es in den Jahren,
die seit den Tagungen verstrichen sind, auf die Herr Kaase eingangs Bezug
nahm, nattrlich hier und da Fortschritte gegeben hat. Ich denke an eine
sicherlich weithin unbekannte Regelung, wie die Ausfithrungsbestimmungen
zum Wissenschaftsparagraphen des hessischen Datenschutzgesetzes, die
festlegen, daf die Anonymisierung durch den Wissenschaftler oder die
wissenschaftliche Institution vorgenommen werden kann, wenn die Stelle,
die die Daten abgibt, selbst dazu nicht in der Lage ist. Also es gibt schon
Dinge, die auBerhalb unseres Kontextes hier geschehen sind, die Wege
weisen, wie man das zur allgemeinen Befriedigung machen kann. Jedenfalls
habe ich nicht gehért, dag es in Hessen uber diese Bestimmung zu
irgendwelchen grofartigen Konflikten gekommen ist. Insofern gibt es auch
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fir diese Identifikationsprobleme hier und da Ldsungen, die auch
Rechtsnormen darstellen. Auch wenn der Bereich im grofien und ganzen
unbefriedigend - um es sehr zurtickhaltend zu sagen - geregelt ist. Fir
unsere Diskussion sollten wir vielleicht so vorgehen, daf wir noch eine
Runde am Podium haben und dann Fragen oder Stellungnahmen aus dem
Rest des Saals willkommen sind.

Prof. Dr. Miller, Universitat Mannhetm:

Darf ich eine kurze Bemerkung machen. Wenn ich mir die in der Diskussion
vertretenen Bereiche ansehe, fallt mir auf, da wir einen Bereich
vernachlidssigt haben, nimlich die empirische Sozialforschung. Und ich
bedaure, daf wir dazu niemanden eingeladen haben. Wir dachten, dag
dieser Bereich ohnehin bekannt ist. Aber wir haben Herrn Mochmann hier,
den Geschiftsfihrer des Zentralarchivs fiir empirische Sozialforschung, der
vielleicht diese Liicke fillen kénnte. Entschuldigen Sie Herr Mochmann, dag
ich sie nicht vorher explizit auf das Podium gebeten habe.

Ekkehard Mechmann, Zentralarchiv fiir empirische Sozialforschung, Kéln:

Wenn hier eine besondere Legitimation, die Sozialforschung zu vertreten,
gefragt ist, so darf ich mich Thnen auch als Sprecher des Vorstandes der
Gesellschaft Sozialwissenschaftlicher Infrastruktureinrichtungen, kurz
GESIS, vorstellen. Ich méchte aufgreifen, was Herr Zimmermann schon
gesagt hat, namlich die standardisierte Bereitstellung der Daten. Aus der
praktischen Erfahrung des Zentralarchivs spricht im Sinne der intersubjelkti-
ven Uberpriifbarkeit sehr viel dafiir, einen einmal aufbereiteten Datensatz
standardisiert und nicht mit individueller Variation verfiigbar zu machen.
Ganz aus der Praxis gesprochen, sind jetzt Gewichtungsprobleme bei einer in
Amerika aufbereiteten Version der Eurobarometer aufgetreten. Wir haben die
Absicht, die Nationengewichtung in den Datensatz einzufiigen und nicht nur
das vorhandene Europagewicht bereitzustellen. Das fiihrt dazu, daf der
Datensatz mit anderen Recodierungen bei einzelnen Merkmalen aufbereitet
wird und, wenn man nicht aufpagt, dag in der Literatur in Zukunft zwei
Datenbasen fiir die gleiche Behauptung oder gegenlidufige Behauptungen
genommen werden. Niemand weif dann, ist es ein Analyseartefakt oder ist
es ein Artefakt, das aus den Daten selbst resultiert? Ich trete hier
nachdriicklich dafir ein, daf man fir Datensitze einen Standard fur
Datensatzkennzeichnungen entwickelt, z.B. eine Internationale Datensatz
Nummer (ISDN), daf man also wie bei Publikationen weiB, auf welche
Ausgabe man sich bezieht. Das zweite Argument in dieser Richtung ist
genauso gefallen und ich kann das nochmals aus der praktischen Erfahrung
unterstreichen. Wir haben uns im Zentralarchiv Zuriickhaltung auferlegt,
Spezialsubsets von bestimmten Daten zu erstellen. Fir bestimmte Zwecke,
z.B. die Lehre, kann es sinnvoll sein, so etwas zu machen, aber in der Regel
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stellen die Forscher dann in der Analysephase fest, daf sie doch noch die
eine oder andere Variable brauchen, und dann hat man zwel oder drei
verschiedene Datenversionen. Zur Frage der Sozialforschung: Die positive
Einschétzung des Projektes, die hier wiederholt gegeben worden ist, teile ich
auch. Dariber hinaus haben wir zunehmend einen Bedarf an der
Verkntiipfung nicht nur von Mikrodaten der amtlichen Statistik, sondern
insbesondere auch von Meinungs- und Einstellungsfragen mit den
regionalen Kontexten. Das ist eine europaweite Entwicklung, die ich als ganz
wichtig ansehe. Ich weif noch nicht, welche Effekte dies nun hat, weil wir ja
gerade die Regionalisierungsmerkmale, ganz abgesehen von den Gemeinde-
kennziffern, beschneiden missen, um die Identifizierbarkeit zu reduzieren.
Andererseits erscheint mir aber eine grifere Genauigkeit fiir diesen Bereich
und die Verkntipfbarkeit mit Meinungs- und Einstellungsdaten bezogen auf
unterschiedliche Regionen zunehmend wichtiger.

Prof. Dr. Miiller, Universitdt Mannheim:

Eine Frage an Herrn Nowak im Hinblick auf den Punkt, den auch Herr
Brennecke schon angesprochen hat. Zwar sind nicht alle Punkte, die das
Anonymisierungsprojekt untersucht hat, auf andere Datenkonstellationen
tbertragbar, aber kann man nicht dennoch etwas gewinnen fir andere
Typen von Daten, die von der amtlichen Statistik aufbereitet werden,
insbesondere wenn es sich um sehr dhnliche Datenkonstellationen handelt?
Ich denke zum Beispiel an die Zeitbudgetstudie, die das Statistische
Bundesamt mittlerweile durchgefihrt hat oder an die Beschiftigtenstatistik
der Bundesanstalt fiir Arbeit. Fur Sozialdaten gibt es allerdings Spezialrege-
lungen, die zu berGcksichtigen sind. Es gibt Testerhebungen oder
Sondererhebungen, die das Statistische Bundesamt weiterhin auf der Basis
von Paragraph 16 Bundesstatistikgesetz durchftihren kann. Auch Daten
solcher Erhebungen sind fiir Sozialwissenschaftler von Interesse. In der
Bildungsstatistik gibt es im Grunde eine ganz dhnliche Datenkonstellation:
Es gibt Individualdaten einer Reihe von Merkmalen von bestimmten
Personen, die man in einer dhnlichen Weise anonymisieren kénnte.

Dr. Nowak, Statistisches Bundesamt, Wiesbaden:

Da Sie mich direkt ansprechen, will ich auch direkt antworten. Meine
Aussage bezog sich auf den Bereich der Wirtschaftsstatistiken. Herr
Vorschulte hat zu recht gesagt, da man auch hier prifen mitissen wird, ob
sich die fur die personenbezogenen Statistiken vorliegenden Untersuchungen
- Mikrozensus und EVS - im Grundansatz ibertragen lassen. Fur die
Bereiche, die Sie genannt haben und die ich im weitesten Sinne als
personenbezogene Statistiken ansehen wirde, glaube ich, daf man diese
Grundprifung dhnlich durchsetzen kénnte, daf heift, man wird auch hier
priifen miissen, welche Uberschneidungsmerkmale vorliegen, welches Risiko
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einer Deanonymisierung sich daraus entwickelt, und ob der Gedanke der
Dateninkompatibiliit genauso zu sehen ist, wie in den Féllen, die untersucht
worden sind, chne dag8 man die sehr aufwendigen Szenarientechniken
nochmals nachstellen muf. Damit stellt sich auch die Frage, die Herr
Brennecke schon angesprochen hat: Sind prozefproduzierte Daten im
Hinblick auf Dateninkompatibilitit genauso zu betrachten wie andere, die
auf unterschiedlichen Erhebungswegen eingeholt worden sind oder habe ich
eine geringere Inkompatibilitdt, wenn ich aus der gleichen Quelle schapfe?
Ich glaube, das sind Fragen, die man noch untersuchen muf. Wir missen
dabel allerdings den Rahmen, den der Gesetzgeber mit dem Paragraph 16
des Bundesstatistikgesetztes gezogen hat, mit allen Bedingungen sehen, da
kénnen wir als Statistiker nicht einfach dariiber hinwegspringen.

Bertram Raum, Bundesbeauftragter fur den Datenschutz, Bonn:

Erginzend will ich etwas zu der Mdglichkeit sagen, vielleicht einmal ein
anonymisiertes File zu erstellen. Ich stehe diesem Wunsch sehr skeptisch
gegenuber. Grundsatzlich ist es so, da§ Daten an die Forschung wie auch an
andere Stellen nur weitergegeben werden kénnen, soweit sie fiir diesen
speziellen Zweck erforderlich sind. Bei einem public use file wiirde sie jedoch
auch Daten bekommen, die fiir das spezielle Forschungsvorhaben nicht
erforderlich sind. Und deshalb miissen diese Stellen sagen, diese Datén
brauche ich fiir dieses Forschungsvorhaben. Dann besteht die Moglichkeit,
daB sie diese Daten auch bekommen. Und dann zu dem Problem, das von
Herrm Hifner, Herrn Brennecke und auch Herrn Allerbeck angesprochen
wurde. Dieses Forschungsprojekt hier bezog sich ja nur auf statistische
Daten, die in Paragraph 16 Bundesstatistikgesetz, dem Statistikgeheimnis
geregelt sind. Auch Herr Heinz hat Probleme in seiner Forschung, die er auf
personenbezogene Daten zuriickfiihrt. Das sind aber Sondérprobleme, Sie
brauchen da keine statistischen Daten, keine Daten die dem Statistikgeheim-
nis unterliegen. Fir die Daten, die Sie brauchen wird ja schon lange an einer
Wissenschaftsklausel in der Strafprozefordnung gearbeitet. Jingsten
Gertichten zufolge hat man die Arbeit dartiber wieder aufgegriffen. Hier
gelten zunichst einmal auch nicht die Wissenschaftsklauseln in den
Datenschutzgesetzen, sowohl weder das Bundesdatenschutzgesetz
(innerhalb ihrer Forschungsstelle: Paragraph 40 BDSG; hinsichtlich der
offentlichen Stellen, die Daten tbermitteln Paragraph 14 BDGS), noch die
Datenschutzgesetze der Linder. Beispielhaft ist ja schon das sehr
fortschrittliche Datenschutzgesetz von Hessen genannt worden.

Prof. Dr. Heinz, Arbeitsgruppe strafrechtliche Rechtstatsachenforschung und

empirische Kriminologie, Institut fir Rechtstatsachenforschung, Universitat
Konstanz:
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Auf die von Herrn Raum angesprochene Frage der bereichsspezifischen
Regelung im Referentenentwurf eines Gesetzes zur Anderung und Erginzung
des Strafverfahrensrechts (StVAG) vom 3. Nov. 1988, durch das die Einsicht
in Strafverfahrensakten fiir wissenschaftliche Zwecke die notwendige
gesetzliche Grundlage erhalten soll, will ich nicht n&her eingehen. Nur zur
Erljuterung des von Herrn Raum angesprochenen Problems sei darauf
hingewiesen, daf§ neben Befragung und Beobachtung die Dokumentenanaly-
se die dritte anerkannte Erhebungsmethode der empirischen Sozial-
forschung ist. Ein Grogteil der kriminologischen Forschung beruht auf
Aktenanalysen. Derzeit fehlt immer noch die gesetzliche Grundlage far
Aktenauskunft und Akteneinsicht. Kriminologische Aktenanalysen sind, da
die Akteneinsicht fir wissenschaftliche Vorhaben acht Jahre nach dem
Volkszihlungsurteil des BVerfG vom 15.12.1883 schwerlich noch auf Nr.
185a RiStBV in Verbindung mit einem "Ubergangsbonus" gestlitzt werden
kann, derzeit nicht mehr méglich. Deshalb ist die kriminologische Forschung
dringend auf die von Herrn Raum erwihnte Regelung im StVAG angewiesen.
Eingehen will ich vielmehr auf einen hier noch nicht angesprochenen Effekt
des hier vorgestellten Anonymisierungsprojekts: Ich befiirchte, daf dieses
Projekt einen unerwtinschten Nebeneffekt haben kénnte. Diesen uner-
wunschten Nebeneffekt sehe ich darin, da nunmehr angenommen wird,
Paragraph 16 Absatz 6 BStatG sei eine Regelung, mit der die Forschungsbe-
dirfnisse vieler Wissenschaftszweige hinreichend befriedigt seien, weil die
Probleme der Verhdltnismigigkeit usw. jetzt geklart selen, so daf die
sozialwissenschaftliche Forschung mit faktisch anonymisierten Daten
arbeiten kénne. Dies ist jedoch nicht fiir- alle sozialwissenschaftliche
Disziplinen der Fall. Fir die Kriminologie jedenfalls gilt, daf sie auf die
personenbezogenen Daten der Strafverfolgungsstatistik angewiesen ist, wie
ich bereits am Beispiel der Stichprobenziehung und der Forschungen zur
Strafzumessungspraxis zu zeigen versucht habe. Alternativen zu den Daten
der Strafverfolgungsstatistik gibt es derzeit - und auf absehbare Sicht -
nicht. Die Eintragungen im Bundeszentralregister enthalten z.B. keine
Freispriiche, auch die Mehrzahl der Einstellungen werden nicht eingetragen.
Ob das geplante "landertbergreifende staatsanwaltschaftliche Informations-
system" die erforderlichen Angaben enthalten wird, steht noch nicht fest.
Wirde z.B. der Arbeitsentwurf "Strafverfolgungsstatistikgesetz® vom
30.5.1989 in Kraft treten, dann wiirde Paragraph 16 Abs. 6 BStatG auch fir
die Kriminologie gelten und damit das Ende fiir einen nicht unerheblichen
Teil kriminologischer Forschung bedeuten, insbesondere fiar den
rechtspolitisch besonders wichtigen Bereich der Sanktions- und Wirkungs-
forschung. Moglich wiren dann vielleicht noch Untersuchungen zur
Sanktionspraxis von Massendelikten, wie z.B. "Diebstahl geringwertiger
Sachen” in ausgewéhlten, sehr grofen Landgerichtsbezirken. Nicht mehr
moglich wiren dagegen Untersuchungen in den rechtspolitisch besonders
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wichtigen Fallgruppen, etwa der Gewaltkriminalitit, weil in diesen relativ
seltenen Ereignissen die Einzelangaben, die strafzumessungsrelevant sind,
nicht tibermittelt werden dtirfen. Paragraph 16 Abs. 6 BStatG bedarf deshalb
der Erginzung durch den Gesetzgeber, entweder durch eine weitere
Wissenschaftsklausel, in der die Belange der von mir angesprochenen
Wissenschaftszweige im Sinne einer “"praktischen Konkordanz" von
Wissenschaftsfreiheit und dem Recht auf informationelle Selbstbestfmmung
geregelt werden, oder durch eine bereichsspezifische Regelung in den
speziellen Statistikgesetzen, also z.B. im Strafverfolgungsstatistikgesetz.
Insoweit verweise ich z.B. auf Paragraph 40 Abs. 2 Bundeszentralregisterge-
setz. Nur durch eine derartige Regelung wird gewahrleistet, daf auch kanftig
kriminologische Forschung die Daten der amtlichen Statistik fiir die
Durchfiihrung von Forschung, sei es als unmittelbarer Gegenstand, sei es
fur die Planung und Durchfithrung von Aktenanalysen (Stichprobenziehung)
wird nutzen kénnen. Fr viele sozialwissenschaftliche Disziplinen wird der
hier vorgestellte Weg der faktischen Anonymisierung gangbar und
ausreichend sein. Ich plddiere aber nochmals dringend daftr, daf
wissenschaftlichen Forschungsvorhaben, die auf personenbezogene Daten
angewiesen sind, auch kinftig diese Daten zur Verfiigung gestellt werden.
Aufgabe und selbstverstindliche Verpflichtung der in diesen Bereichen
tdtigen Forscher ist es, einerseits durch die erforderlichen technisch-
organisatorischen Mafnahmen und andererseits durch Anonymisierung der
Daten zum friihestmdéglichen Zeitpunkt sicherzustellen, daf der einzelne
durch den Umgang mit seinen Daten in seinem Persdnlichkeitsrecht nicht
beeintrachtigt wird.

Prof. Dr. Brennecke, Freie Universitat Berlin:

Vielen Dank, dafl Sie das nochmal gesagt haben. Das ist auch in meinem
Sinn. Ich méchte in bezug auf das, was Herr Mochmann und Sie tber das
public use file gesagt haben, noch etwas hinzufiigen. Ich denke, der Begriff
public use file ist sehr ungliicklich. Ganz sicher wird es nicht so aussehen -
und so stelle ich mir das auch nicht vor -, da das Statistische Bundesamt
ein wie auch immer geartetes File an X gibt und von X an Y und Z usw. Aber
die Erfahrung der Auswertung von Mikrodaten hat doch eigentlich gezeigt,
und das ist implizit heute auch angeklungen, daf man im Prinzip alle
Moglichkeiten eines solchen Datensatzes nutzen mdéchte. Im Gegenteil,
meistens ist die Situation so, da man sich an vielen Stellen fragt, ob es
nicht gut wére, wenn dieses oder jenes Merkmal noch im Datensatz wiére.
Ich vermute deshalb, da die Anforderungen, die von verschiedenen Seiten
beziiglich des Mikrozensus kommen werden, in bezug auf die Merkmale und
Variablen sehr dhnlich sein werden. Und ich vermute deshalb, dag es sich
von seiten des Statistischen Bundesamtes lohnen wird, diesen Gedanken
vorzugreifen und fir alle jene Félle, die mit dhnlicher und begriindeter

60 ZUMA-Nachrichten 30



Forschungsberichte: Wirth

Einzelanforderung kommen, aber in der Struktur gleich sind, ein
einheitliches File zu konstruieren. Das wiirde unter Umstinden den
Arbeitsaufwand minimieren und vielleicht auch den Forderungen oder dem
Wunsch der Forscher relativ nahe kommen.

Prof. Dr. Dr. Hafner, Zentralinstitut fiir seelische Gesundheit, Mannhetm:

Wenn wir Themen angeschnitten haben, die weit tiber den Paragraph 16 des
Statistikgesetzes hinausgehen und, was mich angeht, nicht nur das
Datenschutzgesetz, sondern auch den Paragraph 203 des Standesrechts
zum Inhalt hatten, dann hat das damit zu tun, daf man am Ende einer
solchen Tagung ein wenig das Recht fahlt, sich zu fragen, ob es Uber den
begrenzten direkten Effekt fiir mein Fach auch eventuell einen indirekten
Effekt gibt. Auch da ist nattrlich das Problem - das versuchte ich deutlich zu
machen -, daf die Bedurfnisse der Forschung auf meinem Gebiet so sind,
daf ich nicht nur de lege lata sondern auch de lege ferenda denken oder
diskutieren muf. Und ein zweiter Punkt, der noch ein bifchen weiter weg
geht vom heutigen Thema, den ich aber auch mit angeschnitten habe, ist die
Fragmentierung der Gesundheitsstatistiken in der Bundesrepublik. Wir
haben mit diesem Problem solche negative Folgen fiir die Forschung, da wir
im Grunde genommen Public-Health Forschung und Epidemiologie nur in
Grenzbereichen fiihren kénnen. Es ist nun leider nicht so, daf uns die
Regelungen, wie etwa Anonymisierung, die den Zugang zu Daten einzelner
Statistiken erleichtern wirden, viel helfen wiirden. Denn die unterschied-
lichen Institutionen die Daten sammeln und zur Verfiigung stellen kénnen,
haben auferdem noch unterschiedliche Variablendefinitionen, unterschied-
liche Erhebungsmethoden, aber auch unterschiedliche Grundgesamtheiten.
Wenn ich beispielsweise die Arbeitslosenstatistik vergleichen will mit der
Mortalititsstatistik des Statistischen Bundesamtes, um zu prifen, ob
Arbeitsplatzverlust oder langerfristige Arbeitslosigkeit Suizidraten erhéht,
entsteht das Problem, daf ich unterschiedliche Grundgesamtheiten habe,
die ich im Grunde nicht vergleichen kann. Das Problem bleibt also, daf man
die Ausgangssitutation fir Gesundheitsdaten in diesem Land verbessern
mug.

Dr. Schmidt, Bundesbeauftragter fiir den Datenschutz, Bonn:

Ich méchte etwas sagen zu der Problematik, die aus meiner Sicht mit diesem
Projekt kaum etwas zu tun hat. Bet den Verlaufsstatistiken, die wir nattirlich
vor allen Dingen da brauchen, wo es auf die Folgen von Mafnahmen
ankommt, wie zum Beispiel bei Verurteilungen, ist sicher eine Anonymisie-
rung, wie heute in diesem Projekt vorgestellt, tiberhaupt nicht denkbar. Die
Richtung, die zur Zeit wohl sehr konsequent gedacht ist, ist die, da man
Verlaufsregister mit einem Anonymisierungstreuhénder schafft, das scheint
mir ein aussichtsreicher Weg. Und ich glaube, das Hindernis liegt hier nicht
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im Bereich der Datenschitzer oder der K Datenschutzbeauftragten. Ganz
konkret: es gab zum Beispiel in der DDR Register, die unter diesen
Umstinden hier nie gefiihrt worden wiren, die aber gleichwohl fir die
Forschung auch jetzt noch von erheblicher Bedeutung sein kdnnen. Hier
geht die Bereitschaft der Datenschutzbeauftragten, tiber die Wahrung der
Interessen der Betroffenen entsprechende Forschung mdglich zu machen,
sicher sehr weit und ich wiirde auch mal sagen, weiter als die Bereitschaft
mancher, die jetzt das Dach tber dem Kopf und den Pfértner bezahlen
migten, damit die Daten auch aufbewahrt werden kénnen. Also da sieht
sich zumindest die Datenschutzseite von dem Vorwurf frei, hier ein
Hindernis zu bieten. Es sind andere, die da bremsen. Zum public use file
mdéchte ich sagen, dies ist eine Geschichte, die sollte man nach Méglichkeit
nicht mit diesem Projekt verknipfen. Man kénnte die Ergebnisse dieses
Projekts tiberstrapazieren, wenn man damit allgemein benutzbare - und sei
es nur in der Forschung allgemein benutzbare - Standarddatensitze machen
wiirde. Dann hitte man namlich vermutlich ein ganz neues Angriffsszenario.
Die Interessen, auch die publizistischen Interessen, eine definierte
Datenbasis als verletzbar hinzustellen, kénnten zu Zusammenarbeiten
fihren, die ein ganz anderes Szenario aufzeigt. Deshalb meine ich, da man
zumindest mit den jetzt aufgestellten Ergebnissen gut daran tut, weiterhin
Forschungsvorhaben bezogenene Weitergaben zu erlauben, die verntinftiger-
weise aus einer konkreten, dafiir geeigneten Basis mit einfachen Mitteln
gezogen werden kénnen. Zu denen man dann vielleicht auch leichter als das
bisher méglich war, auch mal noch ein Datenfeld nachliefern kann. Aber zu
sagen, jeder vernuinftig scheinende Antrag bekommt die selben Daten, dafir
scheinen mit die Ergebnisse dieses Projektes nicht ausreichend tragfihig.
Wir tun deshalb gut daran, zunichst die Erfahrungen mit der individuellen
Prifung abzuwarten und zu sehen, wie das ausgeht.

Dr. Nowak, Statistisches Bundesamt, Wiesbaden:

Ich méchte mich der Meinung anschliefen, daf das Wort "public use" fiir
unsere Diskussion irrefithrend ist. Faktisch -anonymisiertes Einzelmaterial
ist nach den Bestimmungen des Gesetzgebers nur fiir einen sozusagen
privilegierten Empfingerkreis und nicht fur die Offentlichkeit zugénglich.
Aber es ist hier auch - und ich erinnere an die Aussage von Frau Marsh
heute Mittag - gesagt worden, Kernpunkt der Akzeptanz ist das Vertrauen.
Dem Auskunftgebenden fiir die Statistik reicht sozusagen das subjektive
MiBtrauen, um der Statistik die Mitarbeit aufzuktindigen. Das ist etwas sehr
Sensibles, woran wir denken miissen. Was Herr Schmidt hier auffiihrt ist ein
Angriffsszenario, das man unter diesem Blickwinkel sehr ernst nehmen
mug. Erlauben Sie mir noch eine Anmerkung zu dem, was Herr Heinz gesagt
hat. Wir sollten nicht nur gebannt auf den Paragraph 16 Absatz 6 des
Bundesstatistikgesetzes sehen. Der Paragraph 16 sagt ja ausdricklich, dag
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der Gesetzgeber im begriindeten Fall auch andere Formen der Weiterleitung
von Einzelangaben im jeweiligen Gesetz zulassen kann. Er mug es dort aber
regeln. Und daher mussen diejenigen, die solche Angaben benétigen an den
Gesetzgeber appellieren und nicht nachtriglich den Statistikern sagen, nun
gebt mir endlich die Daten, auch wenn es im Gesetz so nicht erlaubt ist.
Dasselbe gilt auch fur die Frage, darf denn ein Wissenschaftler Daten an
einen anderen weitergeben. Nachdem wie ich den Paragraph 16 des
Bundesstatistikgesetztes lese, steht im Abschnitt 8 genau das Gegenteil. Da
steht, dag er es nicht darf. Und letztlich sollten wir auch deshalb hier nicht
so gebannt nur auf den Paragraph 16 Absatz 6 des Bundesstatistikgesetztes
sehen, weil die Leistung der amtlichen Statistik nicht nur die Ubermittlung
von Einzelangaben ist - anonymisiert oder wie auch immer - sondern die
Ubermittlung von statistischen Ergebnissen in Aggregatform. Wir sollten
nicht vergessen, daf es dafiir auch ganz gute Zwecke gibt und man damit
auch ganz gut arbeiten kann. Ein allerletztes Wort zu dem, was Herr Héfner
sagte: Eine der Grundlagen fiir eine fachliche Konzentration der Arbeit der
amtlichen Statistik ist die Koordinierungsfunktion, damit Sie eben nicht
immer wieder vor unterschiedlichen Statistiken stehen, deren Ergebnisse
vielleicht als Inselldsung isoliert ganz brauchbar sind, die aber nicht mit
anderen kombiniert verwendet werden kdnnen.

Prof. Dr. Allerbeck, Universitdt Franikfurt:

Da das Stichwort public use drei- oder viermal gefallen ist, kénnen sie
vielleicht verstehen, dag ich mich selbst auf die Rednerliste setze. Zunéchst
ist einmal klar, daf unter dem Absatz des Paragraphen, mit dem wir uns die
ganze Zeit beschiftigt haben, ein public use file nicht méglich ist. Das ist
vollstindig unstrittig. Der Aspekt, den Herr Mochmann angesprochen hat
ist, daf die Leute, die Daten haben oder mit Daten arbeiten, diese ja
fortlaufend immer ein klein wenig modifizieren, weil sie etwas merken, was
nicht in Ordnung ist, was besser sein kénnte. Die Beftirchtung, die da
angesprochen worden ist, und die ich teile ist, daf das Statistische
Bundesamt, so lange die Daten im Hause sind an den Daten schneidert und
sicherlich die eine oder andere Korrektur vornehmen wird. Dieses
maggeschneiderte Verfahren der Variablenauswahl wére fiir mich als
Wissenschaftler nur dann akzeptabel - und jetzt ist das Stichwort nicht
Publizistik sonderm einfach Wissenschaft - wenn lediglich Variablen
eliminjert wiirden und sonst nichts mehr mit dem Datensatz geschieht
sobald er fir fertig erklart ist. Es darf dann nichts mehr gedndert werden.
Sonst ist dieses Verfahren der MaBschneiderung unbrauchbar und fiir die
Wissenschaft einfach nicht akzeptabel. Was nun die Szenarien angeht, so
wire manche Diskussion vor der letzten Volkszdhlung bei uns sehr viel
einfacher gewesen, wenn nicht die Informatikdiplomanden sondern unsere
Studenten Zugang zu einem public use file gehabt héitten oder einem subset
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eines public use file. Weil sie dann nidmlich gewugft hiften, was in dieser
Volkszihlung typischerweise vorkommt. Und das hitte der Statistik nicht
geschadet, sondern definitiv geholfen. Wenn man in Ihrem Amt ist, Herr
Schmidt, dann bekommt man natiirlich immer Alarmmeldungen aus aller
Welt. Und hat von diesen einen reichen Vorrat und stellt sich dann vor, was
kénnte noch dazu kommen. Man kénnte sich natiirlich auch Strategien der
amtlichen Statistik vorstellen, ihr Verdffentlichungsprogramm uber das
Erscheinen des statistischen Jahrbuchs zu verbreitern. Und eine Form
dieser Verbreiterung wére die Publikation von Daten in einer zeitgendssi-
schen Form.

Dr. Vorschulte, Landesamt fir Datenverarbeitung und Statisttk Nordrhein-
Westfalen, Disseldorf:

Dazu kann ich gleich sagen, dag wir das jedes Jahr versuchen. Wir haben
schon im letzten Jahr eine CD-Rom mit den Ergebnissen der Volkszdhlung
auf Kkleinster riumlicher Ebene erstellt. Natirlich nur fiir Nordrhein-
Westfalen. Und wir werden in diesem Jahr eine Diskette vorlegen mit
Ergebnissen - nach dem Bundesraumordnungsprogramm. Far die Her-
richtung wird sicherlich vieles getan und da bemiihen wir uns sehr, und im
ubrigen bleibt ja noch festzustellen, daf jeder Forscher die Méglichkeit hat,
sich an das jeweilige Statistische Landesamt oder das Statistische
Bundesamt zu wenden. Dort sind alle Datensétze vorhanden und bestimmte
Probleme kann man dort abarbeiten lassen. Das hat ja Herr Mochmann
heute Morgen als Normalfall fir England, Dénemark oder Schweden
vorgestellt, dag zentral gerechnet wird. Dort werden die Dinge nicht aus dem
Haus gegeben, sondern die Probleme werden besprochen und dann wird
zentral gerechnet. Das ist nattirlich ein Angebot, das die amtliche Statistik
hier in der Bundesrepublik auch immer gemacht hat. Wir jedenfalls in
Nordrhein-Westfalen wiaren dazu jederzeit bereit.

Prof. Dr. Allerbeck, Universitdt Frankfurt:

Das Angebot ist natiirlich in der Praxis die Aufforderung, fiir das Statistische
Bundesamt einen Blankoscheck auszustellen. Der heifit natiirlich nicht so,
sondern der heifit Kostentibernahmeerklirung. Wir sind weit fortgeschritten
in der Zeit, vielleicht sollte Herr Mtiller noch die Gelegenheit bekommen, ein
abschlieBendes Wort in dieser Diskussion anzuftigen.

Prof. Dr. Miller, Universitat Mannheim:

Ja, gerne. Als erstes mdchte ich sagen, daf ich diese Diskussion nicht
angeregt habe, damit wir soviel Lob bekommen - wortiber ich mich nattrlich
gefreut habe -, es hitte ja auch anders ausgehen kénnen. Sondern es ging
mir darum, Vertreter aus den verschiedenen Bereichen zu Wort kommen zu
lassen, genau deshalb, weil die Wissenschaft ein sehr differenziertes

64 ZUMA-Nachrichten 30



Forschungsberichte: Wirth

Unternehmen ist und weil klar ist, daf nicht zu allen Zwecken die gleichen
Mittel taugen. Wenn man faktische Anonymitit diskutiert und sieht, dag es
damit fGr bestimmte Bereiche nun einen Schritt weitergeht, mu man
gleichzeitig sagen, daf dieses nicht alle anderen Probleme 18st, die wir
haben. Deshalb waren die Erginzungen, caveats und die Hinweise darauf,
wie zu den verschiedenen Bereichen Problemldsungen aussehen mugten,
ganz in meinem Sinn. Das heifit auch, man mdége dieses Projekt und seine
Ergebnisse nicht uberfrachten und sie nicht auch far Bereiche nutzen
wollen, fiir die sie nicht primir gedacht waren. Deshalb ist wichtig, was zum
public use file gesagt worden ist. Man mugf da sehr vorsichtig sein. Man soll
die Ergebnisse des Anonymisierungsprojektes zunichst nur dazu nehmen,
wozu das Projekt gedacht worden ist. Zum Abschluf méchte ich noch sagen,
dag ich den heutigen Tag so wahrgenommen habe, wie das ganze Projekt.
Ich fand die Zusammenarbeit zwischen den verschiedenen Stellen - zwischen
Statistik, Wissenschaft und Datenschutz - tiberaus fruchtbar. Und wenn wir
heute eine vergleichsweise unverkrampfte Diskussion gehabt haben und eine
Diskussion, aus der man auch etwas lernen kann, war das zu Beginn des
Projektes nicht so. Ich weif noch, wie wir uns zunichst sehr vorsichtig
begegnet sind. Hinter jedem Argument haben wir gewissermafen eine
verdeckte Attacke vermutet. Das hat sich im Laufe der Zeit jedoch in grofiem
Mage verdndert. Es liegt mir sehr daran, wenn dieses Projekt jetzt gelobt
worden ist, dies wirklich an alle Beteiligten weiterzugeben: Neben den
beteiligten Wissenschaftlern an den Datenschutz und die amtliche Statistik,
die in vielfiltiger Weise mitgewirkt haben. Sie haben nicht nur die Daten zur
Verftigung gestellt, sondern auch unkonventiolle Lisungen erméglicht. Ich
habe zum Beispiel noch die lange Diskussion in Erinnerung, bei der wir
uberlegt haben, wie denn die faktische Anonymitit mit Daten gepriift werden
kann, die eigentlich nur als faktisch anonym weitergegeben werden dtirfen.
Daf hier Losungen gefunden worden sind, ist das Verdienst aller, die
mitgewirkt haben. Ich kKann heute Abend nur einen grofen Dank
aussprechen und dabei auch alle einschliefen, die sich heute als Referenten
und Teilnehmer am Podiumsgesprich zur Verfiigung gestellt haben und die
dazu beigetragen haben, dafl wir einen sehr interessanten Tag verbringen
konnten.
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