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Aktuelle Befunde aus dem Technologiemonitoring -
Extremismus und Radikalisierung im Metaverse

Das Institut fiir Technikfolgenabschditzung
und Systemanalyse (ITAS) am Karlsruher
Institut fiir Technologie (KIT) untersucht und
beobachtet als Teilprojekt im MOTRA-Ver-
bund die Bedeutung neuer Technologien fiir
das Radikalisierungs- und Extremismus-
geschehen. Zielsetzung eines solchen Techno-
logiemonitorings ist es, entsprechende
Technologien friihzeitig zu erkennen und deren
potenzielle Folgen zu untersuchen. Hierfiir
wird ein Monitoringprozess durchlaufen, der
1.) Uberblickswissen zu potenziell relevanten
technologischen Entwicklungen generiert, 2.)
anschliefiend systematische Selektionen vor-
nimmt und dadurch 3.) in Feinanalysen aus-
gewdhlter Technologien miindet. Ergdnzt wird
dieses kontinuierliche Monitoring unter ande-
rem durch Erkenntnisse aus der Anwendung

der am ITAS entwickelten Methode des Vision
Assessments, welche eine Betrachtung von
Visionen und Leitbildern von weit in der
Zukunft liegenden technologischen Innovatio-
nen ermaoglicht. Bei der von Mark Zuckerberg
entworfenen Vorstellung von einem Metaverse
handelt es sich um eine solche Vision, von der
auflerdem anzunehmen ist, dass deren Rea-
lisierung Auswirkungen auf Phdnomene von
Extremismus und Radikalisierung hat. Des-
halb haben wir im Mai 2022 ein Vision Assess-
ments der Metaverse-Vision durchgefiihrt,
welches es zum Ziel hatte, das Potenzial der
damit verkntipften technologischen Neuerun-
gen in Bezug auf Extremismus und Radikali-
sierung zu untersuchen. In diesem Spotlight
stellen wir daraus hervorgehende Erkennt-
nisse dar.

Das Metaverse als Vision

Nach der von Meta-CEO Mark Zuckerberg
im Oktober 2021 vorgestellten Idee, soll das
“Metaverse” das (mobile) Internet revolu-
tionieren und als plattformubergreifende
Entitat das Leben aller Nutzer*innen im
digitalen Raum erweitern (Meta, 2021b,
2021a). Dabei sollen sich diese mit einem
eigenen Avatar in einer virtuellen Online-
Umgebung bewegen, welche sie mittels
Virtual Reality (VR) immersiv erleben kon-
nen. Zudem sollen sich die Nutzer*innen
aktiv an der Entstehung und Ausbreitung
des Metaverses beteiligen. Hierfiir sollen
zahlreiche technologische Schnittstellen
zur Verfigung gestellt werden, die eine
Beteiligung in allen relevanten Lebens-
bereichen wie zum Beispiel Arbeit, Handel
oder Freizeit ermoglichen. Damit ist eine
umfangreiche Vision umrissen, wie in
Zukunft soziale Interaktionen in einer vir-
tuellen Realitat als einem fur alle zugang-
lichen Erlebnis- und Handlungsraum maog-
lich sein sollen.
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Zuckerbergs Vorstellung des Metaverses
hatte schnell grofies offentliches Interesse
hervorgerufen. Im Gegensatz zu heutigen
Social-Media-Plattformen steht im Meta-
verse nicht allein Text- und Bildmaterial zur
Verfiigung, sondern dieses zeichnet sich vor
allem durch die Moglichkeit von immersi-
ver Echtzeitkommunikation aus. Diese neue
Eigenschaft wird voraussichtlich die Dyna-
mik sozialer Interaktionen im virtuellen
Raum beeinflussen. Wahrend die Strafver-
folgungsbehorden in der heutigen virtuel-
len Welt auf einen gewissen Erfahrungs-
schatz aufbauen konnen, stehen sie in
Bezug auf das Metaverse vor ganz neuen
Herausforderungen beziiglich Beobachtung
und Intervention (Europol, 2022). Einerseits
konnten beispielsweise neue Arten von vir-
tuellen Straftaten entstehen, andererseits
konnten aber auch “klassische” Verbrechen
wie beispielsweise (Identitats-)Betrug eine
neue Qualitit annehmen (Chohan, 2022).
In Bezug auf den Phanomenbereich von
MOTRA werden in der wissenschaftlichen



Betrachtung bereits unterschiedliche Miss-
brauchspotenziale durchgespielt, die auf
terroristische Aktivititen Bezug nehmen
(Weimann & Dimant, 2023). Auch werden
die Moglichkeiten der Aufrechterhaltung
und Durchsetzung demokratischer Werte
und Standards im Metaverse als “platform-
based public sphere” bereits kontrovers dis-
kutiert (Huq, 2022).

Vision Assessment

Bislang handelt es sich beim Metaverse in
erster Linie um eine Zukunftsvorstellung,
die zeigt, wie soziale Medien durch virtuelle
Realitat erweitert werden konnen. Doch
mit dieser Vision ist auch der Beginn einer
technologischen Entwicklung markiert
und es werden darin bereits Anspriiche an
Funktionalitat, sozialewirkungund techno-
logischen Prozess formuliert. Aufgrund der
potenziellen Wirkmacht dieser Vision und
vor dem Hintergrund der Bedeutung des
heutigen Internets und der sozialen Medien
fur Extremismus und Radikalisierung, ist
es aus der Perspektive eines Technologie-
monitorings geboten, die Moglichkeit von
mit der Entstehung eines Metaverses ver-
bundenen nicht erwiinschten Folgen in
den Blick zu nehmen, um dadurch etwaige
Handlungsbedarfe abzuleiten. Dies ermog-
licht die Methode des Vision Assessments.

Visionen sind Erzdhlungen, die von
bestimmten Akteur*innen, Netzwerken
oder Organisationen strategisch ins Spiel

Vision
Assessment

Metaverse-Vision
in Wissenschaft

und Gesellschaft

Analyse
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gebracht werden, um einer Zukunfts-
technologie und ihrem Innovations-
potenzial Legitimitat und Bedeutung zu ver-
leihen und so die Schwerpunkte von Politik
und Forschung mitzugestalten (Hausstein &
Losch, 2020; Schneider et al., 2020). Solche
Visionen konnen als sogenannte sozio-
epistemische Praktiken aufgefasst werden,
die gleichzeitig das neue Wissen und die
sozialen Arrangements als Voraussetzung
von Innovationsprozessen hervorbringen.
In diesem Zusammenhang lassen sich ana-
lytisch vier Praxisfunktionen von Visionen
unterscheiden, deren Zusammenspiel eine
gesellschaftliche Wirkung entfaltet:

1. Visionen schaffen imaginare Schnitt-
stellen zwischen der Gegenwart und der
Zukunftund ermoglichen so Orientierung.

2.Visionen dienen als Kommunikations-
mittel, indem sie einen gemeinsamen,
wenn auch oft vagen, Vorstellungsraum
schaffen, der es ermoglicht, Uber die
Zukunft zu kommunizieren.

3. Visionen haben eine leitende Funktion,
indem sie es verschiedenen Menschen
und Organisationen ermdoglichen, ihr
Handeln zu koordinieren.

4.Visionen sind oft Aussagen uber
wunschenswerte Zukiinfte. Diese norma-
tive Kraft motiviert Menschen und Orga-
nisationen zum Handeln (Losch, 2017).

Gesellschaftliche Folgen

Szenarien der
Verwirklichung

MOTRA-
Technologiemonitoring

Impulse zur Generierung
von Wissen

Modulation

Dialog




Als analytischer Rahmen ermoglicht das
Vision Assessment den Blick Uiber eine hege-
moniale technologische Vision hinaus, um
alternative Entwicklungsmoglichkeiten
betrachten zu konnen (Losch et al., 2016).
Dadurch lassen sich auch solche mit einer
neuen Technologie moglicherweise einher-
gehende Entwicklungen erkennen, die in der
dominierenden Vision nicht enthalten sind.
In Bezug auf die Betrachtung der Metaverse-
Vision konnen so mithilfe einesVision Assess-
ments mogliche gesellschaftliche Folgen in
Bezug auf Extremismus und Radikalisierung
bereits in einem frithen technologischen
Entwicklungsstadium sichtbar, diskutierbar
und damit auch gestaltbar gemacht werden.

Expert*innen-Workshop

Fur das Vision Assessment der Metaverse-
Vision haben wir im Mai 2022 einen zweita-
tigen Workshop in Karlsruhe durchgefihrt,
zu dem wir verschiedene Expert*innen
eingeladen haben, bei denen wir fur die-
ses Vorhaben relevante Wissensbestande
ausgemacht haben. Teilgenommen haben
schlieBlich acht Personen aus den Bereichen
Extremismusforschung und Extremismus-
pravention, drei Personen mit Wissen spe-
ziell zum Metaverse beziehungsweise den
damit verkniipften Technologien und zwei
Personen mit einem sicherheitsbehord-
lichen beziehungsweise kriminologischen
Hintergrund.

Expertise/Fachgebiet Eingeladene Teil-
Personen nehmende

Extremismusforschung/- 21 8

pravention

Metaverse/ 14 3

Technologie

Sicherheitsbehdrden/ 10 2

Kriminologie

Gesamt 45 13

Im Verlauf des Workshops wurden in
Anlehnung an die 2x2-Methode (Daheim et
al., 2021) vier Szenarien entwickelt, die zei-
gen, wie sich extremistisches Handeln und
Radikalisierung in einem Metaverse im
Jahr 2040 moglicherweise verandern und -
je nachdem wie dieses gestaltet sein wird -
kontrolliert und abgesichert werden konn-
ten. Das Workshop-Design sah vor, dass fur
die Entwicklung der Szenarien zunichst
zwei fir die Handlungsmoglichkeiten von
Akteur*innen im Metaverse pragende zent-
rale Schliisselfaktoren vorgegeben werden.
Hierflir legten wir Freiheit (als Abwesen-
heit externer Festlegungen) und Sicher-
heit (als Ausbleiben negativer Folgen eige-
nen Handelns) fest (Koch, 2014). Aufgabe
der Expert*innen war es dann zunachst, in
einer Gruppendiskussion fiinf weitere Fak-
toren zu identifizieren, welche den grofiten
Einfluss auf die Schlusselfaktoren haben
wirden. Hier legten sich die Expert*innen
auf die folgenden Variablen fest:

Moderation
von Inhalten

staatliche
Regulierung

technologische
Standards

Freiheit und

Jugendschutz
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Anschlieflend sollten sie fiir jedes der durch
die moglichen Kombinationen der extre-
men Auspragungen der Schlisselfaktoren
vorgegebene Feld einer Matrix Uberlegen,
wie sich die weiteren Faktoren dazu jeweils
verhalten wiirden. So ergaben sich, je nach-
dem, wie staatliche Regulierung, Modera-
tion von Inhalten, Datenschutz, Jugend-
schutz und technologische Standards
im Metaverse ausgestaltet sein wirden
dichte Beschreibungen von vier Szenarien,
die jeweils mit bestimmten Handlungs-
moglichkeiten- und Beschrankungen ext-
remistischer Akteur*innen verkntuipft sind.

Hohe Freiheit
N

Europdisches Wilder

Metaverse Westen

Sicherheit .

Big Brother is

watching you

v
Geringe Freiheit

Potenzial fiir Extremismus und Radikalisierung im Metaverse

Wilder Westen

* Kein staatliches Eingreifen

* Absolute Handlungs- und Redefreiheit
* Anonymitdt via Quantenverschliisselung
* Datenbasierte Propaganda

* Keine Altersbeschrankungen

Big Brother is watching you

* Staatliches Technikmonopol

* Umfassende staatliche Kontrolle durch KI
 Vorratsdatenspeicherung

» Extreme Einschrankungen von Inhalten

* Strenger Jugendschutz

Im Szenario ,Wilder Westen“ fiihren
die Ohnmacht eines Staates, der nicht
dazu in der Lage ist extremistisches
Handeln angemessen zu sanktionie-
ren und das Fehlen adiaquater Modera-
tion und Inhaltskontrolle durch die
Betreiber*innen des Metaverses zu
einer Verscharfung der Margina-
lisierung von durch Extremismus
gefahrdeten Gruppen, wahrend Ext-
remist*innen in der neuen techno-
logischen Umgebung durch das Fehlen
jeglicher Einschrankungen der freien
Meinungsauflerung ungehindert
ihre extremen Ansichten verbreiten
konnen.
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Im Gegensatz zu einer solchen
grenzenlosen Freiheit im virtuellen
Raum wird das Verhalten der Men-
schen im Szenario ,,Big Brother is wat-
ching you* durch einen starken, halb-
autoritaren Staat mithilfe kiinstlicher
Intelligenz permanent iiberwacht und
dadurch zwar extremistische Ent-
faltungsmoglichkeiten weitestgehend
unterdriickt, aber auch die Freiheit
aller anderen Nutzer*innen so stark
einschrankt, dass nicht mehr von
einem freien, demokratischen Meta-
verse die Rede sein kann.

Sicherheit




Europaisches Metaverse

e Staatlicher Durchgriff nur bei Straftaten
* Minimale Moderation von Inhalten

* Keine Anonymitdt maglich

* Geringe Einstiegsstandards

* Kaum Jugendschutz

Im Szenario ,Europaisches Meta-
verse* wird die Redefreiheit hin-
gegen in einem solchen Mafle
respektiert, dass die Grenzen fur radi-
kale Gedanken und Meinungen -
bis hin zu extremistischen Ideen - sehr
weit gesteckt sind. Eine Moderation
durch die Plattformen findet kaum
statt, erst bei Uberschreitung der lega-
len Grenzen setzt ein starker Staat
Recht und Gesetz konsequent durch.
Damit verfligen Extremist*innen tiber
einen groflen Handlungsspielraum
fur die Verbreitung ihrer Ideen in der
virtuellen Offentlichkeit und damit
fiir die Aushohlung der Demokratie.

Handlungsbedarfe und Gestaltungsoptionen

In den Szenarien bedingt insbesondere
die Rolle des Staates die Verwirklichungs-
moglichkeiten von Extremist*innen im
Metaverse, doch ebenso ist die Ausgestaltung
der Moderation von Inhalten ein wichti-
ger Faktor zur Einhegung extremistischer
Bestrebungen. Damit ist das Problemfeld
einer angemessenen Plattform-Governance
(Gorwa, 2019) angesprochen. Dahingehend
konnen womdglich Erfahrungswerte mit
heutigen Social-Media-Plattformen Orien-
tierung geben. Sollten sich im Metaverse
ahnliche Problemlagen abzeichnen, ist
es naheliegend, auf der Basis bisheriger
Erkenntnisse praventiv arbeiten zu kon-
nen. In diesem Zusammenhang wiesen die
Workshopteilnehmer*innen wiederholt auf
Parallelen zur Gaming-Industrie hin. Diese
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Safe Spaces

* Hohe technologische Standards

e Starker Staatim offentlichen Raum

e Private Raume als extremistische Blasen
e Ambivalenter Datenschutz

* Altersbeschrankungen vorhanden

Dagegen ist im Szenario ,Safe Spaces“ die
offentliche Sphare im Metaverse durch
einen starken Staat vor extremistischen
Bestrebungen gut geschiitzt. Allerdings
konnen Extremist*innen, die sich bereits
in der realen Welt radikalisiert haben,
das Metaverse als sehr sichere virtuelle
Begegnungsplattform nutzen, auf der es
fur die Zivilgesellschaft oder den Staat
keine Moglichkeit gibt, private virtuelle
Raume zu Uiberwachen, die Extremist*in-
nen fiir sich selbst schaffen konnen. Dies
bedeutet, dass Verschworungen und Pla-
nungen leicht unentdeckt bleiben kon-
nen - was sehr ernste Auswirkungen
und Konsequenzen haben kann.

ist in der Regel sehr fruh in technologische
Entwicklungen wie Virtual Reality involviert.
Aus der Extremismusforschung ist bekannt,
dass extremistische Gruppierungen Spiele
und Gamification-Elemente zu Rekrutie-
rungs- und Propagandazwecken nutzen
(Englund & Bunmathong, 2022; Regeni, 2023).
Sie zeigen dabei eine hohe Innovations-
kraft und versuchen auf diesem Weg ins-
besondere junge Menschen anzusprechen
(Koehler et al., 2022). Gleichzeitig existieren
gamifizierte Ansitze zur Extremismuspra-
vention beziehungsweise Bemiithungen zur
Sensibilisierung der Gaming-Community
(Lakhani et al., 2022; Schlegel, 2022).

Weiter betonten die Workshop-Teil-
nehmer*innen, dass der Schutz der
Rechtsstaatlichkeit und die partizipative



Einbindung der Zivilgesellschaft in die Ent-
wicklung von grofier Bedeutung fiir ein
der Demokratie forderliches Metaverse
sein werden. Die Entwickler*innen sollten
die zukunftigen Nutzer*innen maoglichst
umfangreich und frihzeitig miteinbeziehen
(Madeira & Plattner, 2023). Dabei sei ins-
besondere die Bertuicksichtigung von Mit-
gliedern marginalisierter Gruppen wichtig.
Dies setze zahlreiche Bildungsangebote zu
partizipativen Gestaltungs-, Handhabungs-
und Beteiligungsmoglichkeiten voraus und
ubertrage auch eine grof3ere Verantwortung
auf die zuklnftigen Nutzer*innen. Ange-
sichts des zu erwartenden Einflusses auf
die politische Meinungsbildung besitzt die
demokratische Ausgestaltung eines Meta-
verses einen hohen Stellenwert (Engel-
mann et al,, 2020). Als Instrumente zur
Einbindung der Nutzer*innen kommen
dafur in der politischen Praxis der Burger-
beteiligung bereits erprobte Verfahren wie
,Mini-Publics“ oder virtuelle Birgerrate in
Frage (Buergerrat.de, 2022; Escobar & Elstub,
2017; Smith & Setild, 2018).

In Bezug auf Herausforderungen und
Interventionsmoglichkeiten bei der Platt-
form-Governance im Kontext von Rechts-
extremismus weisen Rau et al. (2022) vor
allem auf die Notwendigkeit einer voll-
stdndigen Transparenz hin, um (Nut-
zer*innen-)Partizipation uberhaupt erst
zu ermoglichen, aber auch um die quasi-
staatlichen Monopolstrukturen der Platt-
formbetreiber*innen aufzubrechen. Damit
einhergehend ist neben repressiven Maf3-
nahmen wie Loschung oder Sperrung
eine Forderung demokratischer Resilienz
gemaf} dem Prinzip der ,wehrhaften Demo-
kratie* durch die Starkung demokratischer
Akteur*innen wichtig. Mit Blick auf aktive
Handlungsstrategien hat sich dabei bei-
spielsweise das Konzept der Gegenrede
(Counter Speech) etabliert (Morten et al.,
2020; Rau et al., 2022).

Inwiefern sich diese Handlungsvorschlageim
Metaverse umsetzen lassen, bleibt letztlich
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noch offen (Schmitt, 2022). Doch es zeichnet
sich bereits jetzt die Problematik von Inhal-
ten ab, welche nicht per se offen extremis-
tisch oder sogar terroristisch sind (und somit
auch im Rahmen gesetzlich festgelegter
Bedingungen unterbunden werden miissen),
sondern subtil radikalisierend wirken kon-
nen. Gleichwohl ist hierbei das Grundrecht
auf freie Meinungsauflerung zu beruck-
sichtigen. Es ist jedoch nicht allein Aufgabe
der Burger*innen, demokratische Grund-
prinzipien im Metaverse zu entwickeln und
aufrechtzuerhalten. Nicht zuletzt ist bei der
Umsetzung all dieser Governance-Vorschlage
eine Multi-Stakeholder-Perspektive im Sinne
der Beteiligung politischer Entscheidungs-
trager*innen, Plattformbetreibenden, Sicher-
heitsbehorden, Zivilgesellschaft und For-
schung zu bedenken (Jiang, 2020).

Ausblick

Bei den hier vorgestellten Szenarien handelt
es sich nicht um Vorhersagen daruber, wie
ein Metaverse in der Zukunft aussehen wird,
sondern viel mehr um vorstellbare Zukuinfte.
Diese moglichen Zukiinfte basieren auf dem
spezifischen Wissen und den spezifischen
Sichtweisen der Expert*innen, die metho-
disch angeleitet an der Erstellung der Sze-
narien beteiligt waren. Dadurch sind die so
gewonnenen Einsichten begrenzt. Dennoch
konnen diese als Orientierungswissen im
Diskurs um die Metaverse-Vision dienen.
Mit dem Vision Assessment zum Metaverse
haben wir eine erste Bestandsaufnahme von
dessen Potenzial fiir Extremismus und Radi-
kalisierung vorgenommen und dabei Hin-
weise in Bezug auf Gestaltungsmoglichkeiten
erhalten. Fir das Jahr 2024 beabsichtigt das
MOTRA-Technologiemonitoring eine Ver-
tiefungsstudie zum Metaverse. Bis dahin
verweisen wir fur eine ausfiihrlichere und
weitergehende Darstellung unserer bis-
herigen Erkenntnisse auf den Beitrag des
Technologiemonitorings im MOTRA-Monitor
2022 (Madeira et al., 2023) und auf das beim
Projekt Immersive Demokratie veroffent-
lichte Policy Paper von Octavia Madeira und
Georg Plattner (Madeira & Plattner, 2023).
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MOTRA

Monitoringsystem und Transferplattform Radikalisierung

A

Der MOTRA-Forschungsverbund vereint in einem
Spitzenforschungscluster neun institutionelle Part-
ner aus renommierten universitaren und aufleruni-
versitiren Forschungseinrichtungen sowie unter-
schiedlichen wissenschaftlichen Fachdisziplinen.
MOTRA sucht den kooperativen Dialog auf Augenhohe
mit weiteren wissenschaftlichen Forschungsverbin-
den und Netzwerkpartnern aus Praxis und Politik
und verfolgt dabei zwei zentrale Zielstellungen:

1. Monitoring

Es soll durch MOTRA ein Monitoringsystem auf-
gebaut werden, mittels dessen das politisch und/
oder religios begriindete Radikalisierungsgeschehen
in Deutschland auf einer breiten Datenbasis fort-
laufend beobachtet wird. Ziel ist es die Verbreitung,
Entwicklungstrends sowie beglinstigende Konstella-
tionen fiir Extremismus und Radikalisierung besser
erfassen zu konnen.

2. Wissenstransfer

Weiterhin verfolgt MOTRA den Aufbau und die Etab-
lierung einer multifunktionalen Austauschplattform
zur Gestaltung eines direkteren Wissenstransfers
zwischen den Handlungsfeldern wissenschaftlicher
Forschung, sozialer Praxis und Politikgestaltung.
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