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Konflikte um Privatheit im digitalen Biirgerrechtsaktivismus vor und nach

Snowden

Kathrin Ganz

Wahrend sich die politische Dramatik der
Enthiillungen im Zuge des NSA-Skandals
uberschldgt, bleiben tberwachungskritische
Proteste hierzulande weitgehend aus. Die seit
den Snowden-Leaks fortwahrend aufgedeckte
systematische und umfassende Verletzung der
Privatsphare scheint weder dazu geeignet, biir-
gerrechtliche Traditionsbestande der Republik
zu aktivieren, noch starkt sie in nennenswertem
MafSe die hiesige Netzbewegung. Deren gerade-
zu paradoxe Mobilisierungsschwiche erschliefst
sich mit einem Blick auf die Verschiebungen
und wachsenden Widerspriichen ihres zentralen
Diskurses Uber Privatsphare. Zugespitzt ldsst
sich sagen, dass sich digitaler Blirgerrechtsakti-
vismus in Bezug auf den Schutz der Privatsphire
zu verlaufen droht, weil die Protagonist_innen

zu sehr an klassisch-liberalen Konzeptionen
von Privatsphdre festhalten, wahrend sich in
der digitalen Welt selbst bereits neue soziale
Praxen, aber auch neue Konzepte von Privat-
sphare entwickeln. Um diesem Gedanken nach-
zugehen, untersucht der vorliegende Artikel
die Konfliktlinien zwischen den sogenannten
Datenschutzmaximalisten und Post-Privacy-Apo-
logeten, die in der Netzbewegung bereits seit
langerem bestehen. Betrachtet werden soll
dabei insbesondere der Widerspruch zwischen
dem Subjektverstandnis des Datenschutzpa-
radigmas und der Subjektposition, die durch
den politischen Diskurs der Netzbewegung
artikuliert wird. Was dies fir eine digitale
Biirgerrechtspolitik ,nach Snowden® bedeutet,
werde ich am Ende des Textes erortern.
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1| FunfPhasen der Netzbewegung

Die skizzierte Lage verwundert zunichst, denn
die Kritik an Uberwachung und der Kampf fiir
Privatsphdre stehen historisch im Zentrum der
Agenda der Netzbewegung. Deren Entwicklung
beschreibe ich entlang von fiinf Phasen. Die
erste Phase umfasst die Vorgeschichte der
Netzbewegung. Sie reicht von der Griindung
des Chaos Computer Clubs (CCC) in den
frithen 1980ern bis zum Beginn der Netzbe-
wegung in ihrer heutigen Form im Zuge der
Proteste gegen die Vorratsdatenspeicherung.
Am 21. September 2005 legte die EU-Kom-
mission den Entwurf zur EU-Richtlinie tiber
die Vorratsspeicherung von Daten vor.! Infol-
gedessen griindeten Internetaktivist_innen,
Hacker_innen und Birgerrechtler_innen auf
dem 22. Chaos Communication Congress
2005 den Arbeitskreis Vorratsdatenspeiche-
rung (AK Vorrat), ein Protestbiindnis gegen
die anlasslose Speicherung von Kommunikati-
onsdaten.? In der damit beginnenden zweiten
Phase konstituierte sich die Netzbewegung
als informelles Netzwerk, das Themen wie
Uberwachung und Datenschutz in der digitalen
Welt, Zensur, Urheberrecht und Netzneutralitat
auf die Agenda setzt (vgl. Hensel et al. 2013;
Wendelin/Loblich 2013). Es setzt sich aus Or-
ganisationen wie dem CCC und dem FoeBuD
(heute Digitalcourage e.V.) sowie neuen Pro-
testnetzwerken wie dem AK Vorrat und dem
AK Zensur sowie Akteuren zusammen, die sich
in den Medien des Web 2.0 herausgebildet
haben, wie beispielsweise das Blog Netzpoli-
tik.org. Auch die Griindung der Piratenpartei
Deutschland 2006 fiel in diese Phase. In der
dritten Phase von 2008 bis 2011 gelang es der
Netzbewegung, zahlreiche Anhinger_innen
zu mobilisieren. Die Proteste gegen staatliche
Uberwachung unter dem Motto , Freiheit statt
Angst“ ab 2006, gegen das Netzsperrengesetz
der Grof3en Koalition (2009) sowie gegen das
Anti-Counterfeiting Trade Agreement (ACTA,
2011) bildeten die Hohepunkte netzpolitischer
Mobilisierung in Deutschland. Im Zuge dessen
konnten auch einige politische Erfolge verzeich-
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net werden. Aus einer Verfassungsklage gegen
die Vorratsdatenspeicherung resultierte ein
Urteilsspruch des Bundesverfassungsgerichts,
wonach die Vorratsdatenspeicherung ,,mit Art.
10 GG schlechthin unvereinbar® und damit
verfassungswidrig sei.* Im Anschluss an die
Proteste, darunter eine grofle E-Petition beim
Deutschen Bundestag, und die ersten Wahler-
folge der Piratenpartei hob die Schwarz-Gelbe
Regierung das 2010 durch die GrofSe Koalition
eingefiihrte und nie zur Anwendung gekomme-
ne Zugangserschwerungsgesetz im Dezember
2011 wieder auf - die von Ursula von der
Leyen vorangetriebenen Netzsperren wurden
damit vorerst Geschichte. SchlieSlich gelang es
durch europaweite Proteste das europaische
Parlament dazu zu bewegen, von einer Ratifizie-
rung des transatlantischen Handelsabkommens
ACTA abzusehen. Der Bundestag hatte auf
das gestiegene gesellschaftliche Interesse an
Netzpolitik bereits 2010 mit der Einrichtung
der Enquete-Kommission Internet und digitale
Gesellschaft reagiert. Dieser gehorten einige
prominente Aktivist_innen der Netzbewegung
an, darunter Netzpolitik.org-Blogger Markus
Beckedahl und CCC-Sprecherin Constanze
Kurz. Ab 2011 trat die Netzbewegung in eine
vierte Phase ein, in der einerseits eine Konso-
lidierung ihrer Aktivititen zu verzeichnen war,
andererseits aber auch Konfliktlinien zwischen
Akteur_innen hervortraten, die auch fiir die
Eskalation der internen Konflikte der Piraten-
partei eine Rolle spielten. Die ersten Veroffent-
lichungen des ehemaligen NSA-Mitarbeiters
Edward Snowden im Juni 2013 markieren den
Ubergang zur fiinften Phase. Was ein Teil der
Aktivist_innen der Netzbewegung schon immer
ahnte, wurde nunmehr offentlich: International
kooperierende Geheimdienste betreiben eine
umfangreiche Uberwachung und Erforschung
digitaler Kommunikation. Doch obwohl die
fortlaufenden Snowden-Leaks ins thematische
Herz der netzpolitischen Organisierung treffen,
kann die Netzbewegung in dieser Situation bis
heute nicht an ihre alten Erfolge ankniipfen
(Dobusch 2014). Wie es zu dieser erniich-
ternden Situation kommen konnte, werde ich
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nun mit Blick auf den politischen Diskurs der
Netzbewegung diskutieren.

2| Der politische Diskurs der Netz-
bewegung

Soziale Bewegungen lassen sich mit Ernesto
Laclau und Chantal Mouffe (2001) als poli-
tische Diskurse untersuchen, die Subjektpo-
sitionen hervorbringen. Deren Analyse dient
der Verortung von kollektiver und pluraler
Subjektivitat in einem von multiplen Macht-
verhaltnissen geformten Feld. Das Politische
wird in den Arbeiten der diskursanalytischen
Hegemonietheorie als eine spezifische Forma-
tion des Diskursiven verstanden, die in allen
sozialen Praxen prasent ist. Das Spezifische
des Politischen liegt in den Konflikten um den
leeren Ort des Universellen. , The universal is
an empty place, a void which can be filled only
by the particular, but which, through its very
emptiness, produces a series of crucial effects
in the structuration/destructuration of social
relations (Laclau 2000: 58). Die spezifische
Partikularitat, welche die Netzbewegung an die
Stelle des Universellen setzt, ist das freie Inter-
net. In der Funktion des leeren Signifikanten
nimmt die Vorstellung, das Internet sei ein Frei-
raum, eine zentrale Rolle ein. Es ist aus Sicht
der Netzbewegung zugleich etwas, das bereits
da war, etwas, das ist, als auch, im Derrida-
schen Sinne, ein freies Internet a venir. In zwolf
qualitativen problemzentrierten Interviews,
die ich zwischen Ende 2011 und Mitte 2013
gefihrt habe, beschreiben Netzaktivist_innen
ihre politischen Aktivitdten als Abwehrkampf
gegen einen Angriff auf das freie Internet
durch staatliche und privatwirtschaftliche
Akteure. Projekte wie die Vorratsdatenspeiche-
rung, Netzsperren oder Sanktionen gegen die
Verletzung des Urheberrechtes werden dabei
als Formen der Regulierung und Kontrolle
betrachtet, die das freie Internet unterminieren.
Wie der Konflikt um ,Internetpiraterie zeigt,
werden auch privatwirtschaftliche Akteure der
Gegenseite zugeordnet. Darunter Teile des
Verlagswesens, auf Abmahnungen spezialisierte

|37

Anwaltskanzleien oder auch Provider, die mit
ihren Geschaftsmodellen gegen das Prinzip der
Netzneutralitit verstoflen. Die Bewertung von
Unternehmen wie Google, Apple, Facebook
und Twitter ist dagegen ambivalent: Einerseits
werden diese - gerade in Hinblick auf die
Verwertung von Nutzerdaten und mogliche
Kooperationen mit Geheimdiensten - durchaus
kritisch betrachtet. Andererseits sind diese
Unternchmen auch in der Netzszene fiir ihre
Innovationen anerkannt, und nur ein Teil
der Aktivist_innen setzt konsequent auf die
Alternativen Freie Software und Open Source.
Vor allem wenn es um Konflikte zwischen
privatwirtschaftlichen Akteuren geht, sicht
sich die Netzbewegung haufig auf der Seite der
grofSen Player aus dem Silicon Valley, wie das
Beispiel Leistungsschutzrecht zeigt, wahrend
gleichzeitig die Kommodifizierung digitaler
Kommunikation kritisiert wird.

Die Netzbewegung verfolgt jedoch nicht
nur einen Abwehrkampf. Uber die Beschif-
tigung mit Netzpolitik hinaus artikuliert sie
eine post-digitale Agenda, die eine nach den
Prinzipien des freien Internets ausgerichtete
Gesellschaft zum Ziel hat. Leitende Ideen sind
dabei zum Beispiel Dezentralitdt, Peer-to-Peer,
Nutzungsautonomie und offene Schnittstel-
len. Das Gesellschaftsverstandnis, das hier
aufscheint, ist inspiriert von Metaphern der
Informationstechnologie. Gesellschaft wird
als ein Ensemble von Plattformen begriffen,
auf denen Birger_innen als Nutzer_innen
interagieren. So schreibt der polnische Dichter
Piotr Czerski, die ,Netz-Kinder® seien ,als
Nutzer des Staates, zunehmend verargert iiber
seine archaische Benutzeroberflache® (Czerski
2012). Die Netzbewegung sieht ihre Aufgabe
darin, dem , Geist des Internets®, wie es eine
Aktivistin nennt, zur Entfaltung zu verhelfen.
,Es kann®, so die Aktivistin weiter, ,der Ge-
sellschaft meines Erachtens nur gut tun, wenn
Menschen mit einem Mindset, das durch
das Internet gepragt ist, gesellschaftliche
Verantwortung iibernehmen.“ Als Subjekte,
die die Vernetzung im Freiraum Internet als
zentrale Momente ihrer Biographie beschrei-
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ben, verstehen sich die Netzbewegten als
Menschen, die bereits heute in der Zukunft
leben. Ein Interviewpartner zitiert in diesem
Sinne den Cyberpunk-Autor William Gibson
als paradigmatischen Stichwortgeber: , The
future is already here — it's just not very evenly
distributed.“

Der politische Diskurs der Netzbewegung
artikuliert damit die Subjektposition einer
Avantgarde vernetzter Individuen. Der Be-
griff ,networked individualism“ (Castells
2001; Rainie/Wellman 2012) bezeichnet die
Subjektform einer von digitalen Kommuni-
kationsnetzwerken gepragten, globalisierten
Welt. In diesem Erfahrungsraum kniipfen
Subjekte ,me-centered networks® und bilden
spersonalized communities“ (Castells 2001:
128) entlang ihrer individuellen Praferenzen
und Bediirfnisse. ,,Somit ist Individualitat®,
so Stalder (2014) ,das Ergebnis einer ein-
zigartigen Verschmelzung verschiedener
kollektiver Identititen innerhalb ein und
derselben Person® (ebd.: 14). Vernetzter
Individualismus entwickelt sich auf dem
technisch-medial gepragten Nihrboden von
Internetcommunities, in denen Eigeninitia-
tive, horizontale Netzwerke und Autonomie
zentrale Strukturmerkmale sind (Castells
2009: 124), aber auch im Kontext einer gou-
vernementalen Anrufung von Flexibilitat und
Eigenverantwortung (Lemke et al. 2000). Die
notwendigerweise partikularen Erfahrungen
der Vernetzung und Kollaboration sowie die
Formen ,digitaler Solidaritat® (Stalder 2014),
von denen Aktivist_innen berichten, werden
zu einem politischen Projekt universalisiert.
So beschreibt eine Aktivistin: ,Netzpolitik
(ist) meistens Beschaftigung mit dem, was pri-
vilegierte Menschen tun konnen“ (Interview,
2013). Die Aktivist_innen hatten in der Regel
schon frith Zugang zum Internet und konnten
im Laufe der Zeit viel praktisches Wissen und
eine umfangreiche Kenntnis netzpolitischer
Debatten sammeln. Sie sind Subjekte des
globalen Nordens, ganz tiberwiegend weifSe
Angehorige der (akademischen) Mittelschicht,
haufiger Manner als Frauen.
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Zusammengefasst ldsst sich der politische
Diskurs der Netzbewegung folgendermafSen
charakterisieren: Ausgehend von dem Ein-
druck, das Internet als Freiraum erlebt zu
haben, wehrt sich die Netzbewegung gegen
Angriffe auf das freie Internet in Form von
gesetzlichen Regulierungen und fortschrei-
tenden Formen der Kommodifizierung. Die
Netzbewegung versteht sich als Avantgarde
vernetzter Individuen, die schon heute Praxen
der Kollaboration nutzen, welche die Welt von
morgen pragen werden. Sie universalisiert ihre
spezifische Position zu einer hegemonialen
Forderung nach einer Gesellschaft, die nach
den Prinzipien ihrer Erfahrungswelt gestaltet
ist. Diese Partikularitat der Subjektposition
hat einen dekonstruktiven Effekt auf den uni-
versellen Anspruch des politischen Projektes
der Netzbewegung (vgl. Ganz 2014), der sich
auch in der bewegungsinternen Konfliktlinie
zwischen verschiedenen Positionen zu Daten-
schutz und Privatsphére in der digitalen Welt
widerspiegelt.

3| Zwischen Datenschutz und Post-
Privacy

Das Konzept und der rechtliche Schutz der
Privatsphére sind historisch mit der Verwer-
tung von technisch erzeugten Daten eng
verbunden. So beziehen sich die Viter des
yrights to privacy®, Samuel Warren und Louis
Brandeis (1890), auf das noch junge Medium
der Fotografie. Die heutige Datenschutzge-
setzgebung wurde in den 1970ern unter dem
Eindruck der aufkommenden elektronischen
Datenverarbeitung formuliert. Zu Beginn
des 21. Jahrhunderts veranderten sich jedoch
nicht nur die Technologien und technoso-
zialen Praxen, sondern auch die staatlichen
und kapitalistischen Rationalititen. In der
Informationsokonomie werden Profite unter
anderem durch die Auswertung und den
Verkauf von Daten realisiert, die zum Beispiel
durch den User Generated Content des Web
2.0 und die Sensorik des Internet der Dinge
anfallen. In Bezug auf den Staat haben wir es
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mit einer gouvernementalen Neuausrichtung
der Sicherheitsarchitektur (Krasmann et al.
2014) zu tun. In diesem Zusammenhang stellt
sich die Frage, ob die 1983 durch das Bun-
desverfassungsgericht formulierte Norm der
informationellen Selbstbestimmung®, welche
vorsieht, dass eine Person wissen konnen muss,
welche Daten von ihr gesammelt werden und
was damit gemacht wird, angesichts dieser
veranderten Bedingungen iiberhaupt noch als
Orientierungspunkt dient.

Bezlglich dieser Frage identifiziere ich
in der Netzbewegung vier Positionen. Auf
der Seite der Datenschutzmaximalisten be-
ziechungsweise ,privacy purists® (Burkart/
Andersson Schwarz 2013) stehen, erstens,
die Vertreter_innen des klassisch-liberalen
Datenschutzverstandnisses. Sie verstehen die
Privatsphare und informationelle Selbstbe-

R ol gex.

[39

stimmung als notwendige Voraussetzung flir
die freie Entfaltung des Subjektes und dessen
politische Handlungsfahigkeit und orientieren
sich vor allem an Zielen der Datenschutz-Policy.
Ebenfalls zu den Datenschutzmaximalisten
gehort, zweitens, die Hacker-Position, die sich
von ersteren nur in Nuancen unterscheidet. Zu
den Grundpfeilern der Hackerethik gehort das
von CCC-Griinder Wau Holland formulierte
Diktum, ,Offentliche Daten niitzen, private
Daten schiitzen®.® Dies zeigt bereits die Diffe-
renz in der Position gegeniiber den Datenschiit-
zer_innen an: Hacker_innen sehen sich als
diejenigen, die potentiell die Privatsphare an-
derer verletzen konnten, unterwerfen sich aber
einer ethischen Selbstverpflichtung zum Schutz
privater Daten. Im Jahr 2005 formulierten der
niederlandische Hacktivist Rop Gonggrijp und
CCC-Sprecher Frank Rieger eine programma-

e Keine Hand fret..

o mi gam- scheecklich Leid:
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tische und gleichzeitig visionare Position der
Hacker-Gemeinde fir das 21. Jahrhundert.
Nach 9/11 sei der ,Krieg” um die Privatsphare
und Freiheit verloren. Es gelte darum, Uber-
lebensstrategien im Uberwachungsstaat zu
entwickeln. Neben dem ,politics and lobby
game" sehen sie die Aufgabe in der Gestaltung
von Technologie ,with surveillance abuse
in mind“ sowie in einem ethischen Umgang
mit den eigenen Fahigkeiten. Dies beinhalte,
geheime Informationen iiber den Missbrauch
staatlicher Macht an die Offentlichkeit zu
bringen, wie spdter durch Wikileaks, Chelsea
Manning und Edward Snowden geschehen,
sowie die individuelle Entscheidung, seine
Talente nicht in den Dienst des ,Feindes®,
also etwa des BND oder der NSA, zu stellen
(Rieger 2005). Die Hackerposition unterschei-
det sich von der liberalen Datenschutzposition
hinsichtlich der spezifischen Rolle, die man sich
zuschreibt, sowie in der distanzierten Haltung
gegeniiber dem politischen Betrieb, mit dem
strategisch interagiert werden soll, ohne sich
damit zu identifizieren. Hacker_innen und
Datenschiitzer_innen sind gute Verbiindete,
auch weil sich die technische und die juristi-
sche Perspektive erganzen. Die dritte Position
nehmen Pragmatist_innen ein, die als ,Realos®
zwar eine grundsatzlich zustimmende Haltung
zu gesetzlichem Datenschutz teilen, sich aber
sowohl von den Datenschutz-,Dogmatikern®
als auch zur Post-Privacy-Position abgrenzen.
»Pragmatists will acknowledge post-privacy
condition by negotiating privacy praxis®. (Bur-
kart/Andersson Schwarz 2013: 223) Thr Fokus
liegt auf Praxisfeldern wie der Medienbildung,
mit dem Ziel, dass Subjekte dazu in die Lage
versetzt werden, informierte Entscheidungen
tber den Umgang mit personlichen Daten
zu treffen. Die vierte Position bilden Post-Pri-
vacy-Vertreter_innen, oder ,post-privacy
purists who are cognizant of surveillance but
abandon privacy praxis altogether® (Burkart/
Andersson Schwarz 2013: 223). Innerhalb der
Netzbewegung bildet die explizit ,datenschutz-
kritische“ Position eine radikale Minderheit.”
Diese Aktivist_innen gehen davon aus, dass
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rechtliche und technische Regulierung unter
den gegenwirtigen Bedingungen zur Farce
verkommen sei. Statt diesen Umstand zu be-
trauern, fokussieren sie die positiven Aspekte
von ,totaler Vernetzung“: Daten teilen lohne
sich, denn es bedeute mehr Informationen fiir
alle und mehr Gelegenheiten, Netzwerke zu
kntipfen. Die Existenz im post-privaten Netz-
werk ermogliche es, sich anderen gegeniiber
zu offenbaren, Gleichgesinnte zu finden und so
den Zwiangen der biirgerlichen Konformitat zu
entgehen. Dies konne zu einer Solidarisierung
der Beherrschten fihren, die darin miinden
musse, den Herrschenden ebenfalls Trans-
parenz abzuringen. Post-Privacy versteht sich
selbst als emanzipatorische Perspektive, eine
Sichtweise, der das Gros der Netzbewegung
nur mit Kopfschiitteln begegnet. Interessant ist
aber, dass der Post-Privacy-Diskurs es trotzdem
geschafft hat, eine gewisse Wirkungsmacht zu
entfalten: Von zwolf der von mir interviewten
Aktivist_innen nehmen immerhin elf Personen
Bezug auf die Diskussion und formulieren ihre
eigene Position in Abgrenzung oder Auseinan-
dersetzung mit Post-Privacy. Damit legen deren
Vertreter_innen den Finger auf einen wunden
Punkt, indem sie sich, zugespitzter als die Prag-
matist_innen es tun, mit den Widerspriichen
einer von Kontrollverlusten gepragten sozialen
Praxis im Netz und informationeller Selbstbe-
stimmung auseinandersetzen und dabei das
Subjektverstandnis des Datenschutzdiskurses
herausfordern.

4| Gefdahrdungen im vernetzten
Individualismus

»Die gute Nachricht ist, dass wir nicht wehrlos
sind gegentiber der Informationsmagie und -gier,
dass wir unser Schicksal in die eigene Hand neh-
men konnen,“ leiten Constanze Kurz und Frank
Rieger ihren 2011 erschienenen ,,Wegweiser zur
digitalen Miindigkeit* ein. Angesichts der ,kom-
merziellen und staatlichen Datenfresser” sei es
notwendig, ,,dass man sich zuallererst um seine
eigene Datensouveranitit kiimmert® (ebd.: 11).
Das von den Sprecher_innen des Chaos Com-
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puter Clubs entwickelte Konzept der digitalen
Miindigkeit zielt darauf ab, ,Handlungsspielrau-
me (zu erhalten), nicht heute fiir alle Zukunft zu
entscheiden, wer was wissen soll“ (ebd.: 202). Es
basiert auf dem souverinen Subjektverstindnis
der liberalen Moderne, also auf der Pramisse,
dass das Individuum die Privatsphire als ,,Be-
reiche oder Dimensionen (braucht), um die in
modernen Gesellschaften beanspruchte und
rechtlich gesicherte individuelle Freiheit leben
zu konnen® (Rossler 2001: 138). Demgegentiber
argumentiert der bislang prominenteste Vertre-
ter des Post-Privacy-Diskurses, Christian Heller,
unter Bezug auf den Foucaultschen Begriff
der Techniken des Selbst mit der Kontingenz
von Subjektivitit und Privatheitspraxen. Die
Privatheit der liberalen Moderne habe ,kein
Monopol darauf, wie Menschen sich selbst
erfinden (Heller 2011: 46). Hellers Auseinan-
dersetzung mit den post-privaten Techniken des
Selbst der digitalen Kultur verschiebt den Fokus
darauf, dass die Arbeit am Selbst nicht ohne
Offentlichkeit auskommt (ebd.). Damit bezieht
er sich auf ein subjektives Begehren nach Of-
fentlichkeit und Vernetzung - eine Uberlegung,
die anschlussfahig ist an die zeitgenossische
Diagnose der Netzwerkgesellschaft. In dieser,
so Felix Stalder (2014: 11), verlagere sich der
Bezugsrahmen von Individualitat von der Privat-
sphare in das Netzwerk. Post-Privacy adressiert
damit eine Leerstelle des Datenschutzdiskurses.
Das Subjekt wird dort lediglich in einer vertika-
len Beziehung zur Macht gedacht, wahrend die
ebenfalls machtvollen horizontalen Relationen
ausgeblendet werden.

In diesem Sinne entlarvend ist folgende
Warnung: ,,der soziale Umgang mit Menschen,
die keine Privatspharen-Manieren haben
oder gar offensiv Post-Privacy-Ideologien
vertreten, kann im Ernstfall ahnlich riskant
sein wie intimer Umgang mit habituellen Safe-
Sex-Verweigerern® (Kurz/Rieger 2011: 205).
Sie verweisen damit auf die von digitalen
Medien ausgehenden Herausforderungen fiir
soziale Normbildungen. Der Ratschlag, keinen
Kontakt mit Menschen zu pflegen, die einen
lockeren Umgang mit ihrer und der Privatspha-
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re anderer praktizieren, ist in der Praxis aber
ungleich schwerer umzusetzen als Safer-Sex.
So ist es beispielsweise kaum zu verhindern,
dass Bekannte die eigene Telefonnummer der
Datenbank von WhatsApp hinzufiigen, in dem
sie den Zugriff auf ihr Telefonbuch erlauben.
Das Modell der souveranen Entscheidung lasst
sich nicht ohne Weiteres auf komplexe soziale
Interaktionen Ubertragen, und diese finden
heute eben nicht mehr nur in gesellschaftlich
definierten Dimensionen wie Stammtisch
oder Schlafzimmer statt, sondern sind immer
haufiger medial vermittelt und dadurch ent-
grenzt. Die von beiden Diskursparteien ins
Feld gefithrten sexuellen Metaphern offen-
baren uberdies die differenten Perspektiven
auf die Lage des Individuums. Wahrend zum
Beispiel Markus Beckedahl und Falk Liike
(2012) mit rhetorischen Fragen wie ,Sind
Sie gleichzeitig in einem katholischen Forum
und einer Swinger Community?“ (ebd.: 36)
die Sensibilitit ihrer Leser_innen gegentiber
staatlicher Uberwachung schirfen wollen,
verweist Heller (2011: 124ff) auf die Lehren
der sexuellen Revolution und das Coming-Out
als emanzipatorischer Praxis. Er verbindet mit
den postprivaten Techniken des Selbst die
Hoffnung auf eine solidarische Gesellschaft.
Weil der Staat den Biirger_innen nur unter
dem Vorbehalt des angepassten Verhaltens
eine Privatsphire gewahre, werde der vertikale
Zugriff auf das Subjekt durch die Privatsphare
sogar gestarkt. Unangepasstes Verhalten bleibe
dagegen im Verborgenen. Auf diese Weise
schneide die Privatsphare Solidaritit in der
Horizontalen ab (ebd.: 123).

Wenn Privatsphare als Bedingung von Sub-
jektivitat angesehen wird, geht vom Verlust der
Privatsphdre eine ganz grundsatzliche Gefahr
aus. Im Gegensatz dazu denkt Post-Privacy
Subjektivitat als Resultat von Netzwerkprozes-
sen. Das Subjekt wird hier letztlich durch die
Verbindungen zu anderen Netzwerkpunkten
konstituiert. Entscheidend fiir die Selektion der
Verbindungen seien personliche Praferenzen,
und nicht das Eingebundensein des Subjektes
in soziale Milieus (Rainie/Wellman 2012: 15).
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Folglich riskiert das Netzwerksubjekt seine
Individualitit nicht in der Offentlichkeit,
sondern dann, wenn es von der Offentlich-
keit abgeschnitten wird. Damit stellt sich die
Frage nach der Gefihrdung des Subjektes
neu: ,,Weil warum sollen denn meine Daten
denn geschiitzt werden? Damit ich meinen
Job nicht verliere, damit die Krankenkasse
mich nicht iibern Tisch zieht. (...) wenn man
herausfindet, dass ich homosexuell bin, dass
ich ne Krankheit habe, (...) Das sind die Sa-
chen, die ich viel wichtiger finde als das alte
Konzept Datenschutz zu erhalten.“ Das Ziel
meiner hier zitierten Interviewpartnerin ist
es, allen Menschen die Teilhabe an digitalen
Offentlichkeiten zu erméglichen. Aus subjekti-
vierungstheoretischer Perspektive ist allerdings
auch die Subjektwerdung im Netzwerk als ein
Resultat von Machtverhaltnissen, und damit
als Subjektivierungsform zu betrachten. Der
,Drang nach Offentlichkeit“, entsteht, so
Zygmunt Bauman (Bauman/Lyon 2013: 161),
»aus dem verbreiteten Gefiihl, marginalisiert
und iibersehen zu werden und inmitten eines
Basars farbenfroher und verlockender Bilder
zur Unsichtbarkeit verurteilt zu sein“. Sub-
jekte miissen sichtbar, wiedererkennbar und
unterscheidbar sein, um sich mit anderen
verkniipfen zu kénnen und dauerhafte Netz-
werkbezichungen einzugehen. Das Leben in
Netzwerken erfordert aufSerdem die Fahigkeit,
widersprichliche Anforderungen zu mana-
gen und sich den Spielregeln des jeweiligen
Netzwerks zu unterwerfen (Stalder 2014: 13).
Insofern reiht sich Post-Privacy durchaus auch
in einen neoliberalen Diskurs tiber die Frei-
heit des selbstunternehmerischen Subjektes
ein. Heller und andere Vertreter_innen der
Post-Privacy-Schule beriicksichtigen dahinge-
hend zu wenig, dass Subjektivitat in die gegen-
wartigen Regierungslogiken kapitalistischer
Hegemonie eingebunden ist. Demgegeniiber
stellen Kurz und Rieger (2011: 9) die Frage,
swer profitiert an den Anfang ihrer Argumen-
tation, schlagen aber eine Widerstandsstrate-
gie vor, die aus meiner Sicht an gegenwirtigen
Subjektivierungsweisen vorbei zielt.
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5| Nach Snowden

Zwei Jahre nach den Veroffentlichungen und
der Selbstenttarnung Edward Snowdens fordert
die journalistische Aufarbeitung der NSA-Do-
kumente immer neue Erkenntnisse tiber den
umfassenden Zugriff der Geheimdienste auf
die digitalen Kommunikationsstrome zu Tage
und fiithrt zu einer Intensivierung der politi-
schen Auseinandersetzung. Der politische Spin
der Anfangstage - ,Spionage unter Freunden
geht gar nicht“ (Angela Merkel) - ist ins Leere
gelaufen. Neue Enthiillung tiber die Zusammen-
arbeit des Bundesnachrichtendienstes mit der
NSA fithren allerdings nicht zu einer Abkehr
von der sicherheitspolitischen Strategie. Im Ge-
genteil: Auf dem Hohepunkt der BND-Affare
einigt sich das Kabinett auf ein neues Gesetz
zur Vorratsdatenspeicherung, und trotzdem
bleibt ein Revival netzbewegter Mobilisierung
aus. Auf Basis meiner Auseinandersetzung mit
dem politischen Diskurs der Netzbewegung
und der Debatte um Post-Privacy mochte ich
abschlieflend meine Analyse mit Blick auf die
andauernde Mobilisierungsschwaiche zuspitzen.

Die Entwicklungen der vergangenen Jahre
haben oberflichlich gesehen bestitigt, was
die Netzbewegung schon immer gesagt hat:
Das Internet wird angegriffen, die Freiheit ist
bedroht. Gleichzeitig hat die Netzkultur ihre
Leichtigkeit verloren, den Glauben an den ge-
sellschaftsverandernden Impuls, der mit dem
,Geist des Internets“ verbunden war. , The
values of the internet generation have been
dashed to pieces: decentralization, peer-to-
peer, thizomes, networks. Everything you have
ever clicked on can and will be used against
you“. (Lovink 2014) Die Hoffnung, dass mit
dem Internet alles anders wird, weil es sich
staatlicher Kontrolle ultimativ entzieht, ersetzte
in den Anfangsjahren der Netzbewegung die
konkreten Losungsstrategien eines prognosti-
schen Framings (vgl. Dobusch 2014). Das ist
heute nicht mehr der Fall, der leere Signifikant
des freien Internets hat seine universalisieren-
de Wirkung verloren. Es ist jedoch nicht die
digitale Muindigkeit des Datenschutz-Subjektes,
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die an die Stelle einer umfassenden Forderung
riickt. Dazu ist die Liicke zwischen der sozialen
Praxis des vernetzten Individualismus und dem,
was im Sinne des Selbstdatenschutzes zu tun
wire (vgl. hierzu den Beitrag von Carsten Ochs
in diesem Heft), zu grof. Zwar interessieren
sich nach den Snowden-Leaks mehr Menschen
fiir sichere Kommunikation und Verschliisse-
lung, die Praxis der Massenkommunikation
andert dies, trotz vielfaltiger Aufklarungsiniti-
ativen®, jedoch nicht grundlegend. Diese hat
zu Erniichterung und Ratlosigkeit bei vielen
Datenschutz-Aktivist_innen gefithrt. Aber auch
die Vision der Post-Privacy realisiert sich ganz
offenkundig nicht, denn die Uberwiegende
Zahl der Nutzer_innen setzt nicht darauf, ihre
Kommunikation frei und fiir alle transparent
ins Netz zu stellen. Stattdessen nutzen sie
Plattformen, um kontrollieren zu konnen, wer
auf welche Informationen zugreifen kann,
wohl wissend, dass gegeniiber den Plattform-
betreibern, dem Staat und Geheimdiensten
nichts verborgen bleibt. Plattform-Privacy, wie
Michael Seemann diese Praxis nennt, ,reicht
den meisten Menschen, denn im Gegensatz
zur Datenschiitzer-Szene war fiir sie Privacy
nie ein Selbstzweck, sondern immer Tool
zur alltaglichen Lebensfithrung® (Seemann
2015).° Hinzu kommt, dass auch Plattformen
zunehmend Verschlisselungstechnologien
anbieten, um dem gestiegenen Bediirfnis nach
,sicherer’ Kommunikation nachzukommen.
Die Beschaftigung mit den Selbsttechnologien
vernetzter Individuen im Kontext von ,social
media commodification (Fuchs 2014: 58) zeigt
also, dass weder die normativen Erwartungen
des klassisch-liberalen Datenschutzes noch
die von Post-Privacy zutreffen. Eine solche
Analyse politisch starker zu beriicksichtigen,
konnte der Netzbewegung notwendige neue
Impulse geben. SchliefSlich kann die derzeitige
Situation als Anlass fiir eine Neuausrichtung
genutzt werden - sowohl in Hinblick auf die
Paradigmen des Diskurses als auch die Form
des Aktivismus, dessen Starke derzeit nicht in
der Mobilisierung von Massenprotest liegt,
wohl aber in kritischer Begleitung parlamenta-
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rischer Prozesse wie des NSA-Untersuchungs-
ausschusses.

Kathrin Ganz, M.A., ist wissenschaftliche
Mitarbeiterin in der Forschungsgruppe Ar-
beit-GenderTechnik an der TU Hamburg-Har-
burg. Kontakt: kathrin.ganz@tuhh.de.

Anmerkungen

! EU-Richtlinie 2006/24/EG. Eine Vorratsda-
tenspeicherung war zwar seit 2002 im Ge-
sprach; entscheidend fiir die Durchsetzung
des Vorhabens auf europdischer Ebene war
aber die Verschiebung des Vorhabens aus
dem Bereich der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen (,,Dritte
Sdule®) in den Bereich der Harmonisierung
des Binnenmarktes in diesem Entwurf.
Der AK Vorrat koordiniert Protestaktio-
nen gegen die Vorratsdatenspeicherung,
darunter Demonstrationen unter dem
Motto ,Freiheit statt Angst®, bei denen im
September 2008 bis zu 50.000 Personen
teilnahmen, sowie eine Sammel-Verfassungs-
beschwerde beim Bundesverfassungsgericht
(Az. 1 BvR 256/08).

BVerfG, Urteil vom 02.03.2010 - 1 BvR
256/08 u.a.

Siehe http://quoteinvestigator.
com/2012/01/24/future-has-arrived/
[29.5.2015].

BVerfG, Urteil vom 15. Dezember 1983, 1
BVvR 209/83 u. a. - Volkszahlung -, BVerfGE
65, 1.
http://www.ccc.de/en/hackerethik
[29.5.2015].

Die datenschutzkritische Spackeria hatte
zu den Hochzeiten zwolf Mitglieder, heute
betreiben nur noch zwei Personen das Blog,.
Zum Beispiel https://prism-break.org/
en/; https://myshadow.org; https://digi-
talcourage.de/support/digitale-selbstvertei-
digung [29.5.2015].

Siehe auch ,Von der Netzwerk- zur Platt-
formgesellschaft®, Vortrag von Sebastian
GiefSmann und Michael Seemann auf der re:-
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publica 2015, 6.5.2015, Berlin, siehe http://
www.ctrl-verlust.net/was-ist-eine-plattform-
ein-neuanfang/ [29.5.2015].
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Kollektive Privatheitspraktiken als politisches Handeln in digitalen
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Carsten Ochs

,» Vielmebr mufd die Verantwortung
fiir ein Handeln unter

den verschiedenen Akteuren
verteilt werden.

Bruno Latour (2000: 219)

1| Selbstdatenschutz im globalen Uber-
wachungsgefiige*

Als der damalige Innenminister Hans-Peter
Friedrich 2013 im Zuge der sogenannten
NSA-Affare nach seiner Aussage beim Parla-
mentarischen Kontrollgremium vor die Presse
trat, nahm er die deutschen Biirger_innen in
die Pflicht: ,Verschliisselungstechniken, Viren-
abwehrprogramme - all diese Fragen mussen
noch mehr in den Fokus geriickt werden. Die
Menschen miissen sich bewusst werden, dass
auch Kommunikation im Netz eines Schutzes
bedarf. Und auch das ist eine Diskussion, die
wir vorantreiben werden.“?> Der Minister war
also gerade zum Generalangriff auf die globale
Internet-Kommunikation durch die NSA, die
weltweit vielleicht am besten ausgestattete Spi-

onageorganisation iiberhaupt, befragt worden.
Es ging somit um die kollektiv orchestrierte
Erzeugung eines massiven Advanced Persistent
Threat, wie es in der Informatik heifSt. Warum
fiel Friedrich angesichts dieses global tatigen
Uberwachungsgefiiges® der Verweis auf das
Individuum so erstaunlich leicht - warum war
er tiberhaupt moglich?

Was im obigen Zitat angepriesen wird,
tragt Ublicherweise den Namen ,Selbstdaten-
schutz“: ,Unter Selbstdatenschutz versteht
man die durch den Einzelnen zum Schutz
seiner Datenschutzgrundrechte ergriffenen
technischen, organisatorischen und rechtlichen
Mafsnahmen.“ Hinsichtlich der technischen
Komponente zu unterscheiden sind dabei ei-
nerseits passive (Vermeidung der Herausgabe
von Daten), andererseits aktive MafSnahmen
(Nutzung von datenschutzfreundlicher Tech-
nik, von Verschliisselungs-, Anonymisierungs-,
Pseudonymisierungstechnik etc.). Daneben
gehoren rechtlich geregelte, ex post ergriffene
Mafsnahmen zum Selbstdatenschutz. In Reakti-
on auf die sogenannte NSA-Affare empfehlen
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