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Vorwort aus aktuellem Anlass

Die vorliegende Arbeit beschreibt das Spannungsfeld zwischen Datenschutz-
anforderungen und dem Aufbau und Betrieb eines internen Kontrollsystems
unter besonderer Bertcksichtigung der datenschutzrechtlichen Norm
§ 32 BDSG in der Fassung vom 1. September 2009. Moglicherweise aufgrund
der massiven Kritik an der Formulierung dieser Vorschrift hat die aktuelle Re-
gierungskoalition aus Union und FDP in Berlin am 25. August 2010 — und da-
mit nicht einmal ein Jahr nach Inkrafttreten der Norm — einen neuen Entwurf
eines Gesetzes zur Regelung des Beschaftigtendatenschutzes beschlossen.’
Dessen § 32d lautet nunmehr wie folgt:

(1) Der Arbeitgeber darf Beschaftigtendaten verarbeiten und nutzen, soweit

(...) dies erforderlich ist zur Erfullung der Zwecke, fir die die Daten erhoben
worden sind, oder zur Erflllung anderer Zwecke, fur die der Arbeitgeber sie
nach den Vorschriften dieses Unterabschnitts hatte erheben dirfen und dies
nach Art und Ausmaf im Hinblick auf den Zweck verhaltnismaBig ist. (...)

(3) Der Arbeitgeber darf zur Aufdeckung von Straftaten oder anderen
schwerwiegenden Pflichtverletzungen durch Beschéaftigte im Beschaftigungs-
verhaltnis, insbesondere zur Aufdeckung von Straftaten nach den §§ 266,
299, 331 bis 334 des StGB, einen automatisierten Abgleich von Beschaftig-
tendaten in anonymisierter oder pseudonymisierter Form mit von ihm gefihr-
ten Dateien durchfthren. Ergibt sich ein Verdachtsfall, durfen die Daten per-
sonalisiert werden (...)

Damit regelt der Entwurf explizit die auch den Schwerpunkt der vorliegenden
Arbeit bildende Frage der Zulassigkeit von automatisierten Datenanalysen zur
Aufdeckung von RechtsverstéBen.? Die vorliegende Untersuchung hat unge-
achtet dessen eine ungebrochen praktische Relevanz, da zum einen auch un-
ter dem eventuell zukinftigen Regime von § 32d BDSG-E der Nachweis der
VerhaltnismaBigkeit der Analyse der maBgebliche Faktor ist (siehe hierzu aus-
fahrlich die Abschnitte 4.2 und 4.3). Aus Unternehmenssicht kénnen dem-
nach nur mit duBerster Vorsicht gestaltete DatenanalysemaBBnahmen in Be-
tracht kommen. Zeitgleich setzt die Rechtsprechung weiterhin strenge
Standards beztglich interner Kontrollsysteme, wie etwa ein kirzlich veréffent-
lichtes Urteil des OLG Jena® zeigt. Das im Folgenden untersuchte Spannungs-
verhaltnis wird somit aktuell bleiben.

Julian Schenten, Oktober 2010

Der Entwurfstext ist unter
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/Entwurf Besch
aeftigtendatenschutz.pdf? blob=publicationFile abrufbar (Stand: 25.10.2010).

Die an die Analyse anschlieBenden ErmittlungsmaBnahmen sind von § 32 e BDSG-E erfasst.

3 OLG Jena, Urt. v. 12.08.2009 — 7 U 244/07 (nicht rechtkraftig), NZG 2010, 226.
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1

Einleitung

1.1

Problemlage

Die Wirtschaftskriminalitat stieg in den letzten Jahren offenbar signifikant an.
Laut einer Studie aus dem Jahre 2009 waren zwischen den Jahren 2007 und
2009 61 % aller deutschen GroBunternehmen von Wirtschaftsdelikten wie
Betrug, Unterschlagung und Korruption betroffen.* Dies deckt sich mit den
Ergebnissen einer Untersuchung des Bundeskriminalamts fir das Jahr 2008,
wonach die Zahl der polizeilich bekannt gewordenen Korruptionsfalle im Be-
reich der Privatwirtschaft stark anstieg.” Allein im Jahr 2009 soll sich der durch
aufgedeckte Delikte verursachte finanzielle Schaden auf 5,57 Millionen EUR
pro geschadigtes Unternehmen belaufen haben.® Hinzu kommen die im Rah-
men der Aufdeckung der Delikte entstehenden Kosten, welche im Durch-
schnitt bei 830.000 EUR pro Unternehmen liegen, und die mittelbaren Scha-
den wie Rufschadigungen oder der RlUckgang des Aktienkurses bei
bérsennotierten Unternehmen.” Alleine diese Zahlen belegen den Handlungs-
bedarf aufseiten der betroffenen Unternehmen, der hinsichtlich der Verhinde-
rung von Wirtschaftsdelikten besteht.

Daneben existiert eine Reihe von gesetzlichen Vorschriften, aus denen sich
Pflichten fUr die Unternehmen ergeben, Straftaten und andere Rechtsversti3e
innerhalb des Betriebs zu verhindern. Ein Geschaftsinhaber begeht nach § 130
Abs. 1 OWIG eine Ordnungswidrigkeit, wenn innerhalb des Unternehmens
Straftaten oder buBBgeldbewehrte VerstéBe begangen werden, die er bei Be-
achtung seiner Aufsichtspflicht hatte verhindern kénnen. Ferner verpflichtet
§ 91 Abs. 2 AktG Vorstande deutscher Aktiengesellschaften, Uberwachungs-
systeme einzurichten, die geeignet sind, den Fortbestand der Gesellschaft ge-
fahrdende Risiken frihzeitig zu erkennen. Neben dem Vorstand ist in diesem
Zusammenhang auch der Aufsichtsrat einem erhdhten Haftungsrisiko ausge-
setzt, wenn entsprechende KontrollmaBBnahmen nicht ergriffen werden. Han-
delsrechtliche Vorschriften ergdnzen diese Anforderungen.

4 PWC/Martin Luther Universitit Halle- Wittenberg, Wirtschaftskriminalitat 2009, S. 11. Im Ver-

gleichszeitraum zwischen den Jahren 2005 und 2007 lag die Quote noch bei 49%.

BKA, Korruption - Bundeslagebild 2008, Pressefreie Kurzfassung, S. 16.

5 PWC/Martin Luther Universitit Halle-Wittenberg, 2009 (0. FuBn. 4), S. 12. Die vorangegan-
gene Studie von 2007 bezifferte den Gesamtschaden auf geschatzte 6 Milliarden EUR. Alle
diese Summen stellen ferner die Untergrenze fir den zu schatzenden Gesamtschaden dar, da
etwa die durch unaufgedeckte Delikte entstandenen EinbuBen nicht kalkulierbar sind.

7 PWC/Martin Luther Universitat Halle-Wittenberg, 2009 a.a.0., S. 13 f.
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Uberdies wurden als Reaktion auf die groBen Unternehmensskandale um Bi-
lanzfalschungen in den Jahren 2001 und 2002 in den U.S.A.®2 umfangreiche
Regelungen verabschiedet, welche das Ziel haben, den Anteilseignern der Ge-
sellschaften Schutz zu gewahren. Im Juli 2002 trat der Sarbanes-Oxley Act in
Kraft, ein U.S. Bundesgesetz, welches auch fir auslandische, an U.S.-Bdrsen
notierte Unternehmen Anwendung findet und welches durch ein erhéhtes
Haftungsrisiko aufseiten des Vorstands betroffener Betriebe eine umfassende
Transparenz der Jahresabschlussprifungen bewirkte.

Auch auf EU-Ebene wurden verschiedene Richtlinien verabschiedet, welche
denselben Zweck verfolgen® und mittlerweile gréBtenteils in deutsches Recht
umgesetzt wurden. Verscharfend kommt hinzu, dass sowohl nach deutschem,
als auch nach amerikanischem Recht, der Wirtschaftsprifer im Rahmen der
Jahresabschlussprifung zu bestatigen hat, ob die vom Vorstand ergriffenen
MaBnahmen zur Verhinderung von Straftaten und anderen VerstéBen mit
Mangeln behaftet sind, bzw. ob sie wirksam arbeiten.

Alle diese MaBnahmen verweisen auf die zwei zentralen Begriffe Corporate
Governance und Compliance.'® Um den Anforderungen aus Corporate
Governance und Compliance, die sich unter anderem aus den oben genann-
ten Vorschriften ergeben, gerecht zu werden, sind Unternehmen zum Aufbau
von internen Kontrollsystemen (IKS) gezwungen, mit deren Hilfe sie selbst-
standig oder unter Zuhilfenahme professioneller Dienstleistungsunternehmen,
Gefahren flr die Gesellschaft zu verhindern suchen. Teil des IKS ist das unter-
nehmensweit durchzufhrende Ant/ Fraud Management (AFM). Unter AFM
wird die Gesamtheit der MaBnahmen zur Vorbeugung, Aufdeckung und Re-
aktion im Zusammenhang mit wirtschaftskriminellen Handlungen verstanden.
Dabei spielt die Bekampfung der eingangs erwahnten Wirtschaftsdelikte wie
Korruption, Insidergeschafte und Unterschlagung, welche unter dem Begriff
Fraud zusammengefasst werden, eine herausragende Rolle.

Um diesen auch strafrechtlich relevanten Handlungen Einhalt zu gebieten,
sind die Unternehmen im Rahmen ihrer internen UberwachungsmaBnahmen
gegebenenfalls zur Kontrolle der Arbeitnehmer verpflichtet, etwa durch Be-
fragungen der Angestellten, offene oder verdeckte Videolberwachung, eine
Uberprifung der Telefon- und E-Mail-Korrespondenz oder die automatisierte
Analyse groBerer Datenbestande,'’ beispielsweise um verdéchtige, auf einen
Missbrauch hindeutende Kontobewegungen zu erfassen. Dabei ist zwischen
Handlungen zur Pravention und Handlungen zur Aufdeckung von Miss-
brauchsfallen (Fraud-Prevention bzw. -Detection) zu unterscheiden. Insgesamt

Ubersicht unter http:/www.heise.de/newsticker/meldung/Hintergrund-Bilanzskandale-in-den-
USA-64933.html (Stand: 21.02.2010).

Etwa die sog. Abschlusspriifer-, Anderungs-, Banken- und Kapitaladéquanzrichtlinien.

1% Sijehe Definition in Abschnitt 1.5.1.

"' Sog. , Massenscreenings" . Der Begriff bezeichnet den systematischen Abgleich groBer Da-
tensatze mittels EDV.
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sind die genannten MaBnahmen nétig, weil die meisten aufgedeckten Falle
von Fraud auf unternehmensinterne Tater zurtickzufiihren sind.'?

Unter anderem' loste die Durchfiihrung dieser MaBnahmen jedoch in der
jungeren Vergangenheit zahlreiche sog. , Datenskandale” aus, verursacht
durch prominente Unternehmen wie Lid/*, Edeka", Deutsche Telekom'®,
Deutsche Bank'" und Deutsche Bahn'®. Um Korruption und andere strafbare
Handlungen seitens der Arbeitnehmer erfolgreich zu bekdmpfen, wurden of-
fenbar Verletzungen des Persdnlichkeitsrechts der Arbeitnehmer sowie des
Datenschutzrechts in Kauf genommen.

Das Bundesdatenschutzgesetz (BDSG) findet gemal3 § 1 Abs. 2 BDSG Anwen-
dung, sobald personenbezogene Daten erhoben, verarbeitet oder genutzt
werden. Ferner ist eine Datenerhebung, -verarbeitung und -nutzung nach
dem BDSG grundsatzlich verboten, es sei denn, der Betroffene hat dem zuge-
stimmt oder ein Gesetz enthdlt einen Erlaubnistatbestand. Mit der Novellie-
rung des BDSG zum 01. September 2009 hat sich die Lage fir die Unterneh-
men nach einer verbreiteten Auffassung noch weiter zugespitzt: Der neue
§ 32 BDSG regelt als Spezialnorm die Datenverwendung in Beschaftigungs-
verhaltnissen und hat wegen seiner sprachlichen Unbestimmtheit, insbesonde-
re im Hinblick auf die Zulassigkeit praventiver MaBnahmen zur Verhinderung
von Straftaten und anderen RechtsverstoBen, viel Kritik aus der juristischen
Literatur erfahren.’ Ein Urteil”® des ArbG Berlin vom 18. Februar 2010, wel-

12 KPMG, Wirtschaftskriminalitat in Deutschland, 2010, S. 20.
Andere Ursachen waren z.B. sog. “Datenpannen”, bei denen Datentrager mit gro3en Da-
tensatzen von Kunden verloren gingen, oder die umfassend angelegte Bespitzelung von
hochrangigen Vertretern des Betriebsrats, um Kontakte zu Journalisten aufzudecken.
http://www.heise.de/newsticker/meldung/Datenschutzverletzungen-Lidl-faellt-als-
Wiederholungstaeter-auf-192822.html (Stand: 21.02.2010).
http://www.heise.de/newsticker/meldung/Mitarbeiter-Bespitzelung-im-Handel-Auch-Edeka-
und-Plus-im-Visier-195390.html (Stand: 21.02.2010).
http://www.heise.de/newsticker/meldung/Nach-neuer-Telekom-Datenpanne-Kritik-an-
Konzernfuehrung-waechst-210873.html (Stand: 21.02.2010).
http://www.heise.de/newsticker/meldung/Datenschutz-Affaere-im-Machtzirkel-der-
Deutschen-Bank-220081.html (Stand: 21.02.2010).
http://www.heise.de/newsticker/meldung/Bericht-Datenschuetzer-wirft-Bahn-
Gesetzesverstoesse-vor-212222.html (Stand: 21.02.2010).
9 Albrecht, jurisPR-ITR 20/2009, Anm. 2, S. 2 ff.; Barton, RDV 2009, 200 (201 f.); Bierekoven,
CR 2010, 203 (208); Deutsch/Diller, DB 2009, 1462 (1465); Erfurth, NJOZ 2009, 2914 (2919
f.); Grentzenberg/Schreibauer/Schuppert, K&R 2009, 535 (538 ff.); 7hdising, NZA 2009, 865
(868); Vogel/Glas, DB 2009, 1747 (1750 f.); Stellungnahme des Deutschen Anwaltvereins,
Nr. 2/2010 zum Arbeitnehmerdatenschutz,
http://anwaltverein.de/interessenvertretung/stellungnahmen+2 (Stand: 23.03.2010); vgl. fer-
ner die Pressemitteilung von 7ransparency International Deutschiand e.V. v. 30.06.2009,
http://www.transparency.de/09-06-30 Datenschutz.1438.0.html (Stand: 15.12.2009).
20 ArbG Berlin, Urt. v. 18. Februar 2010, Aktenzeichen 38 Ca 12879/09, nicht rechtskraftig,
http://www.gerichtsentscheidungen.berlin-
branden-
burg.de/jportal/portal/t/d4p/bs/10/page/sammlung.psml;jsessionid=5EDBD74815B5C37A8DB
8E34D44BFE9CO0.jp95 2?pid=Dokumentanzeige&showdoccase=18&js_peid=Trefferliste&docu
mentnum-




Julian Schenten

Diplomarbeit

ches sich mit den in der Offentlichkeit hitzig diskutierten Massendatenanaly-
sen der Bahn AG*' befasst, kann in diesem Zusammenhang jedoch als erste
Orientierungshilfe herangezogen werden.

SchlieBlich sind die Rechte der Arbeitnehmervertretung zu beachten, da etwa
die Einfuhrung und Anwendung von technischen Uberwachungseinrichtun-
gen gemal § 87 Abs. 1 Satz 1 Nr. 6 BetrVG ein Mitbestimmungsrecht des Be-
triebsrats auslosen.

1.2

Ziel der Arbeit und Eingrenzung des Themas

Dem Konflikt, der aus den Anforderungen des deutschen Datenschutzrechts
und des deutschen und internationalen Kapital- und Wirtschaftsrechts er-
wachst, widmet sich die vorliegende Arbeit. Im Mittelpunkt steht folgende
Frage:
Welche MaBnahmen kann und muss ein deutscher, auch in den U.S.A.
operierender und bdrsennotierter IT-Dienstleistungskonzern in der
Rechtsform einer Aktiengesellschaft durchfuhren, um sowohl den
deutschen und amerikanischen Anforderungen an Corporate Gover-
nance und Compliance als auch den Bestimmungen des deutschen
Datenschutzrechts gerecht zu werden?

Die bereits existierenden Checklisten zur bestmdoglichen Errichtung eines
durchsetzungsfahigen IKS?? lassen den Arbeitnehmerdatenschutz zumeist vol-
lig auBer Acht. Daher ist das Ziel dieser Arbeit, eine umfassende Abwéagung
durchzufihren zwischen den Interessen der Unternehmen auf der einen Seite,
insbesondere die Erhaltung des eingerichteten und ausgelbten Gewerbebe-
triebs sowie die damit verbundenen Pflichten, und den schutzwdrdigen Inte-
ressen des Arbeitnehmers auf der anderen Seite, namlich die Wahrung seiner
grundrechtlich geschitzten Personlichkeitsrechte. Diese Abwagung geschieht
anhand einer beispielhaft durchgefiihrten datenschutzrechtlichen Uberpri-
fung einer automatischen Datenanalyse zur Verhinderung von Wirtschaftsde-
likten. Im Ergebnis soll dem Leser eine Anleitung an die Hand gegeben wer-
den, mit deren Befolgung er beiden entgegenstehenden Interessen zur
Genlge Rechnung tragt.

Ausgangspunkt fur die Uberlegungen ist die Situation eines weltweit operie-
renden Dienstleistungskonzerns mit Mitarbeitern im sechsstelligen Bereich und
Umsatzen im Milliardenbereich. Die Eingrenzung auf einen in Deutschland
und den U.S.A. borsennotierten Konzern bietet sich an, da sich in diesem Zu-
sammenhang die Analyse der aus deutscher Sicht meist diskutierten Vorschrif-

ber=1&numberofresults=1&fromdoctodoc=yes&doc.id=KARE60002937 1&doc.part=L&doc.pri

ce=0.0#focuspoint (Stand: 22.05.2010).

Eine ausflhrliche Chronik der Ereignisse gibt A/bers, Compliance der Compliance, S. 5 ff.,
http://fhdd.opus.hbz-nrw.de/volltexte/2009/508/ (Stand: 27.04.2010).

22 Hauschka/Greeve, BB 2007, 165 (169) m.w.N.
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ten zu Corporate Governance und Compliance aus dem deutschen Aktienge-
setz und dem amerikanischen Sarbanes-Oxley Act empfiehlt. Die thematische
Ausrichtung auf einen Konzern ist der Tatsache geschuldet, dass die Wahr-
scheinlichkeit von Wirtschaftsdelikten mit der GroBe des Unternehmens
steigt.”® Die Darstellung der aktuellen Situation fiir Gesellschaften mit be-
schrankter Haftung wird vollstandig ausgelassen.

Aus der Fokussierung auf ein Unternehmen aus der IT-Branche folgt, dass
prinzipiell fir das Thema dieser Arbeit relevante Spezialvorschriften aus ande-
ren Wirtschaftszweigen lediglich auf eventuelle Ausstrahlungswirkungen hin
untersucht werden. Ferner waren einer Studie aus dem Jahre 2007 zufolge
immerhin rund 40% der deutschen Unternehmen aus den Bereichen (Tele)-
Kommunikation und Technologie Opfer von wirtschaftskriminellen Handlun-
gen.*

Bei der Beurteilung, welche Kontroll-MaBnahmen fir die Praxis des IT-
Dienstleistungskonzerns relevant und daher Gegenstand der Untersuchung
sind, erscheint es bei der weiteren Eingrenzung des Untersuchungsgegen-
standes sinnvoll, auf die Sicht des Abschlussprifers abzustellen. Dieser hat
nach verschiedenen, im Verlauf der Arbeit noch im Detail zu klarenden Vor-
schriften, insbesondere aus dem Handelsgesetzbuch und dem Sarbanes-Oxley
Act, die Wirksamkeit des IKS zu bestdtigen. Lediglich jene KontrollmaBnah-
men, die im Hinblick auf die Feststellung des Abschlussprifers relevant sind,
sind Teil der Untersuchung. Aus diesem Grund wird etwa nicht Gegenstand
der Arbeit sein, ob die MaBnahmen zur Aufdeckung unrechtmaBiger Nutzun-
gen der vom Arbeitgeber bereitgestellten Kommunikationsmittel rechtmaBig
sind. Dagegen stehen KontrollmaBnahmen im Bereich des Finanz- und Rech-
nungswesens im Vordergrund der Untersuchung, insbesondere da dieser Un-
ternehmenszweig in den letzten Jahren einer steigenden Zahl von Wirt-
schaftsdelikten ausgesetzt war.?> Ein besonderer Fokus wird auf die Frage der
datenschutzrechtlichen Zuldssigkeit von verdachtsunabhangigen Datenanaly-
sen gesetzt, welche sowohl zur Verhinderung als auch zur Aufdeckung von
Straftaten geeignet sind. Welche arbeits-, zivil- und/oder strafrechtlichen
Sanktionen dem Arbeitgeber gegen den von ihm beschaftigten und der Tat
Uberfihrten Tater eines Wirtschaftsdelikts zustehen, ist nicht Gegenstand der
Betrachtung.

23 pPWC/Martin Luther Universitat Halle-Wittenberg, Wirtschaftskriminalitat 2007, S. 10.
24 PWC/Martin Luther Universitat Halle-Wittenberg, 2007 a.a.0., S. 14.
3 KPMG, 2010 (0. FuBn. 12), S. 9.
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1.3
Methodisches Vorgehen

Methodisch bedient sich die Arbeit zunachst der theoretischen juristischen
Analyse. Die wesentlichen Anforderungen aus den Bereichen Datenschutz und
Corporate Governance und Compliance werden durch eine Auswertung der
einschlagigen Gesetzesmaterialien und der zu den Themenkomplexen ergan-
genen Rechtsprechung und Literatur zusammengetragen. Praxisbezug erhalt
die Arbeit durch die Berlcksichtigung von Studien zur Wirtschaftskriminalitat,
welche von Unternehmensberatungs- bzw. Wirtschaftsprifungsgesellschaften
wie PWC und KMPG herausgegeben wurden. Die Beschreibung eines auto-
matisierten Datenabgleichs entstand in Zusammenarbeit mit Fachleuten aus
der IT-Praxis.

Abschnitt 1.5 enthélt ein Glossar mit den fur die vorliegende Arbeit wichtigs-
ten Begriffsbestimmungen. Darlber hinaus finden sich im gesamten Verlauf
der Arbeit vereinzelte Definitionen von Fachbegriffen, fir welche eine Erlaute-
rung zum Zeitpunkt der Einfihrung des Begriffs genligt. Alle erlauterten Be-
griffe werden im Anschluss an ihre Definition gemaR dieser verwendet.

Die Einleitungen der einzelnen Abschnitte enthalten jeweils weitere Details
zum konkreten methodischen Vorgehen.

14
Aufbau der Arbeit

Zunachst sind in Abschnitt 2 die wesentlichen gesetzlichen Anforderungen zur
Errichtung IKS und in Abschnitt 3 die entgegenstehenden Vorgaben aus dem
BDSG vorzustellen. Im Vordergrund der Arbeit steht die Frage nach der Zulas-
sigkeit verdachtsunabhangiger Datenanalysen. In Abschnitt 3 werden die zur
Klarung dieser Frage notwendigen datenschutzrechtlichen Grundsatze im Be-
schaftigungsverhaltnis erst einmal umfassend erldutert. Im nachfolgenden Ab-
schnitt 4 wird dargestellt, welche MaBnahmen die Unternehmensleitung im
Rahmen ihrer Pflichten durchzufihren hat. Die zuvor gewonnen Erkenntnisse
bezuglich der datenschutzrechtlichen Vorgaben werden auf ausgewahlte Kon-
troll-MaBnahmen angewandt. Deren Vereinbarkeit mit dem deutschen Daten-
schutzrecht wird diskutiert. Im Rahmen der datenschutzrechtlichen Beurtei-
lung wird zudem jeweils ein kurzer Uberblick Gber die einschlagigen
Beteiligungsrechte der Arbeitnehmervertretung gegeben. Im letzten Ab-
schnitt 5 folgt schlieBlich eine Zusammenfassung der durch die Untersuchung
gewonnenen Erkenntnisse. Ferner wird eine Handlungsempfehlung gegeben,
wie sich verdachtsunabhangige Datenanalysen gestalten lassen, ohne dass es
zu unzulassigen Eingriffen in die Personlichkeitsrechte der Arbeitnehmer
kommt. Diese Empfehlung lasst sich entsprechend auf andere MaBnahmen
anwenden.
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1.5

Glossar

Nachfolgend sollen die fur die vorliegende Arbeit wesentlichsten Begriffe er-
lautert werden. Dies ist insbesondere im Hinblick auf die spezielle Terminolo-
gie des BDSG erforderlich. Die Abfolge der Definitionen orientiert sich nach
deren sinnhaften Zusammenhangen.

1.5.1
Corporate Governance und Compliance

Wahrend eine exakte Ubersetzung von Corporate Governance ins Deutsche
nicht ohne Weiteres moglich ist, existiert eine Reihe von Definitionen, wofir
der Begriff inhaltlich steht.?® Nach einem eher allgemeinen Verstindnis ver-
birgt sich dahinter die ,Unternehmensverfassung”, welche den Ordnungs-
rahmen fir die Leitung und Uberwachung eines Unternehmens darstellt.?’
Etwas konkreter ausformuliert steht Corporate Governance fir eine verant-
wortliche und auf langfristige Wertschdépfung zielende Unternehmensfiihrung
sowie Unternehmenskontrolle, welche die Rechte, Pflichten und Verantwort-
lichkeiten aller Gesellschaftsorgane, Anteilseigner und Mitarbeiter beachtet.?®
In engem sachlichen Zusammenhang® zur Corporate Governance steht der
Begriff der Compliance, bzw. auf das gesamte Unternehmen oder den Kon-
zern bezogen, Corporate Compliance, worunter man im Allgemeinen samtli-
che organisatorischen MaBnahmen zusammenfasst, mit denen ein Unterneh-
men innerbetrieblich gewahrleistet, dass die geltenden Gebote und Verbote
auch beachtet werden.?® Ziel der Compliance ist die Vermeidung von durch
Mitarbeiter oder Organe der Gesellschaft begangenen RegelverstdBen, welche
negative wirtschaftliche Konsequenzen fiir das Unternehmen haben kénnen.*'

1.5.2
Internes Kontrollsystem

Eine universelle Definition des Begriffs ist nicht mdglich, da jedes Unterneh-
men ein fUr seine konkrete Situation angemessenes Modell des IKS zu wahlen
hat. Welches dies im Falle des betrachteten Konzerns ist, soll in Abschnitt 2
untersucht werden.

26
27

Knapp, Interne Revision und Corporate Governance, S. 57 ff.

Hauschka, in: Hauschka (Hrsg.), Corporate Compliance, § 1, Rn. 1.

28 Knapp (0. FuBn. 26), S. 59.

29 7ur Abgrenzung der Begriffe siehe Hauschkain: Hauschka (o. FuBn. 27), Rn. 3 f.
3 Wybitul BB 2009, 1582.

3\ Hauschkain: Hauschka (o. FuBn. 27), Rn. 4.
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1.5.3
Fraud, Wirtschaftsdelikt, Straftat

Ausgangspunkt fir die vorliegende Untersuchung sind die zuletzt*? geh&uft
aufgetretenen Falle von Betrug, Insiderhandel, Korruption, Unterschlagungen
und KartellverstéBen. Im Allgemeinen werden diese und andere rechtswidrige
Handlungen unter dem Begriff Fraud zusammengefasst, der eine vorsatzliche
Handlung einer oder mehrerer Personen bezeichnet, die darauf abzielt, unge-
rechtfertigte oder rechtswidrige Vorteile zu erlangen.® Nicht alle Félle von
Fraud erfillen zugleich den Tatbestand einer Straftat, sondern stellen zum Teil
auch lediglich Vertragsverletzungen oder etwa Ordnungswidrigkeiten dar. Wo
das Vorliegen der Tatbestandserfillung einer Straftat i.S.d. StGB von Bedeu-
tung ist, soll im Speziellen darauf eingegangen werden. Im Ubrigen werden
die Begriffe Fraud, Missbrauch, Wirtschaftsdelikt und Wirtschaftsstraftat
gleichbedeutend verwendet.

1.54
Datenverarbeitende Stelle, Konzernleitung, Vorstand, Arbeitgeber

Zunachst handelt es sich bei dem der vorliegenden Untersuchung zugrunde
liegenden Konzern um ein privatwirtschaftliches Unternehmen in der Gesell-
schaftsform der Aktiengesellschaft. Somit stellt der Konzern eine nicht-
offentliche Stelle i.S.v. § 2 Abs. 4 BDSG dar,> woraus sich i.V.m. § 1 Abs. 2
Nr. 3 BDSG die allgemeine Anwendbarkeit des BDSG ergibt. Bei der Frage der
Zulassigkeit von MaBnahmen mit datenschutzrechtlichen Implikationen
kommt es zumeist auf eine Abwéagung der Interessen des Betroffenen und der
datenverarbeitenden Stelle an. Der Einfachheit halber werden die Interessen
der datenverarbeitenden Stelle mit jenen der Konzernleitung gleichgestellt.
Ferner hat der GroBteil der in Abschnitt 2 dargestellten Vorschriften gemein-
sam, dass sie den Vorstand als geschaftsfihrendes Organ des Konzerns ver-
pflichten. Dieser fuhrt die erwahnten KontrollmaBnahmen naturgemaB nicht
selbst aus, sondern delegiert seine Pflichten an das ihm unterstellte Aufsichts-
personal. Eine dahingehende Unterscheidung, wer konkret eine Handlung
vollzieht, wird im Verlauf der Arbeit nicht gemacht. In den folgenden Ausfih-
rungen werden die Begriffe Vorstand, Konzern- bzw. Unternehmensleitung
und Arbeitgeber gleichbedeutend verwendet.

32
33

Vergleiche etwa die Nachweise in den FuBn. 8 und 181.

Menzies (Hrsg.), Sarbanes-Oxley und Corporate Compliance, S. 94; in der Literatur wird eben-
falls oftmals von dolosen Handlungen gesprochen.

Hierbei handelt es sich um natdrliche und juristische Personen, Gesellschaften und andere
Personenvereinigungen des privaten Rechts, soweit sie keine 6ffentlichen Stellen des Bundes,
der Lander oder Vereinigungen des privaten Rechts von 6ffentlichen Stellen i.S.v. § 2 BDSG
darstellen.
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1.5.5
Arbeitnehmer, Beschaftigter, Betroffener

Der Beschaftigtenbegriff des BDSG, der nicht mit jenem aus dem Sozialversi-

cherungsrecht gleichzusetzen is

t,>> wird als Orientierungspunkt herangezo-

gen. Das Gesetz listet in § 3 Abs. 11 BDSG als unter den Beschaftigtenbegriff
fallende Personen insbesondere Arbeitnehmerinnen und Arbeitnehmer, Aus-
zubildende, Bewerberinnen und Bewerber vor Begriindung des Arbeitsver-
haltnisses, Personen, deren Beschaftigungsverhaltnis beendet ist sowie Perso-
nen, die wegen ihrer wirtschaftlichen  Unselbststandigkeit als
arbeitnehmeréhnliche Personen anzusehen sind.*® Hiervon sind Organmitglie-
der wie Vorstande oder Geschaftsfihrer abzugrenzen, welche keine Erwah-
nung in der Norm finden.?” Sofern personenbezogene Daten von einer der
von der Norm genannten Personengruppen verwendet werden, sind diese
gleichzeitig Betroffene i.5.d. § 3 Abs. 1 BDSG. Die Begriffe Betroffener, Be-
schaftigter, Arbeitnehmer und Unternehmensangestellte sind fir die folgen-
den Ausfiihrungen gleichbedeutend.

1.5.6
Personenbezogene Daten und der Umgang mit ihnen

Bei Personenbezogenen Daten handelt es sich gemaB3 § 3 Abs. 1 BDSG um
Einzelangaben Uber persdnliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren natlrlichen Person. Als Beispiele kommen Name, Ge-
burtsdatum, Wohnadresse, Versicherungsnummer, Kontonummer, Ausweis-
Nummern oder Videoaufnahmen eines Betroffenen in Betracht. Dabei ist der
Personenbezug eines Datums relativ. Entscheidend ist, ob die verantwortliche
Stelle Gber die entsprechenden Kenntnisse, Mittel oder Moéglichkeiten verfiigt,
ohne unverhéltnismaBigen Aufwand einen Personenbezug herzustellen.?® Der-
selbe Mal3stab gilt fur pseudonymisierte Daten, bei welchen gemdl3 § 3
Abs. 6a BDSG der Name und andere Identifikationsmerkmale durch ein Kenn-
zeichen ersetzt werden, zu dem Zweck die Bestimmung des Betroffenen aus-
zuschlieBen oder wesentlich zu erschweren. Kann die verantwortliche Stelle

35
36

37

38

BT-Drucks. 16/13657, S. 17.

Die letzte Kategorie umfasst damit auch die verbreitete Gruppe der sog. freien Mitarbeiter,
Déubler, in: Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 32 Rn. 4.

Damit fallen diese Personen nicht unter den Beschéftigtenbegriff, mit allen daraus folgenden
Konsequenzen, Salvenmoser/Hauschka, NJW 2010, 331 (333). Gleiches gilt fur Leiharbeit-
nehmer, da diese in keinem Beschaftigungsverhaltnis mit der entleihenden Stelle stehen, son-
dern Arbeitnehmer der Unternehmen zur Vermittlung von Leiharbeitnehmern sind, Go-
la/Schomerus (Hrsg.), BDSG, § 32 Rn. 5.

Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, Rn. 180; a.A. Weichert, in: Ddub-
ler/Klebe/Wedde/Weichert (0. FuBn. 36), § 3 Rn. 13, nach dem ein objektiver MaBstab ange-
legt werden muss und es bereits ausreicht, dass irgendeine andere, als die verantwortliche
Stelle, den Personenbezug herstellen kann.
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das Pseudonym dem Betroffenen direkt oder indirekt wieder zuordnen, han-
delt es sich hierbei ebenfalls um personenbezogene Daten.*

Ein Personenbezug ist jedoch regelmaBig bei aggregierten oder anonymisier-
ten Daten zu verneinen, soweit die Mdglichkeit zur Reidentifizierung einer
Person ausgeschlossen ist. Dies ist gemaB § 3 Abs. 6 BDSG gewahrleistet,
wenn die personenbezogenen Daten derart verandert wurden, dass die Ein-
zelangaben Uber persénliche oder sachliche Verhaltnisse nicht mehr oder nur
mit einem unverhaltnismaBig groBen Aufwand an Zeit, Kosten und Arbeits-
kraft einer bestimmten oder bestimmbaren natirlichen Person zugeordnet
werden kénnen.

In der Terminologie des BDSG finden sich beztglich der Handhabung von per-
sonenbezogenen Daten die Begriffe erheben®’, verarbeiten®' und nutzen®.
Als Oberbegriff fir den Umgang mit Daten wird im Rahmen der vorliegenden
Arbeit der Terminus Verwendung gebraucht.

39 Weichert, in: Daubler/Klebe/Wedde/Weichert a.a.0., § 3 Rn. 51.

40 Der Begriff bezeichnet das Beschaffen von Daten (iber den Betroffenen, § 3 Abs. 3 BDSG.

41 Der Begriff bezeichnet das Speichern, Verandern, Ubermitteln, Sperren und Léschen perso-
nenbezogener Daten, § 3 Abs. 4 BDSG.

Der Begriff bezeichnet jede Verwendung personenbezogener Daten, soweit es sich nicht um
Verarbeitung handelt, § 3 Abs. 5 BDSG.

42
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2

Gesetzliche und andere Anforderungen an Unternehmen zur Er-
richtung interner Kontrollsysteme

Wegen den zahlreichen in Frage kommenden Regelungen des deutschen und
internationalen Wirtschaftrechts aus dem Bereich der Corporate Governance
und Compliance, deren umfassende Darstellung den Rahmen einer Diplomar-
beit bei weitem Ubersteigen wurde, soll hier nur auf die in der Praxis relevan-
testen Vorschriften eingegangen werden.

2.1
Anforderungen aus dem deutschen Wirtschafts- und Gesellschafts-
recht, unter Beriicksichtigung der europaischen Vorgaben

Aus deutscher Sicht enthalten insbesondere das Aktiengesetz (AktG) und das
Handelsgesetzbuch (HGB) Anforderungen bezlglich der Errichtung interner
Kontrollsysteme. Diese dienen Uberwiegend der Umsetzung verschiedener EU-
Richtlinien. Wegen inhaltlichen Uberschneidungen und Analogien zwischen
aktien- und handelsrechtlichen Vorschriften ist eine klar getrennte Darstellung
der Normen nicht immer mdglich. Darlber hinaus sind entsprechende bran-
chenbezogene Spezialvorschriften auf eventuelle Ausstrahlungswirkungen auf
andere Wirtschaftszweige hin zu untersuchen.

2.1.1
Uberwachungspflicht und Haftung des Vorstands nach dem Aktienge-
setz

Aus § 76 Abs. 1 AktG ergibt sich eine Leitungspflicht fir den Vorstand einer
Aktiengesellschaft (AG). Diese Pflicht wird in § 91 Abs. 2 AktG dahingehend
konkretisiert, dass der Vorstand MaBBnahmen zum Schutz der Gesellschaft zu
ergreifen hat. Dabei unterliegen die Handlungen der Vorstandsmitglieder der
allgemeinen Sorgfaltspflicht und Verantwortlichkeit aus § 93 AktG.

2.1.1.17
Organisationspflicht des Vorstands: Errichtung eines Uberwachungssys-
tems

GemalB § 91 Abs. 2 AktG hat der Vorstand geeignete MaBnahmen zu treffen,
insbesondere ein Uberwachungssystem einzurichten, damit den Fortbestand
der Gesellschaft gefahrdende Entwicklungen frih erkannt werden. Die Norm
trat 1998 als Teil des KonTraG in Kraft,*> welches vor dem Hintergrund zahl-
reicher Unternehmenskrisen und der sich immer starker globalisierenden Kapi-
talmarkte zum Schutz der Anteilseigner der Gesellschaften die Haftung von

43 Gesetz zur Kontrolle und Transparenz im Unternehmensbereich v. 27.04.1998, BGBI. 1998 |
S. 786.
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Vorstanden, Aufsichtsraten und Wirtschaftsprifern erweiterte.** Zweck der
Vorschrift ist die Sicherstellung eines Organisationsstandards, der die rechtzei-
tige Erkennung bestandsgefahrdender Entwicklungen erlaubt.*® Diese Uber-
wachungs- und Organisationspflicht bezieht sich Uberdies auf den gesamten
Konzern.*® Jedoch ist fraglich, welche Anforderungen an ein derartiges Uber-
wachungssystem zu stellen sind, weshalb die Tatbestandsmerkmale der Norm
im Einzelnen zu untersuchen sind.

Zunachst ist zu klaren, welche Entwicklungen als den Fortbestand der Gesell-
schaft gefahrdend zu qualifizieren sind. Die Gesetzesbegriindung nennt in
diesem Zusammenhang risikobehaftete Geschafte, Unrichtigkeiten in der
Rechnungslegung sowie VerstoBe gegen gesetzliche Vorschriften, die sich we-
sentlich auf die Finanz-, Vermogens- oder Ertragslage der Gesellschaft auswir-
ken.*” Da auf den Fortbestand der Gesellschaft abgestellt wird, kénnen nur
solche Entwicklungen gemeint sein, die ein Insolvenzrisiko fir das Unterneh-
men darstellen oder zumindest erhéhen, nicht jedoch bereits solche Verdande-
rungen, die die Rentabilitat der Gesellschaft beeintrachtigen, auch wenn diese
auf lange Sicht ebenfalls das Ende des Unternehmens bedeuten kénnten.*® In
der Praxis ist diese Unterscheidung jedoch unerheblich, da diejenigen Gefahr-
dungen, die zwar kein Insolvenz-Risiko bedeuten, aber dennoch schadlich fur
das Unternehmen sind, vom Vorstand auf Grund seiner Sorgfaltspflicht aus
§ 93 Abs. 1 Satz 1 AktG zu beseitigen sind.*® Wegen des zu erwartenden im-
mensen Reputationsschadens im Zusammenhang mit Fallen von Korruption,
kénnte sich daher aus § 91 Abs. 2 AktG die Pflicht zur Verhinderung von der-
artigen Delikten innerhalb des Unternehmens ergeben.*

Die Geeignetheit der jeweiligen MaBBnahme orientiert sich insbesondere an
der GroBe, Branche, Struktur und dem Kapitalmarktzugang des jeweiligen Un-
ternehmens.”’ Vorherige Verdachtsmomente und Auffalligkeiten, also auf
Fraud hindeutende Indikatoren wie Differenzen in der Rechnungslegung,
spielen ebenso eine Rolle und kénnen etwa eine standige Kontrolle zweck-
dienlicher als Stichproben erscheinen lassen.”® Dabei handelt der Vorstand bei
der Wahl der MaBnahmen grundsatzlich im Rahmen seines in § 93 Abs. 1
Satz 2 AktG kodifizierten Ermessens. In jedem Fall haben jene aber dazu ge-
eignet zu sein, bestandsgefahrdende Entwicklungen friihzeitig zu erkennen,

4 BT-Drucks. 13/9712, S. 11.

4 Hiiffer, AktG, § 91 Rn. 1.

46 BT-Drucks. 13/9712, S. 15.

47 BT-Drucks. 13/9712, S. 15.

8 Blasche, CCZ 2009, 62 (63); Spindler, in: MinchKomm-AktG, § 91 Rn. 21.

4 Spindler, in: MiinchKomm-AktG a.a.0., § 91 Rn. 22; siehe ferner Abschnitt 2.1.1.2.
50 S0 auch Barton, RDV 2009, 200 (201).

> BT-Drucks. 13/9712, S. 15.

2 Siehe hierzu Abschnitt 4.1.

Spindler, in: MinchKomm-AktG (o. Fun. 48), § 91 Rn. 19.

vl
@
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d.h. zu einem Zeitpunkt, an dem noch GegenmaBnahmen zur Sicherung des
Fortbestands der Gesellschaft ergriffen werden kénnen.>*

Im Allgemeinen besteht jedoch keine gesetzliche Verpflichtung, ein bestimm-
tes Frihwarnsystem oder dartber hinaus ein bestimmtes Risikomanagement-
system einzurichten,> da das zu installierende Uberwachungssystem lediglich
beispielhaft genannt wird (,insbesondere”), womit prinzipiell jede andere
MaBnahme, die den Zweck der Norm erreicht, genauso geeignet ist.*® Ein be-
stimmtes Model vorauszusetzen, wirde ferner dem Leitungsermessen des
Vorstands und der ihm durch Art. 14 GG zustehenden Organisationsfreiheit
entgegenstehen.”’

In der Literatur bestehen zwei gegensatzliche Auffassungen Gber die Anforde-
rungen an das Uberwachungssystem. Das juristische Schrifttum legt § 91
Abs. 2 AktG eng aus und verlangt ein System der unternehmensinternen Kon-
trolle, welches zwar die Ergreifung geeigneter MaBnahmen zur Friherken-
nung vorsieht, das daneben zu implementierende, unternehmensinterne
Uberwachungssystem jedoch dahingehend versteht, dass lediglich die zu tref-
fenden MalBBnahmen auf ihre Funktionalitat hin Gberwacht werden, also etwa
ob Innenrevision und Controlling eine zeitnahe Meldung an den Vorstand zu-
lassen.®® Davon abzugrenzen sei ein Risikomanagement-System mit den
Schwerpunkten Risikoidentifikation, -bewertung und -steuerung.>

Das betriebswirtschaftliche Schrifttum dagegen sieht in der Norm die Grund-
lage zur verpflichtenden Implementierung eines umfassenden Risikomanage-
mentsystems, bestehend aus einem Friihwarnsystem, einem internen Uberwa-
chungssystem - bezogen auf die Uberwachung von Risiken — und dem
Controlling.?®® Ein solches System muss nach dem Mindeststandard der be-
triebswirtschaftlichen Lehre die Risikoidentifikation und -analyse, die Bewer-
tung und Kommunikation des Risikos sowie die jeweiligen Bewaltigungsmaf-
nahmen enthalten.®'

>+ BT-Drucks. 13/9712, S. 15.

5> Zu beachten ist allerdings, dass die Gerichte zum Teil bestimmte Qualititsanforderungen an
das interne Kontrollsystem stellen, vgl. etwa LG Mdinchen /, Urt. v. 5.4.2007 — 5 HKO
15964/96, NZG 2008, 319 (320) wonach die Errichtung einer Organisation mit engmaschi-
gem Berichtswesen, in der erkannte Risiken vom Sachbearbeiter bis zur Unternehmensleitung
reibungslos kommuniziert werden kénnen und zwar mit entsprechender Dokumentation, ver-
langt wird, um den Anforderungen aus § 91 Abs. 2 AktG zu entsprechen.

56 Spindller, in: MiinchKomm-AktG (0. FuBn. 48), § 91 Rn. 16; Hiiffer (0. FuBn. 45), § 91
Rn. 1, 9.

" Spindler, in: MinchKomm-AktG a.a.0., § 91 Rn. 27.

°8  Blasche (0. FuBn. 48), S. 63 f.; Huffer (0. FuBn. 45), § 91 Rn. 8 m.w.N.

9 Pampel/Krolak, in: Hauschka (0. FuBn. 27), S. 330.

80 Jorenz, in: Romeike (Hrsg.), Rechtliche Grundlagen des Risikomanagements, S. 7.

81 Kort NZG 2008, 81 (82). Da vom Vorstand verursachte VerstoBe gegen gesetzliche Vorschrif-
ten ebenfalls bestandsgefahrdend sein kénnen (siehe BT-Drucks. 13/9712, S. 15), lieBe sich
aus § 91 Abs. 2 AktG darUber hinaus die Pflicht zu einer umfassenden Compliance-
Organisation ableiten. Dem ist jedoch insoweit nicht zuzustimmen, als auch hier der Ermes-
sensspielraum des Vorstands gilt und die Einhaltung des geltenden Rechts seitens des Unter-

13
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Nach der Begrindung des Gesetzgebers hat der Vorstand jedenfalls fir ein
angemessenes Risikomanagement und eine angemessene interne Revision zu
sorgen.®® Selbst wenn man dies dahingehend versteht, dass der Vorstand
nicht zur Einrichtung eines umfassenden Risikomanagementsystems verpflich-
tet ist, so muss er doch gemaB § 76 Abs. 1 AktG angemessen mit potentiellen
Risiken umgehen.

2.1.1.2
Sorgfaltspflicht und Verantwortung der Vorstandsmitglieder

Uberdies hat der Vorstand gemaB § 93 Abs. 1 Satz 1 AktG bei der Geschéfts-
fuhrung die Sorgfalt eines ordentlichen und gewissenhaften Geschaftsleiters
anzuwenden, wobei gemalB Satz 2 der Norm eine Verletzung dieser Pflicht
nicht vorliegt, wenn das Vorstandsmitglied bei der unternehmerischen Ent-
scheidung vernlnftigerweise annehmen durfte, auf der Grundlage angemes-
sener Information zum Wohle der Gesellschaft zu handeln.

Vor diesem Hintergrund gilt es grundsatzlich, nicht nur die erwerbswirtschaft-
lichen Interessen der Gesellschaft zu berlcksichtigen, sondern ebenso jene der
Anteilseigner sowie das Wohl der Arbeitnehmer und der Allgemeinheit.®® Zu
beachten sind ferner Pflichten, die sich aus der Anwendbarkeit ausléandischen
Rechts ergeben, insbesondere aus den amerikanischen Vorschriften des Kapi-
talmarktes mit extraterritorialer Geltung.®*

Die Anforderungen an die Sorgfaltspflicht orientieren sich erneut an der Art
und GroBe des Unternehmens, der Marktstellung oder der Beschaftigten-
zah!.®> MaBstab soll der selbststandige Leiter eines Unternehmens sein, der,
hnlich einem Treuhénder, fremden Vermégensinteressen verpflichtet ist.®

Ob die Installation eines bestimmten betriebswirtschaftlichen Risikofrihwarn-
und Uberwachungssystems geméaB § 91 Abs. 2 AktG den Anspriichen geniigt,
ist nicht endguiltig geklart.®” Auch der Einfluss des Deutschen Corporate
Governance Kodex auf die Konkretisierung der Sorgfaltspflicht ist umstritten.®®
AnknUpfungspunkt far das Vorliegen der Sorgfalt ist gemaB § 93 Abs. 1
Satz 2 AktG das Handeln auf Grundlage angemessener Informationen. Hat ein
Konzern, der wegen seiner GroBe und der daraus resultierenden Anonymitat
einem standigen Risiko ausgesetzt ist, kein wirksames Risikomanagementsys-
tem implementiert, ist bei unternehmensbezogenen Risikoentscheidungen al-

nehmens und des Vorstands ohnehin eine Selbstverstandlichkeit darstellt, Spindler, in:
MunchKomm-AktG (0. FuBn. 48), § 91 Rn. 36.

2 BT-Drucks. 13/9712, S. 15.

8 Spindler, in: MiinchKomm-AktG (o. FuBn. 48), § 93 Rn. 21.

8 Spindler, in: MiinchKomm-AktG a.a.0., § 93 Rn. 21; siehe Abschnitt 2.3.

& spindler, in: MinchKomm-AktG a.a.0., § 93 Rn. 24.

€ Hiiffer (0. FuBn. 45), § 93 Rn. 4.

67" Einen Uberblick tiber den Meinungsstand gibt Spindler, in: MiinchKomm-AktG (o. FuBn. 48),
§ 93 Rn. 29 m.w.N.

8 Siehe Abschnitt 2.1.3.
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lerdings zu bezweifeln, ob diese , verninftigerweise” auf der Grundlage , an-
gemessener Information” gefallt wurden.®® Daneben wird von einem dem Un-
ternehmensinteresse verschriebenen Geschéftsleiter die Einrichtung eines Sys-
tems, welches Risiken frihzeitig erkennt und abwendet, allein deshalb zu
fordern sein, da das Abwarten auf den Risikoeintritt die Gesellschaft in der
Regel nur schadigen kann.”

2.1.1.3
Haftung des Vorstands

Vorstandsmitglieder, die ihre Pflichten verletzen, sind der Gesellschaft gemal3
§ 93 Abs. 2 AktG zum Ersatz des daraus entstandenen Schadens verpflichtet,
wenn sie vorsatzlich oder fahrlassig gehandelt haben oder den zu fihrenden
Entlastungsbeweis nicht erbringen kénnen.”! Im Falle einer geltend gemach-
ten Pflichtverletzung liegt es also am Vorstand, zu beweisen, dass er seiner
Sorgfaltspflicht nachgekommen ist. Dabei haftet der Vorstand als Gesamt-
schuldner. Die Zuteilung bestimmter Ressorts an einzelne Vorstandsmitglieder
ist zwar maoglich, die Ubrigen Vorstandsmitglieder trifft jedoch zumindest eine
Uberwachungspflicht gegentiber dem zustandigen Mitglied, deren Nichtbe-
folgung gegebenenfalls zu einer Haftung fihrt, in den meisten Fallen aber
zumindest personelle Konsequenzen hat.”?

Zwar stellt ein mangelhaftes Risikomanagementsystem per se keinen Schaden
dar,” jedoch kann es zu schadigenden unternehmerischen Fehlentscheidun-
gen fuhren.”® Nach dem BGH kommt eine Schadensersatzpflicht in Betracht,

.~wenn die Grenzen, in denen sich ein von Verantwortungsbewusstsein ge-
tragenes, ausschlieBlich am Unternehmenswohl orientiertes, auf sorgfaltiger
Ermittlung der Entscheidungsgrundlagen beruhendes unternehmerisches
Handeln bewegen muss, deutlich Uberschritten sind, oder die Bereitschaft,
unternehmerische Risiken einzugehen, in unverantwortlicher Weise Uber-
spannt worden ist, oder das Verhalten des Vorstands aus anderen Griinden
als pflichtwidrig gelten muss.””

9 Preufner, NZG 2008, 574 (575).

70 Jorenz, in: Romeike (0. FuBn. 60), S. 12.

1 Spindller, in: MinchKomm-AktG, § 93 Rn. 216; Hiiffer, AktG, § 93 Rn. 11.

2 Siehe etwa LG Berlin, Urt. v. 03.07.2002 - 2 O 358/01 (nicht rechtskraftig), BKR 2002, 969
(970); VG Frankfurt/Main, Urt. v. 08.07.2004 - 1 E 7363/03, Pressemitteilung, http://Awww.vg-
frank-

furt.justiz.hessen.de/irj/VG_Frankfurt_ am_Main_Internet?rid=HMdJ_15/VG_Frankfurt_am_Mai
n_Internet/sub/5¢3/5¢33c229-7428-b11f-3efe-f97ccf4e6912,,,11111111-2222-3333-4444-
100000005003% 260verview=true.htm. (Stand: 13.03.2010); zu den weiteren Voraussetzun-
gen der personlichen Haftung bei einer mehrgliedrigen Geschaftsleitung siehe Rehbinder, in:
Hilty/DrexlyNordemann, Schutz von Kreativitat und Wettbewerb, S. 523 f.

Allerdings stellt dies einen wichtigen Grund fur eine fristlose Kiindigung des verantwortlichen
Vorstandsmitglieds dar, siehe LG Berlina.a.O., S. 970.

Lorenz, in: Romeike, Rechtliche Grundlagen des Risikomanagements, S. 22.

75 BGH, Urt. v. 21.04.1997 — Il ZR 175/95 (ARAG/Garmenbeck), NJW 1997, 1926 (1928).

73

74
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Der damit im Rahmen der sog. Business Judgement Rule’® eingerdumte Spiel-
raum sei Uberschritten, wenn
»aus der Sicht eines ordentlichen und gewissenhaften Geschaftsleiters das
hohe Risiko eines Schadens unabweisbar ist und keine verninftigen wirt-
schaftlichen Griinde dafir sprechen, es dennoch einzugehen.”’’
Bei der Haftung nach § 93 Abs. 2 AktG handelt es sich um eine Binnenhaf-
tung der Vorstandsmitglieder. Die Anleger kénnen gemal3 § 147 AktG durch-
setzen, dass der Schaden zugunsten der Gesellschaft geltend gemacht wird.

Eine AuBenhaftung gegenlber den Anlegern ist an dieser Stelle nicht vorge-
sehen. Die Anleger kdnnen jedoch in Ausnahmefallen bei einer sittenwidrigen
vorsatzlichen Schadigung gemal3 § 826 BGB oder der Verletzung von Schutz-
gesetzen i.S.v. § 823 Abs. 2 BGB durch den Vorstand eine personliche Ent-
schadigung verlangen.”® Ein solches Schutzgesetz stellt etwa § 400 AktG
dar,”® auf dessen Grundlage es im Verlauf des zurlickliegen Jahrzehntes zu
einer Reihe bemerkenswerter BGH-Entscheidungen hinsichtlich der personli-
chen Haftung von Gesellschaftsorganen kam. So kann etwa ein Schadenser-
satzanspruch vonseiten der Aktiondre wegen falscher Ad-hoc-Mitteilungen
gegeben sein,®® wobei auf Grund der drohenden , uferlosen Ausweitung” der
Haftung die Fragen der haftungsbegrindenen Kausalitat und des Umfangs
des Schadensersatzes immer im Vordergrund zu stehen haben.®' Dariiber hin-
aus kommt auch die zuvor wenig beachtete strafrechtliche Verantwortlichkeit
von Vorstands- und Aufsichtsratesmitgliedern durchaus zur Anwendung.®?

Auch wenn nicht ausdricklich auf die Vorstandshaftung bezogen, so ist in
diesem Zusammenhang schlieBlich noch ein Urteil des BGH aus dem Jahre
2009 zu erwdhnen, in welchem das Gericht eine Rechtspflicht zur Kontrolle
der Mitarbeiter eines Unternehmens, ob von diesen unternehmensbezogene
Straftaten oder Gesetzesverstd3e begangen worden sein kénnten, auch auf

78 Nach der aus dem angelsichsischen Rechtsraum stammenden Business Judgement Rule diir-

fen Entscheidungen der Geschéftsleitung grundsatzlich keiner richterlichen Kontrolle unterlie-
gen, da andernfalls Entscheidungen, die zwar im Unternehmensinteresse liegen, jedoch mit
einem gewissen Restrisiko verbunden sind, nicht mehr getroffen wirden. Der Vorstand ist al-
lerdings selbstverstandlich gehalten, nicht gegen allgemeine Treuepflichten, Informations-
pflichten, die Satzung oder andere Gesetze zu verstoBen, BT Drucks. 15/5092, S. 11.

77" BGH, Urt. v. 21.03.2005 - Il ZR 54/03, NZG 2005, 562 (563); siehe ferner Sieg/Zeidler, in:

Hauschka, Corporate Compliance, 8 3 Rn. 4-6 m.w.N.; Me/er-Greve, BB 2009, 2555

(2557 ff.)

Nicklisch, Die Auswirkungen des Sarbanes-Oxley Act auf die deutsche Corporate Governance,

S. 174 1.

0 Schaal, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, § 400 AktG Rn. 3.

8 BGH, Urt. v. 19.07.2004 — Il ZR 402/02 (Informatec), NJW 2004, 2971; BGH, Urt.
v. 09.05.2005 - Il ZR 287/02, NJW 2005, 2450.

81 Siehe zu den BGH-Entscheidungen ComROAD | — VIIl Méllers, NZG 2008, 413; Longino, DStR
2008, 2068.

8 BGH, Urt. v. 16.12.2004 — 1 StR 420/03 (Fall Haffa/EM.TV); siehe auch zur vom BGH bestatig-
ten Vorinstanz Kiethe, NStZ 2004, 73 (76). Die an die Brider Haffa verhdngten GeldbuBBen
betrugen 1,2 Millionen bzw. 240.000 EUR.

78
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einen leitenden Angestellten erstreckt. Das Urteil bestatigt die strafrechtliche
Haftung des Compliance-Beauftragten, wenn dieser nicht seiner Aufgabe der
Verhinderung samtlicher unternehmensbezogenen RechtsverstéBe und insbe-
sondere Straftaten nachkommt.®

2.1.2
Uberwachungspflicht und Haftung des Aufsichtsrates nach dem Akti-
engesetz

GemaB § 111 Abs. 1 AktG hat der Aufsichtsrat die Geschaftsfihrung zu
Uberwachen. Im Vordergrund steht die Aufsicht dartber, dass der Vorstand
seiner Pflicht zur Bestandssicherung der Gesellschaft aus § 76 Abs. 1 AktG®*
i.V.m. §91 Abs.2 AktG nachkommt. Diese Uberwachungsaufgabe wird
durch § 107 Abs. 3 Satz 2 AktG weiter konkretisiert. VerstéBe werden durch
§ 116 AktG sanktioniert.

2.1.2.1
Uberwachung der Wirksamkeit des internen Kontrollsystems

Nach 8§ 107 Abs. 3 Satz 1 AktG kann der Aufsichtsrat zur Erfullung seiner
Aufgaben Ausschiisse bestellen. Im Rahmen des BilMoG®* wurde
§ 107 Abs. 3 AktG ein neuer Satz 2 hinzugefigt, wonach der Aufsichtsrat
insbesondere einen Priifungsausschuss bestellen kann, der sich mit der Uber-
wachung des Rechnungslegungsprozesses sowie der Wirksamkeit des inter-
nen Kontrollsystems, des Risikomanagementsystems und des Revisionssystems
befasst.

Neben der Moglichkeit zur Bildung eines Prifungsausschusses stellt die Norm
klar, dass die Uberwachung jener Systeme der Kontrollpflicht des Aufsichtsra-
tes unterliegt. Die Einrichtung eines Prifungsausschusses dndert ebenfalls
nichts an der vollumfanglichen Verantwortlichkeit des Aufsichtsrates.®®

Der Gesetzesentwurf beschreibt die vorzunehmende ,Uberwachung des in-
ternen Kontrollsystems, des zum internen Kontrollsystem gehérenden inter-
nen Revisionssystems und des Risikomanagementsystems (als) umfassend an-
gelegt”® und weist deutlich auf die Priifung des vom Vorstand eingerichteten
Risikofriiherkennungssystems nach § 91 Abs. 2 AktG im Hinblick auf mégliche
Erweiterungen oder Verbesserungen hin.® Laut Hiffer ist die Einrichtung des
Prifungsausschusses zu diesem Zweck bei bérsennotierten Unternehmen oh-

8 BGH, Urt. v. 17.07.2009 — 5 StR 394/08, NJW 2009, 3173 (3175); siehe zur Garantenpflicht
des Compliance-Beauftragten kritisch Kamp/Kdrffer, RDV 2010, 72.

8 Huffer (0. FuBn. 45), § 111 Rn. 6.

8 Gesetz zur Modernisierung des Bilanzrechts (Bilanzrechtsmodernisierungsgesetz)
v. 25.05.2009, BGBI. 2009 | S. 1102.

8 BT-Drucks. 16/10067, S. 102.

8 BT-Drucks. 16/10067, S. 102.

8 BT-Drucks. 16/10067, S. 103.
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nehin géngige Praxis bzw. dringend zu empfehlen.®® Dartber hinaus verlangt
§ 324 Abs. 1 HGB von kapitalmarktorientierten Kapitalgesellschaften®, also
auch von borsennotierten Gesellschaften, dass diese einen Priifungsausschuss
einrichten, der sich insbesondere mit den in § 107 Abs. 3 Satz 2 AktG be-
schriebenen Aufgaben befasst.”’ Ferner befreit ein Prifungsausschuss auf
Konzernebene die Tochtergesellschaften nicht von der Pflicht, eigene Pri-
fungsausschiisse einzurichten.?

Da die Gesetzesbegriindung mit solchem Nachdruck die Uberwachungspflich-
ten des Aufsichtsrates bzw. des Prifungsausschusses betont, ist im Ergebnis
von einer Intensivierung der ohnehin vorhandenen Aufsichtspflicht im Hinblick
auf das IKS auszugehen. Die Priifung des reinen Vorhandenseins eines Friher-
kennungssystems reicht danach nicht mehr aus, hingegen wird die Prifung
auf dessen Wirksamkeit® hin verlangt.®

2.1.22
Uberpriifung von Konzernabschluss und —lagebericht

Nach § 171 Abs. 1 AktG hat der Aufsichtsrat insbesondere den Jahresab-
schluss und bei Mutterunternehmen® auch den Konzernabschluss und den
Konzernlagebericht®® zu priifen. Hierbei wird er vom Abschlussprifer unter-
stltzt. Ebenfalls durch das BilMoG in Umsetzung von Art. 42 Abs. 1 Lit. b)
und ©)®” der Abschlusspriiferrichtlinie®® neu eingefiihrt wurde die Forderung,
dass der Abschlussprifer die wesentlichen Ergebnisse seiner Prifung, insbe-

8 Huiffer (0. FuBn. 45), § 107 Rn. 16a.

% Nach der Definition in § 264d HGB ist eine Gesellschaft kapitalmarktorientiert, wenn sie einen

organisierten Markt im Sinn des § 2 Abs. 5 WpHG durch von ihr ausgegebene Wertpapiere

im Sinn des § 2 Abs. 1 S. 1 WpHG in Anspruch nimmt oder die Zulassung solcher Wertpapie-

re zum Handel an einem organisierten Markt beantragt hat.

Diese Verbindlichkeit besteht zumindest sofern kein Aufsichtsrat existiert, dem gemaR

§ 100 Abs. 5 AktG mindestens ein unabhangiges Mitglied angehért, das tber Sachverstand

auf den Gebieten der Rechnungslegung oder Abschlussprifung verfugt.

2 Wolf. DStR 2009, 920 (921) m.w.N.

3 BT-Drucks. 16/10067, S. 102.

% PreuBner(o. FuBn. 69), S. 575; zur Vertiefung der Pflichten des Prifungsausschusses und den
weiteren Aufgaben des Aufsichtsrates im Zusammenhang mit dem Jahresabschlussbericht
siehe Lanfermann/Réhricht, BB 2009, 887.

> Siehe § 290 Abs. 1 HGB.

% Siehe hierzu sogleich Abschnitt 2.1.4.1.

9 Nach der Vorschrift haben die Mitgliedstaaten sicherzustellen, dass die Abschlusspriifer oder
die Prifungsgesellschaften, die die Abschlusspriifung von Unternehmen von 6ffentlichem In-
teresse durchftihren, b) den Prifungsausschuss jahrlich tber die von ihnen gegentiber dem
gepruften Unternehmen erbrachten zusatzlichen Leistungen informieren und c) mit dem Pru-
fungsausschuss die Risiken fir ihre Unabhangigkeit sowie die von ihnen gemaB Artikel 22 der
Abschlusspriferrichtlinie ergriffenen SchutzmaBnahmen zur Minderung dieser Risiken erér-
tern.

% Richtlinie 2006/43/EG des Europaischen Parlaments und des Rates v. 17.05.2006 tber Ab-
schlusspriifungen von Jahresabschliissen und konsolidierten Abschliissen, zur Anderung der
Richtlinien 78/660/EWG und 83/349/EWG des Rates und zur Aufhebung der Richtlinie
84/253/EWG des Rates, ABIEU Nr. L 157 v. 09.06.2006 S. 87.

91
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sondere wesentliche Schwdchen des internen Kontroll- und des Risikomana-
gementsystems bezogen auf den Rechnungslegungsprozess, dem Aufsichtsrat
zu berichten hat.*

Die Norm hat hauptsachlich Auswirkungen auf eine mogliche Haftung des
Aufsichtsrates, wenn dieser trotz der Mitteilung des Prifers Uber Mangel des
Kontrollsystems keine MalBBnahmen zur Beseitigung der Mangel ergreift.

2.1.2.3
Haftung des Aufsichtsrates

Fur die Sorgfaltspflicht und Verantwortlichkeit der Aufsichtsratesmitglieder gilt
nach § 116 AktG der fur den Vorstand einschldgige § 93 AktG sinngemal,
wobei dieser Verweis nicht dahingehend verstanden werden darf, dass Auf-
sichtsrat und Vorstand dieselben Pflichten treffen. So tritt im Falle des Auf-
sichtsrates nach h.M. die Uberwachungspflicht in den Vordergrund.'® Die An-
forderungen an die Sorgfaltspflicht kdnnen sich nach der Zustandigkeit des
jeweiligen Aufsichtsratesmitglieds sowie nach der Art und GroBe des Unter-
nehmens bemessen.'”" Uber eine sinngemaBe Anwendung von § 93 Abs. 2
bis Abs. 4 AktG ist der Aufsichtsrat ebenfalls zum Ersatz des durch eine
Pflichtverletzung, etwa der unterlassenen Priifung des Risikomanagementsys-
tems auf seine Wirksamkeit hin, entstandenen Schadens verpflichtet.

Auch fir den Aufsichtsrat gilt ein unternehmerischer Ermessensspielraum, so-
fern er auf der Grundlage unternehmerischer Entscheidungen die Tatigkeit
des Vorstands im Sinne einer praventiven Kontrolle mitgestaltet und etwa von
Zustimmungsvorbehalten i.S.d. § 111 Abs. 4 Satz 2 AktG Gebrauch macht.
Dieser Spielraum ist bei MaBnahmen im Rahmen einer nachtraglichen Uber-
wachung jedoch weitestgehend eingegrenzt'® und damit auch bei der Beur-
teilung der Wirksamkeit eines bereits implementierten Risikomanagementsys-
tems.

Der bisherigen Rechtsprechung sind nur wenige konkretisierende Ausfihrun-
gen zu der Frage zu entnehmen, wann ein Versto3 gegen die Sorgfaltspflich-
ten und damit eine Haftung des Aufsichtsrates vorliegt. Dies soll beispielswei-
se dann der Fall sein, wenn der Aufsichtsrat ohne sich hinreichend zu
informieren und die darauf aufbauende Chancen- und Risikoabschatzung sei-
ne Zustimmung zu nachteiligen Geschaften erteilt'® und weiterhin wenn er

99 7Zur Abschlusspriifung siehe Abschnitt 2.1.4.

190 iiffer, AktG, § 116 Rn. 2 m.w.N.

'V Huiffer, AktG, § 116 Rn. 3.

192 50 trifft den Aufsichtsrat etwa die Pflicht zur Priifung des Vorliegens von Schadensersatzan-
sprichen und ihrer Geltendmachung gegen den Vorstand, siehe BGH, Urt. v. 21.04.1997 — I
ZR 175/95 (ARAG/Garmenbeck), NJW 1997, 1926 (1928).

19 BGH, Urt.v. 11.12.2006 — Il ZR 243/05, NZG 2007, 187. Das Urteil bezog sich zwar auf die
Pflichten eines fakultativen Aufsichtsrates einer GmbH, jedoch sind die gemachten Vorgaben
genauso vom Aufsichtsrat einer AG zu berlcksichtigen, siehe etwa Liebscher, LMK 2007,
2204009.
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trotz Hinweisen auf unkorrekte oder unseriése Geschafte des Vorstands mit
existenzbedrohender Bedeutung keine Nachforschungen Uber dessen Prakti-
ken anstellt." Als wegweisend dirfte ein Urteil des OLG Duisseldorf aus dem
Jahre 2008 zu werten sein, in welchem das Gericht einem Aktionar einen
Schadensersatzanspruch gegen einen ehemaligen Aufsichtsratesvorsitzenden
zugebilligt hat, da dieser die ,augenfallige” widerrechtliche Verwendung der
Anlegergelder durch den Vorstand bei einer sorgfaltigen Wahrnehmung sei-
ner Kontrollpflichten hatte erkennen missen.'® Das Gericht schafft damit die
Grundlage fur eine personliche Haftung eines Aufsichtsratesmitglieds auf
Grund von § 826 BGB wegen eines strafbaren oder sittenwidrigen Verhaltens
des Vorstands.

2.1.3
Erklarung zum Deutschen Corporate Governance Index

Vorstand und Aufsichtsrat einer borsennotierten Gesellschaft haben des Wei-
teren gemaB § 161 Abs. 1 AktG jahrlich zu erklaren, dass den vom Bundesmi-
nisterium der Justiz bekannt gemachten Empfehlungen der Regierungskom-
mission Deutscher Corporate Governance Kodex entsprochen wurde und wird
oder welche Empfehlungen nicht angewendet wurden oder werden und wa-
rum nicht. Diese sog. Entsprechenserklarung ist nach Abs. 2 der Norm auf der
Internetseite der Gesellschaft dauerhaft ¢ffentlich zuganglich zu machen. Die
Erklarung ist in Bezug auf die Anforderungen an das IKS von Interesse, da der
Kodex zum einen Vorschriften zum Risikomanagement enthélt und damit
Ruckschlusse auf die Auslegung von § 91 Abs. 2 AktG zuldsst. Zum anderen
kénnte er eine Ausstrahlungswirkung auf die Konkretisierung der Sorgfalts-
pflicht nach § 93 AktG haben.'®®

2.1.3.1
Der Deutsche Corporate Governance Kodex

Zweck des Deutschen Corporate Governance Kodex (DCGK)'% ist ausweislich
seiner Praambel, die wesentlichen gesetzlichen Vorschriften zur Leitung und
Uberwachung deutscher, borsennotierter Gesellschaften darzustellen. Dane-
ben enthalt er national und international anerkannte Standards verantwor-
tungsvoller Unternehmensfiihrung und soll aufseiten der Anteilseigner und
der Offentlichkeit zu mehr Vertrauen durch Transparenz fihren. Der DCGK
beinhaltet Empfehlungen, deren Nichtbefolgung in der Erkldrung gemal
§ 161 AktG anzuzeigen, wenn auch nicht zu begriinden'®® ist. Daneben ent-

194/ G Bielefeld, Urt. v. 16.11.1999 — 15 O 91/98 (nicht rechtskraftig), BB 1999, 2630 (2632).

95 OLG Disseldorf Urt. v. 23.06.2008 — 9 U 22/08, NZG 2008, 713. Die zu zahlende Summe
betrug knapp 40.000€.

19 01LG Schleswig, Urt. v. 19. 9. 2002 - 5 U 164/01 (nicht rechtskraftig), NZG 2003, 176 (179).

197 In der zuletzt gednderten Fassung vom 18.06.2009 abrufbar unter http://www.corporate-
governance-code.de/ger/kodex/index.html (Stand: 01.03.2010).

1% BT-Drucks 14/8769, S. 21.
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halt der DCGK Anregungen, von welchen ohne Offenlegung abgewichen
werden kann.

Der Vorstand ist entsprechend Zif. 4.1.3 DCGK zur Compliance verpflichtet,
indem er fur die Einhaltung der gesetzlichen Bestimmungen und der unter-
nehmensinternen Richtlinien zu sorgen und auf deren Beachtung durch die
Konzernunternehmen hinzuwirken hat. Nach Zif. 4.1.4. DCGK sorgt er ferner
far ein angemessenes Risikomanagement und Risikocontrolling im Unterneh-
men und informiert gemaB Zif. 3.4 DCGK den Aufsichtsrat regelmaBig, zeit-
nah und umfassend Uber alle fir das Unternehmen relevanten Fragen insbe-
sondere der Risikolage, des Risikomanagements und der Compliance. Bei den
genannten Vorschriften handelt es sich lediglich um eine Darstellung gelten-
den Rechts, deren Befolgung nicht Gegenstand der Erklarung aus § 161 AktG
ist.

Dagegen empfiehlt Zif. 5.2 DCGK, dass der Aufsichtsratesvorsitzende mit dem
Vorstand regelmaBig Kontakt halt und mit ihm die Strategie, die Geschafts-
entwicklung und das Risikomanagement des Unternehmens berat. Weiterhin
empfiehlt Zif. 5.3.2 DCGK, dass der Aufsichtsrat einen Prifungsausschuss ein-
richtet, der sich insbesondere mit Fragen des Risikomanagements, der Com-
pliance und der erforderlichen Unabhangigkeit des Abschlussprifers befasst.

2.1.3.2
Auswirkungen flr die Organe der Gesellschaft

Zunachst ist die Einhaltung des DCGK weder Voraussetzung fir eine Borsen-
notierung des Unternehmens, noch unterliegt sie der Kontrolle durch die
Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) oder wird vom Ab-
schlussprifer tiberprift.'%

Im Zusammenhang mit den moglichen Auswirkungen des DCGK stellt sich
vorab grundsatzlich die Frage nach seiner Rechtsnatur. Zumindest die Empfeh-
lungen haben Normcharakter, da sie zu befolgen sind, jedoch sind sie keine
Rechtsnormen, da sie von einer Uberwiegend aus Vertretern der Wirtschaft
zusammengesetzten Kommission''® erarbeitet wurden und daher kein Akt
staatlicher Rechtsetzung sind.""" Damit kommt den Empfehlungen ein ,Gel-
tungsanspruch mit Ausstiegsklausel” (Hiffen zu'', da ein Abweichen von
den Normen denkbar ist. Wegen dieser Mdglichkeit wird auch eine Konkreti-
sierungswirkung der Sorgfaltspflicht aus § 93 AktG durch den DCGK abge-
lehnt, da ein derartiger Effekt jedenfalls fur Gesellschaften, die sich dem
DCGK nicht unterworfen haben, ausgeschlossen ist. "3

199 romeike, in: Romeike (0. FuBn. 60), S. 59.

"0 hitp:/Awww.corporate-governance-code.de/ger/mitglieder/index.html (Stand: 01.03.2010).
" Hiiffer (0. FuBn. 45), § 161 Rn. 3.

Y12 Hiffera.a.0., § 161 Rn. 3.

"3 Spindler, in: MinchKomm-AktG (o. FuBn. 48), § 93, Rn. 31.
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Eine solche Wirkung haben die Empfehlungen aber dann, wenn sie in die Ge-
schaftsordnung oder Satzung der Gesellschaft Uberfihrt werden,'* denn in
diesem Fall gehoren sie zu den internen Verhaltenspflichten der Gesellschaft
und ein VerstoB kann einen Haftungszwang nach §§ 93, 116 AktG ausl6-
sen.'””

BezUglich der Auslegung von § 91 Abs. 2 AktG stellt der DCGK klar, dass der
Vorstand zumindest fir ein angemessenes Risikomanagement und Risikocon-
trolling im Unternehmen zu sorgen hat. Den Rickschluss auf die aktienrechtli-
che Norm lasst die Gesetzesbegriindung zum DCGK zu, da es sich bei der re-
levanten Zif. 4.1.4 DCGK weder um eine Empfehlung, noch um eine
Anregung, sondern um die Darstellung geltenden Rechts handelt."'® Im Um-
kehrschluss verlangt das Kontrollsystem demnach neben dem schon vorher
bekannten angemessenen internen Risikomanagement und der internen Revi-
sion""” ein angemessenes Risikocontrolling.

In Bezug auf den Prifungsausschuss, den der Aufsichtsrat insbesondere zur
Uberprifung der Wirksamkeit des IKS einberufen kann, findet eine Konkreti-
sierung statt. Wahrend § 107 Abs. 2 Satz 3 AktG lediglich vorsieht, dass ein
solcher Ausschuss bestellt werden kann, enthalt Zif. 5.3.2 DCGK eine dahin-
gehende Empfehlung, mit der Konsequenz, dass ein Abweichen zumindest
anzuzeigen ist.

Letztlich kann den erweiterten Anforderungen durch den DCGK wegen der
beschriebenen fraglichen Rechtsnatur der Empfehlungen, die im Ubrigen auch
verfassungsrechtliche Bedenken hervorrufen,'”® bestenfalls eine Indizwirkung
zukommen.'"?

Eine gesetzliche Flankierung des DCGK besteht jedoch durch die Entspre-
chenserklarung aus § 161 AktG. Auch wenn diese dem DCGK laut der Be-
grindung des Gesetzgebers lediglich einen ,besonderen Nachdruck” verlei-
hen soll,"?® stellt eine unterbliebene oder mangelhafte Entsprechenserklarung
einen Verstol3 gegen § 161 AktG dar, der bei einem nachweisbaren Schaden
gemaB § 93 AktG eine Schadensersatzpflicht des unrechtmaBig handelnden
Organs auslost. Wird die Entsprechenserkldrung nicht befolgt, kann dies wei-
terhin Konsequenzen fir unternehmensinterne Entscheidungen nach sich zie-
hen.'?’

"4 Spindler, in: MinchKomm-AktG a.a.O., § 93 Rn. 31.

Y5 Romeike, in: Romeike (0. FuBn. 60), S. 60.

'1° BT-Drucks. 14/8769, S. 21.

"7 BT-Drucks. 13/9712, S. 15.

"8 Huiffer (0. FuBn. 45), § 161 Rn. 4; Schmidt, BB 2009, 1295 m.w.N.

Y19 Schmidta.a.O., 1295.

120 BT-Drucks. 14/8769, S. 21.

121 Befolgt der Aufsichtsrat die Entsprechenserklarung tiber die Einhaltung von Empfehlungen
nicht, die gleichzeitig Grundlage eines Hauptversammlungsbeschlusses sind, kann dies etwa
Auswirkungen auf die Wirksamkeit des Beschlusses haben, vgl. Vetter, NZG 2008, 121 (126).
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2.14
Erwartungen an das Interne Kontrollsystem aus handelsrechtlicher Sicht

Das HGB enthaélt einige an den Vorstand von Gesellschaftern oder den Wirt-
schaftsprifer gerichtete Vorschriften, die sich auf das IKS beziehen. Die wich-
tigsten Regelungen sollen nachfolgend kurz dargestellt werden.

2.1.4.1
Konzernlagebericht

Der Lagebericht ist Teil des Jahresabschlussberichts gréBerer Kapitalgesell-
schaften. In Umsetzung von Art. 46a Abs. 1 Lit. ¢)'*? der Abanderungsrichtli-
nie'? wurde im Rahmen des BilMoG der Umfang des durch den Vorstand ab-
zugebenden Konzernlageberichts erweitert. GemaB § 315 Abs. 2 Nr. 5 HGB
hat der Bericht die wesentlichen Merkmale des internen Kontroll- und des Ri-
sikomanagementsystems im Hinblick auf den Konzernrechnungslegungspro-
zess zu enthalten, sofern es sich bei dem Mutterunternehmen oder einem der
in den Konzernabschluss einbezogenen Tochterunternehmen um eine kapi-
talmarktorientierte Gesellschaft'** handelt.

Dabei soll das IKS insbesondere die Grundsatze, Verfahren und MaBnahmen
zur Sicherung der Wirksamkeit, Wirtschaftlichkeit und OrdnungsmaBigkeit der
Rechnungslegung und zur Sicherung der Einhaltung der maB3geblichen rechtli-
chen Vorschriften umfassen.'®> Laut der Gesetzesbegriindung ergibt sich hie-
raus jedoch keine Pflicht, ein bestimmtes bzw. Uberhaupt ein internes Kon-
troll- und Risikomanagementsystem im Hinblick auf den
Rechnungslegungsprozess zu installieren. Die vorhandenen Systeme sind im
Lagebericht lediglich derart zu beschreiben, dass sich die Abschlussadressaten
ein Bild von den wesentlichen Merkmalen machen koénnen. Einschatzungen
zur Wirksamkeit des Systems sind ebenfalls nicht mit anzugeben. Allerdings ist
anzuzeigen, falls ein entsprechendes internes Kontroll- und Risikomanage-
mentsystem nicht besteht."?

122 Art. 46a Abs. 1, ,Eine Gesellschaft, deren Wertpapiere zum Handel an einem geregelten
Markt (...) zugelassen sind, nimmt eine Erklarung zur Unternehmensfihrung in ihren Lagebe-
richt auf. Diese Erklarung bildet einen gesonderten Abschnitt im Lagebericht und enthalt zu-
mindest die folgenden Angaben: (...) ¢) eine Beschreibung der wichtigsten Merkmale des in-
ternen Kontroll- und des Risikomanagementsystems der Gesellschaft im Hinblick auf den
Rechnungslegungsprozess.”

123 Richtlinie 2006/46/EG des Europaischen Parlaments und des Rates v. 14.06.2006 zur Ande-
rung der Richtlinien des Rates 78/660/EWG Uber den Jahresabschluss von Gesellschaften be-
stimmter Rechtsformen, 83/349/EWG Uber den konsolidierten Abschluss, 86/635/EWG Uber
den Jahresabschluss und den konsolidierten Abschluss von Banken und anderen Finanzinstitu-
ten und 91/674/EWG Uber den Jahresabschluss und den konsolidierten Abschluss von Versi-
cherungsunternehmen, ABIEU Nr. L 224 v. 16.08.2006 S. 1.

124 Siehe § 264d HGB (0. FuBn. 90).

12> BT-Drucks. 16/10067, S. 77.

126 BT-Drucks. 16/10067, S. 76.
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GemaB § 315 Abs. 1 Satz 5 HGB ist im Konzernlagebericht die voraussichtli-
che Entwicklung der Gesellschaft mit ihren wesentlichen Chancen und Risiken
zu beurteilen und zu erldutern. Ferner haben die gesetzlichen Vertreter einer
kapitalmarktorientierten Gesellschaft zu versichern, dass der im Lagebericht
beschriebene Geschaftsverlauf einschlieBlich des Geschaftsergebnisses und
der Lage der Kapitalgesellschaft nach ihrem bestem Wissen so dargestellt ist,
dass ein den tatsachlichen Verhaltnissen entsprechendes Bild vermittelt wird
und die wesentlichen Risiken beschrieben sind.

2.1.4.2
Feststellungen im Priifungsbericht zur Wirksamkeit des Uberwachungs-
systems

Aus § 316 HGB ergibt sich die Pflicht, den Jahresabschluss und den Konzern-
lagebericht durch einen Wirtschaftsprifer prifen zu lassen. Das nach § 91
Abs. 2 AktG  einzurichtende Uberwachungssystem ist gemaB § 317
Abs. 4 HGB ebenfalls Gegenstand der Uberpriifung. Nach der in Folge des
KonTraG eingefiihrten'® und zuletzt durch das TransPuG gednderten'?® Norm
ist bei einer bérsennotierten AG im Rahmen der Prifung des Jahresabschlus-
ses zu beurteilen, ob der Vorstand die ihm nach § 91 Abs. 2 AktG obliegen-
den MaBnahmen in einer geeigneten Form getroffen hat und ob das danach
einzurichtende Uberwachungssystem seine Aufgaben erfillen kann. In diesem
Zusammenhang ist des Weiteren der Prifungsstandard 340 des Instituts der
Wirtschaftsprifer (IDW PS 340) zu beachten. Dieser enthélt im Wesentlichen
Vorgaben tiber Art und Umfang der vorzunehmenden Priifung.'®

Laut der Begriindung des Gesetzgebers ist durch die Abschlussprifung gemaf
§ 317 Abs. 4 HGB festzustellen, ob ein angemessenes internes Risikomana-
gementsystem und eine angemessene interne Revision vorhanden sind."”° Da-
bei ist nicht nur zu prifen, ob ein Uberwachungssystem nach § 91
Abs. 2 AktG eingerichtet wurde, sondern darlber hinaus, ob dieses in der
konkreten Situation der Gesellschaft geeignet ist, mdgliche Risiken friihzeitig
und in effizienter Weise zu erkennen.''

127 Siehe 0. FuBn. 43.

128 Gesetz zur weiteren Reform des Aktien- und Bilanzrechts, zu Transparenz und Publizitat
(Transparenz- und Publizitatsgesetz) v. 19.07.2002, BGBI. 2002 | S. 2681.

129 FEbke, in: MiinchKomm-HGB, § 317 Rn. 83.

139 BT-Drucks 13/9712, S. 27.

31 Morck, in: Koller/Roth/Morck (Hrsg.), HGB, § 317 Rn. 5; grundsatzlich nicht Gegenstand der
Prafung ist demgegentber, ob der Vorstand in konkreten Féllen das Risiko frihzeitig erkannt
und geeignete GegenmalBnahmen ergriffen hat, siehe £bke (0. FuBn. 129), § 317 Rn. 82; al-
lerdings kann die angemessene Reaktion des Vorstands in der Priifungspraxis dennoch von In-
teresse fir die Prufung sein, siehe Lorenz, in: Romeike (0. FuBn. 60), S. 9.

24



Das Spannungsfeld zwischen Datenschutzanforderungen und

dem Aufbau und Betrieb eines internen Kontrollsystems

Der IDW PS 340 enthalt konkretisierende Angaben beziiglich der Anforderun-
gen an das Risikomanagementsystem.'* Hiernach hat der Wirtschaftspriifer
folgende Elemente auf ihr Vorhandensein bzw. ihre Effizienz hin zu priifen:'**
Vorhandensein eines Risikofriiherkennungssystems, Festlequng der Risikofel-
der, Risikoerkennung und -analyse, Risikokommunikation, Zuordnung von
Verantwortlichkeiten und Aufgaben, Uberwachungssystem'**, Dokumentati-
OnBS.

Da davon auszugehen ist, dass der Abschlussprifer zumindest die Erflllung
dieser Mindestanforderungen Gberprift, lasst 8§ 317 Abs. 4 HGB i.V.m.
IDW PS 340 insofern Rickschlisse auf die Anforderungen an das Friherken-
nungs- und Uberwachungssystem nach § 91 Abs. 2 AktG zu."® Daher emp-
fiehlt sich far Unternehmen das Vorhandensein dieser Standards in effizienter
Form zu gewabhrleisten, um eine Priifung durch den Wirtschaftsprifer mit po-
sitivem Ausgang wahrscheinlicher zu machen.'?’

Weiterhin kann der Prifer von den gesetzlichen Vertretern der Gesellschaft
laut 8 320 Abs. 2 Satz 1 HGB alle Aufklarungen und Nachweise verlangen, die
far eine sorgfaltige Prifung notwendig sind. Unter den Begriff der Notwen-
digkeit fallt dabei alles, was , der Klarstellung und Erlauterung des Jahresab-
schlusses, der Buchfihrung und des Lageberichts oder sonstiger Gegenstande
der Abschlusspriifung sachdienlich ist.”'*® Aus § 321 Abs. 2 Satz 2 HGB geht
ferner hervor, dass im Prtfungsbericht auch Uber schwerwiegende VerstoBe
zu berichten ist, selbst wenn sie keinen Einfluss auf den Jahresabschlussbericht
haben."*® Daher ergibt sich aus den beiden vorgenannten Normen etwa auch
die Pflicht des Wirtschaftsprifers, zur Aufdeckung von Scheingeschaften Ab-
gleiche der Kontonummern von Angestellten des Unternehmens mit jenen
von geschaftlichen Vertragspartnern durchzufiihren.'* Diese Missbrauchsfalle
haben zwar eher in seltenen Fallen Einfluss auf den Jahresabschluss, missen
aber dennoch Teil einer sorgfaltigen Prifung sein, da die Gefahr solcher Wirt-
schaftsdelikte allgemein bekannt ist."*" Dariiber hinaus hat der Priifer allein

132 Jberblick bei Hopt/Merkt. in: Baumbach/Hopt (Hrsg.), HGB, § 317 Rn. 10; zur umstrittenen
Verbindlichkeit des IDW PS 340 £bkea.a.O., § 323 Rn. 31.

133 Jeweils mit weiteren Erlduterungen Blasche (0. FuBn. 48), S. 65 ff.

3% 1m Vordergrund steht die Uberwachung der im Rahmen des Risikomanagements ergriffenen
MaBnahmen.

135 Hiermit ist die Dokumentation der ergriffenen MaBnahmen gemeint.

138 fhke (0. FuBn. 129), § 317 Rn. 82; Morck, in: Koller/Roth/Morck (o. FuBn. 131), § 317 Rn. 5.

137 Das Priifungsergebnis ist schlieBlich gemaB § 321 Abs. 4 HGB in einem besonderen Teil des
Prifungsberichts darzustellen, in welchem auch auf Verbesserungsvorschlage hinsichtlich des
internen Uberwachungssystems einzugehen ist.

138 ABmus, MMR 2009, 599 (600) m.w.N.

139 Salvenmoser/Hauschka (0. FuBn. 37), S. 322.

140 7u den datenschutzrechtlichen Implikationen, die mit der Herausgabe der Kontostammdaten
des Unternehmens an den Abschlussprtfer verbunden sind, ABmus (o. FuBn. 138), S. 600 ff.

"1 Die Wahrscheinlichkeit solcher Abgleiche im Rahmen der Abschlusspriifung wird durch den
ebenfalls vom Prufer zu berlcksichtigenden Standard IDW PS 210 zur Aufdeckung von Unre-
gelmaBigkeiten verdeutlicht, welcher Indikatoren fur Fraud nennt und Abfragen bekannter
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wegen einer moglichen Haftung aus § 323 HGB ein gesteigertes Interesse an
der Aufdeckung von Wirtschaftsdelikten jeglicher Art.'*?

Da der Abschlussprifer beim erhéhten Aufkommen derartiger Falle zu der
Einschatzung gelangen kdénnte, dass das nach § 91 Abs. 2 AktG eingerichtete
Uberwachungssystem ineffizient ist, hat das Unternehmen ein Interesse an der
Verhinderung solcher Scheingeschafte, was mit der eigenstandigen Durchfih-
rung derartiger Abgleiche zu erreichen ware.

2.1.5
Branchenbezogene Spezialvorschriften mit Ausstrahlungswirkung auf
andere Wirtschaftszweige

FUr einige Wirtschaftszweige mit besonders hohem Risikopotential gelten
Sondervorschriften in Bezug auf die Organisationspflichten der leitenden Or-
gane. Auch wenn die sich hieraus ergebenen Anforderungen auf die Beson-
derheiten regulierter Wirtschaftszweige zugeschnitten sind, kénnen sie fiir die
Auslegung der aktienrechtlichen Vorschriften von Bedeutung sein. Die in die-
sem Zusammenhang wichtigsten Regelungen aus dem Telekommunikations-
gesetz (TKG), dem Kreditwesengesetz (KWG), der Baseler Eigenkapitalverein-
barung von 2004 (Basel Il) sowie dem Wertpapierhandelsgesetz (WpHG)
sollen nachfolgend kurz dargestellt werden.'*?

2.1.5.1
Technische SchutzmalBnahmen, § 109 TKG

GemaB3 § 109 Abs. 1 TKG haben Anbieter von Telekommunikationsdiensten
angemessene technische Vorkehrungen oder sonstige MaBnahmen zum
Schutz des Fernmeldegeheimnisses und personenbezogener Daten sowie der
Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte Zu-
griffe zu treffen. Die Norm verpflichtet dazu, ein IT-Sicherheitskonzept zu er-
stellen, welches etwa die Auswahl und Etablierung einer geeigneten Organisa-
tionsstruktur ~ far  die  IT-Sicherheit  sowie  eine  Risiko- und
Schwachstellenanalyse zu umfassen hat.'*

Das IT-Risikomanagement mit seinem Ziel, Verfligbarkeit, Integritat und Ver-
traulichkeit der IT-Systeme zu gewahrleisten, ist letztlich ebenfalls ein Teil des
nach § 91 Abs. 2 AktG einzufilhrenden Uberwachungssystems'® und ver-

Missbrauchsmuster, ebenfalls durch automatische Datenanalysen, verlangt, siehe hierzu Bant-
leornv/Thomann/Biihner, DStR 2007, 1987 (1981); Berndt/Jeker, BB 2007, 2615 (2620).

142 50 sollen Abschlusspriifer im Zusammenhang mit luckenhaften Prifungen zuletzt , vermehrt”
in Regress genommen worden sein, Berndt/Jekera.a.O., S. 2621.

143 Die versicherungsrechtliche Vorschrift § 64 VAG zur Geschaftsorganisation enthalt zwar De-
tails bezlglich des einzurichtenden Risikomanagementsystems, stimmt inhaltlich jedoch gréB-
tenteils mit § 25a KWG Uberein. Es gelten also die Ausfihrungen zu § 25a KWG entspre-
chend. Siehe zu § 64 VAG auch Kort(o. Fuln. 61), S. 83.

4 Bock, in: Geppert/Piepenbrock/Schiitz u.a. (Hrsg.), TKG, § 109 Rn. 50.

5 Bock, in: Geppert/Piepenbrock/Schiitza.a.0., § 109 Rn. 52.
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pflichtet alle Unternehmen, die Anbieter von Telekommunikationsdiensten im
Sinne des TKG sind."*®

2.1.5.2
Spezialvorschriften des KWG i.V.m. MaRisk

Laut § 25a KWG muss ein (Kredit-) Institut eine ordnungsgemaBe Geschafts-
organisation gewahrleisten, welche insbesondere ein angemessenes und wirk-
sames Risikomanagement umfasst. Jenes Risikomanagement hat im Wesentli-
chen die Einrichtung interner Kontrollverfahren mit einem IKS und einer
internen Revision zu beinhalten, wobei das IKS insbesondere klar abgegrenzte
Verantwortungsbereiche sowie Prozesse zur Identifizierung, Beurteilung,
Steuerung, Uberwachung und Kommunikation der Risiken umfasst.

Dartber hinaus veréffentlicht die BaFin zur Konkretisierung dieser Vorschrift
regelmaBig Rundschreiben zu den Mindestanforderungen an das Risikoma-
nagement'®’ (MaRisk), bei denen es sich allerdings nur um unverbindliche Ver-
lautbarungen handelt."*®

Normadressaten sind gemaB3 § 1 KWG, wegen der besonderen Risiken des
Finanzsektors,'* Kredit- und Finanzdienstleistungsinstitute. Bei solchen Unter-
nehmen kdénnen und missen die Vorschriften ohne weiteres zur Konkretisie-
rung der Pflichten aus § 91 Abs. 2 AktG herangezogen werden.”™ Das
VG Frankfurt hat § 25a KWG darlUber hinaus im Zusammenhang mit einer
branchenfremden Versicherungsgesellschaft angewandt und sieht insoweit
sogar eine rechtliche Entsprechung zwischen § 25aKWG und § 91
Abs. 2 AktG."™" Von einer Pflicht zur Beachtung der Vorgaben aufseiten von
Unternehmen anderer Branchen kann jedoch nicht gesprochen werden, >
zumal der Vorstand einer AG bei der Ausgestaltung seiner Organisations-
pflicht einen Ermessensspielraum hat. Zumindest die im allgemeinen Teil der
MaRisk unter AT 4 enthaltenen ,Allgemeinen Anforderungen an das Risiko-
management” koénnen aber als unverbindliches Model auch fir Nicht-
Kreditinstitute eine Auslegungshilfe fiir § 91 Abs. 2 AktG sein.'*?

%8 Hierbei handelt es sich nach § 3 Nr. 24 TKG um alle Anbieter von Diensten, die in der Regel
gegen Entgelt erbracht werden und die ganz oder tiberwiegend in der Ubertragung von Sig-
nalen Uber Telekommunikationsnetze bestehen, einschlieBlich Ubertragungsdiensten in Rund-
funknetzen. Hierunter fallen nach h.M. auch Arbeitgeber, die ihren Angestellten die private
Nutzung von Telefon, Internet und E-Mail erlauben.

" n der zuletzt am 14.08.2009 aktualisierten Fassung abrufbar unter
http:/Awww.bafin.de/cin_161/nn_724304/SharedDocs/Veroeffentlichungen/DE/Service/Rundsc
hreiben/2009/rs__ 0915 __ba__marisk.html (Stand: 03.03.2010)

148 Binder, in: Romeike (0. FuBn. 60), S. 136.

49 Spindller, in: MinchKomm-AktG (o. FuBn. 48), § 91 Rn. 31.

150 1G Berlin (0. FuBn. 72), S. 970; Hiiffer (0. FuBn. 45), § 91 Rn. 8 m.w.N.

Y VG Frankfurt/Main (o. FuBn. 72).

152 Blasche (0. FuBn. 48), S. 64.

153 Spindler, in: MinchKomm-AktG (o. FuBn. 48), § 91 Rn 32.
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Zu beachten ist ferner § 25¢c KWG, wonach die Institute im Rahmen ihrer ord-
nungsgemalen Geschaftsorganisation flr interne SicherungsmaBnahmen zu
sorgen haben. Dabei sollen die Institute insbesondere Datenverarbeitungsan-
lagen einrichten, um Geschaftsbeziehungen und einzelne Transaktionen im
Zahlungsverkehr zu erkennen, die aufgrund der Erfahrungen des Instituts Gber
die Methoden der Geldwasche, der Terrorismusfinanzierung und betriigeri-
scher Handlungen zum Nachteil der Institute, als zweifelhaft oder ungewohn-
lich erscheinen. Dabei sind unter ,betrligerischen Handlungen” neben dem
Betrug i.S.v. § 263 StGB samtliche Handlungen von Unternehmensinternen
wie —externen zu verstehen, die das Institut schadigen kénnen."* Zur Erfil-
lung dieser Pflicht erlaubt die Norm die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten.

2.1.53
Basel I/

Das durch den Baseler Ausschuss flir Bankenaufsicht erarbeitete Regelwerk
stellte zundchst einen internationalen Standard dar und ist mittlerweile Gber
die Banken-'>> und die Kapitaladdquanzrichtlinie’® auch in Deutschland um-
gesetzt."’

Zwar bezieht sich Basel Il zunachst auf Eigenkapitalvorschriften von Kreditinsti-
tuten bzw. die Fahigkeit der Finanzsysteme der Banken, Risiken zu erkennen
und zu verhindern. Auswirkungen des Regelwerks auf Firmenkunden der Ban-
ken aller Wirtschaftszweige sind jedoch zu erwarten, da die Kreditinstitute ih-
re Risiko- und Eigenkapitalkosten auf jenen Kunden abwalzen werden, die
hohere Ausfallkosten verursachen.'*® Ein effektives Risikomanagementsystem
wirkt sich somit positiv auf die Kreditvergabe aus.'*

2.1.5.4
Organisationspflichten, § 33 WpHG

Mit einem Verweis auf § 25a KWG verlangt § 33 Abs. 1 WpHG die Einhaltung
derselben organisatorischen Pflichten fir Wertpapierdienstleistungsunterneh-
men, wie sie auch flar Kreditinstitute gelten. Darlber hinaus fordert
§ 33 Abs. 1 Satz 2 Nr. 1 WpHG in Umsetzung der Richtlinie Uber Markte fur

154 Salvenmoser/Hauschka (o. FuBn. 37), S. 331.

155 Richtlinie 2006/48/EG des Europaischen Parlaments v. 14.[06.2006 tiber die Aufnahme und
Austbung der Tatigkeit der Kreditinstitute (Neufassung), ABIEU Nr. L 177 v. 30.06.2006, S. 1.

136 Richtlinie 2006/49/EG des Rates vom 14.06.2006 iber die angemessene Eigenkapitalausstat-
tung von Wertpapierfirmen und Kreditinstituten (Neufassung), ABIEU Nr. L 177
v. 30.06.2006, S. 201.

157 Gesetz zur Umsetzung der neu gefassten Bankenrichtlinie und der neu gefassten Kapitalada-
guanzrichtlinie v. 17.11.2006, BGBI. 2006 1 S. 2606.

8 Nenzies (0. FuBn. 33), S. 13.

139 Bitkom/DIN, Kompass der IT-Sicherheitsstandards, S. 40,
http://www.bitkom.org/files/documents/Kompass_der_IT-
Sicherheitsstandards_haftung_(2).pdf (Stand: 22.05.2010)
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Finanzinstrumente (MIFID)'®° insbesondere eine dauerhafte und wirksame
Compliance-Funktion einzurichten. Wegen der starken inhaltlichen Ubereinst-
immungen mit dem bereits branchenfremd angewandten § 25a KWG ist eine
Ausstrahlungswirkung von § 33 WpHG und damit auch die Pflicht zur Einrich-
tung einer Compliance-Funktion, ebenfalls denkbar.™®

2.2
Ordnungswidrigkeit der Verletzung von Aufsichtspflichten

Unterlasst der Inhaber eines Unternehmens fahrlassig oder vorsatzlich seine
zur Verhinderung von Zuwiderhandlungen erforderlichen Aufsichtspflichten,
handelt er im Falle von betriebsbezogenen VerstdBen, die mit Strafe oder
GeldbuBe bedroht sind, gemaB § 130 Abs. 1 OWiG ordnungswidrig.'®?

Beim Inhaber des Unternehmens handelt es sich im Falle einer Gesellschaft um
den Geschaftsfiihrer bzw. den Vorstand als das geschaftsfihrende Organ.'®?
Da die Verletzung der Aufsichtspflicht jedoch eine betriebsbezogene Ord-
nungswidrigkeit darstellt, kann sich die Sanktion im Falle eines VerstoBes we-
gen der Durchgriffsmoglichkeit nach § 30 OWiG gegebenenfalls gegen die
gesamte Gesellschaft als juristische Person und nicht gegen den Vorstand oder
das einzelne, schuldhaft handelnde Mitglied'®* richten.'® Tatbestandsvoraus-
setzungen der Vorschrift sind das Vorliegen der Verletzung der Aufsichts-
pflicht sowie das Vorhandensein einer buBgeldbewehrten Zuwiderhand-
|ung.166

Welche Handlungen zur Abwendung von Zuwiderhandlungen geeignet sind,
oder wie der Inhaber des Unternehmens seiner Aufsichtspflicht und damit sei-
ner Sorgfaltspflicht adaquat nachkommt, ist jeweils im Einzelfall zu bestim-
men.'®” Entsprechend § 130 Abs. 1 Satz 3 OWIG spielt insbesondere die De-

160 Richtlinie 2004/39/EG des Europaischen Parlaments und des Rates vom 21. April 2004 (iber
Markte fir Finanzinstrumente, zur Anderung der Richtlinien 85/611/EWG und 93/6/EWG des
Rates und der Richtlinie 2000/12/EG des Europaischen Parlaments und des Rates und zur
Aufhebung der Richtlinie 93/22/EWG des Rates, ABIEG Nr. L 145 v. 30.4.2004, S. 1.

167 Siehe ferner zum Konflikt zwischen dem BDSG und § 33b WpHG zur Verhinderung von Insi-
dergeschéften Karg, CuA 11/2009, S. 13.

162 § 130 Abs. 1 OWiG: Wer als Inhaber eines Betriebes oder Unternehmens vorsatzlich oder fahr-
lassig die AufsichtsmaBnahmen unterlasst, die erforderlich sind, um in dem Betrieb oder Un-
ternehmen Zuwiderhandlungen gegen Pflichten zu verhindern, die den Inhaber treffen und
deren Verletzung mit Strafe oder GeldbuBe bedroht ist, handelt ordnungswidrig, wenn eine
solche Zuwiderhandlung begangen wird, die durch gehorige Aufsicht verhindert oder wesent-
lich erschwert worden waére. Zu den erforderlichen AufsichtsmaBBnahmen gehéren auch die
Bestellung, sorgfaltige Auswahl und Uberwachung von Aufsichtspersonen.

183 SiiBmann, in: Park, Kapitalmarkstrafrecht, Teil 4, T1 § 130 OWiG Rn. 1.

164 7ur Haftung des Unternehmensinhabers selbst auf Grund von § 130 OWIG siehe Rehbinder,
in: Hilty/Drexl/Nordemann, Schutz von Kreativitat und Wettbewerb, S. 521 1.

165 Rogall in: Senge, KK-OWiG, § 130 Rn. 6.

1°6 Bohnert, OWIG, § 130 Rn. 16.

%7 Bohnerta.a.O., § 130 Rn. 19; bis auf wenige Ausnahmen, etwa die Notwendigkeit einer fiinf
Personen starken Revisionsabteilung bei mehr als 5000 Beschaftigten, hat die Rechtsprechung
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legation von Verantwortung und die damit verbundene sorgfaltige Auswahl
des Aufsichtspersonals eine herausragende Rolle.'®® Im Bereich der bérsenno-
tierten Aktiengesellschaft ist das nach § 91 Abs. 2 AktG zu implementierende
System zur Bestandssicherung, unter Berlcksichtigung der konkretisierenden
Anforderungen aus anderen Vorschriften, der MafBstab.

Unter einer betriebsbezogenen Zuwiderhandlung ist die Begehung einer Straf-
tat oder Ordnungswidrigkeit durch jemand anderen als den Vorstand zu ver-
stehen.'® Gemeint sind VerstéBe gegen 6ffentlich rechtliche Pflichten, etwa
des Kartellrechts, nicht jedoch gegen das Unternehmen gewandte Delikte, wie
Diebstdhle oder Sachbeschadigungen.'”®

Die Rechtsfolge der Aufsichtspflichtverletzung ist gemaB § 130 Abs. 3 OWIG
eine GeldbuBe, die bei Vorliegen einer Straftat die Hohe von bis zu einer Milli-
onen Euro erreicht. Teile der Literatur leiten aus § 130 OWIG die Pflicht zur
Einrichtung einer umfassenden Compliance-Organisation ab.'" Da die Ord-
nungswidrigkeit wegen einer Aufsichtspflichtverletzung bei buBBgeldbewehr-
ten VerstdBen aus einer Vielzahl verschiedenster Rechtsgebiete entstammen
kann (z. B. Kartellrecht, Kapitalmarktrecht, Umweltrecht, Arbeitsstrafrecht und
auch Datenschutzrecht), lasst sich zumindest von einer mittelbaren Pflicht zur
Implementierung einer solchen Organisation sprechen.'’?

In besonders risikogefahrdeten Bereichen, etwa im Anwendungsfeld des Kar-
tellrechts, wird jedenfalls eine strengere, Uber Stichproben hinausgehende
Kontrolle bis hin zur intensiven Uberwachung der Angestellten zu fordern
sein.'? In diesen Fallen trifft den Vorstand weiterhin eine gesteigerte Auf-
sichtspflicht.””* Im Ergebnis hat der Betriebsinhaber samtliche MaBnahmen zur
Verhinderung von Wirtschaftsdelikten zu ergreifen, die maglich, geeignet, er-
forderlich sowie zumutbar sind, um diese zu verhindern.'”®

2.3
Der Sarbanes-Oxley Act: Erweiterte Offenlegung von Unternehmens-
daten und interne Kontrollsysteme

Der Sarbanes-Oxley Act of 2002 (SOA)"® ist ein amerikanisches Bundesgesetz,
welches in Folge zahlreicher Unternehmenskrisen verabschiedet wurde, zu de-
ren Ursachen Bilanzfalschungen, Tauschungen der Kapitalanleger und andere

bisher keine allgemeingultigen Regeln aufgestellt, Hauschka/Greeve (0. FuBn. 22), S. 166
m.w.N.

'8 Rogall, in: Senge (0. FuBn. 165), § 130 Rn. 5.

19 Bohnert (0. FuBn. 166), § 130 Rn. 25.

70 Bohnerta.a.0., § 130 Rn. 31.

1 Schmidt (0. FuBn. 119), S. 1296; &hnlich Kort (0. FuBn. 61), S. 83.

Y2 Wecker/Galler, in: Wecker/Van Laak (Hrsg.), Compliance in der Unternehmerpraxis, S. 37.

73 Rogall in: Senge (0. FuBn. 165) § 130 Rn. 58.

74 Rogall, in: Senge a.a.O., § 130 Rn. 64.

75 Hauschka/Greeve (0. FuBn. 22), S. 166 m.w.N.

176 Am 30.07.2002 in Kraft getreten.
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Wirtschaftsdelikte gehorten. Ziel des SOA ist der Schutz der Anleger durch ei-
ne detailliertere und verlasslichere Offenlegung von Unternehmensdaten. Die
duBerst umfangreichen Forderungen des SOA, insbesondere im Hinblick auf
das einzurichtende IKS, mit zum Teil scharfer Strafandrohung im Falle von
VerstoBen, haben betroffene deutsche Gesellschaften mit einer U.S.-
Bérsennotierung'’’ zunéchst vor groBe Herausforderungen mit vor allem ho-
hem finanziellem Aufwand gestellt.'’® In den Jahren seit Inkrafttreten des SOA
haben die Gesetzgeber der EG'” und Deutschlands jedoch durch diverse No-
vellierungen des hiesigen Rechts einen Standard entwickelt, der der , Strenge”
des SOA in kaum etwas nachsteht. In diesem Zusammenhang ist vor allem das
BilMoG von groBer Bedeutung, welches insbesondere den Begriff des ,inter-
nen Kontroll- und Risikomanagementsystems im Hinblick auf den Rechnungs-
legungsprozess” etabliert hat.'®

Ein GroBteil der Regelungen des SOA bedurfte einer Ausgestaltung durch die
U.S.-Bdrsenaufsichtsbehérde Securities and Exchange Commission (SEC), wel-
che verbindliche Verordnungen, sog. Final Rules, zur Anwendung des Geset-
zes beschloss. Die SEC ist ebenfalls die ermittelnde Behorde, wenn U.S.-
borsennotierte Unternehmen gegen den SOA oder andere Bbrsengesetze ver-
stoBen.'®" Ferner enthalten die allgemeinen Regelungen des Securities
Exchange Act 1934 (SEA) und die diesen konkretisierenden Final Exchange
Rules weitere, fur die vorliegenden Arbeit relevante Vorschriften und Definiti-
onen zur Auslegung des SOA.'®

Im Folgenden soll auf die wichtigsten Regelungen des SOA mit den entspre-
chenden begleitenden Verordnungen und anderen Vorschriften eingegangen
werden. Zunachst sind der ortliche und persénliche Anwendungsbereich des
Gesetzes zu klaren. Darauf folgt eine Darstellung der sich aus sec. 302 SOA,
sec. 404 SOA und sec. 906 SOA ergebenen Organisationspflichten sowie den

77 Neben dem SOA hat auch der Foreign Corrupt Practices Act groBe Bedeutung fiir auslandi-
sche Unternehmen, die an U.S.-Borsen notiert sind. Dieser wendet sich konkret gegen Kor-
ruption und verlangt in diesem Zusammenhang ebenfalls eine spezielle Buchfiihrung und
Kontrollen, welche allerdings hinter den Anforderungen der sec. 404 SOA-Kontrollen zurtick-
bleiben und daher nicht Gegenstand der vorliegenden Betrachtung sind, siehe hierzu Menzies
(0. FuBn. 33), S. 24 ff.

178 So hat die SAP AG fiir die Implementierung des internen Finanzkontrollsystems nach
sec. 404 SOA einen Zeitraum von drei Jahren benétigt, mit internen Umsetzungsaufwendun-
gen von ca. 17.000 Mannstunden und unter Zuhilfenahme externer Spezialisten fur ca. 11
Mio. EUR, Brandt/Mucicin: Wagenhofer (Hrsg.), Controlling und Corporate Governance-
Anforderungen, S. 228.

179 Siehe zur Entwicklung im Bereich der Corporate Governance und Compliance in Europa Men-
zies (0. FuBn. 33), S. 35 ff.

'8 Drucks 16/10067, S. 39.

81 Neundorf. in: Hauschka (o. FuBn. 27), § 27, Rn. 16; siehe ferner das aktuelle Beispiel im Fall
Daimler AG von diesem Marz http://www.finanznachrichten.de/nachrichten-2010-
03/16454508-update2-daimler-zahlt-in-us-korruptionsstreit-185-mio-usd-kreise-015.htm
(Stand: 24.03.2010)

182 Daneben kann der im Rahmen dieser Arbeit nicht behandelte Securities Act 1933 eine Rolle
spielen.
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den einzelnen Vorstandsmitgliedern zugewiesenen, zivil- und strafrechtlichen
Verantwortlichkeiten fir die Finanzberichterstattung. Fur deutsche Unterneh-
men im Anwendungsbereich des SOA wird nachfolgend der Begriff Emittent
verwendet.

2.3.1
Anwendungsbereich

Der SOA richtet sich zumeist'® an sog. /ssuers. Hierbei handelt es sich nach
der Definition in sec. 2 (7) SOA im Wesentlichen um Gesellschaften, deren Ak-
tien gemaB sec. 12 SEA an der New York Stock Exchange, der American Stock
Exchange oder der Nasdaq registriert sind sowie um Gesellschaften, die ihre
Wertpapiere 6ffentlich in den U.S.A. anbieten, ohne bdrsennotiert zu sein und
damit gemaB sec. 15 (d) SEA Berichte bei der SEC einzureichen haben.'®

Der erste Fall betrifft neben bdrsennotierten Gesellschaften auch Unterneh-
men, die wegen einer Berlihrung des /nterstate Commerce'® und zusétzlich
einem Kapital von mehr als 10 Mio. U.S.-Dollar sowie Wertpapieren mit 500
oder mehr Inhabern, einer Registrierungspflicht nach sec. 12 g SEA unterlie-
gen_186

Daraus ergibt sich, verklrzt dargestellt, eine Anwendbarkeit des SOA fur
deutsche Unternehmen zum einen, wenn diese an einer U.S.-Bbrse notiert
sind,'®” zum anderen, wenn eine BerGihrung des Interstate Commerce mit den
weiteren genannten Voraussetzungen vorliegt und zusatzlich die Bedin-
gung'® erfullt ist, dass mindestens 300 der 500 Wertpapierinhaber ihren Sitz
in den U.S.A. haben. SchlieBlich findet der SOA Anwendung, wenn das Un-
ternehmen seine Aktien offentlich in den U.S.A. anbietet und deshalb regist-
rierungspflichtig ist.'® Der SOA hat daneben Auswirkungen auf die Tochter-
unternehmen der Emittenten, sei es durch ihre Einbindung in das zu
errichtende IKS oder durch ihre Jahresabschlussprifung nach Standards des
SOA.™

'83 Die Normen des SOA haben unterschiedliche Adressaten.

'8 Carl in: Spahlinger/Wegen (Hrsg.), Internationales Gesellschaftsrecht in der Praxis, Rn. 1625.

185 Definition in sec. 3 (a) (17) SEA.

'8 Block, BKR 2003, 774 (775).

'87 |m Jahre 2006 waren 17 deutsche Unternehmen an der NYSE gelistet: Allianz, Altana, BASF,
Bayer, DaimlerChrysler, Deutsche Bank, Deutsche Telekom, E.ON, Epcos, Fresenius Medical
Care, Infineon, Pfeiffer Vacuum, SAP, Schering, SGL Carbon und Siemens. GPC Biotech und
Aixtron sind an der Nasdaq gelistet, Bannenberg, in: Wabnitz/Janovsky (Hrsg.), Handbuch des
Wirtschafts- und Steuerrechts, Kapitel 10, Rn. 142 dort FuBn. 270. GroBe Unternehmen wie
Allianz, Bayer, Infenion und jungst die Deutsche Telekom verlassen die NYSE jedoch aufgrund
der mit dem Listing verbundenen immensen Kosten, weshalb im Jahr 2011 nur noch sechs
deutsche Unternehmen an der Wall Street vertreten sein werden, FAZ v. 22.04.2010, S. 22.

'8 Sec. 12 (g) (3) SEA i.V.m. Exchange Act Rule 12g3-2 (a), (b).

'8 Block (0. FuBn. 189), S. 775.

190 Carl in: Spahlinger/Wegen (0. FuBn. 184), Rn. 1626.
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Es steht im Ermessen der SEC, Ausnahmeregelungen fir auslandische Unter-
nehmen zu erlassen. So gelten etwa fUr sog. foreign private issuers einge-
schrankte Anforderungen. Laut Exchange Act Rule 3b-4 (c) handelt es sich bei
jedem auslandischen, privaten Emittenten um einen foreign private issuer, au-
Ber die beiden nachfolgenden Bedingungen liegen vor:

—  Uber 50% der Anteile befinden sich in Handen von US-Anlegern, und

— entweder die Mehrheit des Managements oder des Vorstands sind in
den USA beheimatet, oder Uber 50% der Vermdgensgegenstande des
Emittenten sind in den USA gelegen, oder das Unternehmen wird
Uiberwiegend in den USA verwaltet.’

Nach dieser Definition ist also davon auszugehen, dass es sich bei den meisten
an einer U.S.-Bdrse notierten, deutschen Unternehmen um foreign private
issuers handelt.

2.3.2
Pflichten der Geschaftsfihrung

Der SOA gibt eine Reihe von Organisationspflichten vor, wonach die Ge-
schaftsleitung bzw. der Vorstand der Emittenten insbesondere im Bereich der
Finanzen effektive IKS zu errichten haben. Im Jahresabschlussbericht, der bei
der SEC eingereicht wird, hat der Vorstand zu bestdtigen, dass er den ent-
sprechenden Forderungen nachgekommen ist. Diesem Bericht ist ferner eine
Bestatigungserklarung beizulegen, in welcher der Vorstand die Richtigkeit des
Berichts beeidet. SchlieBlich attestiert der Abschlussprifer die Korrektheit der
gemachten Angaben.

2.3.2.1 Organisationspflichten

Zur Konkretisierung der gréBtenteils vagen Vorgaben aus sec. 302 SOA'® und
sec. 404 SOA hat die SEC Final Rules erlassen, die am 29. August 2002'%
bzw. am 14. August 2003'** in Kraft getreten sind. Diese werden wiederum
von ebenfalls neu eingefligten Exchange Act Rules im SEA gesetzlich flankiert.
Hiernach haben die Emittenten zundchst disclosure controls and procedures
einzurichten, welche aus sec. 302 SOA abgeleitet werden und die Offenle-
gung von Informationen sowie ein effizientes Informationsmanagement zum
Ziel haben. DarUber hinaus ist eine /nternal control over financial reporting zu

91 Flagel/ NZG 2008, 576 (577).

192 Sac. 302 (a) (4) (A), (B) SOA etwa weist den Unterzeichnern des Berichts lediglich ihre Verant-
wortlichkeit Uber die Einrichtung und Aufrechterhaltung interner Kontrollen zu, welche die
Bekanntgabe wesentlicher Informationen im Zusammenhang mit dem Emittenten gewahrleis-
ten.

93 Final Rulev. 28.08.2002, Release No. 33-8124, http://Awww.sec.gov/rules/final/33-8124.htm
(Stand: 08.03.2010).

194 Final Rulev. 5.06.2003, Release No. 33-8238, http://www.sec.gov/rules/final/33-8238.htm
(Stand: 08.03.2010).
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implementieren, welche sich aus sec. 404 SOA ableiten lasst und auf die in-
terne Kontrolle des Finanzwesens abzielt.

2.3.2.1.1
Disclosure controls and procedures

Diese vom Emittenten einzurichtenden Offenlegungskontrollen und -verfahren
beinhalten nach ihrer Definition'® Kontrollen und andere Verfahren, welche
gewahrleisten, dass die im Rahmen des bei der SEC einzureichenden Jahres-
abschlussberichts offen zu legenden Informationen in der vorgegebenen Zeit
dokumentiert, verarbeitet, zusammengefasst und berichtet werden. Die In-
formationen sind ferner anzusammeln und dem Management, insbesondere
dem principle bzw. chief executive officer (CEO) und dem financial executive
officer (CFO)'®® derart mitzuteilen, dass diese in angemessener Zeit Entschei-
dungen Uber eine erforderliche Offenlegung treffen kénnen. Dies gilt ausweis-
lich der Begriindung der SEC auch fiir deutsche Unternehmen.'’ Die SEC ver-
langt keine speziellen Verfahren bei der Umsetzung ihrer Vorgaben, vielmehr
soll sich dies nach der konkreten Situation des Emittenten richten.'®®

2.3.2.1.2
Internal control over financial reporting

Laut der Definition'® der internen Kontrolle tiber die Finanzberichterstattung
verlangt diese ein unter der Aufsicht von CEO und CFO entwickeltes, den Vor-
stand und weiteres leitendes Personal verpflichtendes Verfahren, welches eine
hinreichend verlassliche Finanzberichterstattung sicherstellt und die Vorberei-
tung der externen Rechnungslegung im Einklang mit den allgemeinen
Grundsatzen ordnungsgemaBer Buchfiihrung®®® gewéhrleistet. Effektiv sind
die Verfahren, wenn sie

— sicherstellen, dass die gesammelten Informationen angemessen detail-
liert und ordentlich die Geschéaftsvorgange und die Verwendung der
Vermogenswerte des Emittenten wiedergeben; und

— gewahrleisten, dass zum einen die Geschaftsvorgange hinreichend
dokumentiert werden, damit die Rechnungslegung in Ubereinstim-
mung mit den allgemeinen Grundsatzen der ordentlichen Buchfih-

195 Exchange Act Rule 13a-15 (e).

1% Nach h.M. handelt es sich im deutschen Gesellschaftsrecht beim CEO um den Vorstandsvorsit-
zenden und beim CFO um den Finanzvorstand, zur Diskussion siehe Nick/isch (o. FuBn. 78),

S. 171 ff.

97 Final Rufe 33-8124 (0. FuBn. 193), dort Abschnitt Il B. 1. a).

198 Final Rule 33-8124 a.a.0., dort Abschnitt Il B. 3. 7. Absatz.

199 Exchange Act Rule 13a-15 (f).

200 pje SEC nennt in diesem Zusammenhang § 319 der Codification of Statements on Auditing
Standards oder vergleichbare, vom Public Company Accounting Oversight Board (PCAOB) an-
erkannte Regeln, siehe Final/ Rulev. 05.06.2003 (o. FuBn. 194), dort Abschnitt Il. A. 1. 1. Ab-
satz.
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rung moglich ist, und dass zum anderen Einnahmen und Ausgaben
nur mit Zustimmung der Geschaftsleitung getatigt werden; und

— gewahrleisten, dass unautorisierte Akquisitionen, oder die Verwen-
dung oder VerduBerung von Vermdgenswerten mit erheblichen Aus-
wirkungen auf die Rechnungslegung verhindert oder rechtzeitig auf-
gedeckt werden.

2.3.22
Jahresabschlussbericht und Bestatigungserkldrung

Im Nachfolgenden werden die aus Emittentensicht problematischsten Rege-
lungen des SOA, welche erhebliche Sanktionen nach sich ziehen kénnen, dar-
gestellt.

2.3.2.21
Beurteilungspflichten im Jahresabschlussbericht

Am Ende jedes Geschaftsjahres haben der CEO und der CFO zusammen mit
der Geschéftsleitung die Effektivitat der disclosure controls and procedures"
(DCP) und der internal control over financial reporting?® (ICFR) zu beurteilen.
Letztere Beurteilung soll auf einem passenden, von Experten anerkannten
Kontrollregelwerk beruhen. Als Beispiel nennt die SEC**® in diesem Zusam-
menhang die von der Committee of Sponsoring Organizations of the Tread-
way Commission zusammengetragenen Anforderungen an Kontrollsysteme
(COS0).%** Die Beurteilung hat ferner etwa Ausfilhrungen dariiber zu enthal-
ten, ob die ICFR im zurlckliegenden Jahr Veranderungen ausgesetzt waren,
die die Kontrolle erheblich beeintrachtigt haben oder eine Beeintrachtigung
mit hinreichender Sicherheit wahrscheinlich machen.?®

Die Beurteilung ist Teil des bei der SEC einzureichenden Jahresabschlussbe-
richts, dessen Inhalt sich fir alle foreign private issuers®® an dem von der SEC
far die Jahresabschlussprifung herausgegeben Formular Form 20-F orien-
tiert.”” Dem Abschlussbericht sind detaillierte Erkldrungen zu den DCP und
der ICFR anzuhangen,”® worin ebenfalls der in sec. 404 SOA geforderte /n-
ternal control report umfasst ist. Die Richtigkeit der gemachten Angaben ist in
der Bestatigungserklarung zu zertifizieren.?®

201 Exchange Act Rule 13a-15 (b).

202 Exchange Act Rule 13a-15 (c).

203 final Rulev. 05.06.2003 (o. FuBn. 194), dort Abschnitt I1.B.3.a.

204 Mit Anwendungsbeispiel auf sec. 404 SOA Wo/f BC 2003, 268 (269 f.).

205 Exchange Act Rule 13a-15 (d).

206 AuBer Kanada, Nicklisch (o. FuBn. 78), S. 163.

207 Form 20-F, http://www.sec.gov/about/forms/form20-f.pdf (Stand. 10.03.2010).

208 Eorm 20-F, Item 15.

209 Siehe die nachfolgenden Abschnitte beziiglich der konkret zu machenden Angaben.
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2.3.2.2.2
Bestatigungserklarung nach sec. 302 SOA

Der Inhalt der sog. zivilrechtlichen Bestatigungserklarung nach sec. 302 SOA
sowie die Pflicht, diese Angaben wahrheitsgetreu zu machen, bestand bereits
vor Erlass des SOA. Auch die mogliche Haftung ist keine Neuerung, wohl aber
die erweiterte Verantwortung von CEO und CFO.?"°

a) Inhalt der Bestatigungserklarung

Auf Grundlage von sec. 302 SOA hat die SEC Regelungen erlassen, die den
CEO und den CFO der Emittenten verpflichten, die Richtigkeit des Jahresab-
schlussberichts personlich, schriftlich zu bestatigen. Diese von den beiden Vor-
standsmitgliedern unterschriebene Bestatigungserklarung ist als Anhang zum
Jahresabschlussbericht bei der SEC mit einzureichen.?'" Der Inhalt der Erkls-
rung ist von der SEC verbindlich vorgegeben.?'> CEO und CFO haben danach
im Wesentlichen jeweils folgende Angaben zu machen:

— Sie haben den Jahresabschlussbericht gemaR Form 20-F Uberprift;

— Nach ihrer Kenntnis enthalt der Bericht weder falsche Angaben zu we-
sentlichen Einzelheiten, noch fehlen wesentliche Einzelheiten, deren
Berichtigung oder Mitteilung erforderlich sind, um eine IrrefGhrung zu

vermeiden:?"

— Nach ihrer Kenntnis geben die hier eingereichte Rechnungslegung und
die anderen Informationen zu Finanzen die finanzielle Lage, die Ge-
schaftsergebnisse und den Cash Flow des Unternehmens im Berichts-
zeitraum in allen wesentlichen Punkten wahrheitsgetreu wieder;

— Sie bestatigen die Verantwortlichkeit fir die Errichtung und Aufrecht-
erhaltung der DCP und der ICFR. Ferner bestatigt das Vorstandsmit-
glied, dass es

o effektive DCP entwickelt hat oder unter seiner Beaufsichtigung
entwickeln lieB, welche sicherstellen, dass die wesentlichen un-
ternehmensbezogenen Informationen, inklusive aller Informa-
tionen Uber die Tochtergesellschaften, intern an die Geschafts-
leitung weitergeleitet werden;

o effektive?’® ICFR entwickelt hat oder unter seiner Beaufsichti-
gung entwickeln lieB3;

210 njicklisch (o. FuBn. 78), S. 165.

21" Exchange Act Rule 13a-14 (a).

212 Form 20-F, Certifications, S. 65 ff.

213 Block (0. FuBn. 189), S. 776.

214 7y Effektivitat siehe Abschnitt 2.3.2.1.2.

36



Das Spannungsfeld zwischen Datenschutzanforderungen und

dem Aufbau und Betrieb eines internen Kontrollsystems

e die Effektivitat der DCP zum Ende des Berichtszeitraums beur-
teilt und die jeweiligen Schlussfolgerungen dem vorliegenden
Bericht beigefiigt hat;

e jegliche Anderung der ICFR im Berichtszeitraum, die die Kon-
trolle erheblich beeintrachtigt hat oder eine Beeintrachtigung
mit hinreichender Sicherheit wahrscheinlich macht, durch den
vorliegenden Bericht offen legt;

— Zusammen mit dem (den) anderen verantwortlichen Vorstandsmit-
glied(ern) hat das Vorstandsmitglied dem Abschlussprifer und dem
audit committee’™ seine Beurteilung darzulegen beziiglich

e aller erheblichen Mdngel und wesentlichen Schwachen in der
Entwicklung oder Durchfihrung der ICFR, die mit hinreichen-
der Wahrscheinlichkeit die Fahigkeit des Unternehmens beein-
trachtigen, Finanzinformationen zu dokumentieren, zu verar-
beiten, zusammenzufassen und zu berichten; sowie

e jeglicher Tauschung oder jedes Betrugs, bei dem Management
oder andere Angestellte mit Einfluss auf die ICFR beteiligt sind.

b) Madgliche Rechtsfolge bei unwahrer Bestatigungserklarung

Eine wahrheitswidrige oder irrefihrende Bestatigungserklarung nach
sec. 302 SOA kann zivilrechtliche Folgen haben. GemaB sec. 18a SEA kann
der Unterzeichner einer nicht wahrheitsgemaBen oder irrefihrenden Bestati-
gungserklarung von jeder Person in Anspruch genommen werden, die im Ver-
trauen auf die Erklarung Wertpapiere zu einem Preis, der von der Erklarung
beeinflusst wurde, gekauft oder verkauft hat und der damit ein Schaden ent-
standen ist. Die Vorschrift richtet sich an alle betroffenen Anleger. Zwar kann
sich der Unterzeichner exkulpieren, wenn er beweisen kann, dass er im guten
Glauben gehandelt hat und keine Kenntnis von der Mangelhaftigkeit der Er-
kldarung hatte. Da die Unterzeichner im Rahmen des Abschlussberichts jedoch
vielfach bestatigen mussen, dass sie die Verantwortung fir die Implementie-
rung der Kontrollen Gbernommen und diese auf etwaige Schwachstellen hin
Uberpriift haben, erscheint eine Exkulpation nahezu undenkbar.?'®

Daneben kénnen die Unterzeichner einer unwahren Bestdtigungserklarung
gemal sec. 10b SEA und Exchange Act Rule 10b-5 wegen manipulativen und
betrligerischen Verhaltens von Anlegern oder der SEC selbst in Anspruch ge-
nommen werden.?"” Der Vorteil gegeniiber dem Anspruch aus sec. 18a SEA

215 Im deutschen Gesellschaftsrecht handelt es sich hierbei um den gegebenenfalls nach
§ 107 Abs. 3 S. 2 AktG einberufenen Prifungsausschuss.

2'® Nicklisch (o. FuBn. 78), S. 166.

217 Die SEC hat darUber hinaus einen Klageanspruch nach sec. 13 (a) und Sec. 15 (d) SEA, Fina/
Rulev. 28.08.2002 (o. FuBBn. 193), dort Abschnitt Il B. 6.
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besteht hier aus Glaubigersicht darin, dass die Anleger wegen der sog. fraud-
on-the-market theory nicht zu beweisen haben, dass der Kauf oder Verkauf
von Wertpapieren nur aufgrund der Annahme getatigt wurde, dass die Erkla-
rung der Unterzeichner der Wahrheit entspricht.?'®

2.3.2.2.3
Bestatigungserklarung nach sec. 906 SOA

Uber sec. 906 SOA wurde weiterhin im U.S. Strafgesetzbuch?'® der neue
§ 1350 eingefligt, welcher verlangt, dass CEO und CFO in einer weiteren
strafrechtlichen Bestatigungserklarung beurkunden, dass der Jahresabschluss-
bericht mit den Regelungen des SEA Ubereinstimmt sowie dass der Bericht
nach ihrer Kenntnis die finanzielle Lage des Emittenten in allen wesentlichen
Punkten wahrheitsgetreu wiedergibt. Diese Erklarung ist ebenso im Anhang
des Jahresabschlussberichts mit einzureichen.??°

Bei VerstoBen drohen empfindliche Geld- und Haftstrafen, welche den CEO
und den CFO personlich treffen. Wird die Bestatigungserklarung abgegeben,
obwohl der Unterzeichner wei3, dass der Jahresabschluss nicht den gesetzli-
chen Anforderungen entspricht, kann dies mit einer Geldstrafe bis zu einer
Millionen U.S. Dollar oder einer Haftstrafe bis zu 10 Jahren sanktioniert wer-
den oder beides.??' Bei einem wissentlichen und willentlichen VerstoB, droht
sogar eine funf Millionen U.S. Dollar hohe Geldstrafe oder ein Freiheitsentzug
bis zu 20 Jahren oder beides.?*

2.3.3
Abschlusspruferbericht

SchlieBlich verlangt sec. 404 (b),*> dass dem Jahresbericht ein weiteres Do-
kument angehangt wird, in dem der Abschlusspriifer des Emittenten, der zu-
dem ein registrierter und unabhangiger Wirtschaftspriifer sein muss,** die
Einschatzungen des CEO und des CFO bezuglich der Effektivitat der ICFR
Uberprift, Mangel seinerseits evaluiert und die Erklarung gegebenenfalls at-

218 Njjcklisch (0. FuBn. 78), S. 167 m.w.N; auch die fiir deutsche Verhaltnisse ungewdhnlich hohen
Prozesskosten in den U.S.A. kénnen als , Haftungsrisiko” qualifiziert werden.

219 United States Code, Title 18 — Crimes and criminal procedure.

220 Exchange Act Rule 13a-14 (b).

221 Sjehe 18 US Code 1350 (c) (1).

222 Sjahe 18 US Code 1350 (c) (2).

223 y/gl. auch Form 20-F (0. FuBn. 207), Item 15 o).

224 Definition in sec. 2 (a) (12) SOA.
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testiert.”*> Diese Uberpriifung hat mit den vom PCAOB entwickelten Stan-
dards tbereinzustimmen.??®

Dadurch entsteht eine mit der in Deutschland vergleichbaren Situation,?*” wo-
bei der Prifer im Rahmen der Abschlussprifung nach dem SOA die Standards
der PCAOB nicht zur Konkretisierung gesetzlicher Vorgaben heranzieht, son-
dern an diese gebunden ist. Daher empfiehlt sich fir Emittenten, ihr IKS an
den Anforderungen des Auditing Standards No. 5**® auszurichten, da dieser
der Priifung der ICFR zugrunde gelegt wird.?**

2.4

Zusammenfassende Anforderungen an das interne Kontrollsystem

Aus dem Vorangegangenen ergibt sich zunachst allgemein die Pflicht des Vor-
stands dafdr Sorge zu tragen, dass die Gesellschaft vor bestandsgefahrdenden
Entwicklungen geschitzt wird. Hierzu sind nach h.M. eine angemessene in-
terne Revision und ein angemessenes Risikomanagementsystem zu implemen-
tieren. Konkret erfordern etwa die umfangreichen Offenlegungspflichten
durch den SOA sowie eingeschrankt auch durch das BilMoG?**°, eine detaillier-
te Dokumentation samtlicher Vorgange mit potentiellem Einfluss auf die
Rechnungslegung. Enthillt der Abschlusspriferbericht erhebliche Differenzen
im Jahresabschluss oder Mangel der internen Kontrollen, drohen strikte Sank-
tionen wegen unwahren oder irreflhrenden Bestdtigungserklarungen im
Rahmen des SOA. Auch deutsche Gerichte sprechen empfindliche Haft- und
Geldstrafen im Zusammenhang mit Anlegerbetrug aufgrund falscher Offenle-
gungen aus.”' Daneben drohen GeldbuBen in Millionenhdhe bei einer Verlet-
zung der Aufsichtspflichten gemaB § 130 OWIG.

Das ,ob"” und das ,wie” der Kontrolle liegt vollkommen im Ermessen des
Vorstands und hat sich an der konkreten Situation der Gesellschaft, etwa an
ihrer Art, GréBe oder dem Kapitalmarktzugang zu orientieren. Der Vorstand
handelt zumindest gemaB § 93 AktG seiner Sorgfaltspflicht entsprechend,
wenn er seine unternehmerischen Entscheidungen aufgrund angemessener
Information zum Wohle der Gesellschaft trifft.

225 Der Abschlusspriifer muss etwa ,, significant deficiencies” (Ziff. 80) und , material weaknesses”
(Ziff. 90 ff.) der Kontrollen beurteilen, siehe Auditing Standard No. 5,
http://pcaobus.org/Standards/Auditing/Pages/Auditing_Standard 5.aspx#wrappingup
(Stand: 11.03.2010).

226 Release No. 33-8222 v. 25.04.2003, http://Avww.sec.gov/rules/other/33-8222.htm
(Stand: 11.03.2010);

227 Sjehe Abschnitt 2.1.4.2.

228 Auditing Standard No. 5 (0. FuBn. 225).

229 Menzies (0. FuBn. 33), S. 19.

230 Siehe sogleich Tabelle 1.

231 Siehe etwa BGH, Urt. v. 16.12.2004 — 1 StR 420/03, NJW 2005, 445, hier wurde eine Millio-
nenstrafe an ehemalige Vorstande eines Medienunternehmens aufgrund von 400 AktG ver-
hangt. Das LG Mdnchen /, Urt. v. 21.11.2002 - 6 KLs 305 Js 34066/02, NStZ 2004, 291 ver-
hangte eine Freiheitsstrafe von 7 Jahren wegen schwerem Kursbetrug.

39



Julian Schenten

Diplomarbeit

Kriterium BilMoG Sarbanes-Oxley Act

Explizite Forderung zur Ein-  [Nein /im Falle einer Nichteinrich-a / gesetzliche Verpflichtung

richtung eines IKS tung ist Negativerkldrung not-  seitens des CEO und CFO
endig

Effektivitatstiberwachung/~-  [Uberwachung durch Priifungs-  {Uberpriifung durch CEO und
Uberprufung ausschuss (sofern eingerichtet) (CFO
oder Aufsichtsrat

Berichterstattung durch Ab- a / Gber wesentliche Schwachen Jla /lber bedeutsame Kontroll-
schlussprufer des internen Kontroll- und Risi- |madngel und Gber wesentliche
komanagementsystems bezogen [Kontrollschwachen

auf den (Konzern-) Rechnungs-
legungsprozess

Offenlegungspflicht/ -umfang Ja / wesentliche Merkmale des  Jla / Bestatigung der CEO- und
internen Kontroll- und Risikoma- |CFO-Verantwortung zur Ein-
nagementsystems im Hinblick  [richtung der ICFR, Aussagen zur
auf den (Konzern-) Rechnungs-  [Effektivitat, Aussagen zum um-
legungsprozess gesetzten Rahmenwerk sowie
eine Bestatigung tber das Tes-
tat des Abschlussprifers hin-
sichtlich der Effektivitat der
ICFR

Tabelle 1: Gegentberstellung der Anforderungen nach BilMoG und Sarbanes-Oxley Act?*?

Bei einem den Ausgangspunkt fur diese Arbeit bildenden, weltweit operieren-
den Konzern mit Mitarbeitern im sechsstelligen Bereich und Umsatzen im Mil-
liardenbereich, mit aus der Bérsennotierung in Deutschland und den U.S.A.
resultierendem, erschépfenden Kapitalmarktzugang hat der Vorstand von ei-
nem erhdhten Missbrauchsrisiko auszugehen. Bekannte Falle um Korruptions-
skandale, wie jene der Siemens AG und aktuell der Daimler AG, haben ferner
bewiesen, dass die mit Wirtschaftsdelikten verbundenen unmittelbaren und
mittelbaren Schaden das Wohl der Gesellschaft erheblich zu beeintrachtigen
vermdgen. Daher ist vorliegend die strengst mdgliche Interpretation von
§ 91 Abs. 2 AktG und den verwandten Vorschriften anzunehmen, womit der
Sorgfaltspflicht entsprechend ein umfassendes, nachweislich wirksames IKS zu
fordern ist.?*?

22 Wolf (0. FuBn 92), S. 924.

233 Dies gilt umso mehr vor dem Hintergrund zunehmend auftretender, sektorspezifischer konkre-
ter Organisationspflichten zur Errichtung von internen Kontroll- und Risikomanagementsys-
temen.
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Im Allgemeinen ist das IKS bzw. das Risikomanagementsystem nach dem
LG Berlin so auszugestalten, dass auf einer ersten Stufe die Friherkennung
bestandsgefahrdender Entwicklungen durch geeignete MaBnahmen gewahr-
leistet ist und auf einer zweiten Stufe die eingeleiteten MaBBnahmen Uber-
wacht werden.?** Der SOA empfiehlt zur Erreichung dieses Ziels die Anwen-
dung des COSO-Modells, welches die finf Komponenten Kontrollumfeld,
Risikobeurteilung, Kontrollaktivitaten, Information und Kommunikation sowie
Uberwachung umfasst. Zur Risikobeurteilung gehort die Identifizierung, Ana-
lyse, Einschatzung und Steuerung von Risiken.?*> Der allgemeine Teil der Ma-
Risk?®® stellt ebenfalls mit Gestaltungshinweisen eine gute erste Orientie-
rungshilfe fir die Implementierung des Risikomanagementsystems dar.?*’

Nach einer Uberwiegenden Meinung hat sich der Vorstand bei der Architektur
des Systems an den Anforderungen des Abschlussprifers zu orientieren. Die-
ser prift gemaB IDW PS 340 neben dem Vorhandensein eines Risikofriher-
kennungssystems, ob folgende MaBBnahmen erfolgt sind: Festlequng der Risi-
kofelder, Risikoerkennung und -analyse, Risikokommunikation, Zuordnung
von Verantwortlichkeiten und Aufgaben, Uberwachungssystem, Dokumenta-
tion.

341G Berlin (0. FuBn. 72), S. 970; Hiiffer (o. FuBn. 45), § 91 Rn. 6-8.

235 Siehe zum COSO-Modell Menzies (0. FuBn. 33), S. 6 f. und allgemein zur Implementierung
von Risikomanagementsystemen Pampel/Glage, in: Hauschka(o. FuBn. 27), § 5.

236 MaRisk, AT 4 Allgemeine Anforderungen an das Risikomanagement, siehe Abschnitt 2.1.5.2.

237 IT-Dienstleistungsunternehmen kénnen ferner auf weitere nationale und internationale Stan-
dards zurtickgreifen. Zu nennen ist in diesem Zusammenhang insbesondere die vom Techni-
schen Gemeinschaftskomitee ,, Information Technology” der Internationalen Normenorganisa-
tionen ISO und IEC entwickelte ISO/IEC 27001, welche einen internationalen Standard fur
Informationssicherheits- und Managementsysteme darstellt und dabei sogar Uber die Anfor-
derungen des SOA hinaus geht, siehe www.jtc1sc27.din.de (Stand: 14.03.2010) und Russen-
berger, Einhaltung der Anforderungen aus dem Sarbanes-Oxley Act mit Hilfe der Standards
ISO/IEC 27001 & 27002, Diplomarbeit,
http://Awww.russenberger.com/uni/SOX%20and %201SO0%202700x%20-
%20public%20version.pdf, (Stand: 15.03.2010). Zu erwahnen ist auch der zum Deutschen
Institut fir Normung e.V. (DIN) gehérende Arbeitsausschuss ,IT-Sicherheitsverfahren” des
Normenausschusses Informationstechnik ,, MA-27", http://www.nia.din.de/cmd?level=tpl-
rubrik&languageid=de&cmsrubid=nia27 (Stand: 14.03.2010). Ferner spielt das bereits vorge-
stellte IT-Risikomanagement eine herausragende Rolle, siehe Abschnitt 2.1.5.1.
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Um diesen Anforderungen gerecht zu werden, ist ein konzernweit organisier-
tes Anti Fraud Management durchzufihren. Zum AFM gehdren die drei we-
sentlichen Elemente Vermeidung, Entdeckung und Reaktion im Hinblick auf
Falle von Wirtschaftskriminalitat.??® In diesem Rahmen ist es Aufgabe des
AFM, samtliche Ablaufe und Prozesse innerhalb des Unternehmens auf Risi-
kogefdhrdungen hin zu analysieren. In besonders sensiblen Hochrisikoberei-
chen sind entsprechende praventive MaBnahmen zur Verhinderung von Fraud
zu ergreifen. Hierzu gehoren organisatorische Vorkehrungen wie die Einhal-
tung des sog. Vier-Augen-Prinzips oder Jobrotationen in empfindlichen Berei-
chen. Wo diese Methoden alleine nicht weiterhelfen, sind intensivere Mittel
wie die Einrichtung anonymer Whistleblowing-Hotlines, VideoUberwachung
oder automatische Datenanalysen zur Verhinderung und Bekampfung von
Wirtschaftsdelikten einzusetzen.?° Einige dieser MaBnahmen erfordern zu-
gleich den Zugriff auf personenbezogene Daten, womit der Anwendungsbe-
reich des BDSG grundsatzlich er6ffnet ist.

238 KPMG, Anti Fraud Management, 2006, S.11.
239 Eine umfassende Darstellung der AFM-MaBnahmen erfolgt sogleich in Abschnitt 4.
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3

Datenschutzrechtliche Vorgaben

Das vom Vorstand des Unternehmens einzurichtende IKS erfordert in vielen
Fallen den Umgang mit personenbezogenen Daten der Arbeitnehmer. Diese
unterliegen im Bereich der Uberwachung der elektronischen Kommunikation
der Beschaftigten dem besonderen Schutz bereichsspezifischer Datenschutz-
vorschriften aus dem TMG und dem TKG. Ansonsten fallt, in Ermangelung
einer Spezialregelung, der Umgang mit personenbezogenen Arbeitnehmerda-
ten in den Anwendungsbereich des BDSG. Im Folgenden sollen die wesentli-
chen datenschutzrechtlichen Implikationen dargestellt werden, mit denen sich
der Vorstand beim Aufbau und Betrieb des Kontrollsystems konfrontiert sieht.
Besondere Aufmerksamkeit wird dabei der neuen Norm § 32 BDSG gewid-
met, welche den Datenschutz in Beschaftigungsverhaltnissen regelt. Nach der
letzten gréBeren Novellierung des BDSG im Jahre 2001, welche in groB3en Tei-
len der Umsetzung der Datenschutzrichtlinie?*® diente, wurde der § 32 im Zu-
ge der BDSG-Novelle Il neu in das Gesetz eingefigt und trat zum
1. September 2009 in Kraft.?*" Viele Kritiker sehen in der Vorschrift jedoch
lediglich einen Akt von Symbolpolitik, mit der sich die scheidende Bundesre-
gierung auf Uberhastete Weise gegen die sich hdufenden sog. Daten-
schutzskandale positionieren wollte.?*?

3.1
Anwendbarkeit bereichsspezifischer Regelungen aus TKG und TMG

Sektorspezifische, den Datenschutz betreffende Regelungen gehen dem BDSG
vor. Vor allem im Bereich der Uberwachung der Telefon- und E-Mail-
Kommunikation spielen die Vorschriften des TKG, bzw. bei der Uberwachung
der Internetnutzung der Beschaftigten die Vorschriften des TMG, eine heraus-
ragende Rolle. Jene UberwachungsmaBnahmen, die insbesondere auf den
Zugriff auf geschaftliche E-Mails gerichtet sind, dienen jedoch mehr der Fest-
stellung, ob die Beschaftigten ihren arbeitsvertraglich geschuldeten Pflichten
nachkommen. Fur die Risiken, gegen welche sich das IKS wendet, haben der-
artige Praktiken kaum eine Relevanz.?*?

Daher soll lediglich kurz umrissen werden, dass sich die Anwendbarkeit der
genannten Normen danach richtet, ob der Arbeitnehmer die private Nutzung
der Kommunikationsmittel gestattet hat oder nicht. Ist dies der Fall, so ist der

240 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates v. 24.05.1995 zum Schutz
natdrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr, ABIEG Nr. L 281 v. 23.11.1995, S. 31.

241 Gesetz zur Anderung datenschutzrechtlicher Vorschriften v. 14.8.2009, BGBI. I S. 2814.

242 F(ir eine Auswahl der kritischen Stimmen aus dem juristischen Schrifttum siehe o. FuBn. 19.

243 Auch wenn nicht auszuschlieBen ist, dass Wirtschaftsdelikte durch eine Uberwachung oder
Uberprifung der Kommunikation der Beschaftigten aufgedeckt werden.
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Arbeitgeber etwa bei der Gestattung privater E-Mail-Nutzung nach h.M.
Diensteanbieter i.S.d § 3 Nr. 6 TKG*** und hat insbesondere das Fernmelde-
geheimnis nach § 88 TKG zu beachten, womit ihm der Zugang zum Inhalt
und den nadheren Umstanden der Kommunikation seiner Beschaftigten ver-
wehrt ist.?** Inhaltskontrollen von privaten E-Mails sind damit ausgeschlossen
und auch die Uberpriifung dienstlicher Korrespondenz gestaltet sich schwie-
rig, wenn sich private und dienstliche E-Mails nicht eindeutig voneinander
trennen lassen.?*

Ist die private Nutzung der Kommunikationsmittel verboten, kommen die Re-
gelungen des TKG nicht zur Anwendung. Stattdessen richtet sich die Zulassig-
keit von Kontrollen nach den allgemeinen Vorschriften des BDSG.**’

3.2
Anwendbarkeit des BDSG

Das BDSG findet entsprechend § 1 Abs. 3 BDSG Anwendung, soweit keine
anderen Rechtsvorschriften des Bundes auf personenbezogene Daten ein-
schlieBlich deren Veroffentlichung anzuwenden sind. Zweck des BDSG ist ge-
maB 8§ 1 Abs. 1 BDSG, den Einzelnen davor zu schitzen, dass er durch den
Umgang mit seinen personenbezogenen Daten durch die speichernde oder
verantwortliche Stelle?”® in seinem Persénlichkeitsrecht beeintrdchtigt wird.
Nach § 1 Abs. 2 Nr. 3 BDSG gilt dies ebenfalls fur die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten durch nicht-6ffentliche Stellen.

3.3

Grundsatze des Datenschutzrechts

Auch wenn ein Erlaubnistatbestand die Verwendung personenbezogener Be-
schaftigtendaten grundsatzlich gestattet,* sind einige allgemeine Grundsatze
immer zu beachten. Diese Grundsatze des Datenschutzrechts, welche nach-
folgend kurz dargestellt werden, sind von erheblicher Bedeutung fir die Beur-
teilung der Zulassigkeit von Datenverwendungen und spielen insbesondere bei
der stets durchzufthrenden Prifung der VerhaltnismaBigkeit eine herausra-
gende Rolle.

Zunachst schreibt § 3a BDSG vor, dass die Verwendung personenbezogener
Daten und die Auswahl und Gestaltung von Datenverarbeitungssystemen sich
an dem Ziel auszurichten haben, so wenig personenbezogene Daten wie

44 Heldmann, DB 2010, 1235 (1239) m.w.N.

25 Wedde, in: Daubler/Klebe/Wedde/ Weichert (0. FuBn. 36), § 32 Rn. 115.

24 \Wellhérner/Beyers, BB 2009, 2310.

247 \Wellhérner/Beyers a.a.0., S. 2311.

248 yerantwortliche Stelle ist gemaB § 3 Abs. 7 BDSG jede Person oder Stelle, die personenbezo-
gene Daten fir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag
vornehmen lasst. Die ebenfalls im BDSG auftretenden Begriffe der ,speichernden” oder der
.verarbeitenden” Stelle sind gleichbedeutend.

249 Sjehe sogleich Abschnitt 3.4.
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moglich zu erheben, zu verarbeiten oder zu nutzen. Diesem Grundsatz der
Datenvermeidung und Datensparsamkeit kann insbesondere durch eine Pseu-
donymisierung oder Anonymisierung der Daten nachgekommen werden, so-
weit dies nach dem Verwendungszweck maoglich ist und keinen im Verhaltnis
zu dem angestrebten Schutzzweck unverhaltnismaBigen Aufwand erfordert.
Auch eine automatische unverzigliche Léschung nicht mehr gebrauchter Da-
ten dient diesem Zweck.?*°

Laut § 5BDSG sind die bei der Datenverarbeitung beschaftigten Personen
nicht 6ffentlicher Stellen auf das Datengeheimnis zu verpflichten. Hiernach ist
es untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten
oder zu nutzen. VerstdBe gegen § 5 BDSG, etwa die unerlaubte Weitergabe
der Daten innerhalb der verantwortlichen Stelle,”" sind buBgeldbewehrt und
kdnnen gemal § 43 Abs. 2 i.V.m. § 44 Abs. 1 BDSG eine Freiheitsstrafe nach
sich ziehen.

Die Rechte des Betroffenen auf Auskunft, Berichtigung, Léschung oder Sper-
rung seiner personenbezogenen Daten sind gemal3 § 6 Abs. 1 BDSG unab-
dingbar.?** Hiermit wird dem bedeutsamen Grundsatz der Transparenz Rech-
nung getragen.””® Diesem verfassungsrechtlich vorgegebenen Prinzip,***
wonach der Betroffene grundsatzlich zu wissen hat, wer welche Daten Uber
ihn verwendet, ist auch die Benachrichtigungspflicht geschuldet. Werden Da-
ten des Beschaftigten ohne dessen Kenntnis erstmalig gespeichert, so ist er
gemal § 33 Abs. 1S 1 BDSG zu benachrichtigen. In Abs. 2 der Norm sind al-
lerdings einige Falle gelistet, in denen keine Benachrichtigungspflicht besteht.
Eine Ausnahme besteht etwa gemal3 § 33 Abs. 2 Satz 1 Nr. 7b BDSG, wenn
die Benachrichtigung die Geschaftszwecke der verantwortlichen Stelle erheb-
lich gefédhrden wirde und das Interesse an der Benachrichtigung nicht tber-
wiegt. Daten, die der Arbeitgeber im Zusammenhang mit der Aufdeckung von
einem Korruptionsverdacht gespeichert hat, sind demnach solange nicht mit-
zuteilen®>, wie die Gefahr einer maglichen Verschleierung der Tat besteht.
VerstoBe gegen § 33 BDSG sind ebenfalls buBgeldbewehrt.

Bezlglich der Erhebung der Daten gilt gemaB § 4 Abs. 2 BDSG der Grundsatz
der Direkterhebung beim Betroffenen. Das Gebot der Zweckbindung von er-
hobenen Daten wird durch § 4 Abs. 1 BDSG gewabhrleistet. Dieser enthdlt ein
Verbot mit Erlaubnisvorbehalt, wonach selbst rechtmaBig gespeicherte Daten
grundsatzlich nur fur den mit der Speicherung verfolgten Zweck verwendet

Y Weichert, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 3a Rn. 3.

BT Klebe, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 5 Rn. 9.

252 y/gl. im Einzelnen die §§ 19, 34, 20, 35 BDSG.

253 Gola/Wronka (o. FuBn. 38), Rn. 176.

254 BVerfG, Urt. v. 15.12.1983, 1 BvR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1 (Volkszéh-
lungsurteil).

25 Gola/Wronka (0. FuBn. 38), Rn. 371.
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werden dirfen.?*® Weitere Einzelheiten hierzu werden im nachfolgenden Ab-
schnitt 3.4 behandelt.

Nach § 9 BDSG hat die verantwortliche Stelle die technischen und organisato-
rischen MaBnahmen zu treffen, die erforderlich sind, um die Ausfihrung der
Vorschriften des BDSG, insbesondere die in der Anlage zum BDSG genannten
Anforderungen, zu gewahrleisten. Im Rahmen dieser Datensicherungspflich-
ten ist entsprechend der Anlage zu § 9 Satz 1 BDSG bei der automatisierten
Verarbeitung oder Nutzung personenbezogener Daten im Wesentlichen die
Vornahme von Zutritts-, Zugangs-, Zugriffs- und Verfligbarkeitskontrollen si-
cherzustellen.

Verfahren automatisierter Datenverarbeitung sind schlieBlich vor der Inbe-
triebnahme durch eine nicht o6ffentliche, verantwortliche Stelle gemal3
§ 4d Abs. 2 BDSG dem betrieblichen Datenschutzbeauftragten zu melden.?*’
Dieser Uberwacht gemaB § 4g Abs. 1 Satz 4 Nr. 1 BDSG die ordnungsgemal3e
Durchfthrung der Programme.

34

Ermachtigungsgrundlagen fiir die Verwendung personenbezogener
Beschéftigtendaten

GemaB § 4 Abs. 1 BDSG ist die Verwendung personenbezogener Daten nur
zulassig, soweit das BDSG selbst oder eine andere Rechtsvorschrift dies gestat-
tet®*® oder der Betroffene eingewilligt hat. Demnach ist eine Verwendung der
Arbeitnehmerdaten durch das Unternehmen zu den genannten Kontroll-
Zwecken grundsatzlich rechtswidrig, es sei denn, eine der anschlieBend darge-
stellten Ermachtigungsgrundlagen besteht.

Die in Abschnitt 2 vorgestellten aktien-, handels- und ordnungswidrigkeits-
rechtlichen Regelungen, die die Unternehmensleitung zur Durchfihrung von
Kontrollen der Beschaftigten zwingen, stellen keine Erlaubnistatbestande fur
Datenverwendungen dar.” Die Zulassigkeit der Verwendung personenbezo-
gener Daten im Arbeitsverhdltnis bemisst sich grundsatzlich nach den be-
reichsspezifischen Vorschriften bzw. den Erlaubnistatbestanden aus § 32
BDSG und hilfsweise aus § 28 BDSG. Daneben besteht die Mdglichkeit eine
Betriebsvereinbarung abzuschlieBen, welche den Handlungsrahmen der Un-

26 Gola/Wronka (0. FuBn. 38), Rn. 142.

257 Existiert kein Datenschutzbeauftragter (die Voraussetzungen hierzu enthélt § 4f BDSG), so ist
gemaB § 4d Abs. 1 BDSG die zustandige Aufsichtsbehorde zu unterrichten.

28 Dje Datentibertragungsverordnung (DUV) beziiglich der Meldung von Mitarbeiterdaten an die
Sozialversicherungstrager stellt gar eine gesetzliche Verpflichtung zur Datenverwendung dar.
Der BGH erklarte ferner die Meinungsfreiheit als Erlaubnistatbestand fir die Generierung per-
sonenbezogener Daten einer Lehrerin auf einer Internetplattform, BGAH Urt. v. 23.06.2009 —
VI ZR 196/08, NJW 2009, 2888 (spickmich.de).

29 Gola/Wronka (o. FuBn. 38), Rn. 852; lediglich der fur das Kreditwesen einschlagige
§ 25c KWG beinhaltet eine konkrete Ermachtigung zur Verwendung personenbezogener Da-
ten zum Zweck der Missbrauchsbekampfung.
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ternehmensleitung abschlieBend regelt .Die Einwilligung des Betroffenen
spielt in der Praxis allenfalls eine untergeordnete Rolle.

34.1
Einwilligung des betroffenen Beschaftigten

Die Einwilligung ist gemaB § 4a Abs. 1 Satz 1 BDSG nur wirksam, wenn sie
auf der freien Entscheidung des Betroffenen beruht. Der Arbeitgeber hat den
Arbeitnehmer weiterhin gemal Satz 2 auf den vorgesehenen Zweck der Ver-
wendung der Daten und soweit erforderlich oder auf Verlangen, auf die Kon-
sequenzen einer unterbleibenden Einwilligung hinzuweisen. Obwohl nicht
ausdricklich im Gesetz erwahnt, hat die Information auch Auskinfte dartber
zu enthalten, welche Daten genau verwendet werden, wer verantwortliche
Stelle ist und wie man diese erreicht sowie ob die Daten an Dritte Ubermittelt
werden und wenn ja, um welche Stellen es sich dabei handelt.?®® Damit stellt
die Einwilligung in Datenverwendungen im Rahmen von internen Ermittlun-
gen alleine deshalb kein probates Mittel dar, weil die umfassende Belehrung
des Beschaftigen Uber die Zwecke der Verwendung Ruckschlisse auf die i.d.R.
unter Verschluss gehaltenen unternehmensinternen Arbeitsprozesse zur Ver-
hinderung und Aufdeckung von Straftaten zulassen kann.?®’

SchlieBlich verlangt Satz 3 der Norm fur die Einwilligung grundsatzlich die
Schriftform,?®* von der nur in Ausnahmefillen abgewichen werden darf.?®
Sollte die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt
werden, ist sie gemaB Satz 4 besonders hervorzuheben. So soll verhindert
werden, dass die Einwilligung dem Betroffenen einfach , untergejubelt” wird,
sondern er sie ganz bewusst abgibt — oder eben nicht.

Schwierigkeiten bereitet im Arbeitsverhaltnis insbesondere das Tatbestands-
merkmal der Freiwilligkeit gemaB § 4a Abs. 1 Satz 1 BDSG. Anhaltspunkte far
das Vorliegen einer freien Entscheidung liefern Art. 2 lit. h) sowie Art. 7 lit. a)
der Datenschutzrichtlinie?®*, wonach diese ,,ohne Zwang”, bzw. ,,ohne jeden
Zweifel” zu sein hat.

Im Arbeitsverhaltnis in dem der Arbeitgeber dem Arbeitnehmer als ungleich
starkerer Vertragsteil gegenlbersteht und der Arbeitnehmer vermutlich alleine
aufgrund vorstellbarer negativer Konsequenzen einer ausbleibenden Einwilli-
gung eine solche erteilen wird, werden an eine tatsachlich freiwillige Einwilli-

20 Weichert, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 4a Rn. 8.

281 \ogel/Glas, DB 2009, 1747 (1748).

262 § 126 BGB: Ist durch Gesetz schriftliche Form vorgeschrieben, so muss die Urkunde von dem
Aussteller eigenhandig durch Namensunterschrift oder mittels notariell beglaubigten Handzei-
chens unterzeichnet werden. Eine Ausweichmaoglichkeit stellt die elektronische Form gemaB
§ 126a BGB dar, soweit das elektronische Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz versehen ist.

283 Gola/Wronka (0. FuBn. 38), Rn. 268 f.

264 Richtlinie 95/46/EG (0. FuBn. 240).
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gung erhohte Anforderungen gestellt. Neben der Angst des Arbeitnehmers
vor einer Kindigung, kénnen auch Beflrchtungen, sich verdachtig zu ma-
chen, eine Rolle spielen, wenn in Datenverwendungen im Zusammenhang mit
internen Ermittlungen nicht eingewilligt wird.?®®

Wird die Einwilligung dem Arbeitnehmer von einer wirtschaftlichen Machtpo-
sition®®® aus aufgezwangt oder durch eine arglistige Tauschung erschlichen, so
ist sie jedenfalls rechtsmissbrauchlich und damit unwirksam, da sie nicht den
freien Willen des Betroffenen abbildet.?®” Rechtsmissbrauchlich ist die Einwilli-
gung weiterhin, wenn sie gegen zwingende Schutzvorschriften verst63t oder
der Arbeitgeber durch sie versucht, zwingendes Recht zu umgehen, um an
Informationen zu gelangen, die ihm etwa nach den sozial- oder arbeitsrechtli-
chen Grundsatzen nicht zustehen.?®® Eine Unwirksamkeit nach § 134 BGB ist
die Folge.*®

Letztendlich kann eine Einwilligung dem Arbeitgeber nur dann eine gegen-
Uber den bereichsspezifischen Ermachtigungsgrundlagen oder den Erlaubnis-
tatbestanden aus den §8 32, 28 BDSG erweiterte Informationsbefugnis ge-
statten, wenn der Arbeitnehmer ohne drohende Sanktionen die Einwilligung
auch ablehnen oder eine erteilte Erlaubnis frei widerrufen kann.?’® Dieser
Nachweis wird in der Praxis regelmaBig schwer zu erbringen sein. Das nach
h.M. in diesem Zusammenhang bestehende Widerrufsrecht?’' stellt zudem ein
weiteres Problem fur das Unternehmen dar: Basiert eine unternehmensinterne
Datenschutzarchitektur alleine auf der Grundlage von Einwilligungen der Be-
troffenen, so haben vermehrte Widerrufserklarungen die Schwierigkeit zur
Folge, dass die Datensatze jener Arbeitnehmer von den anderen Datensatzen
zu filtern und getrennt zu verwenden sind.?’2

Im Ergebnis ist eine arbeitnehmerseitige Einwilligung in die Verwendung sei-
ner personenbezogenen Daten zum Zweck der Bekdmpfung von Wirtschafts-
delikten — trotz ihrer ausdrtcklichen Erwdahnung in der Gesetzesbegrindung
zu § 32 BDSG?”® — nicht geeignet, diese MaBnahmen zu legitimieren. Die Ein-
willigung ware im Hinblick auf die neue Spezialnorm zur Verwendung von Be-
schaftigtendaten Uberdies als irrefihrend anzusehen, da § 32 BDSG dem Ar-
beitgeber die Verwendung der Daten unter bestimmten Voraussetzungen
ohnehin gestattet und durch eine zusatzlich abzugebende Einwilligung beim

25 Vogel/Glas (0. FuBn. 261), S. 1748.

266 BGH, Urt. v. 16.07.2008 - VIII ZR 348/06, NJW 2008, 3055 (3056).

27 Gola/Wronka (0. FuBn. 38), Rn. 260.

268 Bazogen auf das Fragerecht des Arbeitgebers Go/al Wronka (0. FuBn. 38), Rn. 262.

%9 GemaB § 134 BGB ist ein Rechtsgeschaft, das gegen ein gesetzliches Verbot verstéBt, nichtig,
wenn sich nicht aus dem Gesetz ein anderes ergibt.

270 Gola/Wronka (0. FuBn. 38), Rn. 261.

21" Gola/Wrronka (0. FuBn. 38), Rn. 280 f.;; Weichert, in: Diubler/Klebe/Wedde Weichert (0. FuBn.
36), § 4a, Rn. 35 m.w.N.

272 schmid), DuD 2007, 756 (758); Olbers, BB 2010, 844 (847).

273 BT-Drucks. 16/13657, S. 20.
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Arbeitnehmer der Eindruck entstehen kénnte, er hatte auch ein Widerspruchs-
recht gegeniiber der gesetzlichen Ermachtigung.?’* Nach der Artikel 29-
Datenschutzgruppe ist die Einwilligung folglich nur dann nicht irrefihrend,
wenn der Arbeitnehmer eine , echte Wahl” hat.?””

342
Betriebsvereinbarung

Auch die Betriebsvereinbarung, eine fir die ganze Belegschaft geltende Ver-
einbarung zwischen dem Arbeitgeber und dem Betriebsrat, kann eine vorran-
gige Erlaubnisnorm i.S.v. § 4 Abs. 1 BDSG darstellen.?’® Betriebsvereinbarun-
gen gelten gemaB § 77 Abs. 4 BetrVG unmittelbar und zwingend und haben
ferner eine normative Wirkung.?’’ In einem bereits einige Jahre zurtickliegen-
den Beschluss, hat das BAG festgestellt, dass der weite Begriff der anderen
Rechtsvorschrift aus § 4 Abs. 1 BDSG ,auch Rechtsvorschriften im Range un-
terhalb des Gesetzesrechtes” umfasst und diese damit verbindliche Regelun-
gen zum Datenschutz treffen kénnen, auch da das BDSG als subsidiare Rege-
lung des Datenschutzes hinter die bereichsspezifischen Vorschriften
zurlicktritt.?’® Die Wirkung der Betriebsvereinbarung wird ferner dadurch
deutlich, dass der Rahmen der zuldssigen Datenverwendung nicht einmal Uber
eine Einwilligung des Arbeitnehmers ausgedehnt werden kann, soweit die
Vereinbarung eine abschlieBende Aufzahlung von zur Verwendung freigege-
benen Daten enthilt.?’® Generell kann in der Betriebsvereinbarung auch eine
Erlaubnisnorm zur Datenverwendung zum Zwecke der Kontrollen und inter-
nen Ermittlungen gesehen werden.?®° Zusatzlich hat das BAG im bereits er-
wahnten Beschluss aus dem Jahre 1986 anerkannt, dass sich Betriebsvereinba-
rungen, abweichend vom BDSG, auch negativ auf die Arbeitnehmer
auswirken kénnen, sofern dies im Rahmen der Regelungskompetenz der Be-
triebspartner und unter Berlicksichtigung der Grundsatze des Persodnlichkeits-
schutzes der Arbeitnehmer geschieht. Hierzu fuhrte das Gericht aus:
.(Betriebsvereinbarungen) sind nicht darauf beschrankt, nur unbestimmte
Rechtsbegriffe des BDSG unter Berilcksichtigung der betrieblichen Besonder-
heiten naher zu konkretisieren oder den Datenschutz der Arbeitnehmer zu
verstarken. Der Datenschutz nach dem BDSG ist gegenlber den (...) anderen
Rechtsvorschriften nicht unabdingbarer Mindeststandard, der durch (...) Be-

triebsvereinbarungen nur zugunsten der Arbeitnehmer verbessert werden
kdnnte. (...) Soweit in der Literatur geltend gemacht wird, durch eine (...) Be-

274 Gola/Wronka (0. FuBn. 38), Rn. 271 ff.

275 Artikel 29-Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener
Daten von Beschéftigten, S. 28.

278 Gola/Wronka (o. FuBn. 38), Rn. 242.

2’7 Werner, in: Rolfs/Giesen/Kreikebohm u.a. (Hrsg.), BeckOK, BetrVG, § 77 Rn. 11.

278 BAG, Beschl. v. 27.05.1986 - 1 ABR 48/84, NZA 1986, 643 (646).

279 Gola/Wronka (o. FuBn. 38), Rn. 256.

280 yybitul (0. FuBn. 30), 1584 unter Hinweis auf BAG, Beschl. v. 26.08.2008 - 1 ABR 16/07, NZA
2008, 1187.
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triebsvereinbarung durfe der Datenschutz der Arbeitnehmer nicht verschlech-
tert werden (...) vermag der Senat dem daher nicht zu folgen.”2®’

Zwar hat der zitierte Beschluss in der Literatur viel Kritik erfahren.?®* So wird
etwa vertreten, dass die Argumentation des BAG seit Erlass der Datenschutz-
richtlinie?®® im Jahre 1994 nicht mehr tragbar sei, da diese in Erwagungsgrund
12 festschreibt, dass die in der Richtlinie formulierten Schutzprinzipien fur alle
Verarbeitungen personenbezogener Daten im Anwendungsbereich des Ge-
meinschaftsrechts gelten, womit eine Abweichung von diesen Prinzipien un-
zulassig sei.?®* Auch diirfen Arbeitgeber und Betriebsrat wegen ihres Auftrags
aus § 75 Abs. 2 BetrVG, die freie Entfaltung der Personlichkeit der im Betrieb
beschaftigten Arbeitnehmer zu schitzen und zu férdern, Eingriffe in das Per-
sonlichkeitsrecht der Arbeitnehmer nur dann billigen, wenn diese als Ergebnis
einer umfassenden Interessenabwdagung das letzte verbliebene Mittel sind und
die Personlichkeitsrechte ,, maximal gewahrt” bleiben,?®> weshalb Félle, in de-
nen die RechtmaBigkeit von grundsatzlich unzuldssigen Datenverwendungen
alleine auf einer Betriebsvereinbarung beruht, , kaum denkbar” sind.?%

Grundsatzlich besteht jedoch die Mdglichkeit innerhalb einer Betriebsverein-
barung Regelungen zu formulieren, die einerseits den Kontrollbedurfnissen
des Arbeitgebers nach einer effektiven Uberwachung gerecht werden und
andererseits nicht so weit vom Wortlaut des BDSG abweichen, das hierin eine
Verletzung des Persénlichkeitsrechts der Beschaftigten bestehen wiirde.?®’
Dabei ist dem verfassungsrechtlich verbirgten Bestimmtheitsgrundsatz Rech-
nung zu tragen, indem die Vereinbarung etwa konkrete Vorgaben enthalt,
um welche Arten von personenbezogenen Daten es sich handelt, diesen ist
ein hinreichend bestimmter Verwendungszweck zuzuordnen, ferner sind die
technischen und organisatorischen DatenschutzmaBnahmen darzustellen so-
wie die Rechte der Arbeitnehmer, die Kontrollméglichkeiten des Betriebsrats
und des Datenschutzbeauftragten.”®®

28 BAG (0. FuBn. 278) S. 646; dieser Ansicht sind gefolgt LAG Ddisseldorf Beschl. v. 04.11.1988
-17 (6) TaBV 114/88, NZA 1989, 146 (148); Kania, in: Erfkomm, § 87 BetrVG Rn. 61; Blo-
meyer, in: Richardi/Wiotzke (Hrsg.), Munchner Handbuch zum Arbeitsrecht, § 99 Rn. 95.

282 Einen Uberblick Gber den Meinungsstand geben Brangt, DuD 2010, 213 (214f) m.w.N.; Go-
la/Wronka (0. FuBn. 38), Rn. 245 f m.w.N.

283 Richtlinie 95/46/EG (0. FuBn. 240).

284 Brandt (0. FuBn. 282), S. 215; Trittin/Fischer, NZA 2009, 343 (344).

25 \Wedde, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 32 Rn. 117.

88 Gola/Wronka (0. FuBn. 38), Rn. 264; ablehnend auch Menge/, Compliance und Arbeitsrecht,
S. 202, welche die Einfihrung von Whistleblowing-Systemen auf Grundlage einer Betriebs-
vereinbarung ausschlieBt.

27 Wybitul (0. FuBn. 30), S. 1585.

28 ybitula.a.0., S. 1585, siehe zu den Anforderungen Abschnitt 3.3.
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343

Erhebung, Verarbeitung und Nutzung personenbezogener Beschaftig-
tendaten fir Zwecke des Beschaftigungsverhaltnisses im Allgemeinen,
§ 32 Abs. 1 Satz 1 BDSG

Besteht keine bereichsspezifische Erlaubnisnorm zur Verwendung der Beschaf-
tigtendaten, ist der mit der BDSG-Novelle Il neu eingefihrte § 32 BDSG als
Spezialnorm fur die Datenerhebung, -verarbeitung und -nutzung fir Zwecke
des Beschaftigungsverhaltnisses einschldagig. Diese nachfolgend untersuchte
Regelung unterscheidet in ihrem Abs. 1 Satz 1 zwischen der Datenverwen-
dung zur Begrindung, Durchfiihrung und Beendigung des Beschaftigungs-
verhaltnisses. Abs. 1 Satz 2 enthalt Uberdies eine Sondervorschrift hinsichtlich
der Verwendung personenbezogener Beschaftigtendaten zur Aufdeckung von
Straftaten. Wegen der zentralen Bedeutung der Regelung fur diese Arbeit soll
sie zundchst im originalen Wortlaut wiedergeben werden:
§ 32 BDSG

Datenerhebung, -verarbeitung und -nutzung fir Zwecke des Beschaftigungs-
verhaltnisses

(1) Personenbezogene Daten eines Beschaftigten dirfen fir Zwecke des Be-
schaftigungsverhaltnisses erhoben, verarbeitet oder genutzt werden, wenn
dies fur die Entscheidung Uber die Begriindung eines Beschaftigungsverhalt-
nisses oder nach Begriindung des Beschaftigungsverhaltnisses fir dessen
Durchfthrung oder Beendigung erforderlich ist. Zur Aufdeckung von Strafta-
ten dlrfen personenbezogene Daten eines Beschaftigten nur dann erhoben,
verarbeitet oder genutzt werden, wenn zu dokumentierende tatsachliche An-
haltspunkte den Verdacht begrinden, dass der Betroffene im Beschafti-
gungsverhaltnis eine Straftat begangen hat, die Erhebung, Verarbeitung oder
Nutzung zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse des
Beschaftigten an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung
nicht Gberwiegt, insbesondere Art und AusmalB im Hinblick auf den Anlass
nicht unverhaltnismaBig sind.

(2) Absatz 1 ist auch anzuwenden, wenn personenbezogene Daten erhoben,
verarbeitet oder genutzt werden, ohne dass sie automatisiert verarbeitet oder

in oder aus einer nicht automatisierten Datei verarbeitet, genutzt oder fiur die
Verarbeitung oder Nutzung in einer solchen Datei erhoben werden. (...)

9

Laut dem Gesetzgeber stellt § 32 BDSG keine abschlieBende Regelung dar.?®
Die Norm enthalte nur ,eine allgemeine Regelung zum Schutz personenbezo-
gener Daten von Beschéftigten, die die von der Rechtsprechung erarbeiteten
Grundsatze des Datenschutzes im Beschaftigungsverhaltnis nicht andern, son-
dern lediglich zusammenfassen und ein Arbeitnehmerdatenschutzgesetz we-
der entbehrlich machen noch inhaltlich prajudizieren soll.”?*° Neu ist lediglich
die Pflicht zur Dokumentation von Verdachtsfallen gemaB Abs. 1 Satz 2.%"

28 BT-Drucks. 16/12011, S. 53.
290 BT_Drucks. 16/13657, S. 20.
291 Pojenz, DuD 2010, 561 (563).
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Eine der Transparenz der Norm geschuldete Anderung sieht dartiber hinaus
Abs. 2 vor, wonach die im Folgenden erlduterten Grundsatze im Umgang mit
personenbezogenen Beschaftigtendaten auch dann anwendbar sind, wenn es
sich um nicht automatisierte Daten handelt. Damit fallen Befragungen oder
Beobachtungen durch den Arbeitgeber®®?, die Einsichtnahme in personenbe-
zogene Daten der Beschéftigten in sozialen Online-Netzwerken®®, schriftlich
geflhrte Akten oder handschriftliche Notizen im Zusammenhang mit dem Be-
schaftigungsverhaltnis in den Anwendungsbereich der Vorschrift.

Im Folgenden wird zundchst dargestellt, welche Befugnisse § 32 Abs. 1
Satz 1 BDSG dem Arbeitgeber im Allgemeinen erteilt. Im anschlieBenden Ab-
schnitt 3.4.4 wird untersucht, welche Befugnisse Satz 2 im Besonderen hin-
sichtlich der geschilderten, durchzufihrenden Kontrollen erteilt. Wegen des
systematischen Zusammenhangs wird an letztgenannter Stelle auch die Zulas-
sigkeit von Datenverwendungen zur Verhinderung von Straftaten und Rechts-
verstoBen erortert, obwohl diese praventiven Handlungen im Anwendungsbe-
reich von Satz 1 liegen.

3431
Die Ermdchtigungsgrundlagen im Einzelnen

In der Praxis gilt es jeweils zu klaren, ob eine bestimmte MaBnahme des Ar-
beitgebers durch einen der Verwendungszwecke der Norm gedeckt ist. In ei-
nem ndachsten Schritt ist zu klaren, ob die jeweilige MalBnahme zur Erreichung
dieses Zwecks erforderlich ist.?** Als Grundlage fir diese Beurteilung gelten
folgende Ausfuhrungen.

3.4.3.1.1
Begriindung des Beschaftigungsverhaltnisses

Fur Zwecke des Beschaftigungsverhaltnisses erlaubt § 32 Abs. 1 Satz 1
Alt. 1 BDSG zunachst die Erhebung, Verarbeitung und Speicherung personen-
bezogener Daten eines Beschaftigten, wenn dies fur die Entscheidung Uber
die Begriindung des Beschaftigungsverhaltnisses erforderlich ist. Dies umfasst
etwa Daten, die im Rahmen von Fragen nach den fachlichen Fahigkeiten,
Kenntnissen und Erfahrungen des Bewerbers gewonnen werden.?® Weiterhin
darf sich der Arbeitgeber im Rahmen seines allgemein anerkannten Frage-
rechts nach weiteren Tatsachen erkundigen, an deren Kenntnis er ein schutz-
wirdiges Interesse hat. So hat der Bewerber Mitteilungspflichten hinsichtlich
Tatsachen, die die Durchfihrung des Arbeitsvertrags unmaoglich oder unzu-
mutbar machen, etwa wenn ihn ein Wettbewerbsverbot an der Aufnahme der

22 peutsch/Diller, DB 2009, 1462.

293 Albrecht, jurisPR-ITR 20/2009, Anm. 2, S. 2 m.w.N.

2% Sjehe Abschnitt 3.4.3.2.

295 BT-Drucks 16/13657, S. 21 unter Hinweis auf B4G, Urt. v. 06.06.1984, NZA 1984, 321; BAG,
Urt. v. 07.06.1984, NZA 1985, 57; BAG, Urt. v. 07.09.1995, NZA 1996, 637.
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Tatigkeit hindert.?®® Ferner darf der Arbeitgeber sich nach Vorstrafen erkundi-
gen, sofern diese einschlagig sind.?*’ Er darf dementsprechend einen Interes-
senten fUr eine leitende Position im Einkauf danach fragen, ob er je wegen
eines Vorwurfs der Korruption verurteilt wurde, nicht jedoch nach eventuell
begangenen Verkehrsdelikten.

Kommt es nicht zu einer Einstellung dirfen Bewerberdaten schlieBlich nur so
lange in gesperrter Form aufbewahrt werden, bis das Risiko von Rechtsstrei-
tigkeiten etwa aufgrund von § 15 AGG auszuschlieBen ist, und sind daraufhin
unverziiglich zu 16schen.?*®

3.43.1.2
Durchfihrung des Beschaftigungsverhaltnisses

Nach § 32 Abs. 1 Satz 1 Alt. 2 BDSG ist die Erhebung, Verarbeitung und Spei-
cherung personenbezogener Daten eines Beschaftigten fir Zwecke des Be-
schaftigungsverhaltnisses weiterhin erlaubt, wenn dies fur die Durchftihrung
des Beschaftigungsverhaltnisses erforderlich ist. Als Beispiele einer zuldssigen
Verwendung von Beschaftigtendaten nennt der Gesetzgeber’®* Datenerhe-
bungen, die es dem Arbeitgeber ermoglichen, seinen vertraglichen Pflichten
gegenlber dem Beschaftigten hinsichtlich Personalverwaltung, Lohn- oder
Gehaltsabrechnungen nachzukommen, also die Erhebung aller Daten, die
zum , Ublichen Geschaft”?® von Personalabteilungen gehéren. Hierzu zéhlen
Daten wie Name, Anschrift, Geschlecht, Familienstand, Ausbildung, Betriebs-
Eintrittsdatum, Entgelt, Kontoverbindung, Krankenkassenzugehérigkeit."

Die Ermachtigung zur Datenverwendung gilt selbstverstandlich auch fur die
Wahrnehmung der sich aus dem Arbeitsverhaltnis ergebenen Rechte des Ar-
beitgebers. So erfasst der Erlaubnistatbestand auch Datenverwendungen im
Zusammenhang mit der Ausibung des Weisungsrechts des Arbeitgebers oder
mit Kontrollen der Leistung und des Verhaltens der Beschaftigten. Ebenfalls
gerechtfertigt kann der Einsatz von technischen Mitteln wie RFID?*% sowie die
Speicherung biometrischer Daten, etwa dem Fingerabdruck oder dem Abbild
der Iris, sein, wenn dies fir die Handhabung sensibler Sicherheitsbereiche er-
forderlich ist.*® Speichert der Arbeitgeber Fingerabdriicke jedoch lediglich im

296 Dgubler, in: Déubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 32 Rn. 18.

27 Dgubler, in: Déubler/Klebe/Wedde/Weicherta.a.O., § 32 Rn. 35.

298 Wank, in: Erfkomm (0. FuBn. 281), § 32 BDSG Rn. 15.

299 BT-Drucks. 16/13657, S. 21 unter Hinweis auf BAG, Urt. v. 22.10.1986, DB 1987, 1048; BAG,
Urt. v. 07.09.1995, NZA 1996, 637.

390 Schaar, Pressemitteilung,
http://www.bfdi.bund.de/DE/Themen/Arbeit/Arbeitnehmerdatenschutz/Artikel/ArbeitnehmerD
SAb010909.html?nn=647266 (Stand: 19.03.2010).

30T pgubler, in: Déubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 32 Rn. 68.

302 pgubler, in: Déubler/Klebe/Wedde/Weicherta.a.O., § 32 Rn. 89 ff.

303 pgubler, in: Déubler/Klebe/Wedde/Weicherta.a.O., § 32 Rn. 84-88.
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Hinblick auf potentielle Straftaten in der Zukunft, liegt ein unzulassiger Fall
von Vorratsdatenspeicherung vor.>*

Aufschlussreich im Bezug auf das Arbeitsverhalten der Beschaftigten ist ferner
die Uberwachung von deren Internetnutzung oder elektronischer Kommuni-
kation, was, unter Beachtung der besonderen Vorschriften aus bereichsspezi-
fischen Regelungen des TKG und des TMG, im Rahmen der zur Durchfihrung
des Beschaftigungsverhéltnisses liegenden Rechte des Arbeitgebers ebenfalls
zulassig sein kann.>*> Gleiches gilt fur die unter engen Voraussetzungen még-
liche Videolberwachung. Das Ahnden von Vertragsbriichen, die nicht straf-
rechtlich relevant sind, also etwa VerstoBe gegen das Wettbewerbsverbot,
oder die Verschwiegenheitspflicht, kann ebenso erforderlich fir die Durchfih-
rung des Beschaftigungsverhaltnisses sein.>®

Mit den letztgenannten Handlungen des Arbeitgebers in direkter Beziehung
stehen die MaBBnahmen zur Verhinderung von Straftaten und anderen Rechts-
verstdBen, die im Zusammenhang mit dem Beschaftigungsverhaltnis stehen.
Deren Zulassigkeit ist ebenfalls an § 32 Abs. 1 Satz 1 Alt. 2 BDSG zu mes-
sen.’” Weitere Ausfiihrungen hierzu erfolgen in Abschnitt 3.4.4.2.

3.43.1.3
Beendigung des Beschaftigungsverhaltnisses

Die 3. Alternative von § 32 Abs. 1 Satz 1 BDSG erlaubt schlieBlich die Erhe-
bung, Verarbeitung und Speicherung personenbezogener Daten eines Be-
schaftigten fur Zwecke des Beschaftigungsverhaltnisses, wenn dies fir die Be-
endigung des Beschaftigungsverhaltnisses erforderlich ist. Im Vordergrund
stehen hier Datenverwendungen im Zusammenhang mit Abmahnungen,
Kindigungen oder der Abwicklung eines Beschaftigungsverhaltnisses.>® Um-
fasst sind ebenfalls MaBnahmen gegeniiber ehemaligen Beschéftigten, etwa
hinsichtlich ihrer Betriebsrente.?%

3432
Erforderlichkeit

Zentrale Voraussetzung fur die Zuldssigkeit der Erhebung, Verarbeitung und
Speicherung personenbezogener Daten eines Beschaftigten nach § 32 Abs. 1
Satz 1 BDSG ist die Erforderlichkeit der jeweiligen MalBnahme.

304 Gola/Wronka (0. FuBn. 38), Rn. 819 ff.

395 Wellhérner/Byers (0. FuBn. 246), 2311 1.

308 Thdising, NZA 2009, 865 (868).

397 BT-Drucks. 16/13657, S. 21.

3% BT_Drucks. 16/13657, S. 21.

309 £rfurth, NJOZ 2009, 2914 (2917); die genannten Handlungen erhalten eine zusatzliche Recht-
fertigung durch eine Offnung des Beschéftigtenbegriffs fiir Personen, deren Beschaftigungs-
verhaltnis beendet ist, gemaB § 3 Abs. 11 Nr. 7 BDSG.
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3.4.3.21
Der datenschutzrechtliche Begriff der Erforderlichkeit

Das Kriterium der Erforderlichkeit ist Teil des verfassungsrechtlichen Prinzips
der VerhaltnismaBigkeit. Hiernach ist eine MaBnahme nur dann zulassig,
wenn sie einen legitimen Zweck durch ein legitimes Mittel verfolgt und dieses
Mittel weiterhin geeignet sowie dariber hinaus notwendig bzw. erforderlich
ist, den Zweck zu erreichen. Erforderlichkeit bedeutet in diesem Zusammen-
hang, dass kein gleich geeignetes, jedoch weniger belastendes Mittel zur Ver-
flgung steht. Im letzten Schritt der VerhaltnismaBigkeitsprifung ist zu unter-
suchen, ob das angewandte Mittel im Hinblick auf den angestrebten Zweck
angemessen, d.h. verhaltnismaBig i.e.S. ist.

Zur Feststellung, ob eine konkrete Datenverwendung durch den Arbeitnehmer
als erforderlich einzustufen ist, ist eine Interessenabwagung durchzufihren.
Zwar muss eine Datenverwendung dem Wortlaut von 8§ 32 Abs. 1
Satz 1 BDSG nach lediglich erforderlich sein und dardber hinaus sind keine
weiteren Anhaltspunkte gegeben, wann diese Erforderlichkeit zu bejahen ist.
Jedoch kann zur Auslegung dieses Kriteriums § 28 Abs. 1 Satz 1 Nr. 2 BDSG
in der Fassung von vor der Novellierung herangezogen werden. Diese Norm
stellte eine der Ermachtigungsgrundlagen fir Datenverwendungen in Beschaf-
tigungsverhaltnissen dar und der Ruckgriff auf sie ist insofern einleuchtend,
als die neue Regelung zum Datenschutz in Beschaftigungsverhaltnissen die
bisherige Rechtslage nicht &ndern soll.*™

Nach dieser war die Verwendung von personenbezogenen Daten fur die Erfal-
lung eigener Geschéaftszwecke zulassig, soweit dies zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erforderlich war und kein Grund zu der
Annahme bestand, dass das schutzwiirdige Interesse des Betroffenen an ei-
nem Ausschluss der Verwendung Uberwiegt. Es stehen also die schutzwirdi-
gen Interessen®'’ des Beschaftigten den berechtigten Interessen des Arbeitge-
bers gegeniiber.>'? Die Interessenabwégung ist daher eine Abwagung
zwischen dem allgemeinen Personlichkeitsrecht (APR) aus Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG und dessen speziellen Auspragungen® auf der Arbeitneh-
merseite und der Berufsfreiheit aus Art. 12 GG bzw. dem Recht am Eigentum
aus Art. 14 GG auf der Arbeitgeberseite.*'

319 BT-Drucks. 16/13657, S. 20.
311 Das BDSG verwendet auch haufig den gleichbedeutenden Begriff , schutzwiirdige Bedirfnis-

se”.

312 7um selben Ergebnis, dass § 32 Abs. 1'S. 1 BDSG entgegen des Wortlauts eine Interessenab-
wagung verlangt, kommen Erfurth (0. FuBn. 309), S. 2918 f.; Schmidt, RDV 2009, 193 (198).

313 \Weitere Einzelheiten hierzu enthalt Abschnitt 3.4.4.1.4.c)i.

314 Es wird ferner vertreten, dass dem Arbeitgeber auf der Grundlage der Informationsfreiheit aus
Art. 5 Abs. 1'S. 1 GG ein Recht zur Verwendung der Beschaftigtendaten zusteht, vgl. Déub-
ler, Glaserne Belegschaften?, 2002, Rn. 114, der dies jedoch ablehnt.
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Zwar sind die Grundrechte in erster Linie Abwehrrechte des Blrgers gegen
den Staat. Dennoch kommen sie vorliegend zum Tragen, da sie nach h.M. ei-
ne mittelbare Drittwirkung auf das Zivilrecht ausstrahlen.'> Das objektive
Wertsystem der Grundrechte gibt verbindliche Regeln fur die Auslegung pri-
vatrechtlicher Normen vor.2'® Insbesondere Generalklauseln, wie ,erforder-
lich” sowie , berechtigte” oder ,schutzwirdige” Interessen, sind hiernach ver-
fassungskonform auszulegen.

Im Bereich des Datenschutzrechts ist zu verlangen, dass eine Datenverwen-
dung zur Erfullung des legitimen Vertragszwecks bendtigt wird, da die be-
rechtigten Interessen des Arbeitgebers auf eine andere Weise nicht oder nicht
angemessen gewahrt werden kénnen.?' Die reine ,Niitzlichkeit” einer Da-
tenverwendung wird den Anforderungen an die Erforderlichkeit also nicht ge-
recht.>'® Eine Unverzichtbarkeit der jeweiligen MaBnahme kann indessen
ebenfalls nicht vorausgesetzt werden, da dies einerseits den Handlungsspiel-
raum des Arbeitgebers zu sehr einschranken wirde und andererseits selbst
eine unverzichtbare MaBnahme in Ausnahmeféllen einen zu intensiven Ein-
griff in die Persénlichkeitsrechte der Arbeitnehmer darstellen kann.?"®

Als berechtigtes Interesse des Arbeitgebers kann jedes, durch die konkrete
Sachlage gerechtfertigtes, tatsachliches Interesse zu werten sein.*?® Insoweit
ist ein subjektiver MaBstab anzulegen, da der Arbeitgeber — und nicht etwa
die Aufsichtsbehorde oder ein Gericht — zu entscheiden hat, ob die Nutzung
eines Datums seinem ,unternehmerischen Konzept” entsprechend geboten
ist.**" Er kann sich innerhalb seines Entscheidungsspielraums bei der Aus-
Ubung seiner grundrechtlich geschitzten Unternehmerfreiheit daher ebenfalls
von wirtschaftlichen Erwagungen leiten lassen.**? Insofern kann eine elektro-
nische Arbeitszeiterfassung gerechtfertigt sein, obwohl weniger einschnei-
dende Mittel, etwa Kontrollen durch Aufsichtspersonal, verfiigbar waren.?

Die Grenze der unternehmerischen Entscheidungsfreiheit bilden die der Da-
tenverwendung entgegenstehenden, schutzwirdigen Interessen der Beschaf-
tigten. Diese sind verletzt, wenn die MaBnahmen des Arbeitgebers in die In-
tim-, Privat- oder Sozialsphdre der Beschaftigten eingreifen, oder negative
wirtschaftliche oder berufliche Auswirkungen nach sich ziehen kénnen.??*
Sind Eingriffe in das Personlichkeitsrecht der Beschaftigten unter objektiven
MafBstaben unabdingbar, hat der Arbeitgeber diese so zurlckhaltend wie

315 Pieroth/Schlink, Grundrechte Staatsrecht II, Rn. 181.

318 BlerfG, Urt. v. 15.01.1958 — 1 BVR 400/51, BVerfGE 7, 198 (205) (LUth).

317 Gola/Schomerus (0. FuBn. 37), § 32 Rn. 12 f.

318 Gola/Schomerusa.a.O., § 32 Rn. 12.

319 Erfurth (0. FuBn. 309), S. 2919.

320 Gola/Schomerus (0. FuBn. 37), § 28 Rn. 24.

321 peutsch/Diller (0. FuBn. 321), S. 1463; dies kritisierend A/brecht (0. Fun. 293), S. 3.
322 Gola/Schomerus (0. FuBn. 37), § 32 Rn. 12.

323 Gola/Schomerusa.a.0., § 32 Rn. 13.

324 Gola/Schomerusa.a.O., § 28 Rn. 26.
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moglich zu gestalten.®” Dabei sind bei der Beurteilung der Rechtmé&Bigkeit
einer MaBnahme immer auch die allgemeinen Grundsatze des Datenschutz-
rechts zu beachten.?*

Im Ergebnis ist eine Verwendung personenbezogener Beschaftigtendaten
durch den Arbeitnehmer zulassig, wenn in der konkreten Situation und unter
Berlicksichtigung der entgegenstehenden Interessen, die andersartige Be-
schaffung oder der Verzicht auf die Information zur Erreichung des verfolgten
Zwecks nicht sinnvoll oder unzumutbar ware.*’

3.43.2.2
AnknUpfungspunkt fur die Erforderlichkeit

Anknupfungspunkt fur die Erforderlichkeit, ist der jeweils verfolgte Zweck ei-
ner MalBnahme, d.h. die Begriindung, Durchfihrung oder Beendigung eines
Beschaftigungsverhaltnisses.

Von diesen Ubergeordneten Kategorien von Zwecken, sind jedoch die im Ein-
zelfall konkret verfolgten Zwecke einer MaBnahme des Arbeitgebers abzu-
grenzen. Wird etwa das Dienstfahrzeug eines Angestellten im AuBendienst
mit einem Empfanger bestickt, der eine Positionsbestimmung Gber GPS zu-
lasst, so dient dies zunachst dem konkreten Zweck, dass der Arbeitgeber dar-
Uber informiert werden mochte, ob der Beschaftigte Privatfahrten mit seinem
Dienstfahrzeug tatigt, damit dieses Verhalten gegebenenfalls unterbunden
werden kann. Daneben dient die MaBnahme aber auch dem Ubergeordneten
Zweck der Durchfihrung des Beschaftigungsverhaltnisses gemal3 § 32 Abs. 1
Satz 1 Alt. 2 BDSG. Dieser Ubergeordnete Zweck hat ebenfalls der AnknUp-
fungspunkt far die Erforderlichkeit zu sein. Demnach muss gefragt werden,
ob das Bestiicken des Dienstwagens mit einem GPS-Sender zur Durchfiihrung
des Beschaftigungsverhaltnisses erforderlich ist. Denn wirde man als AnknUp-
fungspunkt den konkreten, vom Arbeitgeber selbst festzulegenden Zweck
wahlen und fragen, ob die MaBBnahme erforderlich ist, um Privatfahrten des
Beschaftigten aufzudecken und zu verhindern, wirde eine entsprechend enge
Zwecksetzung praktisch jede Datenverwendung durch den Arbeitgeber erlau-
ben.?*

325 Wedde, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 32 Rn. 91.
326 Siehe Abschnitt 3.3.

327 Gola/Schomerus (0. FuBn. 37), § 28 Rn. 15.

328 Frfurth (0. FuBn. 309), S. 2918.
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3.4.4

Erhebung, Verarbeitung und Nutzung personenbezogener Beschaftig-
tendaten gemalB § 32 BDSG im Besonderen zur Aufdeckung und Pra-
vention von Straftaten und anderen Rechtsverst6Ben

Mit § 32 Abs. 1 Satz 2 BDSG hat der Gesetzgeber eine Spezialvorschrift ge-
schaffen, welche die Verwendung personenbezogener Beschaftigtendaten
zum Zweck der Aufdeckung von Straftaten, die der Beschaftigte im Zusam-
menhang mit dem Beschaftigungsverhaltnis begangen hat, regelt.

Der Inhalt der Norm orientiert sich an der Rechtsprechung des BAG zur Vi-
deotiberwachung®® und der Wortlaut an § 100 Abs. 3 Satz 1 TKG, der die
Zulassigkeit von MaBnahmen zur Aufdeckung rechtswidriger Inanspruchnah-
men von Telekommunikationsnetzen und —diensten regelt.>*°

Nicht von § 32 Abs. 1 Satz 2 BDSG umfasst sollen MaBnahmen zur Prévention
von Straftaten sein. Diese fallen in den Anwendungsbereich von Satz 1 der
Norm.*" In der Praxis sind die Uberginge zwischen Préventions- und Aufde-
ckungsmaBnahmen allerdings flieBend.*** Vor allem diese Kontroverse steht
aus Sicht der juristischen Literatur im Mittelpunkt der Kritik an § 32 BDSG.**?
Im Vordergrund steht dabei die Beflirchtung, dass die Vorschrift die Erfllung
von Pflichten der Unternehmensleitung im Zusammenhang mit den in Ab-
schnitt 2 beschriebenen Anforderungen aus Corporate Governance und
Compliance wesentlich erschwert. Diese Sichtweise soll in den folgenden Aus-
fihrungen widerlegt werden.

3441
Anwendung von § 32 Abs. 1 Satz 2 BDSG zur Aufdeckung von Strafta-
ten

Wegen der zentralen Bedeutung von § 32 Abs. 1 Satz 2 BDSG fir diese Ar-
beit, sind die Tatbestandsmerkmale der Vorschrift im Einzelnen zu untersu-
chen. Dies ist umso wichtiger, als die Norm®** eine Fille von unbestimmten
Rechtsbegriffen enthalt.

329 BAG, Urt. v. 27.03.2003 - 2 AZR 51/02, NZA 2003, 1193; BAG, Beschl. v. 26.08.2008 - 1
ABR 16/07, NZA 2008, 1187.

339 BT-Drucks. 16/13657, S. 21.

331 BT-Drucks. 16/13657, S. 21.

332 schmidt (0. FuBn. 312), S. 196; Erfurth (0. FuBn. 309), S. 2921; ahnlich GolaWronka
(0. FuBn. 38), Rn. 401

333 Siehe insbesondere die in FuBn. 19 genannten Beitrage.

334§ 32 Abs. 1'S. 2 BDSG: Zur Aufdeckung von Straftaten diirfen personenbezogene Daten eines
Beschaftigten nur dann erhoben, verarbeitet oder genutzt werden, wenn zu dokumentieren-
de tatséchliche Anhaltspunkte den Verdacht begriinden, dass der Betroffene im Beschéfti-
gungsverhaltnis eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur
Aufdeckung erforderfich ist und das schutzwiirdige Interesse des Beschaftigten an dem Aus-
schluss der Erhebung, Verarbeitung oder Nutzung nicht Uberwiegt, insbesondere Art und
AusmaB im Hinblick auf den Anlass nicht unverhdltnisméBig sind.
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34411
Aufdeckung

Zu Recht ist nach einer Ansicht der Vorgang der Aufdeckung der Straftat da-
hingehend auszulegen, dass er an die Aufrechterhaltung und Weiterverfol-
gung von Verdachtsmomenten ankniipft.®*® Danach wiirde die Zulassigkeit
der Generierung von Verdachtsmomenten — und damit auch die RechtmaBig-
keit verdachtsunabhangiger praventiver Ermittlungen — unter Satz 1 der Norm
fallen und lediglich die Verfolgung der gewonnenen Verdachtsmomente den
erhdhten Anforderungen von Satz 2 unterliegen.**

Begriindet wird dies damit, dass der Gesetzgeber ausweislich der Gesetzesbe-
grindung zu § 32 BDSG die geltende Rechtslage, nach der verdachtsunab-
hangige ErmittlungsmaBnahmen unter sorgfaltiger Glterabwagung der
schutzwurdigen Interessen und Rechte des Arbeitgebers und des Arbeitneh-
mers gestattet sind®*’, nicht &ndern méchte und préventive MaBnahmen zur
Verhinderung von Straftaten in den Regelungsbereich von Satz 1 fallen sol-
len.?*

3.44.1.2
Straftat im Beschaftigungsverhaltnis

Die Norm findet lediglich bei Straftaten Anwendung, die von Beschaftigten im
Zusammenhang mit dem Beschaftigungsverhaltnis begangen wurden. Der
reine Zusammenhang mit dem Beschaftigungsverhaltnis ist dabei ausreichend,
ein unmittelbarer Bezug zur vertraglich geschuldeten Leistungspflicht wird da-
gegen nicht verlangt.**® Als Arten von Straftaten im Beschaftigungsverhéltnis
kommen also etwa Diebstahl von Betriebseigentum, Korruption,* Betrug,
Unterschlagungen und Untreue in Betracht. Die vom Wortlaut verlangte Straf-
tat schlieBt die Aufdeckung von anderen RechtsverstéBen als Straftaten, etwa
Ordnungswidrigkeiten, im Rahmen von Satz 2 aus.®*' Hierin besteht eine Ab-
wendung von den Vorlagen zur Norm, denn sowohl ein vom Gesetzgeber zi-

335 Schmidt (o. FuBn. 312), S. 195 ff.

336 Schmidta.a.0., S. 196; im Ergebnis auch Go/a/Wronka (o. FuBn. 38), Rn. 857; siehe hierzu
noch Abschnitt 3.4.4.3.

337 ArbG Berfin (0. FuBn. 20), Abs.-Nr. 21-23; Diller, BB 2009, 438 (440); Kock/Franke
(0. FuBn. 400), S. 648; Zikesch/Reimer, DuD 2010, 96; wohl auch ArbG Dessau-RoBlau, Be-
schl. v. 17.06.2009 — 1 BV 1/09, BeckRS 2009, 69201, dort Abschnitt B.I.2., welches zwar zu
entscheiden hatte, ob dem 6rtlichen Betriebsrat Mitbestimmungsrechte bezlglich eines kon-
zernweit durchgefiihrten Mitarbeiterscreenings zustehen, womit die Zulassigkeit der MaB3-
nahme nicht zur Frage stand. Dennoch stellte das Gericht fest, dass , lediglich zwei verschie-
dene Listen mit Namen, Kontonummern und Bankleitzahlen gegeneinander abgeglichen
(wurden), um Ubereinstimmungen zu finden, die auch bei einem manuellen Abgleich fest-
stellbar gewesen waren.”

338 BT-Drucks. 16/13657, S. 20f.

339 Wank, in: Erfkomm (0. FuBn. 281), § 32 BDSG Rn. 28; Deutsch/Diller (0. FuBn. 321), S. 1464.

340 BT-Drucks. 16/13657, S. 21.

341 Obwohl Straftaten und Ordnungswidrigkeiten an anderer Stelle gleichwertig behandelt wer-
den, vgl. § 35 Abs. 2 S. 2 Nr. 2 BDSG.
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tiertes BAG Urteil zur verdeckten Videolberwachung sah die Uberwachung im
Einzelfall bei strafbaren Handlungen ,und anderen schweren Verfehlungen”
als zulassig an**? und auch der als Vorlage fir den Wortlaut von Satz 2 die-
nende®? § 100 Abs. 3 Satz 1 TKG erlaubt ein Vorgehen gegen ,sonstige
rechtswidrige Inanspruchnahmen” von Telekommunikationsdiensten.®**

Damit ist jedoch nicht gesagt, dass keinerlei Beschaftigtendaten zur Verfol-
gung von Ordnungswidrigkeiten oder unterstrafrechtlichen Compliance-
VerstoBen verwendet werden durften. Die Zulassigkeit von MaBnahmen zur
Aufdeckung derartiger Vergehen ist stattdessen an Satz 1 der Norm zu mes-
sen.** Obwohl dem Wortlaut von Satz 1 nach alleine das Kriterium der Erfor-
derlichkeit fur die Beurteilung der RechtmaBigkeit einer MaBnahme einschla-
gig ist, bedeutet dies auch nicht, dass die Verfolgung strafrechtlich irrelevanter
Vergehen intensiver in die Persdnlichkeitsrechte der Beschaftigten eingreifen
diarfe, als dies bei der Verfolgung von Straftaten gemaB Satz 2 erlaubt wa-
re.** Vielmehr sind die Anforderungen aus Satz 2 analog anzuwenden.?*’
Andernfalls wirde dies namlich zu dem widersprichlichen Ergebnis fuhren,
dass eine Ordnungswidrigkeit oder ein geringfligiger Compliance-VerstoB ef-
fektiver aufzudecken waren, als eine schwerwiegende Straftat.>*® Dem Wort-
laut nach gelten bei strafrechtlichen VerstéBen lediglich héhere Anforderun-
gen an die Interessenabwagung, da MaBnahmen zur Aufdeckung einer
Straftat zumeist besonders intensiv in das APR eingreifen®**® und zwar inso-
weit, als die Bezichtigung einer Straftat die soziale Anerkennung des Beschul-
digten starker angreift, als etwa die Bezichtigung einer geringfligigen Ver-
tragsverletzung.>*°

3.4.4.1.3
Tatsachliche zu dokumentierende Anhaltspunkte, die den Verdacht ei-
ner Straftat begriinden

Die Voraussetzung der tatsachlichen zu dokumentierenden Anhaltspunkte, die
den Verdacht einer Straftat begrtinden, verhindert verdachtslose Eingriffe in

342 BAG , Urt. v. 27.03.2003 - 2 AZR 51/02, NZA 2003, 1193 (1195); Vgl. auch Hinweis bei Han-
Joser, MMR 2009, 594 (597).

343 BT-Drucks. 16/13657, S. 21.

344 Erfurth (0. FuBn. 309), S. 2921.

345 Albrecht (o. FuBn. 293), S. 3; Gola/Schomerus (0. FuBn. 37), § 32 Rn. 29; Hanloser
(0. FuBn. 342), S. 597; a.A. Wank, in: Erfkomm (o. FuBn. 281), § 32 BDSG Rn. 28; Heldmann
(0. FuBn. 244), S. 1238, die die Zulassigkeit von MaBnahmen zur Aufdeckung unterstrafrecht-
licher VerstoBe an § 28 Abs. 1 Nr. 2 BDSG messen.

348 Gola/Schomerus a.a.0., § 32 Rn. 29.

347 Grentzenberg/Schreibauer/Schuppert, K&R 2009, 535 (539).

348 Schmidt (o. FuBn. 312), S. 195 f.; ahnlich Deutsch/Diller (0. FuBn. 321), S. 1464.

349 BT-Drucks. 16/13657, S. 21.

350 Schmidt(o. FuBn. 312), S. 197.
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die Persénlichkeitsrechte der Beschéftigten ,ins Blaue hinein”>*". Die Formu-

lierung erinnert an den strafprozessrechtlichen Begriff des Anfangsverdachts
gemaB § 152 Abs. 2 StPO.?*? Dieser soll erbracht sein, wenn Indizien, beurteilt
im Rahmen eines gewissen Erfahrungswertes, zumindest auf eine Straftat hin-
deuten.®>? Auch § 100 Abs. 3 Satz 1 TKG, welcher fir ErmittlungsmaBnah-
men ebenfalls auf das Vorliegen zu dokumentierender tatsachlicher Anhalts-
punkte flr einen Missbrauch abstellt, wird analog der strafprozessrechtlichen
Grundsatze dahingehend ausgelegt, dass Tatsachen vorzuliegen haben, die
einen Missbrauch als maglich erscheinen lassen.®* Uberdies wird ebenfalls
vertreten, der von § 32 BDSG geforderte Verdacht misse auf Grund seiner
Formulierung unterhalb der fur § 152 Abs. 2 StPO malBgeblichen Schwelle lie-
gen.>

Dennoch spricht vieles*® fiir eine restriktive Auslegung der Vorschrift, zumal
sie auf Entscheidungen des BAG zur verdeckten VideolUberwachung basiert, in
denen die Gerichte die UberwachungsmaBnahmen nur dann als zulassig er-
achteten, wenn alle anderen, die Arbeitnehmerrechte weniger belastenden
Maglichkeiten zur Aufdeckung von Straftaten erschopft waren.®*” Im Umkehr-
schluss ergibt dies jedoch, dass sich die Strenge der Anforderungen an die tat-
sachlichen, einen Verdacht begriindenden Anhaltspunkte, aus einer im Einzel-
fall vorzunehmenden VerhaltnismaBigkeitsprifung ergibt, welche die
schutzwurdigen Interessen der Beschaftigten zwar besonders berticksichtigt,
jedoch auch die schitzenswerten Interessen des Arbeitgebers beachtet. So
kénnen je nach Sachverhalt bereits Anzeigen aus einem Whistleblowing-

351 schaar, Interview mit der Zeitschrift Wirtschaftswoche , S. 3,
http://www.wiwo.de/unternehmen-maerkte/pendel-am-anschlag-406957/ (Stand:
26.03.2010)

2 Brandt, CuA 11/2009, S. 9; Erfurth (0. FuBn. 309), S. 2920; Hanloser (o. FuBn. 342), S. 597,
Olbers (0. FuBn. 272), S. 846.

33 pfeiffer, StPO, § 152 Rn. 1a; siehe weiterhin Abschnitt 4.3.2.2.3.

354 Fetzer, in: Arndt/Fetzer/Scherer (Hrsg.), TKG, § 100 Rn. 13; Wittern, in: BeckTKG-Komm,

§ 100 Rn. 9, der konkrete Anhaltspunkte fordert, die einen Tatverdacht zumindest nahele-
gen, wozu jedoch schon ein ungewohnliches Telefonierverhalten zéhlen kénne; siehe aber
auch Wedde, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 32 Rn. 127, der unter Hin-
weis auf Fetzer MaBnahmen zur Aufdeckung von Straftaten erst dann als gerechtfertigt er-
achtet, wenn ein hinreichender Verdacht einer Straftat vorliegt, der zumindest ansatzweise
auf Tatsachen gestutzt ist, selbst wenn ausreichende Tatsachengrundlagen noch nicht vorlie-
gen.

355 Salvenmoser/Hauschka (o. FuBn. 37), S. 333.

358 Die Norm wurde ja gerade wegen der &ffentlichkeitswirksamen Verfehlungen mancher Unter-
nehmen im Hinblick auf den Arbeitnehmerdatenschutz in das Gesetz eingefligt, BT-Drucks.
16/13657, S. 20.

37 Wedde, in: Déubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 32 Rn. 129.
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Programm einen hinreichenden Tatverdacht liefern.?® Zumeist wird der Ver-
dacht jedoch das Ergebnis préaventiver Ermittlungsmethoden sein.**

Die den Verdacht begriindenden Indizien oder Tatsachen sind schlieBlich
durch den Arbeitgeber zu dokumentieren. Hierzu gehéren etwa die schriftli-
che oder elektronische Fixierung des Schadens, des Verdachtigtenkreises und
der Indizien, warum die jeweils iberwachte Person verdéchtig ist.**® Die Do-
kumentationspflicht dient vor allem der Rechtfertigung dem Betroffenen ge-
genuber.*®" Dabei ist zu gewahrleisten, dass die Speicherung dauerhaft und
jederzeit abrufbar ist.?*? Lasst sich der Verdacht nicht erharten, sind die do-
kumentierten Daten gemdB3 § 35 Abs. 2 Satz 2 Nr. 3 BDSG unverzlglich zu
l6schen.*®?

3.44.1.4
VerhaltnismaBigkeit

Die Erhebung, Verarbeitung und Nutzung der personenbezogenen Beschaftig-
tendaten hat erforderlich zur Aufdeckung der Straftat zu sein. Ferner durfen
das schutzwirdige Interesse des Beschaftigten an dem Ausschluss der Daten-
verwendung nicht Uberwiegen und insbesondere Art und Ausmaf im Hinblick
auf den Anlass nicht unverhaltnismaBig sein. Diese Anforderungen an Aufde-
ckungsmaBnahmen kommen einer ausfihrlichen VerhaltnismaBigkeitsprifung
gleich®®*, was insoweit nicht verwundert, als sich auch nach standiger Recht-
sprechung des BAG das zulassige Mal3 einer Beschrankung des APR der Ar-
beitnehmer nach dem Grundsatz der VerhaltnismaBigkeit bestimmt.?®> Die in
der Gesetzesbegriindung zu § 32 BDSG zitierten und vom BAG aufgestellten,
allgemein anwendbaren Grundsatze zur VerhaltnismaBigkeit von heimlichen
Videotiberwachungen sollen nachfolgend naher erlautert werden.*®

358 S0 auch Hanloser (0. FuBn. 342), S. 597; Gola/Wronka (0. FuBn. 38), Rn. 402; a.A. Albrecht
(0. FuBn. 293), S. 4, der hierin zwar einen bloBen, unsubstantiierten Verdacht sieht, letztlich
aber ebenfalls vom Erfordernis eines Anfangsverdachts spricht, der sich per Definition aus ei-
ner Whistleblowing-Meldung ergeben kann.

359 Gola/Wronka (o. FuBn. 38), Rn. 857; Siehe hierzu sogleich 3.4.4.2.

380 |Wank, in: Erfkomm (0. FuBn. 281), § 32 BDSG Rn. 29.

381 Gola/Schomerus (0. FuBn. 37), § 32 Rn. 28.

382 \Wedde, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 32 Rn. 127.

363 Erfurth (0. FuBn. 309), S. 2920; nach einer anderen Ansicht sollten auch Verdachtsfalle, die
nicht erhartet werden konnten, dokumentiert werden Dies hatte zwar die Aufrechterhaltung
unbegrindeter Verdachtsmomente zur Folge, die datenverarbeitende Stelle kénne andernfalls
jedoch ihre Einhaltung der Dokumentationspflicht nicht beweisen, Deutsch/Diller
(0. FuBn. 321), S. 1464.

364 S0 auch Albrecht (0. FuBn. 293), S. 4.

% BAG, Beschl. v. 26.08.2008 - 1 ABR 16/07, NZA 2008, 1187 (1189), m.w.N.

366 Dabei wird zur Konzentration auf die tatsachlichen Anforderungen bewusst auf Stimmen aus
der Literatur verzichtet. Der aktuelle Meinungsstand ist jedoch bei der Anwendung der hier
aufgestellten Regeln in Abschnitt 4 eingearbeitet.
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a) Geeignetheit

Dogmatisch ist an erster Stelle der VerhaltnismaBigkeitsprifung und vor der
Analyse der Geeignetheit zu untersuchen, ob ein legitimes Mittel eingesetzt
wird, um einen legitimen Zweck zu verfolgen. Die Aufdeckung begangener
Straftaten ist ohne Frage ein legitimer Zweck.*®” Grundsatzlich kann in der
verdeckten Uberwachung von Arbeitnehmern auch ein legitimes Mittel gese-
hen werden. Ob das Mittel darUber hinaus legal ist, wird erst die abgeschlos-
sene Prifung der VerhaltnismaBigkeit zeigen kénnen.

Auch wenn das Kriterium der Geeignetheit nicht im Wortlaut der Norm ge-
nannt wird, hat jede MaBnahme zur Erreichung des angestrebten Zwecks ge-
eignet zu sein. Hierbei steht dem Arbeitgeber ein gewisser Beurteilungsspiel-
raum zu.’®® Entscheidend ist, ob die jeweilige MaBnahme die Identifizierung
des Taters, dessen Ergreifung und damit die Verhinderung weiterer Straftaten
zumindest férdert.*°

b) Erforderlichkeit

Die MaBnahme hat weiterhin notwendig fur die Aufdeckung der Straftat zu
sein. Diese Voraussetzung ist erfillt, wenn alle weniger intensiv in die Person-
lichkeitsrechte der Beschaftigten eingreifenden MaBnahmen zur Aufkldrung
des Verdachts erschépft sind und die heimliche Uberwachung praktisch das
letzte verbleibende Mittel darstellt.*”® Auch hier steht dem Arbeitgeber ein
bestimmter Beurteilungsspielraum zu, ob ein gleichermaBen effektives, jedoch
die Arbeitnehmerrechte weniger belastendes Mittel zur Verfiigung steht.*”’

Insbesondere eine verstarkte Kontrolle durch Aufsichtspersonal oder eine of-
fene VideolUberwachung sind zur Aufdeckung von heimlich begangenen
Straftaten wenig Erfolg versprechend, da ,ein auf Heimlichkeit angelegtes
Verhalten (des Taters) seiner Natur nach nicht durch offen angekindigte Be-
obachtung entdeckt werden” kann.?”? Auch Taschen- und Personenkontrollen
sind nicht geeignet, das gleiche Resultat wie eine verdeckte Uberwachung zu
erzielen.?” Stellt man sich den Fall vor, dass ein Beschaftigter geheime, auf
einem winzigen Datentrdger gespeicherte Dokumente entwendet hat, so
warde dies im Zweifelsfall nicht durch eine Taschenkontrolle oder etwa ein
Abtasten der Oberbekleidung aufgedeckt werden kénnen. Vielmehr ware

367 BAG (0. FuBn. 365), S. 1190.
368 pAGa.a.0.,S. 1190.

39 pAGa.a.0., S. 1190.

370 BAG (0. FuBn. 342), S. 1195.
371 BAG (0. FuBn. 365), S. 1191.
372 BAG (0. FuBn. 342), S. 1195.
373 BAG (0. FuBn. 365), S. 1191.
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hierzu eine , Leibesvisitation”*’* nétig, die jedoch im Einzelfall wegen des né-

tigen Eingriffs in die Intimsphare des Beschaftigten noch intensiver dessen Per-
sonlichkeitsrechte beeintrachtigen wirde, als die verdeckte Videolberwa-
chung.

Die Verdeckte Uberwachung des Personals darf trotz allem nur das letzte ver-
bleibende Mittel sein. Bevor diese MaBnahme ergriffen wird, sind alle weniger
einschneidenden Mittel zur Aufdeckung der Tat anzuwenden, wobei hinsicht-
lich der Schwere der Straftat auch die Frage nach der Zumutbarkeit der milde-
ren MaBnahmen zu stellen ist.

) Angemessenheit

SchlieBlich hat das angewandte Mittel im Hinblick auf den verfolgten Zweck
angemessen, d.h. verhaltnismaBig i.e.S. zu sein. In diesem Teil der Verhaltnis-
maBigkeitsprifung ist eine umfassende Guterabwagung zwischen den entge-
genstehenden Interessen von Arbeitgeber und Arbeitnehmer durchzufihren,
welche ebenfalls die Vorgaben aus § 32 Abs. 1 Satz 2 BDSG umfasst. Danach
dirfen der AufdeckungsmaBnahme kein Uberwiegendes schutzwirdiges Inte-
resse des Betroffenen entgegenstehen und insbesondere Art und AusmaB der
MaBnahme im Hinblick auf den Anlass nicht unverhaltnismaBig sein. Zwar
wirdigt Satz 2 die berechtigten Interessen des Arbeitgebers mit keinem Wort.
Ungeachtet dessen sind nach standiger Rechtsprechung des BAG*"® und vor
dem Hintergrund, dass die geltende Rechtslage durch die Norm nicht veran-
dert werden soll, die Arbeitnehmerrechte mit den Interessen des Arbeitgebers
unter Beachtung der Gesamtumstande im Wege der praktischen Konkor-
danz’’® in Ausgleich zu bringen.

i Rechte der Arbeitnehmer

In der Formulierung des § 32 Abs. 1 Satz 2 BDSG ist von schutzwirdigen Inte-
ressen der Beschaftigten, die am Ausschluss der Datenverwendung Uberwie-
gen, die Rede. Die Arbeitnehmer werden durch das grundrechtlich verblrgte
APR geschitzt. Aus diesem, auch im Arbeitsverhdltnis zu beachtenden
Recht®”’, werden das Recht am eigenen Bild und das Recht auf informationelle
Selbstbestimmung (ISBR) abgeleitet. Eingriffe in das Recht am eigenen Bild lie-
gen insbesondere vor, wenn von dem Betroffenen gegen seinen Willen oder
ohne dessen Zustimmung Bilder oder Videoaufnahmen angefertigt werden.

374 Der Begriff wird ebenfalls durch das Gericht aufgegriffen, jedoch wird nur festgestellt, dass
die zu verhandelnde Betriebsvereinbarung eben keine , Leibesvisitationen” vorsieht, vgl. BAG
a.a.0.,S. 1191.

375 BAG (0. FuBn. 342), S. 1194; BAG (0. FuBn. 365), S. 1190 m.w.N.

376 Anders formuliert, sollen zwei konfligierende Grundrechte in einen nach beiden Seiten hin
schonendsten Ausgleich gebracht werden, Schulze-Fielitz, in: Drefer (Hrsg.), GG, Art. 2 Il Rn.
35.

377 BAG (0. FuBn. 342), S. 1194.
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Das vom Bundesverfassungsgericht im sog. Volkszahlungsurteil entwickelte
ISBR hebt den Datenschutz in den Rang eines Grundrechts und gewahrleistet
vor dem Hintergrund der Bedingungen der modernen Datenverarbeitung, die
Befugnis des Einzelnen, grundsatzlich selbst Gber die Preisgabe und Verwen-
dung seiner persénlichen Daten zu bestimmen.*’®

Nach dem sich aus dem APR ergebenen, umfassenden Selbstbestimmungs-
recht obliegt es also grundsatzlich dem Arbeitnehmer, selbst zu entscheiden,
ob Videoaufnahmen von ihm gemacht oder Daten Uber ihn elektronisch ver-
arbeitet werden dirfen, auch da diese Handlungen negative Auswirkungen
auf ihn haben kénnen.?” Insbesondere die Méglichkeiten moderner Daten-
verarbeitungen mit unbegrenzter Speicherdauer sind geeignet, einen psychi-
schen Anpassungsdruck auf den Betroffenen auszuiben und somit seine freie
Entfaltung der Persénlichkeit zu hemmen.*®* DemgemaB schiitzt das APR vor
einer ltickenlosen technischen Uberwachung am Arbeitsplatz.®®' Diese Rechte
hat der Arbeitgeber ferner im Zusammenhang mit seiner Pflicht aus § 75
Abs. 2 BetrVG zu beachten.®® Das APR der Beschéftigten findet jedoch seine
Schranken in den Uberwiegenden schutzwirdigen Interessen des Arbeitge-
bers.?®3

i. Rechte der Arbeitgeber

Fur den Arbeitgeber streiten das Recht am Betriebseigentum aus
Art. 14 Abs. 1 Satz 1 GG und das Recht auf unternehmerische Betatigungs-
freiheit aus Art. 12 Abs. 1 GG.?** Diese Rechte gestatten ihm grundsatzlich die
Vornahme von MaBnahmen zum Schutz seines Eigentums, wobei ihm ein
gewisser unternehmerischer Handlungsspielraum zusteht. Die Aufdeckung
von Straftaten im Beschaftigungsverhaltnis ist weiterhin ein rechtlich schit-
zenswertes Ziel und kann sich neben dem Eigeninteresse der Aufklarung auch
aus gesetzlichen Vorgaben ergeben, die den Arbeitgeber zur Verhinderung
bestimmter Straftaten verpflichten.?® Dabei hat er sowohl ein berechtigtes
schitzenswertes Interesse an der repressiven Aufklarung von Straftaten, als
auch an der praventiven Verhinderung von weiteren Vergehen.?®

378 BlerfGE 65, 1 (0. FuBn. 254).

379 BAG (0. FuBn. 365), S. 1189.

30 pAGa.a.0.,S. 1189; BAG (0. FuBn. 342), S. 1194.
31 BAG (0. FuBn. 342), S. 1194.

382 Siehe Abschnitt 3.4.2.

383 BAG (0. FuBn. 342), S. 1194.

34 pAGa.a.0.,S. 1195.

385 BAG (0. FuBn. 365), S. 1190.

36 pAGa.a.0.,S. 1190.

65



Julian Schenten

Diplomarbeit

iii. Praktische Konkordanz

Die entgegenstehenden Interessen sind sodann mit Hilfe einer Glterabwa-
gung in Ausgleich zu bringen. MaBgeblich sind auf die Intensitdt des Eingriffs
in Form der verdeckten Uberwachung und das Gewicht der ihn rechtfertigen
Grinde abzustellen.®®” Zur Beurteilung der Schwere des Eingriffs ist insbeson-
dere von Bedeutung, wie viele Personen wie intensiv den Beeintrachtigungen
ausgesetzt sind, ob beispielsweise auch die Intim- oder Privatsphare betroffen
ist,>® ob die Betroffenen anonym bleiben, welche zusatzlichen Informationen
durch die Uberwachung gewonnen werden kénnen und mit welchen negati-
ven Konsequenzen zu rechnen sein kann.*® Ferner maBgeblich sind die Dauer
und Art der UberwachungsmaBnahmen sowie ob der Betroffene einen Grund
fir sie geliefert hat, etwa durch einen RechtsverstoB,*® oder im Gegensatz
dazu eine wahllose, allgemeine (Verhaltens-) Kontrolle der Beschaftigten statt-
findet.*"

Ist ein konkreter Verdacht auf eine Straftat gegeben, muss eine Aufklarung
vor dem Hintergrund der schutzwurdigen Interessen des Arbeitgebers jedoch
maoglich sein. Sind alle milderen Mittel ausgeschopft, kann die verdeckte
Uberwachung sogar als eine Handlung aus Notwehr oder einer notwehrahnli-
chen Situation®*? heraus gewertet werden. Der unangreifbare, absolute Kern-
bereich privater Lebensgestaltung der Arbeitnehmer wird zudem nicht ver-
letzt, wenn sich die Uberwachung auf den Arbeitsplatz begrenzt.**® Die
Uberwachung aufgrund eines ,rdumlich und funktional konkretisierten Ver-
dachts” ermdglicht ferner, unschuldige Personen aus dem engen Kreis der
Verdéchtigten auszuschlieBen.?** Im Ergebnis ist

»die heimliche Videolberwachung eines Arbeitnehmers zuldssig, wenn der

konkrete Verdacht einer strafbaren Handlung oder einer anderen schweren

Verfehlung zu Lasten des Arbeitgebers besteht, weniger einschneidende Mit-

tel zur Aufklarung des Verdachts ausgeschopft sind, die verdeckte Video-

Uberwachung praktisch das einzig verbleibende Mittel darstellt und insge-

samt nicht unverhaltnismaBig ist. "%
Schlussfolgerungen zu den Ausfihrungen dieses Abschnitts erfolgen sogleich
in Abschnitt 3.4.4.3 im Rahmen einer Wirdigung des § 32 BDSG insgesamt.

%7 pAGa.a.0.,S. 1190.

388 BAG (0. FuBn. 342), S. 1195.
389 BAG (0. FuBn. 365), S. 1190.
390 BAGa.a.0., S. 1190.

391 BAG (0. FuBn. 342), S. 1195.
392 BAGa.a.0., S. 1195).

393 BAG (0. FuBn. 365), S. 1189.
3% BAG (0. FuBn. 342), S. 1195.
395 BAGa.a.0.,S. 1195
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3442
Anwendung von § 32 Abs. 1 Satz 1 BDSG zur Prdvention von Straftaten

Verdachtsunabhangige MaBnahmen im Zusammenhang mit Compliance ge-
schehen i.d.R. zur Prévention von Straftaten.>*® Die Zulassigkeit solcher und
anderer praventiver Ermittlungshandlungen zur Verhinderung von Straftaten
und anderen RechtsverstéBen ist zwar grundsatzlich an § 32 Abs. 1
Satz 1 BDSG zu messen, da sie laut der Gesetzesbegriindung im Rahmen der
Durchfilhrung des Beschaftigungsverhaltnisses erlaubt sind.**’ Jedoch darf
nicht zugelassen werden, dass gerade in Fallen ohne Vorliegen eines konkre-
ten Verdachts fur praventive Ermittlungen die strengen Anforderungen aus
Satz 2 nicht gelten sollen.>*® Andernfalls misste der Arbeitgeber fir Daten-
verwendungen im Rahmen der Verhinderung von Straftaten gemaB Satz 1
lediglich die Erforderlichkeit der jeweiligen MaBBnahme nachweisen, womit der
von § 32 BDSG angestrebte Schutz der Beschaftigten vor zu weit gehenden
Eingriffen in deren Persdnlichkeitsrechte, nahezu ausgehohlt wirde. Eine aus-
schlieBlich an Satz 1 gemessene Beurteilung praventiver MaBnahmen ware
also gleichbedeutend mit der Umgehung der Gesetzeslage und damit unzu-
lassig.

Daher sind PraventionsmaBnahmen vielmehr im systematischen Zusammen-
hang mit Satz 2 zu lesen. Dies bedeutet nicht, dass alle Tatbestandsmerkmale
der Norm einschlagig waren. So kénnen etwa bei verdachtsunabhangigen,
praventiven MaBnahmen gerade keine tatsachlichen Anhaltspunkte, die den
Verdacht einer Straftat begriinden, vorliegen. Jedoch sind die Praventions-
maBnahmen der gleichen soeben dargestellten VerhaltnismaBigkeitsprifung
zu unterziehen.®® Dies gilt umso mehr, als der Ubergang zwischen préaventi-
vem und restriktivem Handeln flieBend ist und der Arbeitgeber sich auch bei
scheinbar offensichtlich praventiven MaBnahmen, nur unter Beachtung der
erhohten Anforderungen aus Satz 2 in rechtlicher Sicherheit wahnen kann.
Die Sorge vor in Zukunft erschwerten verdachtsunabhangigen Ermittlungsme-
thoden ist gleichwohl unbegrtindet. Schon vor der Einfihrung von § 32 BDSG
hatten derartige Handlungen einer VerhaltnismaBigkeitspriifung bedurft*®
und es sei an dieser Stelle erneut auf den Willen des Gesetzgebers hingewie-
sen, dass eine Veranderung der Rechtslage nicht beabsichtigt ist.

Eine ausfuhrliche Prifung der VerhaltnismaBigkeit am Fallbeispiel einer pra-
ventiven Datenanalyse erfolgt unter Abschnitt 4.2.2.

3% Wybitul (0. FuBn. 30), S. 1583; £rfurth (0. FuBn. 309), S. 2921.

397 BT-Drucks. 16/13657, S. 21; Albrecht (o. FuBn. 293), S. 3; Gola/Wronka (o. FuBn. 38), Rn.
401, 853 ff.; Heldmann (o. FuBn. 244), S. 1237, Schmidt(o. FuBn. 312), S. 197; im Ergebnis
auch Zikesch/Reimer (0. FuB3n. 337), S. 96.

3% Frfurth (0. FuBn. 309), S. 2921.

39 Thiising (0. FuBn. 306), S. 868; Gola/Schomerus (0. FuBn. 37), § 32 Rn. 25; ahnlich Schmidt
(0. FuBn. 312), S. 198; a.A. Vogel/Glas (0. FuBn. 261), S. 1751.

400 Sjahe bereits die Nachweise in FuBn 337.
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3.4.4.3

Wtirdigung

Die Einordnung von praventiven Ermittlungsmethoden unter Satz 1 und damit
die Feststellung deren grundsatzlicher Zuldssigkeit, hat im Wortlaut des
§ 32 BDSG keine Erwdhnung gefunden, weshalb sich diesbeziiglich auch noch
keine h.M. in der Literatur durchgesetzt hat. Eine diese Zuordnung ablehnen-
de Auffassung hatte allerdings zur Folge, dass praventive und somit auch ver-
dachtsunabhangige Ermittlungen an Satz 2 zu messen waren, womit derartige
MaBnahmen wegen des offensichtlichen Fehlens tatsachlicher den Verdacht
begrindender Anhaltspunkte fortan allgemein unzuléssig waren. Dies wirde
den Vorschriften aus den Bereichen Corporate Governance und Compliance,
welche die Vornahme verdachtsunabhdngiger Datenanalysen zur Verhinde-
rung von Fraud etwa in der Rechnungslegung in vielen Fallen unumganglich
machen, ad absurdum fiihren.*®' Daneben ware diese Auslegung — dies kann
nicht oft genug wiederholt werden — nicht mit dem Grundgedanken von
§ 32 BDSG vereinbar, namlich die geltende Rechtslage und damit die grund-
satzliche Zulassigkeit der in Frage stehenden Ermittlungen zur Generierung
von Verdachtsmomenten bei nachgewiesener VerhaltnismaBigkeit*®, nicht zu
andern.

Die historische Auslegung von § 32 BDSG lasst wegen der ausdricklichen Zu-
ordnung préventiver Ermittlungsmethoden zur Verhinderung von Straftaten®®
zu Satz 1 der Norm keinen anderen Schluss zu, als die Annahme der grund-
satzlichen RechtmaBigkeit verdachtsunabhdngiger MaBnahmen. Zum gleichen
Ergebnis gelangt man, wenn man die dem Anbieter von Telekommunikati-
onsdienstleistungen gemaRB § 100 Abs. 3 TKG im Rahmen der Missbrauchsbe-
kampfung zur Verfigung stehenden Mittel betrachtet.*® Aus Satz 1 jener
Vorschrift ist der Wortlaut von § 32 Abs. 1 Satz 2 BDSG entliehen;*® welche
Rechte dem Anbieter konkret zustehen, ergibt jedoch erst die Gesamtschau
von Abs. 3 der TKG-Norm.*®® Hiernach darf der Anbieter etwa den Gesamtbe-
stand der in den letzten 6 Monaten gesammelten Verbindungsdaten, in pseu-
donymisierter Form und unter Beachtung der VerhaltnismaBigkeit, durch die
Anwendung von bestimmten Suchfiltern nach konkreten, auf einen Miss-
brauch hindeutenden Indizien rastern.*®’ Diese Befugnis spricht fur die Wer-
tung, dass § 32 BDSG ebenfalls verdachtsunabhangige Ermittlungen zur Ge-
nerierung von Verdachtsfallen zuldsst.**® Auch aus der Rechtsprechung des

41 Gola/Schomerus (0. FuBn. 37), § 32 Rn. 26.

402 Sjehe bereits die Nachweise in FuBn. 337.

403 BT-Drucks. 16/13657, S. 21.

404 Schmidt (0. FuBn. 312), S. 197.

405 BT-Drucks. 16/13657, S. 21.

406 Schmidt (0. FuBn. 312), S. 197.

407 Fotzer, in: Arndt/Fetzer/Scherer (0. FuBn. 354), § 100 Rn. 16 f.; Wittern, in: BeckTKG-Komm,
(0. FuBn. 354), § 100 Rn. 11.

408 Schmidt (0. FuBn. 312), S. 197
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BAG, nach welcher sich die Regelung laut dem Gesetzgeber inhaltlich orien-
tiert,** ergibt sich lediglich, dass selbst intensivste Eingriffe in das Personlich-
keitsrecht der Arbeitnehmer — denn hierum handelt es sich bei der den ge-
nannten Entscheidungen zugrunde liegenden verdeckten Videoilberwachung
und der damit verbundenen Gefahr der Erstellung von Verhaltensprofilen
schlussendlich — als letztes Mittel zur Bekdmpfung von Straftaten zuldssig sein
kénnen.*1°

Ein Verbot automatischer Datenabgleiche zur Generierung von Verdachtsfal-
len, welche unter Beachtung der VerhaltnismaBigkeit mit vergleichsweise
niedriger Intensitdt in die Arbeitnehmerrechte eingreifen, kann demzufolge
nicht beabsichtigt worden sein. Daher ist Schmidt zuzustimmen, der den Be-
griff der Aufdeckung an die Aufrechterhaltung und Weiterverfolgung von
Verdachtsfallen knlUpft. Datenverwendungen in diesem Zusammenhang sind
danach an § 32 Abs. 1 Satz 2 BDSG zu messen und etwa unzulassig, falls sich
ein Verdacht als unbegriindet herausstellt.*'" Bei der Perpetuierung von Ver-
dachtsféllen erscheinen die erhéhten Anforderungen von Satz 2 ferner ge-
rechtfertigt, da hier die soziale Anerkennung des Betroffenen einer erhebli-
chen Gefahr ausgesetzt wird und er bei der Uberfiihrung einer Straftat mit
harten arbeitsrechtlichen Konsequenzen zu rechnen hat.*'? Von préaventiven
Datenanalysen geht eine solche Gefahr jedoch nicht aus. Die Generierung von
Verdachtsfallen unterliegt dementsprechend den Voraussetzungen von
§ 32 Abs. 1 Satz 1 BDSG, wobei wegen des systematischen Zusammenhangs
zu Satz 2 zumindest eine umfassende VerhaltnismaBigkeitsprifung praventi-
ver Mechanismen zur Missbrauchsbekdmpfung zu verlangen ist.*"

Der Anwendungs-Konflikt lieBe sich Uberdies ganz einfach l6sen, indem man
sich den zumeist flieBenden Ubergang zwischen praventivem und restriktivem
Handeln zunutze macht. So kann eine Datenanalyse als MaBnahme zur Ver-
hinderung von Straftaten starten und an einem gewissen Punkt in eine Aufde-
ckungsmaBnahme Ubergehen. Somit ware der Abgleich zweier pseudonymi-
sierter Listen mit Kontodaten zur Aufdeckung von Scheingeschaften an Satz 1
zu messen und mdasste lediglich dem Grundsatz der VerhaltnismaBigkeit ent-
sprechen. Will man die Ergebnisse des Abgleichs reidentifizieren, gerdt man in
den Bereich der Aufdeckung von Straftaten, womit Satz 2 einschlagig wird.
Da die auf legale Weise erlangte pseudonyme Information jedoch bereits ein
Indiz flr eine Straftat darstellt, steht einer Weiterverfolgung des Verdachts auf
Grundlage von Satz 2 nichts im Wege.*"

409 BT-Drucks. 16/13657, S. 21.

419 BAG (0. FuBn. 342), S. 1195.

4 Schmidt (0. FuBn. 312), S. 197.

412 Etwa kann eine fristlose Kiindigung gerechtfertigt sein, Albrecht (0. FuBn. 293), S. 3.

413 Thiising (0. FuBn. 306), S. 868; Gola/Schomerus (0. FuBn. 37), § 32 Rn. 25; ahnlich Schmid't
(0. FuBn. 312), S. 198; a.A. Vogel/Glas (0. FuBn. 261), S. 1751.

414 Eine umfassende Anwendung dieser Grundsatze anhand eines Praxisbeispiels erfolgt in den
Abschnitten 4.2 und 4.3.
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Innerhalb der Anwendung von § 32 BDSG ist zu beachten, dass einerseits
nicht jede MaBnahme gleich intensiv in die Arbeitnehmerrechte eingreift und
sich unter Berlcksichtigung einiger grundlegender Prinzipien des Datenschutz-
rechts weniger belastend gestalten lassen. Andererseits ist zu berlcksichtigen,
dass laut der Gesetzesbegriindung bei der Beurteilung der VerhaltnismaBig-
keit einer UberwachungsmaBnahme insbesondere der Art und Schwere der
Straftat und der Intensitit des Verdachts Rechnung zu tragen sind.*"® Dies be-
deutet allerdings nicht, dass der Arbeitgeber nicht etwa auch dem konkreten
Verdacht des Diebstahls von an sich unerheblichen Arbeitsmaterialien, wie
Druckerpatronen, durch systematische Datenauswertungen nachgehen dirf-
te.416

Kritiker des § 32 BDSG monieren, dass die Norm aufgrund der vielen unbe-
stimmten Rechtsbegriffe eine Einzelfallentscheidung fir jeden gesonderten
Sachverhalt unumganglich macht.*'” Der umgekehrte Fall, wenn namlich der
Gesetzgeber im Rahmen des angekiindigten,*'® umfassenden Arbeitnehmer-
datenschutzgesetzes, die Zulassigkeit jeder moglichen Form von Datenerhe-
bungen durch Gesetz bestimmte, wirde einen flexiblen Umgang mit perso-
nenbezogenen Beschaftigtendaten in der Praxis allerdings zusatzlich
erschweren. Denn im Anwendungsbereich des Datenschutzrechts, wie in na-
hezu keinem anderen Rechtsgebiet, entstehen mit der Zeit immer neuere
Technologien, die die Auswertung von Daten ermdglichen und ein zu konkre-
ter Gesetzestext kénnte dieser Entwicklung nicht standhalten. Schon vor der
Novelle war vor jeder Datenverwendung eine Interessenabwagung durchzu-
fihren, welche mal mehr und mal weniger eindeutig fur das Uberwiegende
Interesse einer Partei sprach. Und auch unter der aktuellen Rechtslage ist von
den Unternehmen zu verlangen, dass vor jeder MaBnahme eine umfassende
Abwagung der entgegenstehenden Interessen und insbesondere eine Prifung
der VerhaltnismaBigkeit einer jeden MaBnahme vorgenommen werden. Da-
neben besteht die Mdglichkeit, Fallgruppen fir oftmals auftretende Abwa-
gungsfragen zu bilden, was zur Reduzierung des bemangelten Mehraufwan-
des beitragt.

415 BTDrucks. 16/13657, S. 21.

418 Gola/Schomerus (0. FuBn. 37), § 32 Rn. 27.

47 ByD, DuD 2010, 254.

418 BT-Drucks. 16/13657, S. 18; http:/Awww.heise.de/newsticker/meldung/Innenministerium-
macht-Vorstoss-zu-Arbeitnehmer-Datenschutzgesetz-996923.html (Stand: 12.05.2010).
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345
Datenerhebung und —speicherung fir eigene Geschaftszwecke

§ 32 BDSG als Spezialnorm verdrangt fur Zwecke des Beschaftigungsverhalt-
nisses die Anwendbarkeit von § 28 BDSG als allgemeinen Erlaubnistatbestand
zur Datenerhebung und —speicherung fir eigene Geschaftszwecke von nicht-
offentlichen Stellen. Lediglich fir andere Zwecke kdnnen auch im Verhaltnis
zwischen Arbeitgeber und Arbeitnehmer die allgemeinen Erlaubnistatbestan-
de des BDSG herangezogen werden.*”® So bleibt §28 Abs. 1
Satz 1 Nr. 2 BDSG, wonach Datenverwendungen zulassig sind, soweit sie zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich sind
und keine Uberwiegenden schutzwuirdigen Interessen des Betroffenen beste-
hen, in bestimmten Féllen weiterhin anwendbar.

Ein Anwendungsfall der Norm sind etwa Datenverwendungen im Zusammen-
hang mit Veroffentlichungen in Werkszeitungen, da diese fir keine der in
§ 32 Abs. 1 Satz 1 BDSG genannten Phasen des Beschaftigungsverhaltnisses
erforderlich sind.*° Auf keinen Fall ist in § 28 Abs. 1 Satz 1 Nr. 2 BDSG aber
eine gleichberechtigte Anwendungsalternative zu § 32 BDSG zu sehen: Eine
beschaftigungsbezogene Datenverwendung, die durch § 32 BDSG nicht ge-
rechtfertigt ist, kann nicht durch § 28 Abs. 1 Satz 1 Nr. 2 BDSG legitimiert
werden, seine Anwendung ist gesperrt.*?' Insbesondere kann jene Norm nicht
zur Rechtfertigung praventiver MalBBnahmen zur Verhinderung von Rechtsver-
stdBen herangezogen werden.*??

Fur die vorliegende Arbeit kann § 28 Abs. 1 Satz 1 Nr. 2 BDSG in jenen Fallen
relevant sein, in welchen der Arbeitgeber Im Rahmen der Missbrauchsbe-
kdampfung etwa personenbezogene Daten eines Lieferanten oder Kunden
verwenden mochte. Die neben der oben genannten wenigen weiteren Aus-
nahmen, in welchen § 28 BGDSG im Beschaftigungsverhaltnis weiterhin ein-
greift, etwa beim Umgang mit besonderen Arten von personenbezogenen
Daten,*?? sind dagegen nicht Gegenstand der Betrachtung.***

419 BT-Drucks. 16/13657, S. 21.

420 Gola/Wronka (0. FuBn. 38), Rn. 407.

421 Gola/Wrronka a.a.0., Rn. 404 1.

422 Wedde, in: Daubler/Klebe/Wedde/Weichert (0. FuBn. 36), § 28 Rn. 47; a.A. Vogel/Glas
(0. FuBn. 261), S. 1751.

423 Definition in § 3 Abs. 9 BDSG.

424 \/gl. hierzu Gola/Wronka (0. FuBn. 38), Rn. 404 ff.; Erfurth (0. FuBn. 309), S. 2922 ff.; Go-
la/Schomerus (0. FuBn. 37), § 32 Rn. 31-42.
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4

Unternehmensinterne Kontroll-MaBnahmen und ihre Beurtei-
lung nach deutschem Datenschutzrecht

Wie bereits ausfuhrlich dargestellt, ist die Unternehmensleitung der AG ver-
pflichtet, ein IKS zu installieren. Im Rahmen des damit zusammenhangenden
AFM ist zwischen MaBBnahmen zur Vermeidung, Entdeckung und Reaktion in
Bezug auf wirtschaftskriminelle Handlungen zu unterscheiden.*”® Insbesonde-
re die beiden erstgenannten Tatigkeitsfelder sind von Interesse fur diese Ar-
beit.*2°

In den Bereich der Aufdeckung von Wirtschaftskriminalitat fallen etwa Ermitt-
lungsmethoden wie die Durchsuchung des Arbeitsplatzes eines Verdachtigten
oder die Befragung von Kollegen aus dessen ndherem Umfeld.**” Im Rahmen
ihrer Vermeidung ist eine Reihe von MaBnahmen zu ergreifen, die bereits er-
heblich zur Pravention von RechtsverstdBen im Unternehmen beitragen, we-
gen ihrer meist rein organisatorischen Natur jedoch keinerlei datenschutz-
rechtliche Implikationen hervorrufen. Gleichwohl sind diese Vorkehrungen von
groBer Bedeutung fur die datenschutzrechtliche Beurteilung von AFM-
MaBnahmen in Hochrisikobereichen, in denen etwa auch Analysen von per-
sonenbezogenen Beschaftigtendaten durchzufiihren sind. Das Vorhandensein
der nachfolgend unter 4.1 kurz geschilderten, grundlegenden MaBnahmen
des AFM flieBt in die VerhaltnismaBigkeitsprifung von datenschutzrechtlich
relevanten Tatigkeiten mit ein, denn nur wenn alle milderen Mittel ausge-
schopft sind, darf in zuldssiger Weise in die Personlichkeitsrechte der Arbeit-
nehmer eingegriffen werden.**®

Zu den AFM-MaBnahmen mit datenschutzrechtlichen Implikationen gehéren
insbesondere Hinweisgebersysteme, in denen Mitarbeiter Kollegen melden
kénnen, die sie eines Missbrauchs verdachtigen (z.B. sog. Whistleblowing-
Hotlines),*?° die offene oder verdeckte Videoliberwachung,** die Uberwa-
chung der Kommunikation der Beschaftigten*' sowie die automatisierte Ana-
lyse groBer Datenbestdande zum Zweck der Missbrauchsaufdeckung. Zwei
ausgewahlte MaBnahmen werden in den folgenden Abschnitten einer daten-
schutzrechtlichen Prifung unterzogen. Lediglich Abschnitt 4.2., der sich mit
der Zulassigkeit praventiver Datenanalysen befasst, enthalt dabei eine umfas-
sende VerhaltnismaBigkeitsprifung mit Berlcksichtigung der Vorgaben des

4% KPMG, 2006 (0. FuBn. 238), S. 11.

426 Welche arbeits-, zivil- und oder strafrechtlichen Sanktionen dem Arbeitgeber gegen den in
seinem Unternehmen angestellten Tater eines Wirtschaftsdelikts hat, sind nicht Gegenstand
der Betrachtung.

427 Siehe hierzu sogleich Abschnitt 4.3.1.

428 Sjehe bereits Abschnitt 3.4.3.2.

429 Siehe hierzu Mahnhold, NZA 2008, 737 ff.; Menge/ (0. FuBn. 286), S. 199-204.

430 Siehe hierzu Forst. RDV 2009, 204ff.

431 Siehe hierzu Dann/Gastell, NJW 2008, 2945 ff.; Wellhdrner/Byers (0. FuBn. 246), S. 2310 ff.
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BVerfG und des europaischen Gemeinschaftsrechts. Die dort gewonnenen
Grundsatze lassen sich jedoch zumeist auf den anschlieBenden Abschnitt 4.3.
anwenden, welcher sich mit der rechtlichen Beurteilung von Aufdeckungs-
mafBnahmen, die an die Datenanalyse anschlieBen, befasst.

Neben den Vorschriften des Datenschutzrechts hat der Arbeitgeber im Rah-
men von KontrollmaBnahmen auch die einschlagigen kollektivrechtlichen Vo-
raussetzungen zu beachten. Diese ergeben sich im Wesentlichen aus dem Be-
trVG und gewahren dem (Konzern-)Betriebsrat der Gesellschaft verschiedene
Mitwirkungs- und Mitbestimmungsrechte. Daher soll in diesem Abschnitt im
Rahmen der rechtlichen Beurteilung der dargestellten AFM-MaBnahmen
ebenfalls ein kurzer Uberblick tiber die entsprechenden Beteiligungsrechte der
Arbeitnehmervertretung gegeben werden.

4.1
Grundlegende organisatorische Kontroll-MaBnahmen des Anti-Fraud-
Managements

Zunachst sind fundamentale kaufmannische Grundsatze anzuwenden, wie die
Dokumentations- und Nachweispflicht fir Zahlungsvorgange und deren Pri-
fung durch eine unabhangige Stelle im Unternehmen sowie die Trennung von
potentiell mit Interessenkonflikten behafteten Funktionen.*** Daneben sind
Ethik-Richtlinien bzw. sog. Codes of Conduct unternehmensweit einzufihren,
welche eine unterste Stufe der Fraud-Prevention darstellen.*** Diese sind dazu
gedacht, der gesamten Unternehmensbelegschaft positive Werte wie Integri-
tat, Vertrauen und Verantwortung zu vermitteln. Daneben enthalten sie oft-
mals die fur das jeweilige Unternehmen einschlagigen, von den Mitarbeitern
zu beachtenden, gesetzlichen Regelungen, beispielsweise aus den Bereichen
Datenschutz-, Umwelt-, Arbeits- oder Kartellrecht.

Bewerber fir eine Position im Unternehmen sind auf eventuell begangene
Wirtschaftsdelikte in der Vergangenheit hin zu befragen.*** Mitarbeiter sind
im Umgang mit dem geltenden Recht zu schulen und auch Uber die Schulun-
gen hinaus hat ein fortdauerndes Beratungsangebot zu dieser Thematik zu
bestehen.*> Im Vordergrund steht die Vermittlung dessen, wie schnell etwa
ein Fall von Korruption durch das beildufige Annehmen von Geschenken vor-
liegt. Daneben ist das Personal dahingehend auszubilden, dass auf einen
Missbrauch hindeutende Warnsignale (sog. Red Flags)*®, schnellstméglich er-

432 pauschka/Greeve (0. FuBn. 22), S. 167.

433 Odenthal, Kriminalitat am Arbeitsplatz, S. 46-48.

434 Hierbei handelt es sich zwar ebenfalls um einen datenschutzrechtlich relevanten Vorgang, das
sog. Fragerecht des Arbeitgebers ist aber allgemein anerkannt, siehe hierzu schon Abschnitt
3.4.3.1.1.

435 1ampert, in: Hauschka (o. FuBn. 27), § 9, Rn. 32.

436 |n Betracht kommen mangelnde Dokumentation von Vorgangen, Umgehung von Unterschrif-
tenregelungen, stillschweigende Duldung von Fehlverhalten usw., siehe hierzu den ausfahrli-
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kannt werden.**” Darlber hinaus ist jedem Mitarbeiter ein Compliance-
Handbuch auszuhandigen. Eine Verankerung der Compliance im Arbeitsver-
trag kann die Ausgangsposition des Arbeitgebers bei spateren arbeitsrechtli-
chen Streitigkeiten erheblich verbessern.**®

Zu den wichtigsten grundlegenden Kontrollprinzipien gehéren weiterhin fol-
gende OrganisationsmaBnahmen: **°

— Das Vier-Augen-Prinzjp als Mittel der Funktionstrennung gewahrleis-
tet, dass einer alleine keine risikoreichen Entscheidungen treffen kann,
sondern eine weitere Person immer eine Zustimmung erteilen muss;

— Nach dem Need-to-know-Prinzjp darf jeder Mitarbeiter nur so viele Be-
fugnisse sowie lediglich Zugang zu solchen Informationen erhalten,
die zur Durchflihrung seiner Tatigkeit tatsachlich erforderlich sind. An-
sonsten haben strikte interne Informationsbarrieren zu gelten;

— Klare Regelungen der Genehmigungsbefugnisse mit expliziter Formu-
lierung von Aufsichtspflichten der Vorgesetzten tragen zu transparen-
ten Verantwortlichkeiten bei;

— Jobrotationen in sensiblen Bereichen alle 2-3 Jahre verhindern, dass
Angestellte zu Wirtschaftsdelikten verfihrt werden;

— FOr Mitarbeiter im Bereich des Einkaufs sind Wertgrenzen zu definie-
ren;

— Alle genannten MaBnahmen kdénnen keine hinreichende Abschre-
ckungswirkung entfalten, wenn nicht klar kommuniziert wird, dass
jeglicher RegelverstoB geahndet und sanktioniert wird (Zero Tolerance
Politik).**

Bei den genannten MaBnahmen handelt es sich keineswegs um eine abschlie-
Bende Liste,**" wie die nachfolgende Abbildung, die zwar speziell auf die Pra-

chen Beispielkatalog fur entsprechende Indikatoren bei Greeve, in: Hauschka (0. FuBn. 27),
§24,Rn. 71 1.

437 Hierbei kommt ein dreistufiges Schulungssystem in Betracht: Jedem Angestellten wird das fiir
das Unternehmen im Allgemeinen und fir ihn im Speziellen einschldgige geltende Recht ver-
mittelt. Beim Aufsichtspersonal kommen Einweisungen hinzu, wie auf Wirtschaftsdelikte hin-
deutende Warnsignale effektiv erkannt werden kdnnen. Beim vorrangig mit der Bekampfung
von Fraud befassten Personal schlieBlich, z.B. Mitarbeitern der internen Revision, steht die sys-
tematische Schulung etwa im Umgang mit spezieller Prifsoftware im Vordergrund, siehe
hierzu KPMG, 2006 (o. FuBBn. 238), S. 17 1.

438 Klingt, N)W 2006, 3999 (3400).

4397y alledem KPMG, 2006 (0. FuBn. 238), 19 f.; Odenthal (0. FuBn. 433), S. 35 ff.

440 Kritisch hierzu Hauschka/Greeve (0. FuBn. 22), S. 171.

41 Auch die Mitteilung, dass die Méglichkeit anonymer Whistleblowing-Meldungen besteht, hat
abschreckende Wirkung, ganz gleich ob die Méglichkeit tatsachlich besteht, oder nicht. Fer-
ner in Betracht kommen spezifische Unterschriftenregelungen, Anreiz- und Bestrafungssyste-
me etc., siehe hierzu Greeve, in: Hauschka (o. FuBn. 27), § 24, Rn. 68; siehe ferner die Richt-
linie der Bundesregierung zur Korruptionsprévention in der Bundesverwaltungv. 30.07.2004,
http://www.verwaltungsvorschriften-im-
internet.de/bsvwvbund_30072004_04634140151.htm (Stand: 23.05.2010).
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vention von Korruption zugeschnitten, jedoch auf die Verhinderung samtlicher
Wirtschaftsdelikte Gbertragbar ist, verdeutlicht. Auch reicht die Bertcksichti-
gung dieser Prinzipien alleine nicht aus.*** Vielmehr hat die Unternehmenslei-
tung ausfthrlich zu dokumentieren, dass alle grundlegenden Praventions-
maBnahmen ergriffen wurden. Erst wenn dies geschehen ist und es dennoch
zu Fallen von Fraud kommt, kénnen grundrechtsintensive Methoden zur Pra-
vention zuldssig sein.

Risikopotential —

UnternehmensgriBe
ol !

Unternehmerischer Normalfall
(Stufe 1)

Geféhrdete Branche,/Tatigkeit etc.
(Stufe 1)

Bereits konkrete Vorfille
(Stufe 1)

und

te Dokumentation von Geschaftsvorfallen, un-
natige Di K I
ete.)
- belastbares Commitment der Leitung
- konsequent praktiziertes Vier-Augen-Prinzip
- Regelungen zu Beschatfung und Investitionen
- Tustandigkeitsregelung und Dokumentation

P hreitung

gin

A rhai

alle Unternehmen, - auf p 1t b (s) Risik gdnzend: erganzend:
auch Kleinbetriebe lyse und Commitment der Geschaftsleitung - Branchenrisik lyse (etwa Handelsrisik - fallbezogene Analyse und der Ursa-
- nath ittlung von erforderlichen landsrisiken, gefahrdete Branche und Tétig- chen
Fach- bzw. Rechtskenntnissen keil) - lautbarung zu beiden
- Einhaltung her d - Commitment und Kommunikation auf Ergebnis Punkten
- lions- und Nac p Funk- der Risikoanalyse bezogen - Zero Tolerance Policy
tionstrennung, Regelungen zu Nebentatigkei- - Jobrotation in gefahrdeten Bereichen - Versuch der Einfihrung einer generellen Mittei-
ten, Beteilig Berater- und ig - Einbeziehung von Speziali lungspflicht
keit, Spenden, Sp h Ge- - Gesch ‘Rundschreiben zu be- - Bestellung interner Beauftragter zur Uberwa-
schenken, Bewi Pl haften mit ieb: ischen ionsth chung
Geschaftspartnern - Personalauswahl mit ,besonderer Sorgfalt” - Ethikklauseln in Vertragen
- regelmaBige Durchfihrung von Stichproben - Eingehen auf und Umgang mit Lobbyismus
- Einschreiten der Leitung bei konkretem Ver- - lickenlose Zustandigkeitsregelung
dacht - Ethikklauseln in Vertragen
- Streben nach Transparenz im Untemehmen
mittelstindisch ganzend: ergdnzend: erganzend:
Unternehmen - Existenz einer Abteilung Revision/Controlling - Risikoprifung durch Revision/Controlling - dsaufnahme sy iert und prof
- durch diese regelmaRig Priifung gangiger Indi- - Tuschnitt auf spezielle Risikofelder (etwa Kun- nalisiert
katorenlisten (auffalliger Leb dard, Be- if I Kickback-Geschafte, Nach- - dazu Beratungsunternehmen
vorzugung oder Sonderkonditionen, mangelhat gsforderungen, Hochrisikolander etc.) - Commil der Mitarbeiter kontrolliert (Tests,

€chul ¥

gen, Stellenbeschreibungen etc.
- anwaltliche Gutachten zu Sonderthemen
- verstarkter hmen (Verhaltensk

dex, Ethik-Management-System etc.)
- Eingehen auf und Umgang mit Lobbyismus
- interner Ansprechpartner
- Ethikklauseln in Vertragen

- Gberraschende Geschaftsprifungen
- Bestellung eines Compliance-Beauftragten

GroBunternehmen, Konzerne

le, Berater)

und schult

erganzend: erganzend: erganzend:
- systematische Risikoerkennung durch Revision/ - i und Professionalisi bgl. - professionelle Ermittlung (Taterp

Controlling (gezielte ¥ f ) rifungs und Ablauf - Einfiihrung einer permanenten Compliance-Or-
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zend e-learning

- vollstandige Trennung aller Handlungs- von
Uberwachungsfunktionen im Untermehmen

- Existenz eines Bereichs Unternehmenssicher-
heit/Werkschutz

- Bestellung interner Beauftragter

- Nutzung des unternehmensinternen Intranet

mann
= Eingehen auf und Umgang mit Lobbyismus
- Ethikklauseln in Vertragen

- Korruptionsbeauftragter oder externer Ombuds-

- anonyme Whistleblower-Hotline (vorzugsweise
u einer externen Anwallskanzlei)

Abbildung 1: Checkliste zur Korruptionsprévention,443 welche die jeweiligen Handlungsemp-
fehlungen nach der Grof3e des Unternehmens und seiner Gefahrdungslage definiert

442 Sjehe zur Verbreitung der genannten MaBnahmen in deutschen GroBunternehmen
PWC/Martin Luther Universitat Halle-Wittenberg (0. FuBn. 4), S. 56.
43 Hauschka/Greeve (0. FuBn. 22), S. 173.
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4.2

Praventive Datenanalysen

Die genannten organisatorischen MaBnahmen alleine sind in Hochrisikoberei-
chen nicht geeignet, ein erfolgreiches AFM zu gewahrleisten. In diesen, fur
Wirtschaftskriminalitat besonders anfalligen Unternehmenssektoren — laut ei-
ner Studie handelt es sich hierbei um das Finanz- und Rechnungswesen, den
Vertrieb sowie das Kreditgeschaft und die IT*** — sind darlber hinaus stich-
probenartige Kontrollen durchzufiihren.** In diesen wird tberpriift, ob es zu
heimlichen Fallen von Missbrauch gekommen ist. Die Analyse im Rahmen des
AFM ergibt fir die einzelnen sensiblen Unternehmensbereiche besonders
wahrscheinliche Missbrauchsszenarien. Im Finanz- und Rechnungswesen
kommen beispielhaft folgende, in Tabelle 2 dargestellte, Szenarien in Be-
tracht:

Szenario Test zur Aufdeckung

Suche nach Buchungen ohne Belegnum-
Fiktive Buchungen fir Vertuschungsaktionen | mer oder ohne Buchungstext

Suche nach Doppelrechnungen und Dop-
Lieferanten werden mehrfach ausgezahlt pelzahlungen

Abgleich von Mitarbeiter- und Lieferanten-
Mitarbeiter treten als Lieferanten auf daten

Vollmachten werden bei Zahlungs- oder Be- | Suche nach gesplitteten Zahlungen oder
stellvorgangen umgangen Bestellungen

Tabelle 2: Missbrauchsszenarien und Priifungsméglichkeiten®®

Nachfolgend wird exemplarisch eine praventive Datenanalyse-MaBnahme zur
Kldrung, ob Mitarbeiter als Lieferanten auftreten, auf ihre Vereinbarkeit mit
dem deutschen Datenschutzrecht hin Uberpruft.

4.2.1
Beschreibung des Vorgangs: Abgleich von Mitarbeiter- und Lieferan-
tendaten zur Aufdeckung von Fraud

Eine in der Unternehmenspraxis haufige Form des Missbrauchs stellt das Auf-
treten von Mitarbeitern als Lieferanten dar. Sie stellen dem Unternehmen fin-
gierte Rechnungen, fir die keine Gegenleistung erbracht wird und lassen sich
die unrechtmaBigen Gelder fur die angeblichen Auftrage auf das eigene Kon-

444 KPMG, 2010 (0. FuBn 12), S. 9.
5 Hauschka/Greeve (0. FuBn. 22), S. 167; Lampert. in: Hauschka (0. FuBn. 27), § 9, Rn. 33.
448 Die Beispiele entstammen Odenthal (0. FuBn. 433), S. 108, 112.
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to Uberweisen. Dabei beauftragen sich die Tater zumeist selbst oder haben
einen Komplizen, der den Scheinauftrag erteilt bzw. genehmigt. Dieses Szena-
rio ist deshalb verbreitet, da der Missbrauch sich leicht vertuschen l3sst. Insbe-
sondere gilt dies fur den Verkauf immaterieller Leistungen. Bietet der Tater
dem Unternehmen etwa Beratungsleistungen an, so lasst sich der Nachweis,
ob die Leistung tatsachlich erbracht wurde, fir einen erfahrenen Mitarbeiter,
der die entsprechenden Bestatigungsvorgange kennt, leicht falschen.

Einer Studie aus dem Jahre 2009 nach handelte es sich bei etwas mehr als der
Halfte der im Berichtszeitraum aufgedeckten Falle von Wirtschaftskriminalitat
bei deutschen Unternehmen um einen internen Tater, d.h. um einen Mitarbei-
ter.**” Daneben existiert eine nur geringe Wahrscheinlichkeit, dass ein Arbeit-
nehmer gleichzeitig in einem Lieferantenverhaltnis zu seinem Arbeitgeber
steht. Daher bietet sich die Suche nach sog. Daten-Dubletten an, bei welchen
auf Arbeitnehmer- und Lieferantenseite die gleichen Namen, Anschriften
und/oder Kontonummern erscheinen.**

Bevor es zu der eigentlichen Datenanalyse kommt, sind einige Voruberlegun-
gen zu treffen. Der Kreis der von der Uberpriifung betroffenen Personen ist so
weit wie moglich einzugrenzen. Fur das erlduterte Szenario kommen auf der
Arbeitnehmerseite zunachst nur alle Bestellberechtigten in Betracht. Dieser
Personenkreis lieBe sich weiter einschréanken, indem lediglich Mitarbeiter mit
einer Bestellvollmacht bis zu einer bestimmten erheblichen Wertgrenze von
beispielsweise 5000 EUR in die Untersuchung mit einflieBen.

Ferner muss das Mitbestimmungsrecht des Betriebsrats beachtet werden, da
es sich bei der angestrebten Datenanalyse um eine technische Einrichtung
i.5.d. BetrVG handelt.**® Dariiber hinaus ist dem Grundsatz der Transparenz
von Datenverwendungen Rechnung zu tragen.*° Auch wenn das BDSG keine
konkrete Pflicht zur Information der Betroffenen enthalt,*" ist diese von gro-
Ber Bedeutung fir die VerhaltnismaBigkeit der MaBnahme, da dem Betroffe-
nen nur so die Mdglichkeit zu Einwendungen bzw. einem effektiven vorheri-
gen Rechtschutz gegeben wird.** Ebenfalls kann die MaBnahme wegen des
zu erwartenden Abschreckungseffekts nur dann eine praventive Wirkung ent-
falten und zukunftige Scheingeschafte verhindern, wenn die Betroffenen eine
Kenntnis von ihr haben.*>® Eine allgemeine Ankindigung von préventiven
Analysen im Vorfeld der MaBBnahme erflllt grundsatzlich das Erfordernis der

T PWC/Martin Luther Universitat Halle-Wittenberg (0. FuBn. 4), S. 44.

448 Kock/Franke (0. FuBn. 400), S. 647; nach Salvenmoser/Hauschka (o. FuBn. 37), S. 332, drangt
sich der Abgleich geradezu auf.

449 Sjehe hierzu Abschnitt 4.2.3.

450 Sjehe zu den Grundsatzen des Datenschutzrechts Abschnitt 3.3.

451 50 schreibt § 4 Abs. 3 BDSG lediglich vor, dass der Betroffene zum Zeitpunkt der Erhebung
Uber jenen Vorgang zu unterrichten ist. Bei der Analyse werden jedoch keine neuen Daten
erhoben.

452 Kock/Franke (0. FuBn. 400), S. 650.

453 Brandt (0. FuBn. 352), S. 8; Gola/Wronka (0. FuBn. 38), Rn. 860.
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Transparenz.*** Diese Ankiindigung kann in Form einer Betriebsvereinbarung
geschehen. Dabei ist zu gewdhrleisten, dass jedem potenziell von der Ana-
lyse betroffenen Beschaftigten eine Kenntnisnahme der Vereinbarung ermog-
licht wird. Denkbar wére etwa, das Dokument Uber das konzerninterne Intra-
net zuganglich zu machen, da davon auszugehen ist, dass jeder Betroffene im
Bereich der Finanzbuchhaltung auch Uber einen eigenen Computer mit Zu-
gang zu der Vereinbarung verfiigt. Uberdies hat die Betriebsvereinbarung
auch angemessen genaue Angaben dariber zu enthalten, wann die geplante
Analyse stattfindet. Etwa konnte vereinbart werden, dass in einem Zeitraum
von einem Jahr vier stichprobenartige unangekindigte Untersuchen erfolgen
dirfen. SchlieBlich ist der betriebliche Datenschutzbeauftragte vor der Durch-
fihrung der Analyse zu benachrichtigen, damit dieser den ordnungsgemafien
Ablauf Uberwachen kann.

Die darauf folgende Datenanalyse lasst sich in drei Schritte unterteilen:

1. Schritt: Der eingegrenzte Personenkreis wird in den Stammdaten®® des Un-
ternehmens erfasst. Der mit der Vorbereitung der Analyse betraute Mitarbei-
ter A verschlUsselt die Personalnummern und Bankdaten (BLZ und Konto-
nummer) der betroffenen Mitarbeiter. Die Lieferantennummern und
Bankdaten der Lieferanten werden mit demselben Schlissel (Key) verschlis-
selt.**” Die Verschliisselungsfunktion hat dabei zu gewéhrleisten, dass vor der
Verschlisselung Ubereinstimmende Daten auch nach der Verschlisselung
noch Ubereinstimmen, damit die Daten im Anschluss verglichen werden kon-
nen.

2. Schritt: Die Daten werden an den organisatorisch getrennt arbeitenden
Analysten B weitergegeben.**® Fiir ihn handelt es sich um anonyme Daten, da
er nicht tber den Entschliisselungs-Key verfiigt.**® Er hat daher keine M6g-
lichkeit, Rickschlisse auf die hinter den verschlisselten Daten stehenden Per-
sonen zu ziehen. B fiihrt einen Abgleich zwischen den Bankdaten durch.*®°
Als  Treffer”®' erhalt B jene Datensatze, in denen Kontonummern und BLZ
Ubereinstimmen. Die entsprechenden Personal- und Lieferantennummern
werden erfasst. Auch diese Daten sind wegen ihrer Verschlisselung fir B

4% Gola/Mronka a.a.0., Rn. 860.

435 Kock/Franke (0. FuBn. 400), S. 650.

456 Hierbei handelt es sich um die vom Arbeitgeber bei der Einstellung erhobenen Daten wie Na-
me, Anschrift, Telefon- und Kontonummer, Schulabschluss etc., Gola/Wronka (0. Ful3n. 38),
Rn. 487.

47 A erhalt also folgende zwei Tabellen:

Tabelle 1: Personalnummer, BLZ_M, Kontonummer_M (M=Mitarbeiterdaten),

Tabelle 2: Lieferantennummer, BLZ_L, Kontonummer_L (L=Lieferantendaten).

458 Hierbei handelt es sich im keine Ubermittlung i.S.v. § 3 Abs. 4 S. 2 Nr. 3 BDSG, da B kein Drit-
teri.S.d. BDSG ist (vgl. § 3 Abs. 8 BDSG).

459 Gleichwohl handelt es sich nicht um anonymisierte Daten i.S.v. § 3 Abs. 6 BDSG, da maBgeb-
lich ist, ob die verantwortliche Stelle zur Reidentifikation der Daten fahig ist.

460 Er vergleicht also (BLZ_M, Kontonummer_M) mit (BLZ_L, Kontonummer_L).

461 (BLZ_M=BLZ L) UND (Kontonummer_M=Kontonummer_L).
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anonym. Alle Daten der nicht betroffenen Mitarbeiter werden umgehend ge-
|6scht.

3. Schritt: Die Treffer werden wieder an A Ubermittelt. Unter Anwesenheit ei-
nes Vertreters des Betriebsrats*®? entschliisselt A die Daten und deckt die Iden-
titaten der verdachtigten Mitarbeiter auf, womit der Ubergang in den restrik-
tiven Teil der Analyse vollzogen ware.

422
Datenschutzrechtliche Uberpriifung

Bei dem geschilderten Vorgang werden Lieferantendaten sowie personenbe-
zogene und nicht personenbezogene Beschaftigtendaten verwendet. Bei der
nachfolgenden Beurteilung der Datenanalyse flieBen die in Abschnitt 3.4.4.1.4
dargelegten Grundsatze des BAG zur verdeckten Videolberwachung sowie
die Ausfiihrungen des ArbG Berlin zu den Datenanalysen der Bahn AG, die
themenverwandte neuere Rechtsprechung des BVerfG und die vorhandenen
Vorgaben des europadischen Gemeinschaftsrechts mit ein.

4221
Zuldssigkeit der Verwendung der Lieferantendaten

Die Verwendung der Lieferantendaten ist zunachst datenschutzrechtlich un-
bedenklich, da diese gewerblichen Informationen keine personenbezogenen
Daten darstellen.*® Selbst wenn die Lieferantendaten auf eine hinter dem Be-
trieb stehende, natirliche Person ,durchschlagen”“®* (z.B. ,Hi-Fi-Profi Peter
Zwegat”), ist eine Verwendung der Daten entweder zur Wahrung der berech-
tigten Interessen des Arbeitgebers gemalB3 § 28 Abs. 1 Satz 1 Nr. 2 BDSG, o-
der, wegen der allgemeinen Zuganglichkeit der Daten, etwa im Rahmen des
Internetauftritts des Lieferanten, gemal3 Nr. 3 der genannten Norm, gerecht-
fertigt. Ferner lasst sich die Ermachtigung zur Nutzung der Daten wirksam im
Rahmen der AGB vereinbaren. Vertiefende Ausfiihrungen zu diesem Themen-
komplex sind flr das Ziel der vorliegenden Arbeit nicht von Relevanz.

4222
Zuléssigkeit der Verwendung der Beschédftigtendaten

Bereits die in Schritt 1 skizzierte Verwendung der Beschaftigtendaten er-
scheint trotz der Nutzung nicht personenbezogener Daten vor dem Hinter-
grund von § 32 BDSG rechtlich bedenklich. Auch wenn eine Pseudonymisie-

462 personenbezogene Beschiftigtendaten sollten wegen des Mitbestimmungsrechts nur im Bei-
sein eines Mitglieds des Betriebsrats verwendet werden, siehe bereits oben sowie Abschnitt
4.2.3.

463 Nur naturliche Personen kénnen sich auf den Schutz durch das BDSG berufen, siehe Abschnitt
1.5.6. Eine andere Rechtslage findet sich etwa in Osterreich, wo auch juristische Personen
dem Schutzbereich des dortigen Datenschutzgesetzes unterfallen.

44 \Wejchert, in: Déubler/Klebe/Wedde/Weichert (0. Fun. 36), § 3 Rn. 9.
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rung der Daten vollzogen wird, gelingt dies regelmafig nicht, ohne einen vor-
herigen Zugriff auf die im Stammdatenbestand vorhandenen Klardaten zu
Namen und Kontoverbindungen der betroffenen Personen. Dieser Vorgang
bedarf einer datenschutzrechtlichen Ermachtigung.

4.2.2.2.1
Ermachtigungsgrundlage

Die vorliegend verwendeten Daten hat der Arbeitgeber zur Wahrnehmung
seiner organisatorischen Pflichten, z.B. Gehaltauszahlungen, erhoben. Eine
Verwendung der Daten zur Generierung von Verdachtsmomenten fir began-
gene, strafrechtlich relevante Handlungen ist durch den urspringlichen Zweck
nicht gedeckt und benétigt daher eine neue Rechtfertigung.*®> Eine Einwilli-
gung der Arbeitnehmer zur Nutzung der Daten fir Praventionshandlungen
liegt in der Praxis — und auch im hier gewahlten Beispiel — regelmaBig nicht
vor*®® und wiirde ohnehin auf betrachtliche Vorbehalte stoBen.*®” Auch eine
Betriebsvereinbarung alleine stellt keine rechtssichere Ermachtigungsgrundla-
ge dar.**® Damit ist die Zulassigkeit des Datenabgleichs an den Anforderungen
aus § 32 BDSG zu messen.

Fur Datenverwendungen zum Zweck der Pravention von Straftaten und ande-
ren RechtsverstdBen ist § 32 Abs. 1 Satz 1 BDSG einschlagig.*®® Trotz des flie-
Benden Ubergangs in den Bereich der Aufdeckung bereits begangener Straf-
taten, handelt es sich bei dem geschilderten Vorgang zunachst grundsatzlich
um eine praventive MaBnahme®®, da ohne einen konkreten Verdacht nach
Missbrauchsféllen gesucht wird. Die von der Analyse ausgehende Abschre-
ckungswirkung fallt ebenfalls in den Bereich der Pravention. Die beschriebe-
nen Schritte 1 und 2 der Analyse sind dementsprechend an § 32 Abs. 1
Satz 1 BDSG zu messen. Erst im 3. Schritt kommt es zu einer Reidentifizierung
der pseudonymen Daten. Da nun personenbezogene Beschaftigtendaten zur
Aufdeckung von Straftaten verwendet werden sollen, ist hierfir § 32 Abs. 1
Satz 2 BDSG einschlagig,*’" die entsprechende datenschutzrechtliche Uberprii-
fung erfolgt in Abschnitt 4.3.2.2. Die weiteren Ausfihrungen des vorliegen-

485 Wank, in: Erfkomm (0. FuBn. 281), § 32 BDSG Rn. 16.

4% Bjerekoven, CR 2010, 203 (205); Bisges, MMR 2009, XX; Kock/Franke (0. FuBn. 400), S. 648.

7 Siehe Abschnitt 3.4.1

488 Gleichwohl die Vereinbarung Bedeutung fir die spater zu prifende VerhaltnismaBigkeit der
MaBnahme hat, siehe ferner Abschnitt 3.4.2

%9 Siehe Abschnitt 3.4.4.2.

47050 auch Kock/Franke (0. FuBn. 400), S. 647; Salvenmoser/Hauschka (o. FuBn. 37), S. 332;
wohl auch GolaWronka (0. FuBn. 38), Rn. 857 f.; a.A. Bierekoven (0. FuBBn. 466), S. 206,
welche unter Anwendung von § 32 Abs. 1 S. 2 BDSG zwar zurecht darauf hinweist, dass es
sich bei den Treffern der Analyse um Indizien einer bereits begangenen Straftat handelt, je-
doch insoweit verkennt, dass bei der Datenanalyse das Fehlen konkreter Verdachtsmomente
gerade im Vordergrund steht, was eine Anwendung von S. 2 unmdéglich macht.

471 Siehe zu dieser Abgrenzung bereits Abschnitt 3.4.4.3.
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den Abschnitts beziehen sich zwar auf den praventiven Teil der Datenanalyse,
lassen sich zumeist aber auch auf den restriktiven Teil anwenden, da in beiden
Féllen eine Prifung der VerhaltnismaBigkeit durchzufihren ist.

42222
VerhaltnismaBigkeit

Uber das Vorhandensein der von § 32 Abs. 1 Satz 1 BDSG geforderten Erfor-
derlichkeit der Analyse hinaus, ist, wegen des systematischen Zusammen-
hangs zu Satz 2, eine VerhaltnismaBigkeitsprifung der MalBnahme mit einer
umfassenden Interessenabwagung durchzufthren. Dies ist ebenfalls standige
Rechtsprechung des BAG zur Zuldssigkeit von Eingriffen in das Personlichkeits-
recht der Arbeitnehmer.

a) Geeignetheit

Die Verhinderung von Straftaten stellt einen nicht nur zweifellos legitimen
Zweck fur die Datenverwendung dar, dartber hinaus besteht sogar die ge-
setzliche Verpflichtung dazu.*’? Auch das Mittel der automatisierten Daten-
analyse ist grundsatzlich legitim.

Die MaBnahme ist dartiber hinaus geeignet, den angestrebten Zweck zu erfil-
len. Auch wenn ein durchschnittlich findiger Tater Sorge daflr tragen wird,
dass die Konten seines Beschaftigten- und seines Lieferantendaseins eben
nicht identisch sind, belegen die im Zusammenhang mit den vieldiskutierten
Datenanalysen der Bahn AG verdffentlichten Zahlen, dass das beschriebene
Verfahren objektiv geeignet ist, Verdachtsfalle von Wirtschaftsdelikten zu ge-
nerieren.*”? Eine Geeignetheit ergibt sich weiterhin aus der Tatsache, dass der
Wirtschaftsprifer im Rahmen der Abschlussprifung denselben Abgleich zur
Aufdeckung von Missbrauchsféllen durchfihrt.*”*

b) Erforderlichkeit

Erforderlich ist die Praventionshandlung, wenn dem Arbeitgeber kein milde-
res, jedoch gleichermaBen geeignetes Mittel zur Verfligung steht.*”> Weniger
intensive Mittel stellen etwa die in Abschnitt 4.1 beschriebenen organisatori-
schen Kontroll-Mechanismen des AFM dar. Diese sind jedoch, wie nachfol-
gend dargestellt, nicht in gleicher Weise zur Erreichung des angestrebten
Zwecks geeignet. Die folgenden Ausfuhrungen sollen keineswegs ein generell
schlechtes Menschenbild zeichnen.*’® Allerdings zeigen die zahlreichen Falle

472 Sjehe Abschnitt 2.

473 Kock/Franke (0. FuBn. 400), S. 648.

47% ABmus (0. FuBn. 138), S. 600.

475 Siehe bereits Abschnitt 3.4.3.2.

476 Siehe zur Person des Wirtschaftsstraftaters und einer Motivanalyse PWC/Hochschule Pforz-
heim, Wirtschaftskriminalitat, 2009, S. 22 ff.
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von Fraud in der Praxis*’’, dass die Unternehmen auf eventuell vorhandene,
kriminelle Energien vonseiten der Angestellten vorbereitet sein missen.

Das reine Vorhandensein eines allgemeinen, unternehmensweiten Verhaltens-
kodexes, wird kaum zur Prévention von RechtsverstéBen beitragen.*’® Auch
schUtzt eine noch so akribische Bewerberauswahl nicht davor, sich bei der Ein-
stellung ausgerechnet fur das , schwarze Schaf” zu entscheiden. Compliance-
Schulungen vermdégen vielleicht unbeabsichtigte, strafrechtlich relevante
Handlungen, etwa das unbewusste Entgegennehmen von Geschenken, zu
vermeiden. Vorsatzliche Betrugsfalle, wie das Vortauschen der Lieferantenei-
genschaft eines Mitarbeiters, kénnen so jedoch nicht verhindert werden.
Wertgrenzen kann ohne Aufwand ausgewichen werden, indem die Bestellbe-
rechtigten héherwertige Bestellungen in mehrere Einzeltransaktionen aufsplit-
ten. Das Vier-Augen-Prinzip lasst sich ebenfalls leicht umgehen: Ein zwischen
den sich gegentberstehenden Beschaftigten entstandenes Vertrauensverhalt-
nis kann bereits dazu fuhren, dass Uber Nichteinhaltungen des Rechts oder
der innerbetrieblichen Weisungen, anfangs noch im Bagatellbereich und im
weiteren Verlauf mit sinkender Hemmschwelle, groBzlgig hinweg gesehen
wird. Dem kann auch mit einer frequentierten Jobrotation und eventuell der
Einbeziehung weiterer Genehmigungsinstanzen (Sechs- oder auch Acht-
Augen-Prinzip) nur bedingt nachgekommen werden. Ferner kommt eine Auf-
stockung des Kontrollpersonals in Betracht. Jedoch ist hier dem BAG zuzu-
stimmen, welches anerkennt, dass offene Kontrollen kaum geeignet sind, ein
auf Heimlichkeit angelegtes Verhalten aufzudecken.*”® Diese geringen Erfolgs-
chancen in Verbindung mit den durch weiteres Personal entstehenden Kosten
erlauben es dem Arbeitgeber, eine die Persdnlichkeitsrechte der Arbeitnehmer
intensiver beeintrachtigende MaBnahme zu ergreifen, da wirtschaftliche Er-
wagungen bei der Wahl der Instrumente durchaus legitim sind.*®® Im Ubrigen
muUsste vom Wachpersonal verlangt werden, den Beschaftigten permanent
,Uber die Schulter zu schauen”, was wegen des dadurch entstehenden
Uberwachungsdrucks ebenfalls einen erheblichen Eingriff in die Rechte der
Beschaftigten darstellen wirde.

Die Datenanalyse besticht mit dem relativ geringen Aufwand an Kosten und
Mann-Stunden. Daneben erflllt sie eine doppelte Praventions-Funktion: Zum
einen generiert sie Verdachtsmomente und gestattet ein gezieltes Vorgehen
gegen einzelne potentielle Tater. Zum anderen strahlt die Ankindigung von
geplanten Analysen, etwa im Rahmen einer Betriebsvereinbarung, eine Ab-
schreckungswirkung aus. Uberdies ermdaglicht sie ein repressives Vorgehen
gegen Mitarbeiter, die bereits Straftaten verlbt haben. Zudem ist keinesfalls

477 Siehe hierzu Abschnitt 1.1.

478 Richtlinien kénnen Korruption nicht verhindern, vielmehr sind begleitende MalBBnahmen nétig,
Herb, in: Hauschka (o. FuBn. 27), § 18, Rn. 24.

479 BAG (0. FuBn. 342), S. 1195.

480 Gola/Schomerus (0. FuBn. 37), § 32 Rn. 12.
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eine wohl stets unzulassige®®' Vollkontrolle der Beschaftigten angestrebt bzw.

handelt es sich nicht um eine liickenlose technische Uberwachung.*®® Dies
ergibt sich aus der weit reichenden personellen Eingrenzung der Betroffenen
sowie aus den lediglich stichprobenartig angestrebten Prifungen. Diese Form
der Kontrolle ist nicht nur allgemein anerkannt, zur Erfillung der Aufsichts-
pflichten gemaB § 130 Abs. 1 OWIG werden sie von den Gerichten sogar als
erforderlich angesehen.*®® Sie haben regelmaBig, innerhalb angemessener
Zeitabstande und unangekiindigt stattzufinden.”®® Auch diese Grundsatze
sprechen fur eine VerhaltnismaBigkeit der vorliegenden MaBnahme.

Zur weiteren Verringerung der Eingriffsintensitdat ware eventuell ein dem
1. Schritt vorgezogener weiterer Filter denkbar. In diesem kénnte der Ver-
schldsselungs-Key nach der Verschlisselung der Mitarbeiter- und der Lieferan-
tendaten automatisch vernichtet werden. Erst wenn der Abgleich mit den
dann tatsachlich anonymisierten Daten zu einer nicht unerheblichen Zahl von
Treffern fUhren wirde, dirfte der Vorgang mit pseudonymisierten Daten wie-
derholt werden. Mdglich ware auch, zundchst einen Abgleich zwischen den
BLZ von Personal und Lieferanten durchzufihren, da es sich hierbei um keine
personenbezogenen Daten handelt. Lediglich die aus dieser Priifung hervor-
gehenden Treffer wirden weiter behandelt werden. Somit wirde man den
Personenkreis fur die Analyse der personenbezogenen Kontodaten im
2. Schritt noch weiter eingrenzen. Jedoch ist zu beachten, dass der aus
§ 3a BDSG folgende Grundsatz der Anonymisierung und der Pseudonymisie-
rung selbst unter dem Vorbehalt der VerhaltnismaBigkeit steht und seine Be-
folgung nicht verlangt werden kann, wenn dies einen unverhaltnismaBigen
Aufwand fir den Arbeitgeber bedeuten wirde.

Da, wie dargestellt, kein gleichermalBen geeignetes, jedoch weniger intensives
Mittel ersichtlich ist, sind automatisierte Datenanalysen personenbezogener
Beschaftigtendaten zur Erreichung des definierten Zwecks erforderlich.

) Angemessenheit

Die Analyse ist auch angemessen und damit verhaltnismaBig i.e.S. Dies ergibt
zunachst die Beurteilung der Angemessenheit des angewandten Mittels im
Verhaltnis zum verfolgten Zweck. In anderen Branchen bestehen ausdruckli-
che gesetzliche Ermachtigungen fur die Nutzung von personenbezogenen Be-
schaftigtendaten zur Missbrauchsaufdeckung.® Im Hinblick auf § 25¢ KWG
ist dies zwar auf das enorme Missbrauchsrisiko zurtickzufihren, welches all-

81 Blerekoven (0. FuBn. 466), S. 207; Bisges (0. FuBn. 466), S. XXII; Gola/Wronka (o. FuBn. 38),
Rn. 859; Kock/Franke (0. FuBBn. 400), S. 648; Schneider, NZG 2009, 1321 (1326); Steinkihler,
BB 2009, 1294 (1295); a.A. scheinbar Difler (0. FuBn. 402), 439.

482 pAG (0. FuBn. 342), S. 1194.

483 BGH, wistra 1982, 34 (35).

8% Bock, 7IS 2009, 68 (78) m.w.N.

485 Sjehe hierzu Abschnitt 2.1.5.2.
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gemein im Bankensektor besteht;*® bei einem den Ausgangspunkt fir diese
Arbeit bildenden Unternehmen mit beschriebener GréBe und Kapitalmarktzu-
gang, ist das Risiko allerdings kaum geringer. Es leuchtet daher nicht ein, wa-
rum fur ein Institut i.S.d. KWG und einen Konzern der IT-Branche zwar nahe-
zu identische Corporate Governance und Compliance Anforderungen gelten,
jedoch nur ersteres Unternehmen Gber die nétigen Mittel verflgt, diesen An-
spriichen gerecht zu werden. Damit muss die MaBnahme im Gesamtkontext
betrachtet verhaltnismaBig sein. Zu demselben Ergebnis fihrt eine Guterab-
wdgung der sich entgegenstehenden Interessen.

i. Praktische Konkordanz

Das berechtigte Interesse des Arbeitgebers ist im vorliegenden Fall héher zu
bewerten als die schutzwirdigen BedUrfnisse der Arbeitnehmer. Zunachst
existiert eine Fulle von gesetzlichen Verpflichtungen, die den Arbeitgeber zur
Vornahme von Praventionshandlungen zwingen und bei der Beurteilung der
VerhaltnisméaBigkeit zu beriicksichtigen sind. Dies gilt im Ubrigen fur die ame-
rikanischen Vorschriften des SOA*’ grundsétzlich genauso, wie auch fir die
deutschen handels-, aktien- und ordnungswidrigkeitsrechtlichen Regelun-
gen*®®. Zwar hat das BAG in einem jiingeren Beschluss die Ansicht vertreten,
dass es sich bei den im SOA enthaltenen Pflichten zur Implementierung von
Verhaltenskodexes um keine die Mitbestimmungsrechte des Betriebsrats ge-
maB § 87 Abs. 1 BetrVG ausschlieBende gesetzlichen Regelungen handelt.*®
In Rechtsprechung und Literatur besteht darlUber hinaus keine Einigkeit dar-
Uber, ob auslandische Vorschriften in einem in Deutschland gefihrten Rechts-
streit durch ein deutsches Gericht entsprechend einer Eingriffsnorm i.S.v.
Art. 34 EGBGB anzuwenden sind, nur weil die Normen eine am Verfahren be-
teiligte Partei zu bestimmten Handlungen oder Unterlassungen verpflichten.*®°
Zur Umgehung dieses Problems haben jedoch zumindest der BGH und ver-
schiedene Oberlandesgerichte schon auf den sog. ,sachrechtlichen Ansatz”

88 Einer Erhebung von 2007 nach, sollen im Bereich der Finanzdienstleistungen 70% der deut-
schen Unternehmen im Berichtszeitraum Opfer von Wirtschaftskriminalitat gewesen sein,
PWC/Martin Luther Universitdt Halle-Wittenberg (0. FuBn. 23), S. 14.

487 Siehe Abschnitt 2.3.

88 Siehe Abschnitte 2.1 und 2.2.

89 BAG, Beschl. v. 22.07.2008 — 1 ABR 40/07, NZA 2008, 1248 (1254).

490 Siehe hierzu Heldrich, in: Palandt, 68. Aufl., Art. 34 EGBGB Rn. 5; Magnus, in: Staudinger,
Art. 34 EGBGB Rn. 113 ff; Pleiffer/Weller, in: Spindler/Schuster, Recht der elektronischen Me-
dien, Art. 34 EGBGB Rn. 2 ff.; mit den entsprechenden Nachweisen aus der Rechtsprechung
Fetsch, Eingriffsnormen und EG-Vertrag, S. 18; Mahnhold (0. FuBn. 429), S. 742. Weiterhin
steht zu erwarten, dass die Sonderankntpfung ausléandischer Eingriffsnormen bei der Ausle-
gung vertraglicher Schuldverhéltnisse durch die am 17.12.2009 in Kraft getretene Rom I-VO
zukUnftig eine wichtigere Rolle spielen wird. Die VO |6st die bis zu diesem Zeitpunkt geltende
EVU ab — und damit auch Art. 34 EGBGB — und enthélt in ihrem Art. 9 erstmals eine konkrete
Regelung zu Eingriffsnormen, siehe hierzu Verordnung (EG) Nr. 593/2008 des Europaischen
Parlaments und des Rates vom 17. Juni 2008 Uber das auf vertragliche Schuldverhaltnisse an-
zuwendende Recht (Rom ) Verordnung v. 17.06.2008, ABIEU Nr. L 177 v. 04.07.2008, S. 6;
Thorn, in: Palandt, 69. Aufl., (IPR) Rom 19, Rn. 1, 11 ff.
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zurlckgegriffen, indem die Gerichte die auslandische Norm zwar nicht konk-
ret angewandt, deren Auswirkungen jedoch als Faktum akzeptiert und in die
Auslegung deutschen materiellen Rechts mit einflieBen lassen haben.*®' Auf
diese Weise kénnen die Anforderungen des SOA ganz unproblematisch Ein-
fluss auf die Beurteilung der berechtigten Interessen des Arbeitgebers an Kon-
trollmaBnahmen haben, so wie es fir die deutschen Vorschriften*® der Fall
ist. Der Arbeitgeber hat bei unterlassenen Kontrollen also mit verschiedenen
straf-, zivil- und arbeitsrechtlichen Haftungsfolgen zu rechnen.** Zur Grund-
lage fur das berechtigte Interesse kommen die, durch verschiedene Studien
belegte, hohe, mit der GréBe des Unternehmens steigende, Wahrscheinlich-
keit des Auftretens von Wirtschaftsdelikten®®* und die damit verbundenen
Schaden und Folgeschaden hinzu. Der unmittelbare Schaden ergibt sich ganz
konkret daraus, dass das Unternehmen im beschriebenen Szenario Geldmittel
fdr eine Leistung aufwendet, die entweder gar nicht oder zumindest mit min-
derer Qualitat erbracht wird, als dies nach einer objektiven und transparenten
Auftragserteilung an einen ,echten” Lieferanten der Fall gewesen ware. Mit-
telbare Schaden entstehen durch BuBgelder die etwa von der SEC und ande-
ren Behorden ausgesprochen werden, ferner im Zusammenhang mit dem Re-
putations- und dem damit verbundenen Vertrauensverlust*>  des
Unternehmens, wenn der Missbrauch bekannt wird sowie mit den Kosten, die
in die Aufdeckung der Tat investiert werden. Wegen der drohenden negativen
Auswirkungen hat der Arbeitgeber vor dem Hintergrund der alljahrlichen
Uberpriifung der Konzernrechnungslegung durch den Abschlusspriifer also
ein gesteigertes, schitzenswertes Interesse an einer Rechnungslegung ohne
auf Missbrauch hindeutende Auffalligkeiten. Ein berechtigtes Interesse besteht
ferner, da der von der erlduterten Analyse betroffene Bereich der Finanzbuch-
haltung besonders anfallig fur Missbrauch ist. Dies belegen im Rahmen des
AFM durchgefihrte Risikoanalysen sowie Falle, in denen das Risiko sich bereits
realisiert hat.*®® Auch die Art des mit der Analyse zu verhindern gesuchten De-
likts gehort zu den mit Abstand am haufigsten auftretenden Formen von
Wirtschaftsdelikten.*®’” Insgesamt ist das berechtigte Interesse des Arbeitge-
bers an der Datenanalyse damit zu bejahen.

¥ NMahnholda.a.0., S. 742 m.w.N.

92 BAG (0. FuBn. 365), S. 1190; Gola/Wronka (o. FuBn. 38), Rn. 852.

493 Die Strafrechtlichen Risiken ergeben sich insbesondere aus dem SOA, bei einem fehlenden
oder grob fehlerhaften Risikomanagementsystem besteht ferner eine zivilrechtliche Binnen-
haftung der Gesellschaft gegentber und laut dem LG Berfin (0. FuBn. 72), S. 970 ein auBer-
ordentlicher Kiindigungsgrund.

494 Siehe Abschnitt 1.1.

49 Dies betrifft zum einen die Kunden der Gesellschaft und zwar Geschéaftskunden gleicherma-
Ben wie Verbraucher, aber auch deren Anteilseigner, die sich bei einem &ffentlich werden des
Sachverhalts die Frage stellen mussen, ob sie sich nicht besser andernorts wirtschaftlich betei-
ligen. Sinkende Aktienkurse sind somit haufig die Folge.

4% KPMG, 2010 (0. FuBn. 12), S. 9.

497 Betrug, Untreue und Unterschlagung sind mit 41% die aktuell am meisten verbreiteten Falle
von Fraud, PWC/Martin Luther Universitdt Halle-Wittenberg, 2009 (o. FuBin. 4), S. 19.
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Die schutzwirdigen Interessen des Arbeitnehmers stehen der Datenanalyse im
konkreten Fall nicht entgegen. Zwar darf der Betroffene gemal3 den von der
Rechtsprechung entwickelten Grundsdtzen prinzipiell selbst entscheiden, wer
wann welche Daten Uber ihn zu welchen Zwecken verarbeitet. Dieses Recht
findet seine Grenzen jedoch im berechtigten Interesse des Arbeitgebers. Die-
ser hat im beschriebenen Beispiel ein Verfahren gewahlt, welches zwar einen
Eingriff in das Personlichkeitsrecht der Beschaftigten darstellt, dies jedoch mit
einer moglichst geringen Intensitat. Die vom BAG zur verdeckten Videoiber-
wachung aufgestellten Grundsatze sind erfillt. Zundchst wurde der Kreis der
Betroffenen groBtmaoglich eingegrenzt. Von einer ausufernden Analyse, wie
sie die Bahn AG durchgefihrt hat und welche jeden , Gleisarbeiter oder das
Reinigungspersonal“*?® mit einbezog, kann keine Rede sein. Wiirde es sich um
derartige flachendeckende Rasterfahndungen handeln, wirde ein schitzens-
wertes Interesse der Beschaftigten am Ausschluss der MaBnahme zu bejahen
sein.*? Eingriffe in die Intimsphare und damit in den unantastbaren Kernbe-
reich®® des Personlichkeitsrechts, sind ebenfalls auszuschlieBen. Diese Beurtei-
lung basiert auf der im Zivilrecht entwickelten Sphdrentheorie, auf welche im
Rahmen der VerhaltnismaBigkeitsprifung zur Bestimmung der Intensitat von
Eingriffen in das APR zurlickgegriffen werden kann.”' Hiernach lassen sich
Eingriffe mit steigender Intensitat entweder der Sozial-, der Privat- oder der
Intimsphare zuordnen, wobei der Persdnlichkeitsschutz im Arbeitsverhaltnis in
die Sozialsphare fallt>®, welche den niedrigsten Schutz genieBt. Im Anwen-
dungsbereich der automatisierten Datenverarbeitung und damit des ISBR hat
das BVerfG eine Anwendbarkeit der Theorie jedoch insoweit verneint>®, als es
fir den Schutz vor Datenverwendungen nicht darauf ankommen koénne, wel-
cher Sphére die Daten zuzuordnen sind.>® Hierzu fihrt das Gericht aus, dass
durch die gegenwartigen ,Verarbeitungsmoglichkeiten und Verknipfungs-
moglichkeiten (...) ein flr sich gesehen belangloses Datum einen neuen Stel-
lenwert bekommen (kann); insoweit (gebe) es unter den Bedingungen der au-
tomatischen Datenverarbeitung kein ,belangloses’ Datum mehr.”>°> Trotz der
im vorliegenden Fall fehlenden Anwendbarkeit der Spharentheorie, liegt in der
Verwendung der Kontodaten gleichwohl ein geringerer Eingriff in die Person-

498 Kock/Franke (0. FuBn. 400), S. 648.

499 peutsch/Diller (0. FuBn. 321), S. 1464.

5% | diese Sphére fallen etwa Tagebucheintrage oder Informationen tiber sexuelle Vorlieben des
Betroffenen, Lang, in: BeckOK, GG, Art. 2 Rn. 40; jedoch kénnen bei Vorliegen absolut au-
Bergewohnlicher Umstande und zum Schutz elementarer Arbeitgeberinteressen selbst Eingrif-
fe in diese Sphare angemessen sein, Wybitu/, BB 2010, 1085 (1088), Schmid!, in: Erfkomm
(0. FuBn. 281), Art. 2 GG Rn. 63.

9T Drejer, in: Dreier (0. FuB. 376), Art. 2 | Rn. 60 f.; Lang, in: BeckOK a.a.0., Art. 2 Rn. 36aa,
37bb m.w.N.

592 Jang, in: BeckOK a.a.0., Art. 2 Rn. 44.

593 BlerfGE65, 1 (0. FuBn. 254), S. 45.

%4 Drejer, in: Drejer (0. FuB. 376), Art. 2 1 Rn. 61.

595 BVerfGE65, 1 (0. FuBn. 254), S. 45
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lichkeitsrechte der Beschaftigten vor, als dies etwa bei einer Nutzung von
Krankendaten der Fall ware. SchlieBlich bestehen die Kontonummer und die
BLZ lediglich aus bis zu zehnstelligen Zahlenkombinationen und Zahlen stehen
.im Zweifel mehr als alle anderen Datenformen fir Anonymitat, Neutralitat
und Sachlichkeit” (4B8mus).>%®

Ferner erhalt der Arbeitgeber durch die Analyse keinerlei Uberschissige, dem
Zweck der Uberprifung nicht dienliche Informationen, da zum Beispiel kei-
neswegs der Kontostand oder einzelne Kontobewegungen der Beschaftigten
abgefragt werden.>® Insoweit ist die Datenanalyse auch weitaus weniger ein-
griffsintensiv, als die vom BAG unter bestimmten Voraussetzungen als zuldssig
befundene heimliche VideolUberwachung, bei welcher sich etwa schnell Rtick-
schlisse auf das Verhalten der Beschaftigten ziehen lassen und ein genereller
Uberwachungs- und Anpassungsdruck besteht, da die Beschaftigten bei
Kenntnis des Vorhandenseins der Videoanlage immer damit rechnen missen,
dass diese zur Zeit in Betrieb ist.”® Auch ist die Beeintrachtigung der Betroffe-
nen durch die Datenanalyse nur von kurzer Dauer, da der automatische Such-
lauf, verglichen mit der sich im Extremfall Gber Wochen erstreckenden Video-
Uberwachung, bei entsprechender Leistungsfahigkeit der EDV abhangig von
der Datenmenge zumeist innerhalb Sekunden oder Minuten geschieht. We-
gen der Konzentration auf den Hochrisikobereich Finanzbuchhaltung und der
hohen Wahrscheinlichkeit von Fallen, in denen sich das Risiko bereits realisiert
hat, lasst sich ebenfalls vom Vorliegen eines zumindest raumlich und funktio-
nal begrenzten Verdachts sprechen, im Gegensatz zu einer wahllosen, allge-
meinen Kontrolle.>® Diesbeziglich ist noch zu erwahnen, dass das BAG die
Ansicht vertritt, dass Kassendifferenzen bereits einen hinreichend konkreten
Anlass fur gezielte UberwachungsmaBnahmen liefern.>'® Nach dieser Auffas-
sung koénnen ebenfalls unerklarliche Differenzen in der Rechnungslegung die
beschriebene Datenanalyse rechtfertigen. SchlieBlich wird dem Grundsatz der
Datensparsamkeit Rechnung getragen. Durch die Verschlisselung der Daten
und die organisatorische Trennung von Analysten und demjenigen, der die
Daten verschlUsselt, ist nach der hier vertretenen Auffassung zumindest eine
pseudonyme Datenverwendung gewahrleistet.”’’ Auch eine eventuelle Verlet-
zung anderer datenschutzrechtlicher Prinzipien, wie dem Grundsatz der Direk-
terhebung®'? oder der Transparenz®'?, ist nicht ersichtlich.

Alle genannten, die Analyse rechtfertigenden Griinde, sind vom Arbeitgeber
jedoch sorgfaltig zu dokumentieren.

596 ABmus (0. FuBn. 138), S. 603.

%7 Hinweis schon bei Difler (0. FuBn. 402), S. 440.

%8 BAG (0. FuBn. 365), S. 1191.

99 BAG (0. FuBn. 342), S. 1195.

310 BAG a.a.0., 5. 1194,

> So auch Bierekoven (0. FuBn. 466), S. 207.

12 Eiir die vorliegende Analyse wurden keine neuen Daten erhoben.
513 Siehe zu den Grundsatzen des Datenschutzrechts Abschnitt 3.3.
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i. Wirdigung des Urteils vom ArbG Berlin zur Massendatenanalyse der
Bahn AG

In dem Urteil hat das ArbG Berlin°™ (ber eine Klage der Compliance-
Beauftragten der Bahn AG entschieden, in welcher sie sich gegen ihre Kindi-
gung im Zusammenhang mit den durchgefiihrten Massendatenanalysen ge-
wendet hat. Der Konzern wirft der Klagerin im Wesentlichen vor, dass sie un-
ter Verletzung von Datenschutzbestimmungen und anderen rechtlichen
Vorgaben, unzulassige MaBnahmen zur Uberwachung der Mitarbeiter ange-
ordnet habe.”" Zunéchst bejaht das Gericht vor dem Hintergrund der Forde-
rungen nach effektiver Compliance vonseiten der Anteilseigner der Unter-
nehmen, des Gesetzgebers, des Steuerfahnders, des Wirtschaftsprifers und
der Finanzverwaltungen allgemein, der Vertragspartner etc.>'® die prinzipielle
Notwendigkeit von MaBnahmen zur Bekdmpfung von Korruption und ande-
ren Wirtschaftsdelikten. Daraufhin konstatiert es die in diesem Zusammen-
hang oftmalige Erforderlichkeit der Verwendung personenbezogener Beschaf-
tigtendaten, etwa im Rahmen des Abgleichs von Kontodaten und
Wohnanschriften der Angestellten mit den entsprechenden Daten der Liefe-
ranten, da es einem gangigen Muster entsprache, dass Mitarbeiter Scheinge-
schafte Uber Verwandte abwickeln.”"” Eine solche, dem BDSG unterliegende
Datennutzung sei rechtmaBig, wenn ein Rechtfertigungsgrund vorliege.>'®

Die Verwendung der Daten zur Erfillung eigener Geschaftszwecke hatte ge-
maB § 28 Abs. 1 Nr. 2 BDSG a.F. zur Wahrung der berechtigten Interessen
des Arbeitgebers erforderlich zu sein und es durfte kein Grund zu der An-
nahme bestehen, dass das schutzwdrdige Interesse des Betroffenen am Aus-
schluss der Datenverwendung Uberwiegt. Das berechtigte Interesse bejaht das
Gericht aufgrund der genannten Forderungen nach Compliance, wegen des
potentiellen, durch Wirtschaftsdelikte verursachten Schadens sowie der magli-
chen Folgeschaden und gegebenenfalls noch infolge von Risikoanalysen, die
belegen, dass das Unternehmen fir das in Frage stehende Korruptionsmuster
besonders anfallig ist, bzw. aufgrund von Fallen, in welchen dieses Risiko sich
bereits realisiert hat.>'® Davon abgesehen, diirften zur Aufdeckung von Straf-
taten personenbezogene Daten eines Beschaftigten erhoben, verarbeitet oder
genutzt werden, wenn tatsachliche Anhaltspunkte den Verdacht begrtnden,
dass der Betroffene im Beschaftigungsverhaltnis eine Straftat begangen hat,
die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und
das schutzwiirdige Interesse des Beschaftigten an dem Ausschluss der Erhe-
bung, Verarbeitung oder Nutzung nicht Uberwiegt, insbesondere Art und

214 ArbG Berlin (0. FuBn. 20).

215 ArbG Berlina.a.O., Abs.-Nr. 15.
16 ArbG Berlina.a.0., Abs.-Nr. 17.
17 ArbG Berfina.a.O., Abs.-Nr. 18.
318 ArbG Berlin a.a.0., Abs.-Nr. 20.
319 ArbG Berfina.a.0., Abs.-Nr. 21 f.
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Ausmal im Hinblick auf den Anlass nicht unverhaltnismaBig sind. Das Gericht
erlautert, dass dieser Wortlaut zwar dem neuen § 32 BDSG entstamme, dass
diese MaBstabe allerdings schon zur damaligen Rechtslage galten, da ,(d)urch
die BDSG-Reform doch nur positiviert (wurde), was bereits immer schon gel-
tendes Recht war.”>?° Daraus folge wiederum, dass zur Aufdeckung von Straf-
taten durchaus Beschaftigtendaten auf die beschriebene Weise verwendet
werden dirften und die beklagte Bahn AG es zumindest versaumt habe, dar-
zulegen, wieso die Datenverwendung im konkreten Fall unzuldssig gewesen
sein sollte.>’

Mit dem Hinweis auf die vom Gesetzgeber nicht gewollte Veranderung der
Rechtslage, auBert sich das Gericht auch zu dem in der Literatur geflhrten
Streit Uber die Auslegung von § 32 BDSG. Zwar ist das Urteil wegen der be-
vorstehenden Berufung®?* vor dem Landesarbeitsgericht noch nicht rechtskraf-
tig. Selbst wenn das Berufungsgericht unter Berlicksichtigung weiterer Aus-
fuhrungen der Bahn AG eine Unzuldssigkeit der erfolgten Datenanalysen
feststellen sollte, ist jedoch zu beachten, dass die Bahn AGin den Jahren 2002
und 2003 rund 173.000 und im Jahre 2005 220.000 ihrer 237.000 Mitarbei-
terstammdaten mit denen ihrer 80.000 Lieferanten verdachtsunabhangig ab-
geglichen hat.>?* Diese Zahlen mogen fiir eine UnverhéaltnismaBigkeit der kon-
kreten MaBnahme sprechen, da keinerlei Eingrenzung des Betroffenenkreises
oder auch nur Pseudonymisierungen vorgenommen wurden. Daraus lieBen
sich aber keine RuckschlUsse Uber die Zulassigkeit einer mit Bedacht entwi-
ckelten, die Persdnlichkeitsrechte der Arbeitnehmer in moglichst geringer Art
und Weise verletzenden, Datenanalyse ziehen. Daneben erlaubt das Urteil des
ArbG Berlin die Einschatzung, dass die deutschen Gerichte bei der daten-
schutzrechtlichen Beurteilung von DatenanalysemaBBnahmen im Rahmen der
Prifung von § 32 BDSG auch den Willen des Gesetzgebers bertcksichtigen
werden, der eine Anderung der Rechtslage nicht beabsichtigte,”** womit pra-
ventive Datenanalysen gemaR der alten Rechtslage unter Beachtung der Ver-
haltnismaBigkeit zulassig sind.

Die Entscheidung kann zwar nicht dahingehend herangezogen werden, dass
samtliche Datenanalyse-MaBnahmen zur Missbrauchsbekdmpfung daten-
schutzrechtlich zulassig sind, weil hier lediglich die Ansicht dreier Einzelrichter
wiedergegeben wird und auf die Details der konkreten MaBBnahme mangels
entsprechendem Beklagtenvortrag nicht eingegangen werden konnte. Da die
Berufungsinstanz sowie Beurteilungen der Sachlage durch andere Gerichte,
noch ausstehen, kann das Urteil insofern nur als Orientierungshilfe oder bes-
tenfalls als Indiz fur eine sich in Zukunft noch zu festigende Ansicht zu werten

220 ArbG Berlina.a.O., Abs.-Nr. 23.

2V ArbG Berfin a.a.0., Abs.-Nr. 23.

522 hitp://www.sueddeutsche.de/wirtschaft/59/50526 1/text/ (Stand: 18.04.2010).
523 kock/Franke (0. FuBn. 400), S. 648.

524 Siehe Abschnitt 3.4.3.
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sein. Es kann allerdings ebenfalls nicht dahingehend herangezogen werden,
dass die entsprechenden KontrollmaBnahmen einzustellen sind.

iii. W(rdigung der Vorgaben aus der jingeren Rechtsprechung des BVerfG

Zu der Einschatzung, dass die beschriebene Datenanalyse einen zuldssigen
Eingriff in die Persdnlichkeitsrechte der Beschaftigten darstellt, gelangt man
auch, wenn man die Entscheidungen des BVerfG jlingeren Datums mit inhalt-
lichen Parallelen berlcksichtigt. Zwar bezieht sich die im Folgenden dargestell-
te Rechtsprechung auf staatliche Datenerhebungen und -nutzungen, womit
sich die aufgestellten Grundsatze, wegen des im Arbeitsverhaltnis andersarti-
gen Uber- und Unterordnungsverhéltnisses, nicht in jeder Beziehung auf die
vorliegenden Untersuchungen beziehen lassen. Allerdings gibt das BVerfG ei-
ne Reihe wichtiger Hinweise, die fur die Frage der Zuldssigkeit arbeitgebersei-
tiger MaBnahmen hilfreich sein kénnen.

Der Beschluss zur praventiven polizeilichen Rasterfahndung aus dem Jahre
2006°*° hat zunachst hohe Hirden fir die in Frage stehende ErmittlungsmaB-
nahme aufgestellt. Als Voraussetzung fir die Zulassigkeit praventiver Raster-
fahndungen sah das Gericht eine allgemeine Gefahrdungslage, wie sie etwa
nach den Anschlagen vom 11. September 2001 bestand, als nicht ausreichend
an und verlangte vielmehr das Vorliegen weiterer Tatsachen,>*® aus denen sich
eine konkrete Gefahr fir hochrangige Rechtsguter wie den Bestand des Bun-
des oder firr Leib, Leben und Freiheit einer Person ergeben.>?” Allerdings han-
delte es sich bei den durchgefihrten Ermittlungen auch um aufBerst intensive
Eingriffe in das ISBR der Betroffenen. Im Rahmen der dem Beschluss zugrunde
liegenden Rasterfahndung lieBen sich die Polizeibehérden personenbezogene
Daten von offentlichen und nicht offentlichen Stellen Ubermitteln. Die
dadurch gewonnenen ,Massendaten” wurden per Datenanalyse abgeglichen,
mit dem Ziel an eine Schnittmenge von Personen zu gelangen, auf welche be-
stimmte, vorher festgelegte Merkmale zutrafen.®®® Im Fokus standen insbe-
sondere die Merkmale Student oder ehemaliger Student eines bestimmten
Alters, islamische Religionszugehérigkeit, Geburtsland oder Nationalitat.>*
Zusammen mit anderen Abgleichsdaten, wie etwa Inhaberschaften von Flugli-
zenzen, sollen im Laufe der MaBnahme die Daten zu zwischen 200.000 und
300.000 Personen gesammelt worden sein.>*° All dies geschah in verdeckter
Form. Beurteilt man die hohe Intensitat des Eingriffs, die sich aus dem Aus-
malB der Datensammlung sowie aus der Art der gesammelten Daten ergibt,
vor dem Hintergrund der Rechtsgtter, die mit der MaBnahme geschitzt wer-

525 BlerfG, Beschl. v. 04.04.2006 - 1 BVR 518/02, BVerfGE 115, 320 (Rasterfahndung I1).
526 BlerfGa.a.0., S. 364 ., Rn. 147.

27 BVerfG a.a.0., S. 346, Rn. 91.

28 BlerfGa.a.0., S. 321, Rn. 2.

2% BlerfGa.a.0., S. 323, Rn. 8.

30 BlerfGa.a.0., S. 324, Rn. 9.
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den sollten, so erscheinen die Anforderungen des Gerichts zwar streng, aber
gerechtfertigt. Verscharfend kommt hinzu, dass die dem Beschluss zugrunde
liegende ,, Sammelwut” staatlicher Stellen daran erinnert, dass das BVerfG das
ISBR gerade aus der Motivation heraus entwickelt hat, diesem staatlichen
Handeln Einhalt zu gebieten.®®' Fur die vorliegende, in Abschnitt 4.2.1 be-
schriebene MaBnahme stellt der Beschluss indessen dieselben Regeln auf, die
bereits durch die behandelten Entscheidungen des BAG bekannt sind. Nach
den Ausfihrungen des Gerichts hinge die Zulassigkeit einer ErmittlungsmaB-
nahme insgesamt davon ab, wie viele Grundrechtstrager Beeintrachtigungen
welcher Intensitat ausgesetzt sind und ob etwa die betroffenen Personen An-
lass zu der MaBnahme gegeben haben.>® Fiir die Beurteilung der individuel-
len Beeintrachtigung sei maBgeblich, ob der Betroffene anonym bleibt, wel-
che Informationen (dber ihn gewonnen werden - wobei auch
VerknUpfungsmaoglichkeiten mit anderen Daten berlcksichtigt werden muss-
ten — und welche Konsequenzen die MaBnahme fir ihn haben kénnte.”* Hier
kann auf das oben Gesagte verwiesen werden, wonach bei dem geschilderten
Abgleich der Personal- und Lieferantendaten eine hinreichende Eingrenzung
des Kreises der von der Analyse Betroffenen vollzogen wurde, keinerlei tber-
schissige Informationen gewonnen werden und mit pseudonymisierten Daten
gearbeitet wurde. In der Verwendung von Kontodaten ist weiterhin kein der-
art intensiver Grundrechtseingriff zu erblicken, wie in der Nutzung von den
speziell schitzenswerten besonderen Arten von personenbezogenen Daten,
etwa der Religionszugehorigkeit. Auch die drohenden Konsequenzen stehen
in keinem Verhaltnis: Die Bezichtigung als Terrorist mit den aus den Medien
bekannten Folgen der Denunziation sowie den undurchsichtigen, monatelan-
gen Verhoren unter Ausschluss der Offentlichkeit, greift weitaus starker in die
Rechte der Betroffenen ein, als die Reaktion auf Verdachtsfélle einer vorge-
tauschten Lieferanteneigenschaft im Unternehmen. Ferner sei das ISBR ver-
letzt, wenn der Einzelne nicht mit hinreichender Sicherheit Uberschauen kon-
ne, welche ihn betreffende Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind und er das Wissen moglicher Kommunikations-
partner nicht einigermaBen abschatzen kénne.*** Diese Gefahr besteht vorlie-
gend in keiner Weise, da keine Ubermittlung der Daten des Betroffenen an
dritte Stellen stattfindet, sondern der Arbeitgeber lediglich die bereits vorlie-
genden, beim Arbeitnehmer erhobenen Daten nutzt.>* Im Ergebnis stellt sich
lediglich die Frage, ob die Betroffenen vorliegend Anlass zu der MaBnahme
gegeben haben. Hier kann nur auf Risikoanalysen und Falle verwiesen wer-

>31 BVerfGE65, 1 (0. FuBn. 254).

>32 BlerfGE 115, 320 (0. FuBn. 525), S. 346, Rn. 94.

>3 BlerfGa.a.0., S. 346, Rn. 94.

>3* BlerfGa.a.0., S. 342, Rn. 69.

535 Ob er die Daten fiir andere Zwecke, als urspriinglich bei der Erhebung angegeben nutzen
darf, ist dagegen durch die VerhaltnismaBigkeitsprifung im Rahmen von § 32 Abs. 1 BDSG
zu klaren.
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den, in welchen sich das Risiko bereits realisiert hat. Sind derartige Falle do-
kumentiert, haben zumindest Mitarbeiter gleichen Ranges den Anlass gelie-
fert. SchlieBlich findet sich in dem Beschluss der Hinweis darauf, dass die
Heimlichkeit der MaBnahme ihre Intensitit erhoht.>*® Auf die Heimlichkeit
kommt es fur die vorliegende Datenanalyse jedoch gar nicht an, da diese
MaBnahme Uber eine Betriebsvereinbarung bereits angekindigt wurde.

Daneben wurde der Aspekt der Heimlichkeit von AufdeckungsmaBnahmen in
einem Beschluss aus dem Jahre 2009>*” zur Abfrage von Kreditkartendaten im
strafrechtlichen Ermittlungsverfahren weiter konkretisiert. Hier erkennt das
Gericht an, dass manche MaBnahmen nur verdeckt zum Erfolg fihren kon-
nen, womit sich auch aus der Heimlichkeit einer Datenanalyse nicht automa-
tisch deren Unzuldssigkeit ergebe.>*® Dieser Beschluss ist fir die vorliegende
Arbeit von besonders groBer Bedeutung. Im zugrunde liegenden Sachverhalt
hatte eine Staatsanwaltschaft, mit dem Ziel der Identifizierung von Nutzern
kinderpornographischer Angebote, ein Kreditinstitut dazu veranlasst, den ei-
genen Kundenstamm an Kreditkartenbesitzern nach Zahlungsanweisungen
innerhalb eines bestimmten Zeitraumes, mit einem bestimmten Betrag, auf ein
bestimmtes philippinisches Konto zu durchsuchen. Lediglich die Treffer wur-
den an die Staatsanwaltschaft Ubermittelt. Das BVerfG sah diesen Vorgang
nicht nur als zulassig an, es verneinte dartber hinaus einen Eingriff in das ISBR
derjenigen Kreditkarteninhaber, die zwar Teil der Analyse waren, deren Daten
mangels einer Ubereinstimmung mit den Suchparametern jedoch nicht an die
Behorde Ubermittelt wurden.”® Fir die Annahme eines Eingriffs geniige es
nicht, ,dass die Daten bei den Unternehmen in einen maschinellen Suchlauf
mit eingestellt wurden, da ihre Daten anonym und spurenlos aus diesem
Suchlauf ausgeschieden wurden und nicht im Zusammenhang mit dieser Er-
mittlungsmaBnahme behérdlich zur Kenntnis genommen wurden”.**® Durch
die genaue Eingrenzung der Suchparameter, kdnne weiterhin mit hinreichen-
der Wahrscheinlichkeit sichergestellt werden, dass es sich bei den Ubermittel-
ten Personen um Straftdter handelt.>*' Daneben nennt das Gericht als maB-
gebliche Faktoren fur die Beurteilung der Eingriffsintensitat die
Verdachtslosigkeit einer MalBBnahme sowie die groBe Streubreite in Bezug auf
den Uberpriften Personenkreis und verneint im vorliegenden Falle beides.>*
Die aufgestellten Grundsatze lassen sich materiell problemlos auf den Ab-
gleich der Mitarbeiter- und Lieferantendaten im Rahmen des IKS Ubertragen.

336 BlerfGE 115, 320 (0. FuBn. 525), S. 352, Rn. 113.

537 BVerfG, Beschl. v. 17.02.2009 - 2 BvR 1372, 1745/07,
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090217_2bvr137207.html
(Stand: 23.05.2010).

38 BlerfG, a.a.0. Abs.-Nr. 28.

539 BlerfG, a.a.0. Abs.-Nr. 19 m.w.N.

40 BlerfG, a.a.0. Abs.-Nr. 19 m.w.N

1 BlerfG, a.a.0. Abs.-Nr. 14 m.w.N.

42 BlerfG, a.a.0. Abs.-Nr. 29 m.w.N
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Demnach lage bei denjenigen, von der Analyse betroffenen Beschaftigten, die
keinen Treffer erzeugen, nicht einmal ein Eingriff in das ISBR vor, da auch de-
ren Daten ,anonym und spurenlos” aus dem Suchlauf ausscheiden. Die
Streubreite der MaBnahme ist ebenfalls gering, da von allen fur das Unter-
nehmen tatigen Personen lediglich die Beschaftigten im Bereich der Finanz-
buchhaltung betroffenen sind und von jenen Personen wiederum nur digjeni-
gen, die Uber eine Bestellberichtigung verfigen.”* Damit sind die
Suchparameter auch hinreichend konkret, so dass sich, wegen der geringen
Wahrscheinlichkeit der parallelen Arbeitnehmer- und Lieferanteneigenschaft
der durch die Analyse aufgedeckten Mitarbeiter, bei diesen Personen ebenfalls
von einer hinreichenden Wahrscheinlichkeit des Vorliegens einer Straftat spre-
chen lasst. Nun lieBe sich argumentieren, dass die Interessenlage, die dem Be-
schluss zugrunde lag, eine andere war. Dort war das Ubergeordnete Ziel die
Bekampfung von Kinderpornographie, vorliegend ist das Ziel die Sicherung
des Fortbestands des Unternehmens und die Vermeidung von finanziellen
Schéaden. Jedoch sind auch die moglichen Konsequenzen im Rahmen von Er-
mittlungen zur Bekampfung von Kinderpornographie weitaus tiefgreifen-
der.”** Daher wére der weniger intensive Kontodatenabgleich bei analoger
Anwendung des Beschlusses zulassig.

Die strengen Anforderungen, die das BVerfG an die Zulassigkeit von heimli-
chen Online-Durchsuchungen durch die Strafverfolgungsbehérden gestellt
hat, sind fur die in Abschnitt 4.2 beschriebene MaBnahme hingegen nicht re-
levant. In dem Urteil von 2008 hat das Gericht aus Art. 1 Abs. 1 GG
i.V.m. Art. 2 Abs. 1 GG das Grundrecht auf die Gewahrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme abgeleitet. Die vom
BVerfG grundsatzlich unter den Richtervorbehalt gestellte heimliche Infiltrati-
on etwa eines Personalcomputers stellt vor dem Hintergrund der vermehrten
Nutzung elektronischer oder digitaler Kommunikationsmittel und deren Vor-
dringen in nahezu alle Lebensbereiche®* unbestritten einen besonders inten-
siven Eingriff in die Personlichkeitsrechte des Betroffenen dar. Der Abgleich
der Kontodaten von Mitarbeitern und Lieferanten ergibt demgegeniber ledig-
lich eine einzige zutreffende Aussage: Namlich die gleichzeitige Eigenschaft-
oder Nichteigenschaft der Mitarbeiter als Lieferanten. Keineswegs ist damit
der Zugriff auf informationstechnische Systeme der Beschéaftigten verbunden.
Dies ware erst der Fall, wenn im Rahmen der Missbrauchsbekampfung tat-
sachlich auf die Computer der Angestellten zugegriffen wirde und nicht le-
diglich auf deren Kontodaten, die auf einem vom Mitarbeitercomputer phy-

>43 Und auch dieser Personenkreis kann, wie dargestellt, noch weiter auf Bestellberechtigte mit
erheblichen Wertgrenzen beschrankt werden.

>4 BlerfGE115, 320 (0. FuBn. 525), S. 346, Rn. 94

%5 BVerfG, Urt. v. 27.02.2008 — 1 BvR 370/07 und 1 BvR 595/0,
http://www.bverfg.de/entscheidungen/rs20080227 1bvr037007.html (Stand: 20.04.2010).

> BlerfG a.a.0., Abs.-Nr. 220.
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sisch getrennten Server in einer zentralen Datei gespeichert vorliegen. Das
dem Urteil zugrunde liegende Ausspahen der Festplatte des Computers einer
Person sowie das Mitverfolgen von deren Onlineaktivitaten, ermoglicht hinge-
gen die Erstellung umfassender Personlichkeitsprofile und ist unter daten-
schutz- und vor allem verfassungsrechtlichen Gesichtspunkten prinzipiell un-
zuldssig und kann nur bei Vorliegen einer konkreten Gefahr fur ein
Uberragend wichtiges Rechtsgut und nur ausnahmsweise statthaft sein.

SchlieBlich bietet auch das lang erwartete Urteil zur Vorratsdatenspeichung
vom 2. Marz 2010°*” wenig Neues fiir die Beurteilung der vorliegenden Da-
tenanalyse. Lediglich die vom Gericht aufgestellten Anforderungen an eine
zukUnftige gesetzliche Regelung zur Datenspeicherung auf Vorrat kénnen hilf-
reich sein. Diese hat dem Grundsatz der Transparenz Rechnung zu tragen>*®
sowie eine ausreichende Datensicherheit>*® und einen effektiven Rechtsschutz
zu gewadhrleisten.”®® Transparenz und Rechtsschutz wird vorliegend durch die
abgeschlossene Betriebsvereinbarung sichergestellt. Das Erfordernis der Da-
tensicherheit gehért daneben zu den Grundprinzipien des BDSG und sollte
bereits im Zusammenhang mit den nach § 9 BDSG zu treffenden technischen
und organisatorischen MaBnahmen erfillt sein. Fir praventive Zugriffe auf die
Daten werden Anhaltspunkte fir konkrete Gefahren eines tberragend wichti-
gen Rechtsguts gefordert,”®' insoweit kann auf die Ausfiihrungen am Anfang
dieses Abschnitts zum Beschluss Uber die Rasterfahndungen verwiesen wer-
den.>*

Zusammenfassend lasst sich sagen, dass der Abgleich der Mitarbeiter- und Lie-
ferantenkontodaten in der beschriebenen Form auch unter Berlcksichtigung
der neueren Rechtsprechung des BVerfG angemessen ist.

iv. Woirdigung der Vorgaben des europaischen Gemeinschaftsrechts

In ihrer Stellungnahme zum Datenschutz im Beschaftigungsverhaltnis stellt die
Artikel 29-Datenschutzgruppe auch einige Regeln Uber den Umgang mit per-
sonenbezogenen Beschaftigtendaten zur Uberwachung und Kontrolle auf.>?
Diese nachfolgend dargestellten Grundsatze haben, wegen der rein beraten-
den Funktion der Artikel 29-Datenschutzgruppe,®* zwar keinerlei bindende

547 BlerfG, Urt. v. 02.03.2010 — 1 BvR 256/08, 1 BvR 263/08 und 1 BvR 586/08,
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html
(Stand: 20.04.2010).

%8 BlerfGa.a.0., Abs.-Nr. 242.

>4 BlerfG a.a.0., Abs.-Nr. 220.

>0 BlerfG a.a.0., Abs.-Nr. 239.

>! BlerfG a.a.0., Abs.-Nr. 231.

552 F{ir bereits begangene Straftaten reicht ein durch bestimmte Tatsachen begriindeter Verdacht
einer schweren Straftat, wobei dem Gesetzgeber bei der Beurteilung des Vorliegens einer
~Schweren Straftat” ein weitrdumiger Beurteilungsspielraum zusteht, BVerfG a.a.O., Abs.-
Nr. 228.

553 Artikel 29-Datenschutzgruppe (0. FuBn. 275), S. 29 f.

4 Artikel 29-Datenschutzgruppe a.a.Q., S. 1.

94



Das Spannungsfeld zwischen Datenschutzanforderungen und

dem Aufbau und Betrieb eines internen Kontrollsystems

Wirkung, jedoch kénnen sie als Orientierungshilfen herangezogen werden,
um die Zulassigkeit arbeitgeberseitiger Handlungen einzuschatzen.
,Jede Uberwachung muss, um den Anforderungen von Artikel 6 zu genutgen,
und insbesondere, wenn sie sich auf Artikel 7 Buchstabe f der Richtlinie
95/46/EG stltzt, eine angemessene Reaktion eines Arbeitgebers auf die Risi-
ken sein, mit denen er konfrontiert ist, wobei der legitime Anspruch auf
Schutz der Privatsphare und andere Interessen der Beschéaftigten zu beriick-
sichtigen sind.”>>
Der genannte Art. 7 Lit. f) der Richtlinie®® erlaubt Datenverarbeitungen, die
zur Wahrung des berechtigten Interesses der verantwortlichen Stelle erforder-
lich sind und welchen keine Uberwiegenden, schutzwirdigen Interessen des
Betroffenen entgegenstehen. MaBBgeblich fur die Beurteilung der Zulassigkeit
von Kontrollen ist also erneut eine Interessenabwagung. Die hohe Wahr-
scheinlichkeit von Missbrauchsfallen im Bereich der Finanz- und Rechnungsle-
gung sowie der drohende VerstoB gegen gesetzliche Compliance-Pflichten,
wenn keine geeigneten MaBnahmen zur Verhinderung von Fraud ergriffen
wurden, stellen ein erhebliches Risiko dar. Die beschriebene, in ihrer Ein-
griffsintensitat maoglichst gering gehaltene, Datenanalyse zur Verhinderung
solcher Félle, stellt auch eine demgegeniber angemessene Reaktion dar.
Ebenfalls sind die Interessen der Beschaftigten beriicksichtigt worden, da nur
eine sehr geringe Zahl der Belegschaft tatsachlich betroffen ist und der Ab-
gleich einer Kontonummer Uberdies einen vergleichsweise geringen Eingriff in
die Personlichkeitsrechte des Einzelnen darstellt.
,Alle personenbezogenen Daten, die im Laufe der Uberwachung vorgehalten
oder verwendet werden, mussen den Zwecken der Kontrolle entsprechen und
dafur erheblich sein und dirfen nicht dartber hinaus gehen. Jede Uberwa-
chung muss so ausgefihrt werden, dass das Eindringen in die Privatsphare
auf ein Mindestmal3 beschrankt wird. Sie muss auf den Risikobereich ausge-

richtet sein und unter Beachtung der Datenschutzvorschriften (...) erfol-
u557
gen.

Auch die hier aufgestellten Kriterien sind erfullt. Die Nutzung der Konto- und
Personalnummern der Beschaftigten ist vollkommen auf den Risikobereich
ausgerichtet und zur Erreichung des angestrebten Zweckes unerlasslich.>>®
Weiterhin greift die MaBnahme so gering wie moglich in die Rechte der Be-
troffenen ein und auch den einschlagigen Datenschutzvorschriften, also
§ 32 BDSG oder etwa den allgemeinen Grundsadtze des Datenschutzrechts,
wurde zur Geniige Rechnung getragen.
,Eine Uberwachung (...) muss den Transparenzanforderungen von Artikel 10

genlgen. Die Beschéaftigten missen Uber die Existenz der Uberwachungs-
maBnahmen informiert werden und Uber die Zwecke, fir die personenbezo-

5% Artikel 29-Datenschutzgruppe a.a.0., S. 29.

3% Richtlinie 95/46/EG (0. FuBn. 240).

57 Artikel 29-Datenschutzgruppe (0. FuBn. 275), S. 30.
58 Siehe Abschnitt 4.2.2.2.2.
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gene Daten verarbeitet werden, und sie mussen dartber hinaus die Informa-

tionen erhalten, die erforderlich sind, um eine Verarbeitung nach Treu und

Glauben zu garantieren.”>>°
Art. 10, genau wie seine deutsche Umsetzung im Rahmen des § 4 Abs. 3
BDSG, sieht eine Informationspflicht zum Zeitpunkt der Erhebung eines Da-
tums vor. Vorliegend werden jedoch keine neuen Daten erhoben. Dennoch
wird durch die abzuschlieBende Betriebsvereinbarung sichergestellt, dass die
Betroffenen Kenntnis von der geplanten MaBnahme und den daflr verwende-
ten Daten erhalten, womit insgesamt die Transparenz gewahrt ist.

Daneben  existiert eine  weitere  Stellungnahme  der  Artikel 29-
Datenschutzgruppe, welche sich speziell mit der Konfliktlage zwischen Corpo-
rate Governance- und Compliance-Anforderungen und den europaischen Da-
tenschutzbestimmungen befasst.”®® Hintergrund sind die von sec. 806 SOA
verlangten MaBnahmen zum Schutz von sog. Whistleblowern, also Mitarbei-
tern, die auf Wirtschaftsdelikte hindeutende Auffalligkeiten melden. Die damit
zusammenhangende Moglichkeit der anonymen Anschuldigungen von Ar-
beitskollegen ist mit dem europdischen Datenschutzgrundsatz der Transpa-
renz grundsatzlich nicht vereinbar. Im Ergebnis erkennt die Arbeitsgruppe je-
doch an, dass ein solches Meldesystem die Unternehmensfiihrung
,insbesondere in Bezug auf Rechnungslegung, interne Rechnungslegungskon-
trollen, Fragen der Wirtschaftsprifung und Vorschriften Uber die Bekampfung
von Korruption und Banken- und Finanzkriminalitat und Strafrecht” erheblich
unterstiitzen kénne.”®" Die Umsetzung des Systems miisse allerdings im Ein-
klang mit der Datenschutzrichtlinie®®® geschehen, d.h. den Schutz der perso-
nenbezogenen Daten des Hinweisgebers und auch der beschuldigten Person
gewahrleisten.”® Im Vordergrund stiinden dabei die Rechte der beschuldigten
Person auf Mitteilung, Zugang, Berichtigung und L&schung der Daten. Auch
diesbeziglich erkennt die Gruppe an, dass jene Rechte in Einzelfallen und
nach einer Abwdgung der entgegenstehenden Interessen, beschrankt werden
kénnten, ,um ein Gleichgewicht zwischen dem Recht auf Schutz der Pri-
vatsphdre und den Interessen des Systems herzustellen,” solange die Be-
schrankungen restriktiv gehandhabt wirden und lediglich dann galten, wenn
sie fur die Erreichung des verfolgten Ziels erforderlich sind.”®**

Bei der vorliegenden Datenanalyse stehen sich, verglichen mit der Stellung-
nahme, die identischen berechtigten Interessen der Daten verarbeitenden Stel-

9 Artikel 29-Datenschutzgruppe (0. FuBn. 275), S. 30.

560 Artikel 29-Datenschutzgruppe, Stellungnahme 1/2006 zur Anwendung der EU-
Datenschutzvorschriften auf interne Verfahren zur Meldung mutmaBlicher Missstande in den
Bereichen Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der Wirtschafts-
prifung, Bekdmpfung von Korruption, Banken- und Finanzkriminalitat.

1 Artikel 29-Datenschutzgruppe a.a.0., S. 19 f.

°02 Richtlinie 95/46/EG (0. FuBn. 240).

563 Artikel 29-Datenschutzgruppe (0. FuBn. 560), S. 20.

84 Artikel 29-Datenschutzgruppe, a.a.0. S. 20.
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le und fast deckungsgleiche schutzwirdige Bedurfnisse des Betroffenen ge-
geniber. Die Artikel 29-Datenschutzgruppe verlangt also nicht mehr, als dass
mit der Analyse verbundene Beeintrachtigungen der Betroffenenrechte erfor-
derlich sind und der Vorgang so transparent wie moglich gestaltet wird, damit
sich die Eingriffsintensitat auf ein Minimum reduziert. Dass diese Forderungen
hinreichend beriicksichtigt wurden, ist bereits ausfuihrlich erlautert worden.>®

Nach einer Abwagung der Interessen von Arbeitgeber und Arbeitnehmer und
der Wirdigung des Urteils des ArbG Berlin, der einschlagigen Judikate des
BVerfG sowie der Vorgaben des europaischen Gemeinschaftsrechts, gelangt
man zu dem Ergebnis, dass der Mitarbeiter-Lieferanten-Abgleich auch ange-
messen i.e.S. und damit insgesamt verhaltnismadBig gemaB § 32 Abs. 1
Satz 1 BDSG ist.

423
Rechte der Arbeitnehmervertretung

Ferner ist zu beachten, dass dem Betriebsrat hinsichtlich der EinfGhrung und
Anwendung der Datenanalysesoftware ein Mitbestimmungsrecht zusteht.
Dies ergibt sich aus § 87 Abs. 1 Nr. 6 BetrVG, wonach die ,Einfiihrung und
Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das Ver-
halten oder die Leistung der Arbeitnehmer zu Uberwachen” mitbestimmungs-
pflichtig sind.”®® Nach h.M. féllt hierunter auch allgemein eine Datenauswer-
tung®®’, bei welcher verhaltensbezogene Daten ,sortiert, zusammengestellt
oder miteinander in Beziehung gesetzt” (Kania) werden, um Rickschlisse auf
das Verhalten der Beschéftigten ziehen zu kénnen.”®® Bei dem zur Analyse
verwendeten EDV-Programm handelt es sich zunachst um eine technische Ein-
richtung.569 Diese ist weiterhin offensichtlich dazu bestimmt, die Arbeitneh-
mer zu Uberwachen, so dass es nicht einmal auf die nach h.M. von der Norm
lediglich geforderte objektive Geeignetheit zur Uberwachung ankommt.>”® Im

565 Die weiteren Ausfihrungen der Stellungnahme sind eher fiir Datenverwendungen im Rahmen
der Aufdeckung bereits begangener Straftaten relevant und finden im entsprechenden Ab-
schnitt 4.3. der vorliegenden Arbeit Erwahnung.

%6 Da § 87 Abs. 1 Nr. 6 BetrVG nach tberwiegender Meinung einschlégig ist, kommt es auf die
in der Literatur diskutierte zusatzliche Anwendbarkeit von Nr. 1 der Norm insoweit nicht an,
als dies keine zusatzlichen Rechte des Betriebsrats auslosen wirde, siehe zur Diskussion Diller
(0. FuBn. 402), S. 438; Kock/Franke (0. FuBn. 400), S. 649; Steinkdhler (0. FuBn. 481),

S. 1294,

567 L aut dem BAG ergibt sich bereits aus der reinen Maglichkeit zur Datenauswertung ein Mitbe-
stimmungsrecht, sieche BAG, Beschl. v. 14.09.1984 - 1 ABR 23/82, NJW 1985, 450.

%8 Gola/Mironka (0. FuBn. 38), Rn. 1773; Kania, in: Erfkomm (o. FuBn. 281), § 87 BetrVG Rn. 49
m.w.N; Steinkihlera.a.O., S. 1294.

>89 Jeweils m.w.N. zur Rechtsprechung GolaWronka a.a.O., Rn. 1770; Kania, in: Erfkomm a.a.0.,
§ 87 BetrVG Rn. 62; Kock/Franke (0. FuBn. 400), S. 649; Richardi, in: Richardi(Hrsg.), BetrVG,
§ 87 Rn. 495; Steinkiihlera.a.O., S. 1294; Werner, in: Rolfs/Gresen/Kreikebohm (0 FuBn 277),
§ 87 Rn. 95; a.A. Diller (0. FuBn. 402), S. 438.

570 Siehe hierzu Blomeyer, in: Richardi/Wiotzke (0. FuBn. 281),8 99 Rn. 95; Kania, in: Erfkomm
a.a.0., § 87 BetrVG Rn. 55; Richardi, in: Richardia.a.O., § 87 Rn. 501; Werner, in:
Rolfs/Glesen/Kreikebohm a.a.O., § 87 Rn. 92.

97



Julian Schenten

Diplomarbeit

Fokus der Uberwachung liegt Gberdies das Verhalten der Beschaftigten. Hier-
unter wird jedes vom Arbeitnehmer individuell gesteuerte Tun oder Unterlas-
sen verstanden.”’' Daher enthilt die mit der Datenanalyse gewonnene Infor-
mation, ob ein Mitarbeiter Scheingeschafte tatigt, eine Aussage Uber dessen
vorliegend rechtswidrige Handlungen und damit auch sein Verhalten.*’? Selbst
wenn man davon ausginge, dass die gewonnene Information alleine noch
keine definitiven Ruckschlisse auf das Verhalten zulieBe, da hierflr etwa zu-
nachst weitere Beweissicherungen nétig waren, so genigt doch fur die Erfal-
lung des Tatbestandsmerkmals, dass das Programm diese neue Information
eigenstdndig generiert hat.>”® Darlber hinaus wird gefordert, dass sich die
gewonnenen Daten wieder den einzelnen Arbeitnehmern zuordnen lassen.>’
Dies ist wegen der vorliegenden umkehrbaren Pseudonymisierung der Daten
ebenfalls gegeben.

Im Hinblick auf den Konzern stellt sich zudem die Frage, auf welcher Ebene
der Arbeitnehmervertretung das Mitbestimmungsrecht gemaB § 87 Abs. 1
Nr. 6 BetrVG entsteht. Prinzipiell ist der von den Arbeitnehmern unmittelbar
gewahlte ortliche Betriebsrat berechtigt.”’”> GemaB § 58 Abs. 1 BetrVG ist je-
doch der Konzernbetriebsrat fiir die Behandlung von Angelegenheiten zu-
standig, die den Konzern oder mehrere Konzernunternehmen betreffen und
nicht durch die einzelnen Gesamtbetriebsrate innerhalb ihrer Unternehmen
geregelt werden kénnen.>’® Voraussetzung fir die Zustandigkeit des Kon-
zernbetriebsrats ist das Vorliegen objektiv zwingender Griinde rechtlicher oder
technischer Natur, die eine unternehmensibergreifende Regelung erfor-
dern.””” Damit reicht das bloBe Interesse des Arbeitgebers an einer zentrali-
sierten Organisation nicht aus.”’® An Stelle dessen ist auf die konkrete Situati-
on des Konzerns und seiner einzelnen Unternehmen, den Inhalt der geplanten
Regelung und insbesondere deren Ziel abzustellen.>”® Lasst sich dieses nur
durch eine konzerntbergreifende Regelung erreichen, ist der Konzernbetriebs-
rat zustandig.”® Da die Mitbestimmungsrechte vorliegend durch arbeitgeber-
seitige Bestrebungen zur Verhinderung von Betrugsfallen entstehen und jene
Missbrauchsbekampfung nur bei einem konsequenten Vorgehen auf der ge-

71 Kania, in: Erfkomm a.a.0., § 87 BetrVG Rn. 50; Richardi, in: Richardia.a.O., § 87 Rn. 494.

72 Stainkdhler (0. FuBn. 481), S.1294; Kock/Franke (0. FuBn. 400), S. 649.

73 Kock/Francke a.a.0., S. 649 m.w.N.

574 Blomeyer, in: Richardi/Wiotzke (0. FuBn. 281),§ 99 Rn. 95; Kania, in: Erfkomm (o. FuBn. 281),
§ 87 BetrVG Rn. 53; Kock/Francke a.a.O., S. 649; Werner, in: Rolfs/Giesern/Kreikebohm
(0. FuBn 277), § 87 Rn. 95.

575 Kock/Franke a.a.0., S. 649; Trittin/Fischer (0. FuB. 284), S. 344.

>’ Laut der Parallelvorschrift § 50 BetrVG ist der Gesamtbetriebsrat fir die Behandlung von An-
gelegenheiten zustandig, die das Gesamtunternehmen oder mehrere Betriebe betreffen und
nicht durch die einzelnen Betriebsrate innerhalb ihrer Betriebe geregelt werden kénnen.

ST Trittin/Fischer (0. FuB. 284), S. 344.

578 Kock/Franke (0. FuBn. 400), S. 649; Trittin/Fischera.a.O., 344.

79 Kock/Francke a.a.0., S. 649.

580 BAG, Beschl. v. 20.12.1995 — 7 ABR 8/95, NZA 1996, 945; Kock/Francke a.a.O., S. 649.
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samten Konzernebene gelingen kann, ist im Konzernbetriebsrat die zustandi-
ge Arbeitnehmervertretung zu sehen.”®

Aus der Anwendbarkeit von § 87 Abs. 1 Nr. 6 BetrVG folgt die Pflicht des Ar-
beitgebers, vor Inbetriebnahme der technischen Einrichtung die Zustimmung
des Konzernbetriebsrats einzuholen.”® Das Mitbestimmungsrecht erstreckt
sich aber auch auf die konkrete Ausgestaltung der Kontrolle.>® Dies alles ist
aus Grinden der Rechtssicherheit in Form einer Betriebsvereinbarung zu re-
geln,*®* da grundrechtsrelevante Eingriffe geplant sind.”®

SchlieBlich ist noch zu erwéhnen, dass durch technische Uberwachungsein-
richtungen gewonnene Erkenntnisse, welche ohne Mitwirkung des Betriebs-
rats entstanden sind, keinem prinzipiellen Beweisverwertungsverbot unterlie-
gen. Ein Verwertungsverbot besteht nur, wenn der entsprechende Beweis
unter Verletzung des APR zustande kam.’® Eine unterbliebene Mitbestim-
mung stellt per se jedoch keine solche Verletzung dar.”®’

4.24
Schlussfolgerungen

Die datenschutzrechtliche Untersuchung und insbesondere die Prifung der
VerhaltnismaBigkeit praventiver Datenanalysen, bei denen die Kontodaten von
Mitarbeitern des Unternehmens mit jenen der Lieferanten abgeglichen wer-
den, hat ergeben, dass derartige MaBnahmen auch aufgrund der neuen
Rechtslage nicht per se unzuldssig sind.

Das ArbG Berlin bestatigt diese Ansicht. Auch aus der Rechtsprechung des
BVerfG lasst sich kein Verbot verdachtsunabhangiger Datenanalysen entneh-
men. Die Judikate geben vielmehr eine Reihe von Anforderungen an praventi-
ve Ermittlungen vor, die bei der Gestaltung entsprechender MaBnahmen zu
beachten und dokumentieren sind. Gleiches gilt fir die Vorgaben der Arti-
kel 29-Datenschutzgruppe.®®® Demnach ist folgendes Ergebnis festzuhalten:

Prédventive Datenanalysen, bei denen mit dem Ziel der Verhinderung von
Wirtschaftsdelikten Abgleiche der Kontodaten von Mitarbeitern des Unter-

581 Kock/Francke a.a.O., S. 650; im Ergebnis auch ArbG Dessau-RofSlau (o. Fun. 337).

82 Werner, in: Rolfs/Giesen/Kreikebohm (0. FuBn 277), § 87 Rn. 1.

383 kania, in: Erfkomm (0. FuBn. 281), § 87 BetrVG Rn. 58; Werner, in: Rolfs/Glesen/Kreikebohm
a.a.0., § 87 Rn. 96.

84 \Werner, in: Rolfs/Giesen/Kreikebohm a.a.0., § 87 Rn. 9.

58 Siehe hierzu Abschnitt 3.4.2.

> BAG (0. FuBn. 342), S. 1196.

*¥ BAGa.a.0.,S. 1196.

38 Starkungen des Arbeitnehmerdatenschutzes auf gemeinschaftsrechtlicher Ebene, welche die
Bekampfung von Fraud erschweren kénnten, sind dariber hinaus vorerst nicht zu erwarten.
Zwar hat die EU-Kommission mit einer Umfrage zur Notwendigkeit einer speziellen Richtlinie
zum Arbeitnehmerdatenschutz aus dem Jahre 2001 signalisiert, dass die Verabschiedung ei-
ner solchen Richtlinie nicht unwahrscheinlich ist. Allerdings wurde diese Notwendigkeit inner-
halb der Mitgliedstaaten unterschiedlich bewertet und es liegt auch bis heute kein Entwurf zu
einer entsprechenden Richtlinie vor, siehe Gola/Wronka (o. FuBn. 38), Rn. 57
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nehmens mit dessen Lieferanten durchgefiihrt werden, sind bei Einhaltung

der erlduterten Grundsdtze der VerhaltnismaBigkeit und der Transparenz

auch unter den neuen Voraussetzungen des § 32 Abs. 1 BDSG zulassig.”®
Selbst wenn man die Auffassung vertritt, dass es sich bei der beschriebenen
Datenanalyse um keine reine PraventionsmaBnahme handelt, da sie zur Auf-
deckung von bereits begangenen Straftaten geeignet ist>®*, gelangt man zum
selben Ergebnis ihrer RechtmaBigkeit. Bis zur Generierung der Verdachtsfalle
in Form von pseudonymisierten Daten-Dubletten liegt ein ausschlieBlich pra-
ventives Handeln vor. Es kann jedoch der Standpunkt vertreten werden, dass
durch die Reidentifizierung der Daten der Prozess der Aufdeckung einer Straf-
tat beginnt.>®" Wenn man bereits diesen Schritt 3 der beschriebenen Analyse
an § 32 Abs. 1 Satz 2 BDSG misst, kommt man jedoch ebenfalls zu dem Er-
gebnis der Zulassigkeit des Vorgangs, wie im nachfolgenden Abschnitt 4.3.
darlegt wird.

Im Ergebnis stimmt selbst der Bundesdatenschutzbeauftragte Peter Schaar
dieser Auslegung von § 32 BDSG zu: ,Grundsatzlich geht es ja (bei verdachts-
unabhangigen Datenanalysen) darum, Auffélligkeiten, also Muster, zu erken-
nen, ohne dass man im ersten Schritt den direkten Rickschluss auf Personen
braucht. Eine Mustererkennung mit anonymisierten®® Daten ist weiterhin
moglich. Und wenn man bei einer solchen Auswertung Anhaltspunkte ge-
winnt, dass bezogen auf konkrete Geschaftsvorgange RechtsverstdBe erfolgt
sind, ist die Herstellung eines Personenbezugs auch legitim und legal. Es muss
aber zuvor eine Gefdhrdungsanalyse stattfinden, es mussen Schwachstellen
analysiert werden. Der Kreis der in die Analyse einbezogenen Personen muss
moglichst klein gehalten werden.">%?

>89 Diese Ansicht wird ebenfalls vertreten durch ArbG Berlin (0. FuBn. 20), Abs.-Nr. 21-23; Biere-
koven (0. FuBn. 466), S. 208; Brandt(o. FuBn. 352), S. 8; Heldmann (o. FuBn. 244), S. 1238;
Salvenmoser/Hauschka (o. FuBn. 37), S. 333; Schmidt(o. FuBn. 312), S. 198 f.; Zikesch/Reimer
(0. FuBn. 337), S. 98; wohl auch Gola/Wronka (0. FuBn. 38), Rn. 857-859; Kramer/Gliss, DSB
4/2010, S. 13; Thdsing (0. FuBn. 306), S. 868; a.A. Schneider (0. FuBn. 481), S. 1326; Daub-
Jer, Glaserne Belegschaften?, 2009, S. 229, welcher aber von einer Beurteilung nach S. 2 aus-
geht und auch nach alter Rechtslage fur eine generelle Unzuléssigkeit verdachtsunabhangiger
Datenanalysen ist.

% Bjerekoven (0. FuBn. 466), S. 206.

9" Brandt (0. FuBn. 352), S. 9.

592 Gemeint muss eine Verwendung pseudonymer Daten sein, da bei nach der Legaldefinition
anonymen Daten eine Reidentifizierung ausgeschlossen ist.

93 Schaar (0. FuBn. 351), S. 3.
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4.3
Aufdeckung bereits begangener Straftaten

Nachfolgend werden die an die praventive Datenanalyse anschlieBenden Er-
mittlungsmaBnahmen und deren (datenschutz-)rechtliche Implikationen be-
handelt. Die rechtliche Bewertung konzentriert sich dabei auf neue Aspekte,
die nicht bereits im Rahmen von Abschnitt 4.2 behandelt wurden. Im Hinblick
auf die VerhaltnismaBigkeitsprifung, insbesondere in Bezug auf die sich bei
der Datenverwendung gegentberstehenden Interessen, kann zumeist auf das
in Abschnitt 4.2.2.2.2 Gesagte verwiesen werden.

4.3.1

Beschreibung des Vorgangs: Weiterverfolgung der Verdachtsmomente,
welche durch die in Abschnitt 4.2.1 beschriebene Datenanalyse gewon-
nen wurden

Die Ergebnisliste der Datenanalyse enthalt einige Treffer, welche Ubereinst-
immungen zwischen den Kontodaten von Mitarbeitern und Lieferanten anzei-
gen. Jene pseudonymen Daten-Dubletten werden im 3. Schritt der Analyse zu
personenbezogenen Daten entschlisselt. Im Laufe der darauf folgenden in-
ternen ErmittlungsmaBnahmen (/nvestigations™*) wird zunéchst der Verdacht
innerhalb des Buchungssystems weiterverfolgt, z.B. wird nach weiteren, vom
Verdachtigten erteilten Auftrdgen gesucht. (Personal-)Akten und Unterlagen
in elektronischer sowie in Papierform werden gesichtet, die Mitarbeiter in sei-
nem naheren Umfeld werden vernommen, seine Raumlichkeiten bzw. sein
Arbeitsplatz oder Schreibtisch werden durchsucht, Unterlagen und sonstige
Gegenstande beschlagnahmt und gegebenenfalls seine elektronische Korres-
pondenz ausgewertet.”®” Diese MaBnahmen sind unter anderem von takti-
schen Erwagungen gepragt. Insbesondere der durch den Missbrauch entstan-
dene finanzielle Schaden, die im Einzelfall gegebenen
Aufklarungsmoglichkeiten und damit zusammenhangende Gelegenheiten zur
Beweissicherung sowie eventuelle arbeitsrechtliche Hindernisse, wie Kindi-
gungsfristen, sind zu bericksichtigende Parameter. Hiernach entscheidet sich,
wie im konkreten Fall vorgegangen wird, ob etwa der Sachverhalt intern zu
l6sen oder an die Strafverfolgungsbehérden abzugeben ist.>*® Die MaBnah-
men sollten ebenfalls geschehen bevor der verdachtigte Mitarbeiter selbst an-
gehort wird, da andernfalls die Gefahr der Verschleierung der vorgeworfenen
Tat besttinde. Denkbar ware, die genannten Handlungen zu arbeitsfreien Zei-

9% Mengel/Ullrich, NZA 2006, 240 (241), die als , klassischen” Fall von Investigations die Aufde-
ckung struktureller und langjéhrig bestehender Missstande im Hinblick auf bilanz-, aufsichts-
und insiderrechtliche Fragen verstehen.

5% Siehe zu den weiteren moglichen ErmittlungsmaBnahmen im Arbeitsumfeld des Verdachtigten
Odenthal (0. FuBn. 433), S. 155 ff.

3% Siehe hierzu auch Abschnitt 4.3.2.4; siehe ferner Klengel/Mtickenberger, CCZ 2009, 81 (87).
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ten durchzufiihren, wenn der Verdachtigte abwesend ist.*’ In jedem Fall soll-

te der Arbeitgeber jedoch allein wegen drohender Sanktionen oder Beweis-
verwertungsverbote sicherstellen, dass alle AufdeckungsmalBBnahmen nur im
Bereich des rechtlich zulassigen erfolgen.*®®

4.3.2
Rechtliche Uberprifung

Vor der Beurteilung dieser AufdeckungsmaBnahmen unter datenschutzrechtli-
chen Gesichtspunkten stellt sich zunachst die Frage, welche rechtliche Grund-
lage dem Arbeitgeber die Durchsuchung des Arbeitsplatzes bzw. des Schreib-
tisches des Verdachtigten und die Beschlagnahme seiner Unterlagen gestattet.

4321
Arbeitsvertrag, Hausrecht und Direktionsrecht des Arbeitgebers

Zunachst gilt far alle Akten und Unterlagen ohne Personenbezug, dass der
Arbeitgeber bezuglich dieser dienstlichen Dokumente ein uneingeschranktes,
vom Arbeitnehmer als Besitzdiener nicht begrenzbares, Einsichtsrecht hat und
zwar gilt dies fur Dokumente in nicht elektronischer wie in elektronischer
Form.>®® Da die meisten Dokumente jedoch zumindest eine Unterschrift oder
eventuell personenbezogene Kontaktdaten enthalten werden, lasst sich eine
Anwendbarkeit des BDSG nur selten umgehen.®%

Die Weichen fir solche Ermittlungen sollten daher bereits bei Abschluss des
Arbeitsvertrags oder im Rahmen einer Betriebsvereinbarung gestellt werden.
Diese Rechtsinstitute stellen eine vertragliche Ermachtigung fur Ermittlungs-
handlungen dar und gewahrleisten, dass der Arbeitgeber bei Vorliegen von
Verdachtsfallen schnell reagieren kann. In Verbindung mit § 242 BGB kann
sich aus dem Arbeitsvertrag darUber hinaus eine Duldungspflicht der Hand-
lungen ergeben, wenn ,dringende sachliche Griinde” entsprechende MaB-
nahmen erfordern.®® Daneben hat der Arbeitnehmer die Ermittlungen im
Rahmen seiner arbeitsvertraglichen Nebenpflichten grundsatzlich zu dulden.®®

Eine Rechtfertigung fir die Ermittlungshandlungen ist weiterhin im Hausrecht
zu sehen, welches gemaB Art. 13 GG verfassungsrechtlichen Schutz genief3t
und sich ebenfalls auf Betriebs- und Geschaftsrdume erstreckt.®® Es steht dem
Arbeitgeber als Eigentlimer oder Besitzer der Betriebsraumlichkeiten gemal3

97 Odenthal (0. FuBn. 433), S. 156.

% Klengel/Miickenberger (0. FuBn. 596), S. 81 f.; Mengel/Ullrich (0. FuBn. 594), S. 241.

9 Mengel/Ullrich a.a.0., S. 241.

€90 Siehe hierzu sogleich Abschnitt 4.3.2.2.

87 1m Hinblick auf Torkontrollen mit Leibesvisitationen SchAmidt in: Erfkomm (o. FuBn. 281),
Art. 2 GG Rn. 100.

602 pengel (o. FuBn. 286); S. 109.

693 BlerfG, Beschl. v. 13.10.1971 — 1 BvR 280/66 (Betriebsbetretungsrecht), BVerfGE 32, 54 (68)
Rn. 48.
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§§ 858 ff., 903, 1004 BGB zu®®* und erlaubt ihm, den Aufenthalt der Arbeit-
nehmer in den Raumlichkeiten an bestimmte Bedingungen zu kniipfen.®® Die
Inaugenscheinnahme des Arbeitsplatzes bzw. Schreibtisches durch den Ar-
beitgeber oder von ihm beauftragte Dritte, ist daher ohne Kenntnis oder Zu-
stimmung des betroffenen Beschaftigten zuldssig.®%

In engem sachlichen Zusammenhang mit dem Hausrecht steht das Direktions-
recht des Arbeitgebers aus §§ 106 GewO, 315 BGB. Dieses gestattet ihm je-
doch lediglich, bereits vorhandene vertragliche Verpflichtungen naher zu kon-
kretisieren.®””  Sind also entsprechende Duldungspflichten allgemein
vereinbart, jedoch nicht abschlieBend durch Arbeitsvertrag, Betriebsvereinba-
rungen oder gesetzliche Vorschriften geregelt, kann der Arbeitgeber gemal
§ 106 Satz 1 GewO ,nach billigem Ermessen” von seinem Direktionsrecht
Gebrauch machen.®® Ein Handeln nach billigem Ermessen liegt vor, wenn er
die wesentlichen Umstande des Einzelfalls abgewogen und beiderseitige Inte-
ressen angemessen berticksichtigt hat.®® Sind diese Voraussetzungen erfllt,
lasst sich etwa auch die Befragung von Mitarbeitern im Umfeld der Verdach-
tigten durch das Direktionsrecht rechtfertigen, da diesen grundsatzlich die
Weisung erteilt werden kann, an der Untersuchung mitzuwirken.®'® Die vor-
zunehmende, nachfolgend lediglich kurz angerissene®'’ Abwéagung, sollte si-
cherlich auch vor Ermittlungen, welche auf Erméachtigungen durch den Ar-
beitsvertrag bzw. eine Betriebsvereinbarung gestitzt sind, durchgefihrt
werden.

Vorliegend bewegt sich der Arbeitnehmer im Bereich der Geschaftsraume in-
nerhalb der Sphare des Arbeitgebers. Dieser hat damit nicht nur die Moglich-
keit, die genannten Ermittlungen durchzufGhren. Er ist darGber hinaus auf-
grund der in Abschnitt 2 vorgestellten gesetzlichen Anforderungen
verpflichtet, auf Verdachtsfalle von Wirtschaftsdelikten zu reagieren. Aufseiten
der Interessen des Arbeitnehmers ist zu fragen, wie privat sein Blro oder
Schreibtisch ist, wobei grundsatzlich davon ausgegangen werden kann, dass
der Mitarbeiter an seinem Arbeitsplatz nur geschaftliche — und damit in die
Sphare des Arbeitgebers fallende — Unterlagen aufbewahrt. Somit Gberwiegen
die schutzwirdigen Interessen des Arbeitgebers. Etwas anderes gilt nattrlich
far den Dienst-Computer, welcher zumeist ebenfalls flr private Zwecke ge-

894 BGH, Urt. v. 20.01.2006 - V ZR 134/05, NJW 2006, 1054.

895 Miiller-Gloge, in: MiinchKomm-BGB, § 611 Rn. 1022.

698 Klengel/Miickenberger (0. FuBn. 596), S. 85.

7 Mengel/Hagemeister, BB 2007, 1386 (1387) m.w.N.

€% |n diesem Fall kann sogar die Einfiihrung eines Whistleblowing-Systems tiber das Direktions-
recht erfolgen, wenn darin die Konkretisierung von bereits im Arbeitsvertrag vorhandenen
Compliance-Pflichten zu erblicken ist, sieche Menge/(o. FuBn. 286); S. 203.

99 BAG, Urt. v. 17.12.1997 - 5 AZR 332/96, NZA 1998, 555 (557); Mengel/Hagemeister
(0. FuBn. 607), S. 1388 m.w.N.

610 74 den weiteren Voraussetzungen Mengel/Ullrich (0. FuBn. 594), S. 243 m.w.N.; zu den da-
tenschutzrechtlichen Implikationen siehe den nachfolgenden Abschnitt.

1" Daneben kann auf die ausfihrliche Giterabwagung in Abschnitt 4.2.2.2.2 verwiesen werden.
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nutzt wird. Zwar ist die Einsichtnahme nicht passwortgeschitzter dienstlicher
Dateien grundsatzlich zulassig.®’ Wegen der Gefahr einer Strafbarkeit nach
§ 202a StGB aufgrund eines unzuldssigen Ausspahens von Daten sollte eine
Auswertung des Computers des Verdachtigten im Rahmen der Ermittlung al-
lerdings mit duBerster Sorgfalt durchgefiihrt werden.®'® Gleiches gilt wegen
der moglichen Verletzung des grundrechtlich geschitzten Fernmeldegeheim-
nisses gemal Art. 10 GG fur die Auswertung seiner E-Mail-Kommunikation,
es sei denn, es wurde eindeutig vereinbart, dass eine Privatnutzung der Tele-
kommunikationsmittel im Betrieb verboten ist.®™

Im Ergebnis bleibt festzuhalten, dass auch eine Durchsuchung des Arbeitsplat-
zes des Verdachtigten durch den Arbeitgeber ausschlieBlich im Rahmen der
VerhaltnismaBigkeit zulassig ist, was angesichts des vorliegenden hinreichend
konkreten Verdachts einer Straftat®'> jedoch der Fall ist.

4322
Datenschutzrechtliche Uberpriifung

Ganz offenkundig an die Voraussetzungen des BDSG gebunden sind die Rei-
dentifizierung der pseudonymen Daten-Dubletten sowie im Bereich der Ver-
wendung personenbezogener Beschaftigtendaten die Weiterverfolgung des
Verdachts innerhalb der elektronischen Buchungssysteme und die Auswertung
elektronischer Unterlagen und (Personal-)Akten. Durch die gemaB § 32
Abs. 2 BDSG geanderte Rechtslage, wonach auch nicht automatisierte Daten-
verwendungen den Anforderungen des BDSG unterfallen®'®, sind, soweit Da-
ten mit Personenbezug betroffen sind, die Befragungen der Kollegen des Ver-
dachtigten®’ sowie die Uberprifung von Akten und Unterlagen in
Papierform, ebenfalls an § 32 Abs. 1 BDSG zu messen. Im Hinblick auf die
eventuell vorzunehmende Einsicht in die vom Persdnlichkeitsrecht geschitzten
Personalakten soll lediglich aufgezeigt werden, dass Eingriffe bei einem Gber-
wiegenden schutzwirdigen Interesse des Arbeitgebers auch im Rahmen von
Investigations gerechtfertigt sein kénnen.®'® Dartiber hinaus soll auf die jewei-
lige Rechtsprechung und Literatur zum Personalaktenrecht®® verwiesen wer-
den.

812 Klengel/Miickenberger (0. FuBn. 596), S. 85.

613 Jedoch wird auch die Ansicht vertreten, dass in Ausnahmeféllen, etwa dem Vorliegen des
Verdachts der Begehung einer Straftat, die Uberpriifung des privat genutzten Computers zu-
lassig sein kann, vgl. Mengel/Ullrich (0. FuBn. 594), S. 242.

614 Siehe hierzu Abschnitt 3.1.

615 Siehe hierzu Abschnitt 4.3.2.2.3.

616 Siehe Abschnitt 3.4.3.

&7 Wybitul (0. FuBn. 30), S. 1584.

18 NMengel/Ulirich (0. FuBn. 594), S. 242; Klengel/Miickenberger (0. Fun. 596), S. 86.

619 BAG, Urt. v. 04.04.1990 — 5 AZR 299/89, NZA 1990, 933; Gola/Wronka (0. FuBn. 38),
Rn. 98ff. m.w.N; Menge/(o. FuBn. 286); S. 114 f.
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Vorliegend handelt es sich um MaBnahmen zur Aufdeckung bereits begange-
ner Straftaten. Die MaBnahmen sind also nur zuldssig, soweit sie den AnsprU-
chen aus § 32 Abs. 1'S. 2 BDSG gerecht werden.®?°

4.3.2.2.1
Aufdeckung

Wie bereits dargelegt®®' handelt es sich bei einer ErmittlungsmaBnahme um
die Aufdeckung einer Straftat gemaB § 32 Abs. 1 Satz 2 BDSG, wenn sie an
die Perpetuierung und Weiterverfolgung von Verdachtsmomenten anknUpft,
welche etwa aus praventiven ErmittlungsmaBnahmen hervorgegangen sind.
Dies ist vorliegend der Fall, da lediglich die aus der Datenanalyse aus 4.2 ge-
wonnenen Verdachtsmomente aufrechterhalten werden.

43222
Straftat im Beschaftigungsverhaltnis

Dem Verdachtigten ist eine Straftat im Beschaftigungsverhaltnis zur Last zu
legen. Die praventive Datenanalyse betraf nur einen genau festgelegten Kreis
der Unternehmensangestellten im Einkaufsbereich. Damit handelt es sich beim
Verdachtigten, dessen Identitat erst mit jener Analyse festgestellt wurde, um
einen Beschaftigten i.S.v. § 3 Nr. 11 BDSG. Bei der ihm vorgeworfenen Tat
handelt es sich ferner um eine Straftat. Korruption in der Privatwirtschaft fallt
vorrangig in den Anwendungsbereich der §§ 299, 300 StGB,%** welche die
Bestechlichkeit und Bestechung im geschaftlichen Verkehr, bzw. besonders
schwere Falle solcher Handlungen sanktionieren. Der gegenwartige Fall des
unwahren Auftretens als Lieferant und die damit verbundene rechtswidrige
Erlangung von Vermogensvorteilen spricht jedoch eher fir eine Strafbarkeit
wegen Betrugs, § 263 StGB oder aufgrund von Untreue, § 266 StGB. Jeden-
falls lasst sich der Missbrauch einem Straftatbestand des StGB zuordnen.

Im Ergebnis handelt es sich also um eine Straftat im Beschaftigungsverhaltnis.
Dartber hinaus liegt sogar eine von § 32 Abs. 1 Satz 2 BDSG nicht einmal ge-
forderte Straftat mit unmittelbarem Bezug zur vertraglich geschuldeten Leis-
tungspflicht vor, da der Verdachtigte seine Stellung im Einkauf missbraucht
und das Unternehmen schadigende Auftrége erteilt hat.®*

620 Siehe hierzu schon Abschnitt 3.4.4.1.
621 Siehe Abschnitt 3.4.4.1.1

822 zimmer/Stetter, BB 2006, 1445 (1446).
623 Siehe auch Abschnitt 3.4.4.1.2.

105



Julian Schenten

Diplomarbeit

43.2.2.3
Tatsachliche zu dokumentierende Anhaltspunkte, die den Verdacht ei-
ner Straftat begriinden

Fraglich ist darlber hinaus, ob ein hinreichend konkreter Verdacht vorliegt,
der die internen ErmittlungsmaBBnahmen rechtfertigt. Wie bereits darge-
stellt®*, empfiehlt sich im Hinblick auf die Auslegung dieses Tatbestands-
merkmals der Ruckgriff auf strafprozessrechtliche Grundsatze, welche im Zu-
sammenhang mit dem von § 152 Abs. 2 StPO fir das Einschreiten der
Staatsanwaltschaft geforderten Anfangsverdacht einer Straftat aufgestellt
wurden. Ein solcher Anfangsverdacht ist gemaB § 152 Abs. 2 StPO bei Vorlie-
gen ,zureichende(r) tatsachliche(r) Anhaltspunkte” fir eine ,verfolgbare
Straftat” gegeben. Dabei ist eine Straftat verfolgbar, soweit keine Verfah-
renshindernisse bestehen oder die Strafklage verbraucht ist.°*> Fiir die Qualifi-
zierung als zureichend tatsachliche Anhaltspunkte genlgt es, wenn die ge-
wonnen Tatsachen unter Heranziehung eines gewissen Erfahrungssatzes
zumindest Indizien fur ein strafrechtlich relevantes Handeln bilden, auch wenn
sie selbst noch nicht den Tatbestand einer Strafnorm erfillen oder ein rechts-
widriges Verhalten darstellen.®?® Es muss lediglich ,nach kriminalistischer Er-
fahrung die Méglichkeit (bestehen), dass eine verfolgbare Straftat vorliegt.”®*’
Der Verdacht hat auch nicht dringend zu sein oder hinreichenden Anlass fir
eine Anklage zu geben.®®® Bei der Frage, ob ein Anfangsverdacht vorliegt,
steht der Staatsanwaltschaft ferner ein Beurteilungsspielraum zu.®*® Jedoch
zwingen schon ,entferntere Verdachtsgrinde, die es nach kriminalistischer
Erfahrung als maoglich erscheinen lassen, dass eine verfolgbare Straftat vor-
liegt” zur Aufnahme von Ermittlungen.®®® BloBe Vermutungen geniigen hin-
gegen nicht, jemandem eine Straftat zur Last zu legen.®*" Darlber hinaus sind
zunachst alle plausiblen Sachverhaltsalternativen zu Prifen und die konkrete
ErmittlungsmaBnahme darf auch nicht unverhaltnismaBig sein.®*? Im Hinblick
auf den Adressatenkreis von § 32 BDSG ist jedoch auch zu bertcksichtigen,
dass die verantwortliche Stelle zumeist aus einer , kriminalistischen Laienper-

624 Siehe Abschnitt 3.4.4.1.3.

625 pfojffer (0. FuBn. 353), §. 152 Rn. 3: Schoreit, in: KK-StPO, § 152 Rn. 28.

626 pfejffera.a.O., § 152 Rn. 1a.

627 BGH, Urt. v. 21.04.1988 — Ill ZR 255/86, NJW 1989, 96 (97).

628 Schoreit, in: KK-StPO, § 152 Rn. 30; Pfeiffer(o. FuBn. 353), §. 152 Rn. 1a.

629 BGH. Urt. v. 18.06.1970 — Il ZR 95/68, NJW 1970, 1543 (1544); BGH (0. FuBn. 627), S 97.

830 BlerfG, Beschl. v. 18.01.1994 — BvR 1912/93, NJW 1994, 783 (784).

81 BVerfG, Urt. v. 20.02.2001 - 2 BvR 1444/00, BVerfGE 103, 142 (163) (Wohnungsdurchsu-
chung), Rn. 64; OLG Hamburg, Beschl. v. 08.02.1984 — 1 Ws 26/84, NJW 1984, 1635 (1636).

832 BVerfG, Beschl. v. 03.07.2006 — 2 BvR 230/04, Pressemitteilung Nr. 63/2006 v. 12.07.2006,
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg06-063.html
(Stand 10.05.2010).
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spektive”®** heraus handelt und die Anforderungen an den Verdacht i.S.d.
Norm daher nicht allzu streng sein drfen.®**

Die vorliegenden internen Ermittlungen basieren auf der durch die Analyse
bewiesenen Tatsache, dass ein Angestellter zugleich in einem Lieferantenver-
haltnis zum Unternehmen steht. Sie gehen also Uber eine bloBe Vermutung
hinaus. Es werden nicht etwa alle Buros der Angestellten im Einkauf durch-
sucht, weil das pauschale Risiko von Scheingeschaften bestinde. An Stelle
dessen wird einem konkreten Verdacht, der eine konkrete Person bzw. Perso-
nen betrifft, nachgegangen. Dieser Verdacht ergibt sich aus der Auswertung
der Ergebnisse der Datenanalyse und der Erfahrung, dass Mitarbeiter eines
Unternehmens in den seltensten Fallen auch Lieferanten des gleichen Unter-
nehmens sind, womit die Wahrscheinlichkeit eines Missbrauchs sehr grof3 ist.
Die Ubereinstimmung bei der Datenanalyse stellt zwar per se keine rechtswid-
rige oder gar strafrechtlich relevante Handlung dar, wohl aber ein Indiz fur das
Vorliegen einer Straftat. Nichtsdestotrotz ist vor der Ermittlung zu prifen, ob
es neben Missbrauch auch noch andere Grinde fir die Ubereinstimmenden
Kontodaten geben kénnte. Systemfehler, Eingabefehler bei der Einstellung der
Kontodaten oder die tatsachlich gleichzeitige Eigenschaft als Angestellter und
als Lieferant, ohne dass diese Position fur Missbrauch genutzt wurde, kom-
men etwa in Betracht.

Sind diese Alternativen jedoch ausgeschlossen, bestehen die von § 32 Abs. 1
Satz 2 BDSG geforderten tatsachlichen Anhaltspunkte, die den Verdacht einer
Straftat begriinden.®® Ein Vorhalten des positiven Ergebnisses der Datenana-
lyse stellt weiterhin eine Dokumentation des Verdachtsi. S. d. Norm dar.

43224
VerhaltnismaBigkeit

Grundsatzlich musste jede einzelne MaBnahme zur Aufdeckung der Straftat
einzeln auf ihre VerhaltnismaBigkeit hin geprtft werden. Da dies jedoch im
begrenzten Rahmen der vorliegenden Arbeit nicht ausfuhrlich geschehen
kann, werden die Reidentifizierung, die weiteren Nachforschungen im elekt-
ronischen Buchungssystem, die Durchsuchung des Arbeitsplatzes, die Be-
schlagnahme von Unterlagen mit Personenbezug und die Befragung von Kol-
legen des Verdichtigten®® nachfolgend einheitlich behandelt. Diese
Datenverwendungen haben erforderlich zur Aufdeckung der Straftat zu sein.
Ferner durfen das schutzwdirdige Interesse des Beschaftigten an dem Aus-

833 Hanloser (0. FuBn. 342), S. 597; auch des ArbG Berlin halt der klagenden Compliance-
Beauftragten zugute, dass sie keine Juristin ist (0. Fun. 20), Abs.-Nr.16, 22.

634 Siehe auch Salvenmoser/Hauschka (0. FuBn. 37), S. 333, nach deren Auffassung eine Anwen-
dung der strafprozessrechtlichen Grundsatze zu weit gehend ware.

835 Bierekoven (o. FuBn. 466), S.; im Ergebnis auch Gola/Wronka (o. FuBn. 38), Rn. 857.

836 Siehe zu einigen der genannten MaBnahmen im Einzelnen Klengel/Mcickenberger
(0. FuBn. 596), S. 82 ff.; Menge/(o. FuBn. 286); S. 109ff.

107



Julian Schenten

Diplomarbeit

schluss der Datenverwendung nicht Uberwiegen und insbesondere Art und
Ausmal im Hinblick auf den Anlass nicht unverhaltnismaBig sein.

Die im Rahmen der Ermittlungen angewandten Methoden stellen allesamt ge-
eignete MaBnahmen zur Aufklarung der Straftat dar. Mildere, jedoch gleich-
ermafBen effektive Mittel sind ebenfalls nicht ersichtlich. Die reine Befragung
des Verdachtigten etwa stellt kein geeignetes Mittel dar. Es stiinde zu erwar-
ten, dass der Verdachtigte, der offensichtlich ein Interesse daran hat, dass sei-
ne Taten nicht aufgedeckt werden, im personlichen Gesprach zunachst alle
Vorwdrfe leugnen und anschlieBend damit beginnen wirde, seine Tat zu ver-
schleiern, indem er etwa den Verdacht erhartende Daten I6scht oder Unterla-
gen vernichtet. Aus diesem Grund entfallt laut der Artikel 29-
Datenschutzgruppe auch die Benachrichtigungspflicht®®’, die dem Verdachtig-
ten gemalB § 33 Abs. 1 BDSG grundsatzlich zustinde. Damit ware dieses Mit-
tel fir den Arbeitgeber unzumutbar. Daneben stellen die gewahlten Ermitt-
lungsmethoden vergleichsweise geringe Eingriffe in das Persdnlichkeitsrecht
der Betroffenen dar, da mit den internen Ermittlungen keineswegs die Einsicht
in private Angelegenheiten verbunden ist, sondern der Arbeitgeber sich aus-
schlieBlich in der ihm zugeordneten Arbeitssphéare bewegt. Im Ubrigen sind
selbst Ermittlungen im privaten Umfeld des Verdachtigten, etwa durch die Be-
auftragung eines Privatdetektivs, als letztes verbleibendes Mittel zur Aufde-
ckung von Straftaten im Beschaftigungsverhaltnis von der Rechtsprechung als
zuldssig anerkannt.®®

Die weiteren Grundsatze, die im Rahmen dieser VerhaltnismaBigkeitsprifung
zu beachten sind, wurden bereits in Abschnitt 3.4.4.1.4 ausfthrlich darge-
stellt.®*® Nach allem Gesagten bestehen am berechtigten Interesse des Arbeit-
gebers an der Aufdeckung der Straftat vor dem Hintergrund seiner gesetzli-
chen Pflichten, aber auch wegen des Eigeninteresses an der Bekampfung von
Vermogensschaden, keine Zweifel. Die Aufklarung stellt laut dem BAG®* im
Gegenteil sogar ein rechtlich schitzenswertes Ziel dar und auch die Artikel 29-
Datenschutzgruppe erkennt das dahingehende berechtigte Interesse des Ar-
beitgebers, trotz eventuell entgegenstehender Rechte der Betroffenen, an.®*’
DarUber hinaus sind keine schutzwirdigen Interessen des Betroffenen am
Ausschluss der Datenverwendung ersichtlich. Abgesehen von dem mit dem
Zugriff auf elektronische personenbezogene Daten grundsatzlich verbundenen
Eingriff in sein ISBR, bestehen keine weitergehenden Verletzungen des APR,

837 Artikel 29-Datenschutzgruppe, (0. FuBn. 560), S. 15.

838 Gola/Wronka (0. FuBn. 38), Rn. 665; Klengel/Miickenberger(o. FuBn. 596), S. 86 welche die
Personlichkeitsrechte des Verdachtigten gar nicht tangiert sehen und die Grenzen der Unter-
suchungen lediglich in den Rechten der betroffenen Dritten erblicken.

639 Ferner kann auch hier auf die VerhaltnismaBigkeitspriifung mit Giterabwégung im Rahmen
der datenschutzrechtlichen Uberprifung der praventiven Datenanalyse in Abschnitt 4.2.2.2.2
verwiesen werden.

%40 BAG (0. FuBn. 365), S. 1190.

841 Artikel 29-Datenschutzgruppe (0. FuBn. 560), S. 10.
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da weder Video- noch Tonaufnahmen von ihm verwendet werden und auch
seine Privatsphare nicht tangiert wird.®** Eventuelle Eingriffe waren jedoch ge-
rechtfertigt, da insbesondere nicht jenes Interesse des Betroffenen schutzwiir-
dig sein kann, dass seine Straftat nicht aufgedeckt wird.®*® Sein schutzwiirdi-
ges Interesse kann also nur dann Uberwiegen, wenn es eine andere plausible
Erklarung fur die Ubereinstimmung der Kontodaten gibt. Wie bereits darge-
stellt, ist diese Moglichkeit ohnehin vor der Durchfihrung weiterer Ermittlun-
gen auszuschlieBen, um Uberhaupt den erforderlichen Anfangsverdacht fest-
stellen zu kénnen.®* Sind diese Alternativen allerdings ausgeschlossen, sind
die genannten MaBnahmen verhaltnismaBig. Insbesondere sind die MaBnah-
men nicht nach Art und AusmaB im Hinblick auf den Anlass der Datenver-
wendung unverhaltnisméaBig, d.h. auch die Schwere der Straftat und die In-
tensitat des Verdachts®® sprechen fir die VerhaltnismaBigkeit. Die
vorliegende Betrugsart stellt keinesfalls ein Kavaliersdelikt dar und kann bei
gehauftem Auftreten ernsthafte Auswirkungen auf die Rechnungslegung des
Unternehmens haben, mit den bekannten Folgen. Wie bereits dargelegt, ge-
schehen alle Handlungen ebenfalls auf der Grundlage eines hinreichenden
Verdachts. Damit Gberwiegen die Interessen des Arbeitgebers.

Die ErmittlungsmaBnahmen sind insgesamt verhaltnismaBig i.S.v. § 32 Abs. 1
Satz 2 BDSG und damit zulassig.

4323
Rechte der Arbeitnehmervertretung

Auch bei den vorliegenden MaBBnahmen im Zusammenhang mit den Investi-
gations sind die Rechte des Betriebsrats zu berlcksichtigen. Die Auswertung
von Dokumenten, die den Anwendungsbereich des BDSG er6ffnen, 16st etwa
gemaB § 80 Abs. 2 i.V.m. § 80 Abs. 1 Nr. 1 BetrVG eine Pflicht zur Benach-
richtigung des Betriebsrats aus, damit dieser seinem Auftrag zur Uberwa-
chung der Einhaltung der fur die Beschaftigten geltenden Gesetze nachkom-
men kann.®*® Sind private Dokumente Gegenstand der Untersuchung, kénnen
dartber hinaus gemal3 § 87 Abs. 1 Nr. 1 BetrVG sogar Mitbestimmungsrechte
entstehen.®*’ Gleiches gilt gemaB § 87 Abs. 1 Nr. 6 BetrVG fir die elektroni-
sche Auswertung dienstlicher Unterlagen, wenn dies mit einer eigens dafir

842 7u beachten sind ferner strafbewahrte Schutzvorschriften des StGB wie das Recht auf person-
liche Freiheit des Verdachtigten aus § 239 StGB, siehe Odenthal (0. FuBn. 433), S. 162 f.

843 Diller (0. FuBn. 402), S. 439; Olbers (0. FuBn. 272), S. 846; Schmidt, DuD 2010, 207 (211).

644 Ferner wird die Ansicht vertreten, dass auch eine Feststellung der Unschuld erst im Laufe der
spateren Auswertung der Daten in Kauf genommen werden kann, womit die schutzwrdigen
Interessen des Arbeitnehmers am Ausschluss der Datenverarbeitung nicht Uberwiegen, siehe
Diflera.a.O., S. 439; Olbersa.a.O., S. 846.

645 BT-Drucks. 16/13657, S. 21.

846 Kania, in: Erfkomm (0. FuBn. 281), § 80 BetrVG Rn. 3; Mengel/Ulirich (0. FuBn. 594), S. 244;
Thiising, in: Richardli (0. FuBn. 569), § 80 Rn. §;

847 Mengel/Ullrich a.a.0., S. 244.
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eingerichteten Datenbank erfolgt.**® Befragungen von Mitarbeitern I6sen
mindestens Informations- und zum Teil auch Mitbestimmungsrechte aus.®*
Um das derzeit verfigbare Ma3 an Rechtssicherheit auszuschépfen, empfiehlt
sich daher auch hier der Abschluss einer Betriebsvereinbarung. In jener sollte
genau festlegt werden, welche Befugnisse dem Arbeitgeber bei Vorliegen des
Verdachts einer Straftat zustehen und insbesondere auch, wo sich am Ar-
beitsplatz des Angestellten private bzw. geschaftliche Inhalte befinden, sei es
auf der Festplatte des dienstlichen Computers®™?, sei es in einer Schreibtisch-
schublade. Die Betriebsvereinbarung muss sowohl den Interessen des Arbeit-
gebers an der Erfullung seiner Pflichten aus Corporate Governance und Com-
pliance, als auch den Personlichkeitsrechten des Arbeitnehmers gerecht
werden.

4.3.24
Schlussfolgerungen

Entgegen der Frage der Zulassigkeit von praventiven Mechanismen wie der
beschriebenen Datenanalyse, erscheint eine Prifung der RechtmaBigkeit von
MaBnahmen zur Aufdeckung von Straftaten vergleichsweise eindeutig. Das
maBgebliche Kriterium stellt hier das Vorliegen des hinreichenden Verdachts
dar. Ist dieser jedoch gegeben,®' hat eine Abwagung der entgegenstehenden
Interessen im Zweifel flr den Arbeitgeber auszufallen.

Uber die genannten ErmittlungsmaBnahmen hinausgehenden Handlungen
kann entgegen gehalten werden, dass dem Arbeitgeber auch die Méglichkeit
der Anzeige bleibt, mit der Folge, dass die Strafverfolgungsbehérden die Straf-
tat aufklaren. Diese haben weiterreichende Befugnisse als die unternehmens-
internen Ermittler. Aus diesem Grund sind auch die strengen Anforderungen
an die VerhaltnismaBigkeitsprifung gemal § 32 Abs. 1 Satz 2 BDSG gerecht-
fertigt, da die verantwortliche Stelle ihre Falle von Wirtschaftdelikten bei Auf-
treten erster Verdachtsmomente ebenso umgehend an die Behdrden abgeben
kdnnte. Der Arbeitgeber hat also zu entscheiden, ob er die erweiterten Ermitt-
lungsbefugnisse der Behdrden nutzen mdchte, was zwar zu einer schnelleren
Klarung des Sachverhalts fihren kann, diesen jedoch auch automatisch 6f-
fentlich macht, womit die beschriebenen Vertrauens- und Reputationsverluste
die Folge sein kénnen. Oder ob er den Fall eigenstandig klart, sich damit an-
gesichts zu beachtender arbeits-, personlichkeits-, kollektiv- sowie daten-
schutzrechtlicher Bestimmungen in das ,juristische Minenfeld”®>? interner Er-

648 Olbers (0. FuBn. 272), S. 846.

849 NMengel/Ullrich (0. FuBn. 594), S. 244f; Olbersa.a.0., S. 846; tiberdies kann hinsichtlich der
Mitbestimmungsrechte auf die weiteren Ausfiihrungen in Abschnitt 4.2.3 verwiesen werden.

850 Siehe zur Zulassigkeit der Kontrolle von Mitarbeiter-E-Mails Dann/Gastel/ (0. FuBn. 431),
S. 2995; Wellhérner/Byers (o. FuBn. 246), S. 2310;

81 |n Betracht kommen etwa auch Whistleblowing-Meldungen, siehe Han/oser (0. FuBn. 342),
S. 597; Gola/Wronka (0. FuBn. 38), Rn. 402.

52 Odenthal (0. FuBn. 433), S. 158.
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mittlungen begibt und es etwa bei arbeits- und zivilrechtlichen Sanktionen
gegen den Verdachtigten beldsst. Auch hier spielen die eingangs erwahnten
taktischen Uberlegungen wieder eine Rolle.®>® Eine Anzeigepflicht gemaB
§ 138 StGB besteht jedenfalls nicht.>*

Es empfiehlt sich der Abschluss einer Konzernbetriebsvereinbarung. Diese
dient auch der Dokumentation, dass der Arbeitgeber die dem Arbeitnehmer
im Zusammenhang mit der Nutzung der vorhandenen Kommunikationsmittel
zustehenden Rechte beachtet. Ferner ist, wie bereits dargestellt, der den Er-
mittlungen zugrunde liegende Verdacht zu dokumentieren und natdrlich
auch, dass alle Alternativen, die einen Missbrauch ausschlieBen kénnten, nicht
zutreffend sind.

853 7u alledem Klengel/Miickenberger (0. FuBn. 596), S. 87.
854 Hohmann, in: MinchKomm-StGB, § 138 Rn. 7
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5

Zusammenfassung und Handlungsempfehlung

Zu Beginn der vorliegenden Arbeit wurde die Kernfrage gestellt, welche Mal3-
nahmen ein deutscher, auch in den U.S.A. operierender und bérsennotierter
IT-Dienstleistungskonzern in der Rechtsform einer Aktiengesellschaft durch-
fuhren kann und muss, um sowohl den deutschen und amerikanischen An-
forderungen an Corporate Governance und Compliance als auch den Best-
immungen des deutschen Datenschutzrechts gerecht zu werden. Die
Erkenntnisse, die diesbeziglich im Rahmen der Untersuchung gewonnen
werden konnten, lassen sich in vier Thesen zusammenfassen (5.1.). Darauf
folgt unter 5.2. eine Handlungsempfehlung, wie den Interessen des Unter-
nehmens an der Durchfihrung verdachtsunabhangiger Datenanalysen auf der
einen und den Personlichkeitsrechten der betroffenen Beschaftigten auf der
anderen Seite hinreichend Rechnung getragen werden kann.

5.1

Zusammenfassung

1. These: Von einem Konzern mit beschriebener GréBe und Kapitalmarktzu-
gang ist die strengst mdgliche Interpretation von § 91 Abs. 2 AktG anzuneh-
men, womit ein umfassendes, nachweislich wirksames IKS bzw. Risikomana-
gementsystem zu implementieren ist, welches vor bestandsgefahrdenden
Entwicklungen schitzt. Zwei verschiedene Faktoren verpflichten den Konzern:
Zunachst existiert eine Fille von gesetzlichen Anforderungen, welche wie das
AktG und der SOA die Errichtung entsprechender Kontrollsysteme explizit for-
dern oder wie § 130 OWIiG dem Normadressat zur Abwendung von Sanktio-
nen keine andere Wahl als die Implementierung entsprechender Systeme las-
sen. Mangel des Risikomanagementsystems werden straf-, zivil- und
arbeitsrechtlich geahndet. Der zweite Faktor ist das erhebliche, mit der GroBe
des Unternehmens steigende Risiko von Wirtschaftsdelikten, welche durch
Mitarbeiter des Unternehmens begangen werden. Die von diesen Delikten
ausgehenden mittelbaren und unmittelbaren Schaden sind immens. Verhin-
dern lassen sich diese Falle von Fraud nur durch ein ganzheitliches IKS.

2. These: Der Vorstand hat sich bei der Architektur des Systems an den Anfor-
derungen des Abschlussprifers zu orientieren, denn darin spiegeln sich die
Anforderungen, die zu beachten sind. Danach muss das IKS insbesondere fol-
gende Funktionen umfassen: Festlegung der Risikofelder, Risikoerkennung
und —analyse, Risikokommunikation, Zuordnung von Verantwortlichkeiten
und Aufgaben, Uberwachung der ergriffenen MaBnahmen, Dokumentation
des IKS. Im Rahmen des kontinuierlich durchzufihrenden AFM sind Methoden
zur Vermeidung, Entdeckung und Reaktion im Hinblick auf Falle von Wirt-
schaftskriminalitdt anzuwenden. Im Bereich der praventiven MaBnahmen sind
neben der Einhaltung grundlegender organisatorischer Prinzipien in Hochrisi-
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kobereichen auch verdachtslose Datenanalysen durchzufihren, in welchen der
Bestand der Beschaftigtendaten des Unternehmens auf typische Missbrauchs-
szenarien hin untersucht wird. Eines dieser verbreiteten Delikte ist die Abwick-
lung von Scheingeschaften durch Beschaftigte des Unternehmens, indem die-
se gleichzeitig als Lieferanten auftreten.

3. These: Werden personenbezogene Daten der Beschaftigten verwendet,
richtet sich die Zulassigkeit der Datenverwendung nach § 32 BDSG. Praventive
MaBnahmen zur Verhinderung von Straftaten und damit auch verdachtsun-
abhangige Ermittlungen werden durch § 32 Abs. 1 Satz 1 BDSG geregelt. Da-
nach durfen personenbezogene Daten eines Beschaftigten fir Zwecke des Be-
schaftigungsverhaltnisses erhoben, verarbeitet oder genutzt werden, wenn
dies fur die Durchfihrung des Beschaftigungsverhaltnisses erforderlich ist.
§ 32 Abs. 1 Satz 2 BDSG betrifft MaBnahmen zur Aufdeckung von Straftaten,
wobei der Begriff der Aufdeckung an die Aufrechterhaltung und Weiterver-
folgung von Verdachtsmomenten ankntpft. Nach Satz 2 durfen personenbe-
zogene Daten eines Beschaftigten nur dann zur Aufdeckung von Straftaten
erhoben, verarbeitet oder genutzt werden, wenn zu dokumentierende tat-
sachliche Anhaltspunkte den Verdacht begrtinden, dass der Betroffene im Be-
schaftigungsverhaltnis eine Straftat begangen hat, die Datenverwendung zur
Aufdeckung erforderlich ist und das schutzwirdige Interesse des Beschaftig-
ten an dem Ausschluss der Datenverwendung nicht Uberwiegt, insbesondere
Art und Ausmal im Hinblick auf den Anlass nicht unverhaltnismaBig sind.

Im Ergebnis sind Datenverwendungen zur Pravention oder Aufdeckung von
Straftaten unabhangig von der konkreten Ermachtigungsgrundlage nur zulds-
sig, wenn eine umfassende VerhaltnismaBigkeitsprifung zu diesem Ergebnis
fihrt. Die MaBnahme hat demnach erforderlich zur Erreichung des verfolgten
Ziels und dariiber hinaus auch angemessen zu sein. Uberdies verbietet der ver-
fassungsrechtlich vorgegebene Grundsatz der Transparenz die heimliche Vor-
nahme von datenschutzrechtlich relevanten MaBnahmen, die zur Verletzung
der Personlichkeitsrechte der Betroffenen geeignet sind.

Damit fuhrt § 32 BDSG bis auf zwei Ausnahmen zu keiner Veranderung der
Rechtslage. Diese bestehen in der Erweiterung des Anwendungsbereichs des
BDSG gemal3 Abs. 2 der Norm auf personenbezogene Daten, die keine auto-
matisierten Dateien darstellen und in der Pflicht gemal3 Abs. 1 Satz 2 der
Norm zur Dokumentation von Anhaltspunkten, die den Verdacht einer Straf-
tat begrinden.

4. These: Praventive Datenanalysen, bei welchen mit dem Ziel der Verhinde-
rung von Wirtschaftsdelikten Abgleiche der Kontodaten von Mitarbeitern des
Unternehmens mit dessen Lieferanten durchgefiihrt werden, sind bei Einhal-
tung der erlduterten Grundsatze der VerhaltnismaBigkeit und der Transparenz
auch unter den neuen Voraussetzungen des § 32 Abs. 1 BDSG zulassig. Die
RechtmaBigkeit des verdachtsunabhangigen Abgleichs pseudonymisierter
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Kontodaten richtet sich bis einschlielich der Generierung der pseudonymisier-
ten Verdachtsfalle zunachst nach § 32 Abs. 1 Satz 1 BDSG und ist folglich zu-
lassig, sofern dem Gebot der VerhéltnismaBigkeit hinreichend Rechnung ge-
tragen wurde. Mit der Reidentifizierung der Daten beginnt der Prozess der
Aufdeckung einer Straftat, womit § 32 Abs. 1 Satz 2 BDSG eingreift. Bei den
durch die Analyse generierten Verdachtsfallen handelt es sich um die von
Satz 2 verlangten, zu dokumentierenden tatsachlichen Anhaltspunkte, die
den Verdacht einer Straftat begriinden, wodurch die Weiterverfolgung des
Verdachts unter Wahrung der VerhaltnismaBigkeit und der besonderen Be-
rlcksichtigung der Interessen des Betroffenen, zulassig ist.

5.2
Handlungsempfehlung

Letzte Rechtssicherheit kann es im Hinblick auf verdachtsunabhangige auto-
matisierte Datenanalysen zur Verhinderung von Wirtschaftsdelikten wegen
des Mangels an obergerichtlicher arbeitsrechtlicher Rechtsprechung zur Prob-
lematik vorerst nicht geben. Nach einer Wirdigung des Urteils des ArbG Berlin
und der Rechtsprechung des BVerfG lautet die derzeit mogliche Empfehlung,
dass entsprechende Kontrollen vorerst nicht einzuschranken sind, solange kein
Urteil mit gegenteiligem Ergebnis ersichtlich ist. Parallel muss jedoch die
Rechtsprechung zur Thematik beobachtet werden.

Ferner empfiehlt es sich fir die Unternehmen, umfassend zu dokumentieren,
dass das Risiko, gegen welches sich die Analyse wendet, tatsachlich oder mit
sehr hoher Wahrscheinlichkeit besteht. Der pauschale Verweis auf allgemein
zugangliche Studien wird hierfur i.d.R. nicht ausreichend sein. DarUber hinaus
sollen alle weiteren Anstrengungen im Rahmen des Risiko- und Anti-Fraud-
Managements dokumentiert werden, denn datenschutzrechtlich bedenkliche
Eingriffe kdnnen nur dann gerechtfertigt sein, wenn alle zumutbaren milderen
MaBnahmen nicht den erhofften Erfolg bringen kénnten. Uberdies ist die Da-
tensicherheit der durch die Analyse gewonnenen sensiblen Verdachtsmomen-
te gegentber dem Zugriff Dritter zu gewahrleisten. Und schlieBlich sind alle
anfallenden Daten, die fir die Missbrauchsbekampfung unbrauchbar sind,
unverziglich zu léschen.

Die MaBnahmen sind am Kriterium des UbermaBverbots zu messen. Insbe-
sondere ist der Grundsatz der Datensparsamkeit zu beachten, d.h. es durfen
immer nur so viele personenbezogene Daten wie noétig verwendet werden
und wo immer maoglich, sollte anonymisierten oder pseudonymisierten Daten
Vorrang gegeben werden. Daneben ist eine Betriebsvereinbarung abzuschlie-
Ben®>, womit automatisch die Transparenz der Datenverwendung garantiert
wird. Neben einer Beteiligung des Betriebsrats ist in jedem Fall auch der be-

655 Diese Notwendigkeit besteht grundsatzlich bei allen datenschutzrechtlich relevanten Compli-
ance-Konzepten, Albrecht (o. Fulin. 293), S. 4.
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triebliche Datenschutzbeauftragte in das Verfahren einzubinden. Maéglich ist
dartber hinaus eine Absprache mit der zustandigen Datenschutzaufsichtsbe-
horde.

Im Folgenden soll ein in 8 Phasen unterteilter Ablauf einer Datenanalyse auf-
gezeigt werden, der alle im Verlauf der vorliegenden Arbeit behandelten
Grundsatze und Vorgaben hinreichend beachtet.®*® Zu jeder Phase findet sich
eine kurze Erlduterung mit Verweisen auf die entsprechenden Abschnitte.

Dokumentation und Festlegung von Analyseaniass und -zweck

Der Anlass des Datenabgleichs (z.B. das Ergebnis einer Risikoanalyse oder das
Auftreten von auf Missbrauch hindeutenden Indikatoren) ist umfassend zu
dokumentieren.

Der Zweck muss so definiert werden, dass er das Mittel der Datenanalyse
rechtfertigt. Daher ist das Risiko bzw. das Ziel, gegen das bzw. fir das die
Analyse eingesetzt wird, ausfihrlich zu beschreiben.

Die Frage nach der VerhaltnismaBigkeit der MaBnahme muss stets im Vor-
dergrund stehen. Die konkrete Analyse muss erforderlich zur Erreichung des
angestrebten Zwecks und darlber hinaus auch angemessen sein.

Die diesbezlglichen Vorgaben aus der Rechtsprechung sind einzuhalten (sie-
he S. 64-66 und 86 f.).

Absprache mit Betriebsrat und betrieblichem Datenschutzbeauftragten, Ab-
schluss einer Betriebsvereinbarung

Der Datenschutzbeauftragte ist in die Planung mit einzubeziehen (siehe
S. 46). Der Betriebsrat ist wegen seines Mitbestimmungsrechts im Falle der
Verwertung personenbezogener Daten am Verfahren zu beteiligen (siehe Ab-
schnitt 4.2.3).

Datenanalysen sind niemals heimlich durchzufiihren. Der Grundsatz der
Transparenz muss gewahrt sein. Die abzuschlieBende Betriebsvereinbarung
erfillt dieses Erfordernis. Fir die Vereinbarung gilt die Beachtung des Be-
stimmtheitsgrundsatzes (siehe S. 45, 49 f. und 77 f.).

Definition der abzugleichenden Datenbestinde mit grolBtmdoaglicher Eingren-
zung des Betroffenenkreises

Dem Grundsatz der Datensparsamkeit entsprechend haben anonymisierte Da-
ten immer Vorrang. Ist eine Verwendung personenbezogener Daten unaus-
weislich, kann eine Nutzung in pseudonymisierter Form zulassig sein. Der
Kreis der von der Analyse Betroffenen ist durch die Wahl geeigneter Indikato-
ren gréBtmaoglich einzugrenzen (siehe Abschnitt 1.5.6 sowie S. 44 f., 77 und
83).

856 Siehe auch Albers, ZRFC 2009, 150 (156); DIR/GDD, Datenauswertungen und personenbezo-
gene Datenanalyse, S. 18 ff.; Wybitu/(o. FuBn. 500), S. 1089.
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Bereitstellung eines geeigneten Softwaretools

Der Grundsatz der Datensicherheit verpflichtet zur Vertraulichkeit und Integri-
tat der verwendeten personenbezogenen Daten in allen Phasen der Analyse.
Uber geeignete Verfahren zur Authentifikation ist lediglich berechtigten, auf
das Datengeheimnis verpflichteten Personen Zugang zu gewahren.

Das Analysetool muss einerseits eine unverziigliche Loschung der far die wei-
teren Ermittlungen unbrauchbaren Daten und andererseits eine Dokumenta-
tion der generierten Verdachtsfalle gewahrleisten (siehe S.45f., 62 und
78 f.).

Uberpriifung der die Analyse rechtfertigenden Dokumentation

Vor Beginn der Datenanalyse ist sicherzustellen, dass samtliche die Analyse
rechtfertigende Grinde hinreichend dokumentiert sind. Dies umfasst eine
sorgfaltig durchgefihrte Interessenabwagung; Risikoanalysen; Falle, in wel-
chen sich das Risiko zuvor realisiert hat; die bereits erfolgte Vornahme von
weniger intensiven Mitteln im Rahmen des AFM (siehe Abschnitt 4.1), ggf.
der Nachweis, dass diese nicht zum Erfolg gefiihrt haben etc. (siehe S. 84 f.).

Extraktion anonymisierter bzw. pseudonymisierter Daten aus den betrieblichen
Datenbesténden und Durchfihrung des Datenabgleichs
Auch die eigentliche Analyse ist hinsichtlich einer eventuell spater durchzu-

fuhrenden Rekonstruktion zu dokumentieren. Es empfiehlt sich die Anwesen-
heit eines Mitglieds der Arbeitnehmervertretung.

Dokumentation der Ergebnisse

Die Ergebnisse des Abgleichs sind zu dokumentieren. Hieraus kann sich der
fur die anschlieBenden AufdeckungsmaBnahmen erforderliche Anfangsver-
dacht ergeben (siehe S. 62 und Abschnitt 4.3.2.2.3).

Personalisierung und Kldrung der Verdachtstalle

Spatestens in dieser Phase sind wegen der Verwendung personenbezogener
Daten ein Mitglied des Betriebsrats und bestenfalls auch der Datenschutzbe-
auftragte hinzuzuziehen (siehe bezlglich der anschlieBenden Aufdeckungs-
maBnahmen Abschnitt 4.3).
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