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Vorwort

Die Begriffe ,Menschenrechte”, ,innere Sicherheit"
und ,Rechtsstaatlichkeit” stecken das Themenfeld ab,
das auf der mit der vorliegenden Publikation doku-
mentierten Konferenz des Deutschen Instituts fiir
Menschenrechte erortert wurde. Wie ist das Verhalt-
nis dieser drei Komponenten innerhalb des Tagungs-
titels zu verstehen?

Rechtsstaatlichkeit Idsst sich nicht zureichend durch
ein formales System von ,checks and balances” defi-
nieren, sondern besteht dariiber hinaus wesentlich in
der Gebundenheit des Staates an materiale Men-
schenrechte. Weil in der unantastbaren Wiirde des
Menschen begriindet, sind die Menschenrechte im
Kern nicht disponibel. Das Grundgesetz nimmt eine
Formulierung aus der Allgemeinen Erklarung der Men-
schenrechte der Vereinten Nationen von 1948 auf,
wenn es sich zu ,unverletzlichen und unverduBerli-
chen Menschenrechten als der Grundlage der Freiheit,
der Gerechtigkeit und des Friedens in der Welt" be-
kennt.

Auch in der Wahrnehmung seiner sicherheitspoliti-
schen Aufgaben ist der Rechtsstaat an die Wahrung
der Menschenrechte gebunden. Diese bilden nicht nur
(negative) Grenzen, auf deren Respektierung staatli-
che Sicherheitspolitik verpflichtet ist. Indem die Men-
schenrechte staatliche Sicherheitspolitik auch positiv
in Anspruch nehmen, gewinnt die Sicherheitspolitik
Legitimitat als Dienst an menschenrechtlicher Frei-
heit. Dieser Gewinn an Legitimitat ist zugleich eine

Ressource fiir eine staatliche Sicherheitspolitik, die
sich auf das Vertrauen der Bevolkerung stiitzen kann.

Es wire deshalb falsch, das Verhiltnis von Menschen-
rechten, Rechtsstaatlichkeit und innerer Sicherheit
grundsatzlich als antagonistisch aufzufassen. Gleich-
wohl kdnnen sich, wie die Erfahrung lehrt, immer wie-
der Zielkonflikte zwischen konkreten menschenrecht-
lichen Vorgaben und bestimmten sicherheitspoli-
tischen MaBnahmen ergeben. Es spricht viel fiir die
Vermutung, dass solche Zielkonflikte in Zeiten ge-
wachsener terroristischer Bedrohung zunehmen.

Esist oft die Rede davon, dass angesichts einer neuen
Qualitat terroristischer Gefahrdung, wie sie sichinden
Massenmorden von New York, Madrid oder London
manifestiert hat, etablierte menschenrechtliche und
rechtsstaatliche Orientierungen in die Krise geraten
seien. Gegen eine solche politische Rhetorik ist Wi-
derspruch angezeigt. So wurde beispielsweise die ab-
solute Geltung des Verbots der Folter und anderer
grausamer und unmenschlicher Formen der Behand-
lung und Bestrafung nicht nur von Menschenrechts-
organisationen, sondern auch von nationalen und in-
ternationalen Gerichten in jlingster Zeit aus guten
Griinden wiederholt bekraftigt. Auch das rechtsstaat-
liche VerhaltnismaBigkeitsprinzip hat seine Funktion
als Kriterium zur kritischen Begrenzung von Grund-
rechtseingriffen, wie sie im Namen der Sicherheit ver-
langt beziehungsweise durchgefiihrt werden, keines-
wegs verloren.
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Gleichwohl stellen sich im Spannungsfeld von Men-
schenrechten, innerer Sicherheit und Rechtsstaatlich-
keit neue Fragen. Sie resultieren nicht nur aus einer
verdnderten Bedrohungslage, sondern ergeben sich
zum Beispiel auch aus technischen Innovationen im
Bereich der Datenverarbeitung sowie aus politischen
Entwicklungen wie etwa dem Ausbau der polizeilichen
und justiziellen Zusammenarbeit auf der Ebene der
Europdischen Union. So ist - um nur ein Beispiel zu
nennen - unzureichend geregelt, wie man mit biome-
trischen Daten umgehen muss, um die Betroffenen vor
Missbrauch zu schiitzen.

Ziel der vom Deutschen Institut fiir Menschenrechte
veranstalteten Konferenz war es, eine 6ffentliche Dis-
kussion zu den genannten Themen aus unterschiedli-
chen Perspektiven von Wissenschaft und Politik zu
fordern. Unter den Teilnehmenden waren Vertreterin-
nen und Vertreter von Bundes- und Landesministeri-

en, des Bundestags und der Landtage, mehrere Lan-
desdatenschutzbeauftragte sowie Angehdrige von
Wissenschaft und Zivilgesellschaft. Die Podiumsdis-
kussion mit Mitgliedern des Deutschen Bundestags -
Frank Hofmann, SPD, Sabine Leutheusser-Schnarren-
berger, FDP, und Silke Stokar, B'90/Griine - diente
dazu, die Bedeutung parlamentarischer Kontrolle tiber
die Entwicklungen der Sicherheitspolitik auf nationa-
lerund auf EU-Ebene deutlich zu machen. Das Ziel, die
Diskussion unter Beteiligung auch der Sicherheits-
behdrden zu fiihren, konnte leider nicht verwirklicht
werden, da der Prasident des Bundeskriminalamts aus
terminlichen Griinden kurzfristig absagen musste.

Allen Mitwirkenden an der Konferenz, insbesondere
den Referentlnnen Frau Professor Marion Albers,
Herrn Professor Kay Waechter und dem Bundesdaten-
schutzbeautragten Peter Schaar, sei an dieser Stelle
noch einmal herzlich fiir ihr Engagement gedankt.

Berlin, im Mai 2006
Deutsches Institut fiir Menschenrechte

Dr. Heiner Bielefeldt
Direktor

Frauke Seidensticker
Stv. Direktorin
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Die Menschenrechte und der Schutz

der Inneren Sicherheit im 21. Jahrhundert
Neue Tendenzen im Sicherheitsrecht -
Spiegel eines sich wandelnden

Werte- und Verfassungsverstandnisses?

Die Bundesrepublik Deutschland hatte die letzten 50
Jahre hinsichtlich der inneren Sicherheit erfreulich-
erweise begrenzte Probleme. Der Terrorismus war
quantitativ ein Ausnahmephdnomen, die organisierte
Kriminalitdt durchdringt nicht wie in anderen Landern
die Staatlichkeit. Allerdings hat sich die Kriminalitats-
belastung langfristig deutlich erhéht. Der Biirger ist
zwar staatlichen Eingriffen nicht im UbermaB ausge-
setzt gewesen; ob er ausreichend vor Ubergriffen
Privater geschiitzt wurde, wird aber erkennbar unter-
schiedlich beurteilt."

0b sich dies in den ndchsten 100 Jahren dndern wird,
ist nicht prognostizierbar. Risiken sind erkennbar: Der
aus der Sicherheitssicht des Westbiirgers eher harm-
lose kalte Krieg ist durch eine Nord-Siid-Auseinander-
setzung (mit ,dem Islam") abgeldst worden, deren
langfristige Erscheinungsformen noch nicht ab-
schadtzbar sind. Auslandseinsdtze der Bundeswehr
konnten zukiinftig sicherheitsrelevante Reaktionen
auch im Inland hervorrufen. Die staatlichen Haushal-
te konnten kollabieren und durch einen Wahrungs-
schnitt saniert werden, der die Vermdgen des Mittel-
standes abschmilzt. Die sozialstaatliche Absicherung
konnte sich weiter abschwéchen. Beides kdnnte zu
starkerer sozialer Unsicherheit fiihren, die ihrerseits
erfahrungsgemaB ein hoheres Sicherheitsbediirfnis
der Bevdlkerung auslost. Seuchen kdnnten drastische
staatliche MaBnahmen verlangen.

Aufsubjektiver Ebene ist das Bedrohtheitsgefiihlinder
Bevdlkerung in den letzten Jahren gewachsen. Dies
konnte zundchst mit der in den letzten 50 Jahren in

vielen Bereichen gestiegenen Kriminalitdtsbelastung
erklart werden. Die Furcht steigt aber auch dort, wo es
rationale Erkldrungen mit der Straftatenbelastung
nicht gibt. Mdglicherweise wirkt hier schon die zu-
nehmende soziale Unsicherheit und Isolierung einzel-
ner Bevdlkerungsgruppen. Wenn eine Gesellschaft
ihre Alten erst allein ldsst, dann wirtschaftlich all-
mahlich schlechter stellt und sie schlieBlich auch noch
Opfervon Totungen in Pflegeheimen werden, muss sie
sich nicht wundern, wenn diese Alten sich fiirchten.

Wesentliche Veranderungen hinsichtlich des mogli-
chen Instrumentariums der Sicherheitspolitik werden
von der fortschreitenden Wissenschaft und Technik
ausgehen. Einerseits werden schon absehbare Techni-
ken wie das Abrastern von Videoaufnahmen mit bio-
metrischen Daten Alltagsstand der Technik sein, an-
dererseits werden mdoglicherweise die Fahigkeiten,
durch naturwissenschaftliche Methoden geféahrliche
Dispositionen von Menschen zu erkennen und zu
beeinflussen, groBer werden. Vor allem diese letzte
Perspektive wird die Gesellschaft erneut mit den Fra-
genkomplexen von Personlichkeitsverdnderung und
Eugenik konfrontieren.

Unabhéngig von Prognosen sind schon gegenwartig
Tendenzen des Sicherheitsrechts und der 6ffentlichen
Diskussion erkennbar, die teilweise auf ein sich wan-
delndes Werte- und Verfassungsverstandnis hinwei-
sen. Anliegen dieses Beitrags ist es, einige dieser
Tendenzen aufzuzeigen und kritisch zu beleuchten.
Existierende Konflikte sollen dabei angesprochen und
zur Diskussion gestellt werden.

1 Der Eingriff gegenliber dem einen Biirger ist eine staatliche Leistung im Verhéltnis zum anderen. Zunehmende staatliche
Befugnisse sind also Gewinn und Verlust an Freiheit gleichzeitig. Das ist sicher eine sachlich gerechtfertigte Entwicklung, sie
hat allerdings den Abwehrrechtscharakter der Grundrechte unter einen weitgehenden Abwégungsvorbehalt gestellt: Im
Extremfall wird gerade bei vorbehaltlosen Grundrechten der objektiv-rechtliche Grundrechtsgehalt desselben Grundrechts

gegen den Abwehrrechtscharakter mobilisiert.
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A. Verfassung als Schranke
des Sicherheitsrechts

Alles Sicherheitsrecht musssich an derVerfassung ori-
entieren. Dabei sind zunédchst die Menschen- und Biir-
gerrechte, dann auch das Rechtsstaatsprinzip zu be-
achten. In einigen Bereichen geht die EMRK iiber den
Schutzstandard der deutschen Verfassung hinaus.

I. Der Grundrechtskern als absolute
Schranke des Zeitgeistes

Man sollte meinen, dass die letzte und feste Bastion
der Menschenrechte deren Kernbereich ist. In der ak-
tuellen Debatte und in der jlingsten Gesetzgebung gibt
es jedoch schon seit einiger Zeit und neuerdings ver-
mehrt Anzeichen dafiir, dass man teilweise bereit ist,
in diese Kernbereiche anzugreifen.

Im Luftsicherheitsgesetz,? liber dessen Verfassungs-
maBigkeit das Bundesverfassungsgericht noch zu ent-
scheiden hat,® wird eine tragische Situation gewalt-
sam aufgeldst: Unbeteiligte missen ihr Leben dafiir
aufopfern, dass eine groBere Zahl anderer Unbeteilig-
tergerettet werden kann. Esgehtalso um die Frage der
Abwdgbarkeit von Leben gegen Leben und damit um
die Wertung von Qualititen,* zumindest aber von
Quantititen® des Lebens.

Fiir Gefahrenverursacher selbst hat sich seit der Aner-
kennung der RechtméaBigkeit des polizeilichen Todes-
schusses durchgesetzt, dass das Leben des Taters im
Vergleich zu dem des Opfers als geringwertig einge-
stuft werden darf. Damit ist ein absolut verstandener
Kernbereich des Lebensrechtes des Taters beseitigt
worden.

Anders stellt sich die rechtliche Situation fiir Unbetei-
ligte dar. In der Literatur ist meines Erachtens richtig

herausgearbeitet worden,G dassesnachdenindervor-
findlichen Rechtsordnung geltenden Prinzipien eine
solche Aufopferungspflicht wie nach dem Luftsicher-
heitsgesetz flir Unbeteiligte nur dann gibt, wenn die
selbstandige Existenz der ganzen Gemeinschaft auf
dem Spiel steht, also im Verteidigungsfall. Aber ist
diese Beschrankung der Aufopferungspflicht fiir
Nicht-Storer wirklich einleuchtend? Das Strafrecht
hat tiber lange Zeit hinweg u. a. in den Weichenstel-
lerfallen zur Befremdung der meisten jungen Juristen
das Verbot der Abwagung von Leben gegen Leben ver-
treten. Kann man wirklich sagen, dass fiir die Rettung
von 1000 auch ein Einzelner nicht sein Leben aufop-
fern muss? Eine utilitaristische Gesamtnutzenbe-
trachtung, deren Achillesferse aber bekanntlich gera-
de das Fehlen des Individualschutzes ist, scheint dies
nahe zu legen und die Situation dem Kriegsfall an-
zundhern. Warum soll die Teilgemeinschaft (der Be-
drohten) geringere Rechte haben als die Volksgemein-
schaft? Ich lasse die Frage zunéchst einmal im Raum
stehen.

In dem bekannten Frankfurter Mord- und Ent-
fiihrungsfall ging esum die Erlaubtheit der Folter. Darf
eine akute Lebensgefahr fiireinen Unschuldigen durch
Mittel abgewandt werden, die die Wiirde des Taters
beeintrachtigen? Der absolute Kernbereich wird,
nachdem er beim tddlichen Schuss beziiglich des Le-
bensrechtes aufgegeben wurde, bei der Wiirde wieder
verteidigt. Die Frage ist lange Zeit tabuisiert gewesen
und also durfte tber sie nicht mit Griinden gerechtet
werden. Brugger hatte unter Berufung auf die Er-
laubtheit des polizeilichen Todesschusses schon vor
dem Frankfurter Fall das Tabu zugunsten einer Zulas-
sigkeit der Folter gebrochen” und dann auch theore-
tische und praktische Nachfolger gefunden.

Bei der Diskussion iiber die Folterfalle® hat sich her-
auskristallisiert,9 dass in der Diskussion vielfach nicht
die Menschenwiirde das entscheidende Argument

2 BGBI 12005, S. 78; der Vortrag wurde vor dem Urteil des Bundesverfassungsgerichts zum Luftsicherheitsgesetz -

1 BVR 357/05 - gehalten [Anm. d. Red.].

3 Das Bundesverfassungsgericht hat durch Entscheidung vom 15. 2. 2006 das Luftsicherheitsgesetz fiir teilweise
verfassungswidrig und damit nichtig erklart. In der Ermdchtigung zum Abschuss eines Flugzeugs, das gegen das Leben von
Menschen eingesetzt werden soll, sieht das Gericht einen VerstoB gegen Art. 2 Abs. 2 Satz 1 GG (Recht auf Leben und
kérperliche Unversehrtheit) und Art. 1 Abs. 1 GG (Menschenwiirdegarantie).(1BvR 357/05) [Anm. d. Red.].

4 Sofern man den Ansichten folgt, die darauf abstellen, dass die ohnehin nur noch kurz bemessene Lebensspanne der
Flugzeuginsassen weniger wiegt als die der bedrohten Personen am Boden. Eine andere Qualitat wird mit der Nutzung einer
tendenziell stets gefdhrlichen Maschine begriindet, die zu einer Minderung der Schutzwiirdigkeit fiihre.

5 Hier stellt sich die Frage, ob das Ergebnis der Abwdgung von der Relation der beteiligten Leben beeinflusst ist (300 zu 3000

oder 1 zu 10 000).

6 Vgl. zu den Grundrechtsproblemen der aufgrund Gesetzes erfolgenden Inanspruchnahme eines Nicht-Stérers z. B.: Baldus,

NVwZ 2004, 1278; Hartleb NJW 2005, 1397.

7 Brugger, BWVBI 1995, 414 [ 446; Der Staat 1996, 67; JZ 2000, 165; FAZ v. 10.03.2003.
8 Meist am Beispiel des Bombenlegerfalles erdrtert; vgl. die Nachweise bei Brugger. Zur Notwendigkeit der Aufrechterhaltung
der Absolutheit des Folterverbots Bielefeldt, Das Folterverbot im Rechtsstaat, Berlin: Deutsches Institut fiir

Menschenrechte, 2005.
9 Vgl. Gebauer, NVwZ 2004, 1405 m. w. N.
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gegen die Folter zu sein scheint, sondern die struktu-
relle’® und historisch'" bewiesene Missbrauchsgefahr
eines solchen Informationsbeschaffungsinstrumen-
tes, die sich auch im konkreten Anwendungsfall
erwiesen hat.'? Wie bei der dem Luftsicherheitsgesetz
zu Grunde liegenden Abwagung scheint in der Diskus-
sion teilweise auch beim Folterverbot die Abwagung
der unmittelbar betroffenen Rechtsgliter klar zugun-
sten der Folter auszugehen.® Auf der einen Seite droht
eine revisible Kdrperverletzung, auf der anderen Seite
der Tod. Die Unantastbarkeit der Wiirde Iasst sich di-
rekt letztlich nur metaphysisch begriinden; tatsach-
lich gibt es auf der Welt nichts Absolutes auBer Gott,
der nicht von dieser Welt ist. In der empirischen Welt
istausnahmslos alles durch Relationen bestimmt. Eine
unantastbare Substanz ist auch philosophisch nur
denkbar, wenn sie alles umfasst oder wenn sie isoliert
istund deswegen gar kein AuBen mehr hat. Die Wiirde
kann nur unantastbar sein, weil sie einen Geltungsan-
spruch, also etwas nicht Kérperliches betrifft. Das
Leben als kérperliches ist dagegen in die Relationen
der Realitat verstrickt. Wer fiir die Nicht-Abwéagbar-
keit des Lebens spricht, meint damit, dass eine Abwa-
gung den Geltungsanspruch negiert. Insofern ist
tatsachlich mit der Erlaubtheit des polizeilichen
Todesschusses der Schritt zur Relativierung der Wiirde
vollzogen.

Wenn man am absoluten Folterverbot festhalten will,
muss es neu gerechtfertigt werden. Als neue Begriin-
dung wird vor allem das Argument der Missbrauchs-
gefahr vorgeschlagen. Die Ablehnung der Erlaubtheit
eines Eingriffes wegen zu beflirchtender Folgeeingrif-
fe ist eine Begriindung, die nicht auf die direkten Ein-
griffsfolgen fiir die Rechtsgiiter der Betroffenen ab-
stellt, sondern auf die indirekten Folgen fiir eine
Vielzahl von anderen Personen.

Auch beim Luftsicherheitsgesetz liegt esnahe, dass die
Entscheidung gar nicht erst bis zu der Abwagungsfra-
ge gelangt. So erscheint es als duBerst zweifelhaft, ob
iberhaupt seitens der Anordnungsberechtigten eine
so sichere Gefahrenprognose getroffen werden kann,
dass sie den Abschuss eines Flugzeuges rechtfertigen

kann, insoweit besteht Ahnlichkeit zu den Folterfillen.
Auch die Kompetenzfrage ist nicht liberzeugend ge-
klart. Die Suche nach rationalen Entscheidungsgriin-
den flihrt iiber die Beriicksichtigung kiinftiger Folgen
der Entscheidung (Missbrauchsgefahr) hinaus zur
Beriicksichtigung zeitgleich systematischer Zusam-
menhange im Recht. Wenn man - wie im Falle einer
Abschussbefugnis nach dem Luftsicherheitsgesetz -
Rechtsgiiter der Menschen abwégbar macht und dabei
keinen Kernbestand als absolut geschiitzt ansieht,
dann wird dieses Abwagungsparadigma Folgen haben,
die nicht nur im Bereich des Sicherheitsrechts ein-
treten werden. Die technischen Mdglichkeiten der Le-
benserhaltung und Vernichtung werden immer viel-
faltiger; die Kassen werden immer leerer. Der Zusam-
menhang zwischen beiden Entwicklungen kann dazu
flihren, dass Vorrangentscheidungen uber Leben ge-
troffen werden. Zugunsten welcher Menschen(grup-
pen) sollen die begrenzten und knapper werdenden
medizinischen Finanzressourcen eingesetzt werden?
Wer soll die knappe Ressource eines Transplantations-
organs erhalten? Ist das Leben junger Menschen mehr
wertals dasvon Alteren? Wenn Leben gegen Leben ge-
nerell abwdégbar ist, dann kénnen hier Entscheidungen
getroffen werden, die die Lebenschancen einzelner
Bevdlkerungsgruppen fiir die Verbesserung der Chan-
cen der Allgemeinheit aufopfern. Planungsentschei-
dungen liber den Einsatz von Finanzmitteln entschei-
den nicht ganz selten indirekt liber Lebenschancen;
das gilt schon fiir die Bestimmung der Beitragssatze
zu den Krankenkassen, dagegen ist nichts zu sagen. In
der konkreten Entgegensetzung zweier Leben aber hat
keines den Vorrang: Das jlingere Leben nicht vor dem
alteren, dasjenige Einsteins nicht vor dem seines
diimmsten Studenten, das der Mutter nicht vor dem
des Kinderlosen.

Alles andere, und das ist letztlich das entscheidende
Argument, wiirde den gesellschaftlichen Frieden in
einer gleichheitsbetonten pluralistischen Zivilgesell-
schaft'* zerstéren. Hier ist auch der Grund dafiir zu
suchen, dass nurim Verteidigungsfall anderes gilt. Der
innere Friede ist kein Gberwiegendes Gut mehr, wenn

10 Es besteht insoweit eine besondere Situation, die iiber die allgemeine Missbrauchsgefahr bzgl. jeder Befugnis hinausgeht:
Dringende Gefahr fiir hochwertige Rechtsgiiter, fiir Laienabwagung unplausible Gesetzeslage, fehlende Offentlichkeit
des Handelns, insgesamt also: Legitimitdt des Missbrauchs, geringe Sanktionswahrscheinlichkeit bei Missbrauch.

11 Folter wurde nach dem ,geschriebenen Recht" im Ausgangspunkt stets auf Gruppen beschrénkt, die minderen Rechtsstatus
hatten (z. B. Sklaven) und stets dann auch innerhalb der Gruppe mit gleichem Rechtsstatus angewandt.

12 Jedenfalls nach den Presseberichten waren nicht alle in Betracht kommenden anderen Mittel der Informationserhebung

erschopft.
13 Siehe z. B. bei Gebauer, aa0.

14 Hier zeigt sich der PferdefuB einer Begriindung iiber den gesellschaftlichen Frieden: In einer Gesellschaft mit der Uberzeugung
von der Minderwertigkeit einer Gruppe kann der innere Frieden u. U. auch bei scharfster Diskriminierung dieser Gruppe

erhalten bleiben.
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er durch duBere Aggression ohnehin vernichtet wird.'®
Die Unantastbarkeit der Wiirde lieBe sich nur halten,
wenn sie wichtiger als das Leben und nicht zwingend
mit diesem verbunden ist. Auch die zweite genannte
Pramisse gehort nach dem Verstandnis der Verfas-
sungsvater zur Menschenwiirde des Art. 1 GG, die, ge-
schiitzt durch die Ewigkeitsklausel,16 als Kern und
Grundlage der Verfassung vorangestellt wurde. Den-
noch mag diese Pramisse den Verfassungsvatern heute
kaum noch jemand glauben.

Das Argument des inneren Friedens stellt wie das
Missbrauchsargument auf indirekte Folgen der Er-
laubtheit eines Eingriffes fiir die Gesamtgesellschaft
ab. Die hier angesprochenen Grundsatzfragen des Si-
cherheitsrechts lassen sich nicht durch eine Rechts-
giiterabwdgung betreffend die direkt Beteiligten ent-
scheiden. Die Argumentation mit den indirekten
Folgen bestimmter Entscheidungen statt mit der di-
rekten Rechtsgliterkonfrontation zeigt, dass die Aus-
einandersetzung heute in Wahrheit nicht mehraufder
Grundlage der Unantastbarkeit und Hochstwertigkeit
der Wiirde und der Heiligkeit des Lebens Unschuldiger
gefiihrt wird. Dieser Argumentation liegt ein neues
Werteverstandnis zugrunde, das in der Diskussion teil-
weise auf das Verfassungsverstandnis durchschladgt.
Als oberster Wert wird von manchen nicht mehr die
Wiirde, sondern das Leben figuriert. Zu denselben Er-
gebnissen wie aufgrund der Wiirde gelangt man nur
deswegen, weil die Argumentation den Weg Uber die
Beriicksichtigung von Spat- und Nebenfolgen geht.
Dabei zeigt sich, dass sowohl hinter dem Folterverbot
wie hinter dem Abwégungsverbot fiir Leben der inner-
staatliche Frieden der Rechtsgemeinschaft als Schutz-
gut steht."”

Die Schwéche in derVerteidigung der Unantastbarkeit
von Wiirde und Nichtabwéagbarkeit von Leben wird
vermutlich auf den Kernbereich anderer Grundrechte
ausstrahlen und der relativen gegeniiber der absolu-
ten Kernbereichstheorie zum Sieg verhelfen. Schwach
wie der Schutz von Kernbereichen ist auch der Schutz
fiir vorbehaltlose Grundrechte. Verfassungsimmanen-
te Schranken sind heute flexibler und damit weniger
schutzintensiv als qualifizierte Gesetzesvorbehalte.

Die objektiven Grundrechtswirkungen - Schutzwir-
kung, Verfahrens- und Organisationswirkung - haben
zwar teils freiheitssichernde Wirkung im klassischen
Sinne, dienen aber auch zur Einschrdnkung des Ab-
wehrrechts. Dies zeigt sich auch bei Grundrechten mit
Gesetzesvorbehalt: Die Schutz- und Férderpflicht des
Staates fiir das Leben wird in Stellung gegen das Ab-
wehrrecht gebracht, unter Umstdnden sogar mit der
Folge, dass das Abwehrrecht vdllig ausgehebelt wird
(so z. B. beim tédlichen Schuss oder beim Luftsicher-
heitsgesetz).

Letztlich spiegelt sich in diesen rechtlichen Entwick-
lungen einerseitsdie gute Erfahrung, die die Biirger der
BRD mit dem Staat seit 50 Jahren gemacht haben und
andererseits die Verweltlichung. Der Schutz vor dem
Mitbiirger scheint wichtiger geworden als der Schutz
vor dem Staat. Die Existenz scheint wichtiger gewor-
den als die Essenz, von der man auch philosophisch
nicht weiB3, ob sie mehristals der Schnittpunkt der Exi-
stenzialia. Doch diese Tendenz zur Verweltlichung ist
keine einheitliche, wie auch das jlingste europdische
Verfassungsdokument, die Verfassung fiir Europa,
zeigt: nach kontroversen Verhandlungen wurde in die
Praambeln der Verfassung und der Charta der Grund-
rechte an prominenter Stelle der Bezug zum religidsen
Erbe und in die Charta der Grundrechte die Wiirde des
Menschen als Grundlage der Union in den ersten Arti-
kel aufgenommen.

Il. Objektive Grundrechtswirkungen:
Verfahrenssicherung zugunsten
der Grundrechte

Die objektiv-rechtlichen Grundrechtswirkungen ha-
ben flir den Adressaten staatlicher Eingriffe aber auch
eine freiheitssichernde Wirkung. Nach der Rechts-
prechung des Bundesverfassungsgerichts sind Ver-
fahrens- oder organisatorische Vorkehrungen zum
Grunddrechtsschutz insbesondere bei schweren
Eingriffen aufgrund unbestimmter Tatbestdnde mit
schwacher Rechtsschutzchance angebracht. Der
rechtsstaatliche Verlust fiir den Biirger soll durch pro-
zedurale Regeln kompensiert werden. Fiir deren

15 Die Begriindung eines absoluten Folterverbotes iiber einen utilitaristischen Gedankengang stellt dieses Verbot anscheinend
zur Disposition des Gesamtnutzens. Es ist richtig, dass man auch vom Individuum her konstruieren miisste, etwa iiber den
Anerkennungsgedanken. Eine solche Argumentation hat aber besondere Schwierigkeiten mit den Ausnahmeféllen und
Relativierungen (z. B. Aufopferungspflicht im Kriegsfall). Man kann sagen, dass Gewichtungen haufig leichter tiber funktional-
gesellschaftliche Argumente zu begriinden sind als von der individuellen Grundrechtsfunktion her (vgl. Mdllers, Wandel der
Grundrechtsjudikatur, NJW 2005, 1973). Besonders in den Fallen, wo das Ergebnis einer intuitiven Abwégung durch die
Betrachtung von indirekten Eingriffsfolgen berichtigt werden soll, Idsst sich leichter mit funktionalen Argumenten hantieren.

16 Art. 79 Absatz 3 GG.

17 Anderes kdnnte m. E. in einer nicht-pluralistischen Gesellschaft gelten, in der in Bezug auf bestimmte Ziele der Gemeinschaft
ein 6ffentlich unhinterfragter Konsens besteht und deswegen grundlegende Statusunterschiede anerkannt sind.
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Ausgestaltung hat der Gesetzgeber nach der bisheri-

gen Rechtsprechung ein weites Ermessen.'® Das Bun-

desverfassungsgericht hat in seiner jlingsten Ent-

scheidung zur Kompensation durch Verfahren zum

repressiven Lauschangriff dem Gesetzgeber allerdings

vorgegeben, dass das fiir den Lauschangriff zustan-

dige Gericht nicht nur fiir

= die Anordnung der MaBnahme selbst zustdndig ist,
sondern ggf. auch fiir

= Entscheidungen liber die Verwertung von Erkennt-
nissen'® oder

= das Unterbleiben der Benachrichtigung nach einem
Lauschangriff.2°

Das Gericht ist auch nicht nur anordnende Stelle,z1 es
soll die MaBnahme wahrend ihres Zeitablaufes auch
iberwachen. Das Gericht soll die Kompetenz haben,
von der Behdrde Unterrichtung lber den Fortgang der
MaBnahme zu verlangen;22 erweist sich, dass die Vor-
aussetzungen weggefallen sind, so hat das Gericht den
Abbruch der MaBnahme anzuordnen?®* Wenn alle
diese Konstellationen auftreten, dann wird das Gericht
im Verlaufe eines Lauschangriffes fiinf Mal mit der
Sache befasst werden miissen. Dass die Behdrden
grundsatzlich eine Beobachtungspflicht hinsichtlich
von ihnen erlassener MaBnahmen haben, wird schon
aus den Aufhebungsvorschriften des Verwaltungsver-
fahrensgesetzes deutlich; neuerdings ist ausdriicklich
das Monitoring fiir Bauleitpline geregelt worden.?*
Mochte man die Entscheidung zum Lauschangriff ver-
allgemeinern, dann wiirde zukiinftig die Verfahrens-
wirkung der Grundrechte - sowohl auf der Ebene des
Verwaltungs- wie des legislativen Verfahrens - eine
erheblich hohere Rolle spielen miissen als bisher. Folge
ware unteranderem eine Aufwertung erheblicherTeile
des Verwaltungsverfahrensrechts als verfassungsge-
fordertes Recht.

Ob die Kompensation von Eingriffsunscharfen durch
Verfahren generell sinnvollist, ist zweifelhaft. Das Per-
sonal in der Justiz wird vermindert. Die Untersuchun-
gen zum Richtervorbehalt legen es nahe, dass die
Richter aus Zeitmangel, mangels Spezialkenntnissen
oder aus sonstigen Griinden schon bei den bisherigen
Richtervorbehalten nicht formal und inhaltlich sorg-
f4ltig arbeiten konnen.2® Gleichwohl sollen die Rich-
teresrichten;und zwar besser als bisher. Es wére keine
gute Entwicklung, wenn zundchst Unbestimmtheit
durch Verfahren kompensiert wird und danach Unbe-
achtlichkeitsregeln fiir Verfahrensfehler eingefiihrt
werden, wie es der Gang der Gesetzgebung im Bau-
recht war. Der Richtervorbehalt ist ein Mittel, das
sparsam eingesetzt werden muss, wenn es Erfolg
haben soll. Die Gefahr besteht, dass dieses Mittel -
auch von seiner politischen Nutzung her - die Unver-
héltnismaBigkeit von Eingriffen voriibergehend ka-
schiert und langfristig dann die Kompensation durch
Verfahren entfallt oder zur bloBen Formalie wird.

lll. Gesetzesvorbehalt / Bestimmtheit:
Lieber Mehr als Weniger

Klarheit und Bestimmtheit fordern Form. Form garan-
tiert Voraussehbarkeit. Man kann sich auf sie einstel-
len; sie erleichtert gerichtliche Kontrolle; sie sagt den
Behorden, was sie tun diirfen.28 Deswegen fordert das
Rechtsstaatsgebot des Art. 20 GG Bestimmtheit und
Klarheit in der staatlichen Herrschaft, sowohl was die
Gesetze?” als auch was Einzelakte betrifft. Formlose
Machtausiibung ist stets freiheitsfeindlich: der Staat
als Leviathan. Effizienz in der polizeilichen Gefahren-
abwehr scheint aber Formlosigkeit zu fordern. Diese
Formlosigkeit kann sich an Normen und am Auftreten
der Polizei zeigen.

18 Ehemals hatte das BVerfG das Ermessen des Gesetzgebers betont, wenn es um Verfahrenssicherung von Grundrechten geht
(BVerfGE 41, 251; 265; nicht im Zusammenhang des Polizeirechts. Vgl. auch ausfiihrlich SachsVerfGH LKV 1996,

273 (unter E IV); BVerfG NJW 2001, 1121).
19 BVerfG 1 BvR 2378/98 v. 3. 3. 2004, Rn. 191.
20 BVerfG aa0, Rn. 304.

21 BVerfG aa0, Rn. 275 ff. Der Beschluss muss eigenverantwortlich und nicht nur nachvollziehend fallen. Die Eingriffsschwelle
muss gepriift werden, der Beschluss muss so gefasst sein, dass der duBere Rahmen (Raume, Zeiten) des Eingriffes abgesteckt
wird. Die Subsidiaritat muss begriindet werden und die Angemessenheit ist darzutun. All dies ist schriftlich zu dokumentieren.
Das iibersteigt nicht die bislang schon bestehenden rechtlichen Anforderungen, anscheinend aber die Rechtspraxis (vgl. die

vorhergehende Fn.).
22 BVerfG aa0, Rn. 279.
23 BVerfG aa0, Rn. 280.
24 §4c,§8513 BauGB.

25 Wirksamkeitsbedingungen von Richtervorbehalten bei Telefoniiberwachungen, v. Backes [ Gusy [ Begemann u. a., Bielefeld,
2002; sowie: Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO und
anderer verdeckter ErmittlungsmaBnahmen, v. Alorecht/Dorsch/Kriipe, MPI fiir ausléndisches und internationales Strafrecht,

Freiburg i. Brsg., im Auftrag des BMJ, 2003.

26 Zu den Funktionen: BVerfG NJW 2004, 2213 (Zollkriminalamt).
27 Selten wird die Unbestimmtheit aber zur Verfassungswidrigkeit fiihren: BVerfGE 17, 67. Die Intensitat des Eingriffes ist zu

beriicksichtigen: BVerfGE 59, 104; 86, 288.
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Die normative Geformtheit des Gefahrenabwehr-
rechts findet ihren Ausdruck in klar umschriebenen
Standardbefugnissen der Gefahrenabwehrbehdrden,
die deutlich sagen, in welcher Situation welcher Ein-
griff zuldssig ist. Schon immer war ein der Form ent-
gegen gesetztes Element des Polizeirechts die relativ
unbestimmte Generalklausel, die bei Vorliegen einer
Gefahr zu Eingriffen aller Art ermachtigte. Diese Ge-
neralklausel schien notwendig, weil die Gefahrenab-
wehrbehdrden mit zahlreichen unvorhersehbaren und
damit nicht normierbaren Situationen konfrontiert
sind. Die Rechtsprechung hat angenommen, dass sich
im Laufe der Zeit durch die Entscheidungen der Ge-
richte und die Wissenschaft eine ausreichende Kon-
kretisierung des Gefahrenbegriffes und des Begriffes
der 6ffentlichen Sicherheit ergeben habe.?® Die Ver-
suche, die offentliche Ordnung im Rahmen des
Versammlungsrechts gegen bestimmte Gesinnungen
in Stellung zu bringen zeigen, dass Generalklauseln
immer das Einfallstor des politischen Missbrauches
und eines grundrechtsiiberspielenden Zeitgeistes
bleiben.

Die Rechtsfolgenseite der Generalklausel soll bewusst
unbestimmt bleiben, um stets das geeignete Mittel
wahlen zu kdnnen. Wenn es um technische Mittel un-
gefahrgleicher Eingriffsintensitat geht, kann die Wahl
zwischen ihnen im Gesetz offen bleiben.?®

Seitdem die Gefahrenabwehr auch MaBnahmen im
zeitlichen Vorfeld akuter Gefahren erfasst, ist die Be-
stimmtheitsproblematik verscharft worden: Inhaltlich
weisen alle Polizeigesetze Unbestimmtheiten bei Vor-
feldbefugnissen auf. Diese Unbestimmtheit ist beson-
ders auffallig bei Anknilipfung an geféhrliche Personen
oder Lageeinschdtzungen der Behdrden. Die Spitze er-
reicht die Unbestimmtheit bei ganzlich tatbestands-
losen Eingriffsbefugnissen.

In letzter Zeit sind einige Entscheidungen des BVerfG
ergangen, die die Anforderungen an die Bestimmtheit
im Bereich des Sicherheitsrechts erhdhen.

So halt das Bundesverfassungsgericht in der Entschei-
dung ,Zollkriminalamt" zwar die im Sicherheitsrecht
ublichen Verweisungsketten fiir grundsatzlich verfas-
sungskonform. Im Einzelfall konnen aber ,Kaskaden"
von Verweisungen zu fehlender Bestimmtheit fiihren°

Das Gericht hat weiter in der Entscheidung zum
Lauschangriff nach der StPO befunden, dass die oh-
nehin schon liberaus umfangreiche gesetzliche Rege-
lung zu schmal sei.

Die gerichtliche Einforderung weiterer gesetzlicher
Regelungen betrifft unter anderem die Art und Weise
der Durchfiihrung des Eingriffes, nicht dessen Zulas-
sigkeit als solche.®" Das Gericht ist mehrheitlich der
Ansicht, dass in der Verfassung bei Art. 13 Abs. 3 nicht
alles noch einmal geregelt werden muss, was sich aus
Art. 1 Abs. 1 GG ohnehin ergibt.3? Dieser Schluss soll
aber nicht fiir das einfache Gesetz gelten. Art. 13 Abs.
3 GG miisse so verstanden werden, dass seine ein-
fachgesetzliche Ausgestaltung auch das klarstellen
muss, was sich aus der Verfassung ohnehin ergibt.*®

Das herkémmliche Recht UberlieB die Art und Weise
von Eingriffen haufig dem von der VerhaltnismaBig-
keit unter Beachtung der Grundrechte und des Geset-
zeszweckes gesteuerten Ermessen (§ 40 VwVfG) der
Verwaltungsbehdrde. Das reicht nun nicht mehr.
Jedenfalls nicht im Bereich des Lauschangriffes. Das
Gericht verlangt, das Gesetz solle ausdriicklich aus-
schlieBen, dass rein private Gesprdche ohne jeden
Bezug zu Straftaten abgehdrt werden.>* Dieses Ergeb-
nis wiirde sich auch ohne eine spezielle Anordnung
daraus ergeben, dass ein solches Abhdren den Zweck
der Norm, Beweismittel zu erbringen, nicht fordert,
dass es ungeeignet und nicht erforderlich, also unver-
hiltnismaBig ist und gegen die Menschenwiirde®®
verstoBt. Anwendungsexzesse sind bei vielen MaB-
nahmen denkbar, zuallererst bei Generalklauseln.
Gleichwohl hat man bisher auf die Rechtstreue der
Verwaltung gesetzt und die Rechtsfolgen nur typisie-
rend beschrieben. Rechtstreue wird nicht verlasslicher

28 Vgl. allgemein: BVerfGE 8, 274 (325). Zur Generalklausel des Polizeirechts BVerfGE 54, 143 f; OVG Liineburg OVGE 11, 360.

29 BVerfG DVBI 2005, 699 (Uberwachung durch GPS).

30 BVerfG NJW 2004, 2213 (Telefoniiberwachung durch Zollkriminalamt).

31 BVerfG, aa0., Fn. 18, Rn. 114.
32 BVerfG, aa0., Rn. 129.
33 BVerfG, aa0., Rn. 134,

34 BVerfG, aa0., Rn. 171, 175, 135 ff. Da die Behdrde im vorhinein nicht weiB3, welcher Art das Gesprach sein wird, sind
situationsangepasste Prognosen erforderlich; auch die Indizien fiir diese Prognosen soll offenbar das Gesetz regeln.
Die Leistung des Ermessens als Anpassungsinstrument fiir Einzelsituationen wird offenbar gering geschatzt.

35 Das Gericht folgt der Theorie des absoluten Kernbereiches (aa0., Rn. 118, 124). Diese Theorie ist attraktiv, weil sie eine
geschiitzte Substanz ohne Riicksicht auf die VerhaltnismaBigkeit sichert. Ob sie aber in einer auf Praxis angelegten
Gerichtsentscheidung lange Bestand haben kann, wird sich zeigen. Auch ganz private Gefiihle, Gedanken, Meinungen und
Erinnerungen (BVerfG aa0 Abs. 120) kdnnen einen Straftatenbezug erlangen, wie der Fall des sog. ,Kannibalen von

Rothenburg" medienwirksam demonstriert hat.

11
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dadurch, dass man allgemeine Gesetze noch einmal
speziell ausformuliert. Eine genaue Begriindung fiir
die Ausweitung des Gesetzesvorbehalts auf die Artund
Weise der Durchfiihrung von gesetzlich erlaubten Ein-
griffen gibt das Gericht nicht.

Das Gesetz soll auch regeln, dass ein rechtmaBiges Ab-
horen abgebrochen wird, wenn nur noch rein private
Dinge zur Sprache kommen.®® Auch das ist rechts-
staatlich gesehen selbstverstandlich und nicht spezi-
fisch regelungsbediirftig.

Zweifellos ist der Lauschangriff ein intensiver Grund-
rechtseingriff; friiher war das ,Haus" ganz staatsfrei.
Jetzt will der Staat schon dabei sein, wenn man allein
ist. Man konnte das Verlangen nach breiter spezialge-
setzlicher Regelung noch verstehen, wenn das Gericht
einen Missbrauch der Befugnis festgestellt hatte oder
beflirchten wiirde. Von beidem ist nicht die Rede.
Damit kommt die Forderung nach der gesetzlichen Re-
gelung von Selbstverstandlichkeiten einem nicht be-
griindeten Misstrauensbeweis gegeniiber der Exekuti-
ve gleich oder sie ist ein Selbstberuhigungsversuch
eines Verfassungsgerichts, das sein ungutes Gefiihl bei
tiefen Grundrechtseingriffen durch Kompromissange-
bote auf der Ebene von Verfahrensvorkehrungen und
Bestimmtheitsanforderungen zu verdrdngen sucht.
Gesetze sind aber keine unerschpfliche Ressource,
die nichts kostet. Viele Gesetze bewirken viele Ande-
rungen. Zahlreiche, kurzlebige, zu spezielle und damit
nicht situationsangepasste Gesetze erodieren das
Rechtsbewusstsein; sie werden als bloBe soziale Re-
gelungstechnik empfunden, die keinen Gerechtig-
keitsgehalt zum Ausdruck bringt.

B. Das Vorfeld der konkreten Gefahr:
Die subkutane Entstehung
von Grundpflichten

Eingriffsschwellen fiir das Sicherheitsrecht waren
friiher Verdacht, konkrete Gefahr und Storereigen-
schaft. Zusammen machten sie die personell-situati-
ve Eingriffsschwelle aus. Bei Verdacht gegen einen
oder Gefahr durch einen Storer konnte die Behorde
MaBnahmen ergreifen; ob es materielle Gefahrenab-
wehrpflichten des Blirgers gab, ohne dass er in An-
spruch genommen wurde, war lange strittig. Die Auf-
I6sung dieser Eingriffsschwellen durch neuere

36 BVerfG, aa0., Rn. 179, 135, 149 ff, 152.

Entwicklungen des Sicherheitsrechts im Interesse der
Vorbeugung gegeniiber Gefahren fiihrt faktisch zu
materiellen Grundpflichten des Biirgers im Interesse
der 6ffentlichen Sicherheit.

I. Die Auflosung der traditionellen
adressatenbezogenen Eingriffsschwelle:
Eingriffe gegen gefahrliche Personen

Das moderne Sicherheitsrecht will vorbeugen und
nicht bestrafen. Vorbeugung ist in der Regel nur mog-
lich, wenn man nicht erst im Stadium der konkreten
Gefahr auftritt. Wenn es nicht mehr darum geht, Ge-
schehensablaufe sozusagen im letzten Moment zu
unterbrechen, sondern gar nicht erst in Gang kommen
zu lassen, so bietet es sich an, zu liberlegen, ob es Per-
sonen gibt, die typischerweise gefdhrliche Gesche-
hensablaufe initiieren: Gefdhrliche Personen. In der
Begrifflichkeit der Gefahrenabwehrgesetze sind dies
solche, bei denen ,Tatsachen die Annahme rechtferti-
gen, dasssie Straftaten begehen” werden. Statt auf die
Verursachung einer konkreten Gefahr im Einzelfall
richtet sich die Aufmerksamkeit auf die gefahrlichen
Strukturen, von Interesse sind statt der Handlungen
die Eigenschaften von Personen.®” Der nichste Schritt
liegt darin, nachzudenken, wie man diese Personen
von einem solchen Beginnen abhalten kann.

Hierflir sind unterschiedliche Varianten theoretisch

denkbar, die aber angesichts ihrer Grundrechtsinten-

sitdt und historischer Erfahrungen rechtlich, praktisch

und politisch zum Teil undenkbar bleiben missen:

= FEineradikale Variante der Beseitigung eines Risikos
ist die Verdnderung der vermeintlich gefahrlichen
Person durch medizinische Eingriffe. Die Neurolo-
gie traut sich derzeit jedenfalls grundsatzlich zu, in
bestimmten Fallgruppen eine Disposition zu ab-
weichendem Verhalten biologisch festmachen zu
konnen. Die eine Sache ist die Diagnose, dariiber
hinaus geht noch die Therapie.
Darin liegt eine Tendenz zu einer Fehlentwicklung
der vorbeugenden Verbrechensbekdampfung, die
geschichtlich deutlich geworden ist: Die Biologi-
sierung des Bildes vom ,Berufsverbrecher” im
Nationalsozialismus.*® Man wird also bei der Klas-
sifizierung als ,gefdhrliche Person" besondere Vor-
sicht walten lassen miissen.

37 DerVortrag wurde vor Ergehen der Entscheidung des BVerfGs zum NSOG - 1 BvR v. 27.7.05 - gehalten.
38 Vqgl. Linck, Der Ordnung verpflichtet: Deutsche Polizei 1933-1949, 2000, S. 80 ff, 318 ff m. w. N.
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Weniger radikal ist es, die Person von dem Umfeld
zu trennen, das durch sie gefdhrdet wird. Das ge-
schieht etwa durch Aufenthaltsverbote. Fast alle
Landespolizeigesetze haben Aufenthaltsverbote
eingefiihrt, die greifen, wenn Tatsachen die An-
nahme stiitzen, dass die Begehung von Straftaten
bevorsteht. Nahe liegend ist es beispielsweise, zu
verhindern, dass Personen an Orte gelangen kdn-
nen, an denen die Gefahrentstehung wahrschein-
lich ist: Aufenthaltsverbote®® fiir Drogenhandler
und -konsumenten; Wegweisung*® des gewaltts-
tigen Mannes aus der Ehewohnung, Meldeauf-
lagen®' und Passsperren zwecks Verhinderung der
Anreise von Hooligans zum FuBballspiel.** Im pri-
vaten Bereich wird diese MaBnahme schon seit
langerer Zeit durch Hausverbote fiir Ladendiebe
praktiziert.

In dieser Situation muss man entscheiden, ob eine
Person eine Disposition zur Gefdhrlichkeit auf-
weist, weil an diese Eigenschaft angekniipft wird.
Hier liegt die Versuchung nahe, an scheinbar inva-
riante Merkmale der Person anzukniipfen. Da klas-
sifizierende biologische Eigenschaften (noch?)
nicht erkennbar sind, muss man diesen Versuch
aufgeben. Eine oberflachliche und duBerliche An-
knipfung reagiert dann einfach nur auf die Sym-
bole gesellschaftlicher Non-Konformitédt: Frisuren
und Kleidung. Oder sie setzt an der Erfahrung an,
welche Gruppen haufig Probleme machen: Der An-
schein einer bestimmten ethnischen, Staats-, Reli-
gions- oder Weltanschauungszugehorigkeit. Sol-
che Anknilpfungen machen die Auswahl von
gefahrlichen Personen zwar einfach, treffen aber
haufig die Falschen: Selbstdarstellung ist haufig
Verkleidung; und der Zugriff auf Problemgruppen
erhéht zwar die Erfolgschance, bietet aber keine
Gewahr flr eine individuell richtige Auswahl.
AuBerdem wirken solche Ankniipfungen diskrimi-
nierend, sind haufig grundrechtswidrig und stéren
damit den gesellschaftlichen Frieden, den die Si-
cherheitspolitik gerade schiitzen soll.

Es kommt hier auf eine Prognose an, die nur auf-
grund von Datenbestdnden vorgenommen werden
kann. Deswegen werden Dateien aufgebaut, die
etwa politische Gewalttdter oder Gewalttater im

Bereich des Sports betreffen. Unter Nutzung dieser
Daten will man die jeweiligen Prognosen aufstel-
len. De facto ist das die Begriindung einer Wieder-
holungsgefahr aufgrund vorangegangenen Tuns.
Mit dhnlichen Prognoseproblemen hat es das
Strafrecht seit Idngerer Zeit zu tun, aber dort wer-
den lber die Gefdhrlichkeit griindliche Gutachten
gefertigt, die haufig genug dennoch aus der ex post
Perspektive fehlgegangen sind.

Der Fall eines radikalisierten Aufenthaltsverbotes
liegt vor, wenn Auslander nach § 58a Aufenthalts-
gesetz sofort vollziehbar des Landes verwiesen
werden. Hier wirkt das Aufenthaltsverbot fiir den
ganzen Staat und nicht nur voriibergehend. Auch
hier kniipft der Tatbestand nicht an konkrete Ge-
fahren an, sondern an Prognosen, wobei die Feh-
lerhaftigkeit der Prognose vom Gesetz fiir uner-
heblich erklart wird, wenn nur die Grundlagen der
Prognose korrekt sind. Prognostiziert werden muss
eine besondere Gefahr fiir die Sicherheit der BRD
oder eine terroristische Gefahr. Auch hier wird eine
verantwortbare Prognose nur dann zustande kom-
men kénnen, wenn Dateien ausgewertet werden.
Ahnliche Tatbesténde kennt die Regelausweisung.
Auch hier tragen Prognosen die Ausweisung (§ 54
Nr. 5 Aufenthaltsgesetz). Der Auslander wird in der
Regel ausgewiesen, wenn Tatsachen die Annahme
rechtfertigen, dass er Vereinigungen angehort oder
sie fordert, die den Terrorismus unterstiitzen. Ver-
fassungskonforme Auslegung fordert natirlich,
dass der Auslander von diesem Fordern wissen
muss, andernfalls schon eine Kollekte zur Regel-
ausweisung fiihren kdnnte.

Alle diese MaBnahmen, die an die Gefahrlichkeit
von Personen ankniipfen, setzen die Existenz von
umfangreichen Datenbestdnden voraus, die z. B.
eben auch die politische Betdtigung von Auslan-
dern betreffen, soweit eine Verbindung zu terroris-
tischen Absichten denkbar erscheint. Ein besonde-
rer Fall dieser Datensammlung ist die Einreisebe-
fragung: Nach § 54 Nr. 6 Aufenthaltsgesetz erfolgt
eine Regelausweisung, wenn der Ausldnder dabei
falsche oder unvollstandige Angaben zu Kontakten
zu terrorismusverdachtigen Organisationen ge-
macht hat. Auch insoweit ist eine verfassungs-

Die Aufenthaltsverbote sind in manchen Landespolizeigesetzen in einer Standardbefugnis normiert; vgl. etwa zu
Niedersachsen, Waechter, POR, 2000, Rn. 705 ff. Generell: Braun, Freizligigkeit und Platzverweis, 2000.

Die Befugnis zur polizeilichen Entfernung einer wiederholt gewalttdtigen Person aus einer Wohnung soll helfen, die
innerfamilisre Gewalt einzudimmen. Sie soll die Anderung des § 1361b BGB ergénzen.

Auf die Generalklausel gestiitzte Meldeauflagen fordern eine konkrete Gefahr, die m. E. meist nicht vorliegen wird.

Anders aber die Rspr.: VGH Mannheim, DVBI 2000, 1631 / 1634.

Es handelt sich durchgehend um quasi 6ffentlich begangene Delikte, deren Begehung tendenziell ortsgebunden ist.
Das ist bei vielen Delikten nicht in diesem Umfang der Fall, etwa bei Diebstahlsdelikten.
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konforme Auslegung zwingend, wenn der Betrof-
fene liber den Terrorismusverdacht bzgl. dieser
Organisation nicht informiert ist.
Extremfélle solcher Datensammlungen, die schon
jetzt in die Ndhe des Personlichkeitsprofils gelan-
gen und deshalb verfassungsrechtlich sehr be-
denklich sind, sind aus dem Patriot-Act der USA mit
der Sammlung von Ausleihdaten von politischen
Biichern bekannt.*?

= Vorbeugehaft”, meist als Unterbindungsgewahr-
sam bezeichnet, ist in Deutschland bislang nur bis
zu 14 Tagen gesetzlich geregelt. Andere Lander
gehen dariiber weit hinaus. Die USA internieren
mogliche Gefahrenverursacher ohne Befristung in
Guantanamo, Israel nimmt Paldstinenser, bei
denen Tatsachen die Annahme rechtfertigen, dass
sie Terrorakte begehen werden, in langfristige
Praventivhaft; dasselbe kann orthodoxen Siedlern
geschehen.** In GroBbritannien war nach dem
September 2001 zunachst ein Unterbindungsge-
wahrsam ohne Rechtsschutzmdglichkeit fiir aus-
ldndische Terrorverdachtige eingefiihrt worden,
der jedoch vom House of Lords unter Berufung auf
die Rechtsprechung des Europdischen Gerichtshofs
fiir Menschenrechte fiir unvereinbar mit Art. 5
EMRK (Recht auf Freiheit und Sicherheit) und Art.
14 EMRK (Diskriminierungsverbot) erklart wurde.*®
Dergleichen MaBnahmen sind in Deutschland auch
aus verfassungsrechtlichen Griinden nicht erlaubt.

= Man sollte meinen, dass VorfeldmaBnahmen in
ihrer Intensitat zwangslaufig aufgrund der Prog-
noseunsicherheiten begrenzt sein miissen. Das
wird offenbar indes nicht Gberall so gesehen. So
wurde in Israel lber langere Zeit hinweg die
praventive Tétung angeordnet und ausgefiihrt,
wenn Tatsachen die Annahme rechtfertigten, dass
die fragliche Person terroristische Anschlage im
Staat Israel veriiben wiirde. Solche MaBnahmen
sind schon deswegen verfassungswidrig, weil die
Totung durch den Gewahrsam als mildere MaB-
nahme ersetzt werden kann. Im {brigen ist eine
praventive Liquidation auch mit Art. 2 der EMRK
und Art. 2 Abs. 2 Satz 1 GG unvereinbar.

Die Einschdtzung als gefahrliche Person beruht haufig
auf ziemlich unsicheren Schliissen aus der Vergan-
genheit, aber in anderen Fallen auch auf der Einbin-

dung in eine Organisation. Gravierende Entscheidun-
gen an solche Prognosen zu kniipfen, liegt angesichts
der Fehlerquote von Gefédhrlichkeitsgutachten im
strafrechtlichen Bereich nicht nahe. Die Verfiihrung ist
groB, zwecks Vereinfachung an typische Merkmale
(Kleidung, Aussehen, Bekenntnis etc.) anzukniipfen. In
der Regel wird eine solche Prognose die konkrete
Person verfehlen. Ein grundsatzliches Rechtsproblem
wird daraus, wenn aufgrund technischer Fortschritte
biologische Geféhrlichkeitsdispositionen erkennbar
werden. Sollte etwa die genetische Ausstattung hier
aussagekraftig werden, dann werden Personen MaB-
nahmen aufgrund ihrer genetischen Disposition aus-
gesetzt; Art. 3 Abs. 3 GG indiziert, dass Derartiges nicht
dem Verfassungsverstandnis entspricht. Die 6ffentli-
che Diskussion liber Neurologie zielt derzeit aber in
diese Richtung, und die Logik der Prognosesicherheit
geht natiirlich dahin, Indikatoren vorzuziehen, die
nicht vom Willen beeinflusst sind. Sie sind gleichzei-
tig sicherer und leichter erkennbar.

Aus diesen Darlegungen ergibt sich, dass die Vorbeu-
gung bei gefdhrlichen Personen keinen sehr breiten
Anwendungsbereich hat. Prognosen sind denkbar
nicht gegeniiber Ersttatern, sondern gegeniiber Wie-
derholungstatern innerhalb derselben Deliktskatego-
rie. Auch bei diesen hindert die berechtigte Forderung
nach Resozialisierung eine zu langdauernde Daten-
vorratshaltung. Die Ankniipfung an die gefahrliche
Person hilft z. B. nicht gegen den Typus des autonom
agierenden laienhaften Selbstmordattentédters oder
des ,Schléfers". Sie ist in Reaktion auf einen organi-
sierten Terrorismus entstanden und auf andere Struk-
turen nicht tbertragbar.

Il. Die Aufl6sung der situationsbezogenen
Eingriffsschwelle: Eingriffe ohne Anlass

Das BVerfG hat im Brokdorf-Beschluss*® zur Datener-
hebung bei Versammlungen ausgefiihrt, dass es nicht
nuraufdiedirekte Eingriffswirkung des Dateneingriffs
ankomme, sondern auch auf die verniinftigerweise bei
den Eingriffsbetroffenen erwartbare Verhaltensande-
rung. Hier wurde der von der Bildaufnahme ausge-
hende - vermutete - Abschreckungseffekt genutzt, um
eine Beschrankung solcher Datenaufnahmen zu be-
griinden.

43 Arzt, Polizeiliche UberwachungsmaBnahmen in den USA, 2004, S. 91 f.
44 Nachricht der FAZ v. 11. 05. 2005, S. 7: ,Verwaltungshaft” gegen Siedler.
45 House of Lords, Entscheidung vom 16. Dezember 2004, [2004] UKHL 56.

46 BVerfGE 69, 315 ff.
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Andersherum macht die Sicherheitsgesetzgebung
sich den Einschiichterungseffekt von Information zu
nutze,*” indem immer mehr Informationen erhoben
werden. Dies geschieht schon derzeit z. T. anlasslos
(teils lagebildabhdngig), und diese anlasslosen Date-
nerhebungen sollen noch ausgeweitet werden.

Anlasslose Erhebungen von Daten im o&ffentlichen
(StraBen-) Verkehr sind zuldssig etwa im Grenzgebiet
oder auf Transitwegen, sie werden diskutiert fiir die
iberwachung &ffentlicher Rdume und insbesondere
des 6ffentlichen Verkehrsgeschehens. Mehrere Lander
haben neuerdings die Befugnis zur anlass- und lage-
bildunabhdngigen Videographierung von Kfz-Kenn-
zeichen eingefiihrt. Die Fremdnutzung der Mautiiber-
wachungsanlagen wird nicht lange auf sich warten
lassen. Anlasslose Luftliberwachung wird in den USA
fiir rechtmiBig gehalten.*® Anlasslose Datenerhebun-
gen finden vielfach im Rahmen von Fernmeldebezie-
hungen (BND-Befugnisse zur strategischen lberwa-
chung des internationalen Fernmelde-Verkehrs u. a.
anhandvon Suchbegriffen;vgl.a.§5G-10 Gesetz) und
im Geldverkehr (Einzahlungskontrolle nach Geldwa-
schegesetz; bei schwachem Anlass Kontostammda-
tenabruf nach dem Steuerehrlichkeitsgesetz) statt.
Die Verfassungsschutzbehdrden haben seit jeher ihre
Informationsbefugnisse ohne konkreten Anlass im
Sinne einer Einzelgefahr ausgelibt.

Da hier praktisch kein fiir den Biirger nach auB3en er-
kennbarer Tatbestand mehr vorhanden ist, der erken-
nen ldsst, wann die Norm genutzt werden wird, hat die
Rechtsprechung verlangt, dass zumindest die Sicher-
heitslage, die die Ausnutzung der Befugnis rechtferti-
gen soll, rechtsschutzfest aufgezeichnet wird.*® Eine
ganz generelle anlasslose Datenerhebung liegt auch
im Einfligen biometrischer Daten in Personaldoku-
mente. Die Absenkung der Eingriffsschwelle fiir Infor-
mationserhebungsmaBnahmen entspricht dem, was
in den USA im Rahmen des Patriot-Act geschehen
ist.>

Die Rechtsordnung enthélt neben den anlasslosen la-
gebildabhangigen Eingriffsbefugnissen weitere Stu-
fungen der Eingriffsschwelle im Vorfeld von Gefahren:
So sind Befugnisse des Bundesverfassungsschutzes
(§ 8 Abs. 5 ff BVerfSchG: Finanz-, Post-, Luftverkehrs-

daten sowie Telefonverkehrsverbindungsdaten)®' da-
ran geknlipft, dass tatsdchliche Anhaltspunkte fiir
schwerwiegende Gefahren bestehen. Damit wird
zundchst die Anscheinsgefahr wie im Polizeirecht (ib-
lich der Gefahr gleichgestellt. Ob dariiber hinaus von
den Erfordernissen der konkreten Gefahr abgewichen
ist, muss die Rechtsprechung zeigen.

Noch weiter ins Vorfeld geht § 3 des G-10 Gesetzes,
der Einschrdnkungen des Post- und Fernmeldege-
heimnisses zuldsst, wenn tatsachliche Anhaltspunkte
flir den Verdacht bestehen, dass eine Person bestimm-
te sehr erhebliche Straftaten begeht oder auch nur
plant. Dem ist der Verdacht der Zugehdorigkeit zu einer
entsprechenden kriminellen Vereinigung gleichge-
stellt.

Die Zusammenfassung ist einfach: Es gibt eine Ten-
denz, den Verkehr im Sinne der kdrperlichen Raum-
iberwindung (StraBen-, Luftverkehr etc.), der kom-
munikativen Raumiberwindung (kommunikativer
Verkehr) sowie der Weitergabe von Macht (Geldver-
kehr) anlasslos zu tiberwachen. Da jeder Mensch im
sozialen Leben auf diese Verkehre angewiesen ist,
kann man sich einer solchen Uberwachung nicht ent-
ziehen; das ldsst eine Abschreckungswirkung vermu-
ten. Gerade auch Gefahrentstehung findet in solchen
Zusammenhdngen statt, so dass es auch als mdglich
erscheint, durch solche Abschreckung Gefahren vor-
zubeugen. Ob und inwieweit eine immer weiterge-
hende solche liberwachung einer verfassungsrechtli-
chen Priifung standhalt und inwieweit sie politische
wiinschenswert ist, ist eine Frage, die immer wieder
von neuem zu beantworten ist.

1. Begriindungsprobleme fiir
Jedermann-Pflichten

Die Rechtsschutzchancen bei vielen dieser Eingriffe
sind schwach, weil sie entweder heimlich stattfinden
oder weil der Tatbestand vollig unbestimmt ist. Ande-
rerseits sind befragte Blirger mit diesen Datenerhe-
bungen haufig einverstanden. Die Biirger haben auch
keine Scheu, regelm3Big und in groBem Umfang etwa
an Preisausschreiben teilzunehmen, deren vorrangiger
Zweck die Datensammlung ist. Wiirde man daraus auf

47 Vgl.z.B. Bdumler, in: Lisken / Denninger, Handbuch des Polizeirechts, 3. Aufl. 2001, Kap. J, Rn. 24.

48 Arzt, aa0.,S. 53.

49 VerfGH M-V DVBI 2000, 262.

50 Arzt, aa0S. 94 ff.

51 Entsprechend im Landesrecht zum Beispiel § 5a NdsVerfSchG.
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Praferenzen schlieBen, so kann die Praferenz fiir den
Schutz bestimmter Personendaten mit der Gewinn-
chance korreliert werden. Diese niedrige Praferenz fiir
den Datenschutz wird wesentlich dadurch begriindet
sein, dass die unmittelbare Eingriffswirkung von Da-
tenerhebungen regelmaBig als gering empfunden
wird. Dariiber hinaus haben Gesetzgeber und Verwal-
tungspraxis die vielfaltigen Befugnisse bisher nicht
dazu genutzt, Alltagsdelikte wie Schwarzarbeit, Steu-
erhinterziehung, VerkehrsverstoBe oder Versiche-
rungsbetrug zu bekampfen. Erste Ansédtze dazu gibt es
im Steuerehrlichkeitsgesetz. Mdglicherweise wiirde
die Reaktion der Biirger dann anders aussehen; auch
das aber wiirde beweisen, dass nicht die Datenerhe-
bung selbst als gravierend empfunden wird, sondern
nur daran gekniipfte Sanktionen.

Anlasslose Eingriffe in die Freiheit Unbeteiligter sind
im System des traditionellen Polizeirechts ein Fremd-
korper. Unbeteiligte wurden als Nicht-Storer vor Be-
lastungen geschiitzt und nur in Notstandssituationen
mit Entschadigungsrecht herangezogen.

Es ist nun versucht worden, etwa die anlasslose lden-
titdtskontrolle im Grenzgebiet in dies Schema einzu-
fligen und zu zeigen, dass im Grenzgebiet eine Son-
dersituation besteht, in der auch der Unbeteiligte
bestimmte Lasten zu tragen hat.>? Diese Argumenta-
tion ist bei einer flachendeckenden Kontrollmdglich-
keit wie etwa dem anlass- und lagebildunabhangigen
Abgleichen von Kfz-Kennzeichen nicht mehr mdglich.
Daraus kdnnte man die Verfassungswidrigkeit sol-
cher MaBnahmen ableiten, weil das traditionelle
Sicherheitsrecht ja Ausdruck verfassungsrechtlicher
Wertungen ist: Der Gleichheitssatz verlangt eine be-
griindete Lastenverteilung, der Grundsatz der Verhalt-
nismaBigkeit eine im Verhaltnis zum Ziel maBvolle
Belastung. Bei anlasslosen Kontrollen spielt der
Gleichheitssatz wohl keine groBe Rolle mehr, weil es
vom Zufall abhéngt, wer in die Kontrolle gerat. Zufall
ist an sich eine demokratiegerechte Verteilungsme-
thode, weil er in gewissem Sinne Gleichbehandlung
sichert. GroBerist das Problem der Belastungswirkung.
Offenkundig liegt jedenfalls im Bereich des Kfz-Dieb-
stahls keine Sondersituation vor, die die Belastung
Unbeteiligter rechtfertigt.

Wenn man gleichwohl solche Kontrollen zu rechtfer-
tigen versucht, so kdnnte man annehmen, dass es ver-
fassungsrechtlich erlaubt ist, gleichsam Grundpflich-
ten flir alle Biirger durch Gesetz einzufiihren. In
diesem Falle wiirde es sich um die Grundpflicht han-
deln, informationelle MaBnahmen zu dulden, um zur
Verbesserung einer normalen Sicherheitslage beizu-
tragen. Die Wissenschaft ging bislang davon aus, dass
es solche Grundpflichten nur auf gleichsam formaler
Ebene gebe:> Die Steuerpflicht zur Finanzierung des
Staates, die allgemeine Gesetzesgehorsamspflicht fiir
die Rechtsstaatlichkeit und im Notstand die Wehr-
pflicht zur Verteidigung des Staates. Nunmehr scheint
die Tendenz dahin zu gehen, hinsichtlich der Da-
teneingriffe den Normalstand dem polizeilichen Not-
stand gleichzustellen. Es ist kein Zufall, dass dies im
Bereich der Information geschieht, weil dies neben
Geld und Macht eine fiir den Staat unentbehrliche
Grundressource ist. Der Unterschied von Information
zu Finanzmitteln liegt aber in dem unterschiedlich
starken und an ihr haftenden®* Personenbezug der
Information.

Sucht man weiter nach Begriindungen fiir eine Grund-
pflichtannahme, so ware es erwdgenswert zu lber-
legen, ob nicht das informationelle Selbstbestim-
mungsrecht in Wahrheit so strukturiert ist wie das
Eigentumsgrundrecht. Das Eigentum an den Daten
gehdrtdann nichtzururspriinglichen Freiheit, sondern
wird erst vom Staat zugewiesen. Da Kommunikation
in sozialen Vorgdngen besteht, erscheint eine solche
Struktur als plausibel. Datengesetzgebung wére dann
beziiglich von Sozialdaten nicht Eingriff in das Grund-
recht, sondern Ausgestaltung des Grundrechts. Weiter
konnte man den Gedanken der Situationsgepragtheit
des Eigentums aufnehmen. Sozial wichtige Freiheiten
miissen lagegemaB ausgeiibt werden; deswegen be-
steht in der Natur keine Baufreiheit. Aber man kann
angesichts des Riickganges der Kfz-Diebstahle be-
zweifeln, dass eine Lage besteht, die gerade diesbe-
ziiglich so pragt, dass zusatzliche Eingriffe zu dulden
sind. Der Gesetzgeber hat ja nicht einmal die
Wegfahrsperre vorgeschrieben; das ware auch von
der Lastenverteilung her gerechter als eine Jeder-
manns-Last. Man ist sich aber ohnehin auch beim
Eigentumsgrundrecht dariiber einig, dass auch Grund-
rechtsausgestaltungen und das Geltendmachen der
Situationspragung der VerhdltnismaBigkeit stand-
halten miissen.

52 Waechter, DOV 1999, 138 ff. Dem folgend der VerfGH M-V DVBI 2000, 262.

53 Vgl. Waechter, Der Staat 1999, 279 ff.
54 Falls nicht anonymisiert wird.
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Es ist behauptet worden, flir anlasslose Kontrollen
seien die MaBstébe, die zu der traditionellen Polizei-
rechtsdogmatik gefiihrt haben, nicht anwendbar.>®
Gleichwohl bleibt die Aufgabe, die sachliche Ein-
fiihrung von Grundpflichten zu rechtfertigen. Plausi-
bilitdt scheint der Grundpflichtgedanke durch den
Hinweis auf die allgemeine Zeugenpflicht**zu gewin-
nen. Auch insofern sind Unbeteiligte verpflichtet, zur
Verbesserung der Sicherheit beizutragen. Allerdings
sieht das Justizvergiitungs- und -entschadigungsge-
setz eine Entschadigung vor,”” was darauf hindeutet,
dass der Gesetzgeber von einem Sonderopfer und
nicht von einer Grundpflicht des Zeugen ausgeht. Eine
allgemeine Anzeigepflicht existiert nur fiir besonders
schwere Delikte (§ 138 StGB), also nurin Sondersitua-
tionen.

Die Annahme einer jedermann treffenden Duldungs-
pflicht gegeniiber Eingriffen, die einen Beitrag zur 6f-
fentlichen Sicherheit leisten sollen, wird auch durch
die Vorgdnge der Sicherheitsprivatisierung nicht plau-
sibler. Die allerorten beobachtbare Privatisierung der
Sicherheitsaufgabe zeigt zwar ein neues Verfassungs-
verstandnis. Dabei meint Privatisierung hier nicht das
Phdanomen privater Sicherheitsdienste. Gemeint ist
vielmehr die ausdriickliche Zuweisung der oft flir eine
Staatsaufgabe gehaltenen Sicherheitsproduktion an
die Gefdhrdeten selbst. Dieser Vorgang wird rechtlich
nicht immer sehr deutlich gemacht, seine Konturen
haben sich inzwischen aber klar abgehoben.

Alsrechtliche Phdnomene sei hier nur hingewiesen auf
Eigensicherungspflichten (etwa: Cockpittiiren; Ha-
fensicherheit, AKW-Sicherheit), wie wir sie als Ob-
liegenheiten aus dem Versicherungsrecht kennen.
Spannend wird die Frage werden, ob auch hier die Ver-
saumung der Obliegenheit irgendwann zum Nicht-
Eintreten der staatlichen Sicherheitsmacht oder zu-
mindest zu einer finanziellen Ausgleichspflicht fiihren
wird. Eine andere Erscheinung der materiellen Privati-
sierung sind die Sonderabgaben bzw. Umlagen, die fiir
Sicherheitsleistungen erhoben werden. So muss die
Bahn den BGS als Bahnpolizei liber eine Umlage be-
zahlen. Beziiglich der Terminologie des Abgabenrechts
besteht nach Auffassung des Gesetzgebers eine be-

55 Horn, DOV 2003, 746.
56 Vgl.§§ 51 ff StPO.
57 §§19-32 JVEG.

sondere Verantwortlichkeit der Bahn fiir die Sicherheit
auf ihren Betriebsanlagen.

Diese Beispiele belegen eine materielle Teilprivatisie-
rung der Sicherheitsaufgabe. Konsequenz daraus ist
vordergriindig eine Verschiebung von Kostenlasten
vom Staat auf den Biirger. Betroffen sind aber nur die-
jenigen, denen eine Verantwortlichkeit fiir den zu si-
chernden Bereich nachgewiesen werden kann. Da-
riber geht die jedermann treffende Grundpflicht
zur Duldung von sicherheitsforderlichen Eingriffen
hinaus.

Es bleibt dabei, dass die Statuierung einer allgemei-
nen anlass- und lagebildunabhangigen Grundpflicht,
durch Lastentragung zur Sicherheit beizusteuern,
schwer zu rechtfertigen ist und jedenfalls dem Grund-
satz der VerhaltnismaBigkeit unterliegt.

2. Begriindungsprobleme
fiir den Datenschutz

Die Befiirworter anlassloser Eingriffe haben Schwie-
rigkeiten, deren Belastungswirkung zu rechtfertigen,
sie verweisen aber auf die geringe Belastungswirkung.
Mit ihr haben wiederum die Befiirworter des Daten-
schutzes zu kdmpfen. Sie operieren im Anschluss an
das BVerfG deswegen hdufig weniger mit den direkten
Eingriffswirkungen als mit indirekten Spatfolgen der
Eingriffe.

Das Bestehen eines Grundrechts auf Datenschutz bzw.
informationelle Selbstbestimmung gehort zum Be-
stand der gemeinsamen Verfassungstradition der eu-
ropdischen Staaten. Dieser spiegelt sich auch in der
Datenschutzrechtsprechung des Europdischen Ge-
richtshofs fiir Menschenrechte zu Art. 8 EMRK (Recht
auf Achtung des Privat- und Familienlebens) und in
dem modernen Datenschutzartikel der EU-Grund-
rechtscharta®® wider.

Das Volkszahlungsurteil des Bundesverfassungsge-
richtsistim Dezember 1983 ergangen; Orwells ,1984"
schien also in jedem Sinne bevorzustehen. In der

58 Die Charta der Grundrechte der Europdischen Union ist Teil der Verfassung fiir Europa, die jedoch noch nicht in Kraft ist.
Art. 11-68 der Verfassung fiir Europa bzw. der gleich lautende Art. 8 der EU-Grundrechtscharta enthalten ein Recht
auf Schutz der personenbezogenen Daten. Trotz der bisher fehlenden Rechtsverbindlichkeit der EU-Grundrechtscharta
haben sich der Rat der EU, die Europdische Kommission und das Europdische Parlament auf die Einhaltung der Charta
verpflichtet. Der Européische Gerichtshof erster Instanz und die Generalanwilte des EuGH stiitzen sich bei der Herleitung
der Gemeinschaftsgrundrechte vermehrt auf die Grundrechtscharta.
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offentlichen Meinung war aufgrund der historischen
Erfahrungen und literarischen Vorlagen der Uberwa-
chungsstaat mit dem diktatorischen Unrechtsstaat
konnotiert. Ein rechtsstaatlicher und demokratischer
Uberwachungsstaat wurde als Alternative kaum
ernsthaft fiir moglich gehalten. Sicher war der Daten-
schutz im Jahr 1984 in Teilen der 6ffentlichen Mei-
nung deswegen (Uberbewertet. Das Bundesver-
fassungsgericht hat unter mehreren moglichen Alter-
nativen die datenschutzfreundlichste dogmatische
Lésung mit einer grundsatzlichen Gleichwertigkeit
aller Daten gewdhlt, die nichtz. B. wie etwa in den USA
darauf abstellt, ob eine berechtigte Erwartung auf
Schutz der Privatsphare besteht. Zwanzig Jahre spater
hat die deutsche Gesellschaft materielle Probleme der
sozialen Sicherungssysteme etc., die als drdngender
empfunden werden. Die den Sicherheitsbehdrden ein-
gerdumten Befugnisse scheinen nicht - insbesondere
nicht politisch und systematisch - missbraucht wor-
den zu sein. Der Stellenwert des Datenschutzes hat
sich in der 6ffentlichen Meinung relativiert.

Trotz des hohen Stellenwertes des Datenschutzes in
den 80er Jahren hatte das BVerfG die Intensitat des
Eingriffes schon damals nicht® aus der direkten Ein-
griffswirkung abgeleitet, sondern aus den indirekten
Folgen, weil auch hier die direkte Gliterabwédgung zu
versagen schien. Das Gericht fragte nicht danach, wel-
che EinbuBe der Biirger erleidet, wenn er fotografiert
wird, sondern danach, ob Biirger in Antizipation der
Bildaufnahmen ihr Verhalten hinsichtlich etwa einer
Versammlungsteilnahme dndern werden.

Die Unklarheit dariiber, ob die kurz- oder langfristigen
Folgen der Bewertung von informationellen Eingriffen
zu Grunde zu legen sind, und die Unsicherheit dariiber,
welches die langfristigen Folgen solcher Eingriffe sein
werden, fiihrte zu einem anhaltenden Dissens dariiber,
welche Gewichtigkeit man informationellen Eingrif-
fen zumessen soll. In diese Unsicherheit ist hdufig die
jeweilige Ideologie gestoBen und hat die Begriin-
dungsliicke mit Weltanschauung ausgefiillt.

Die Beschreibung langfristiger Folgen von Uberwa-
chungsbefugnissen war in der Friihphase des Daten-
schutzes in der 6ffentlichen Meinung gepragt von der
Konnotation Uberwachung - Unrechtsstaat. In einer
zweiten Phase ist diese generelle Verddchtigung auf-
gegeben worden. Es wird stattdessen mit Begriindun-
gen vom Typ des Dammbruchargumentes gearbeitet.
Dieses Argument ist ohne zusdtzliche Begriindung
dafiir, warum der Strom nicht soll angehalten werden
konnen, nicht tragfahig. Eine neuere Stellungnahme
des Bundesdatenschutzbeauftragen z. B. zur Erhebung
von Kfz-Kennzeichen argumentiert nicht mit einer
Rechtsgiiterabwdgung betreffend den konkreten Ein-
griff, sondern betreffend die Vorbereitung ,kiinftig
weit tieferer Eingriffe“®® und mit einem ,weiteren
Schritt" zur Uberwachung.

Wenn man ernsthaft mit indirekten Folgen von Da-
teneingriffen argumentieren will, missten soziolo-
gisch plausible Prognosen getroffen werden. Wie wird
die Summation® vieler geringfiigiger Eingriffe auf das
Verhalten des einzelnen Biirgers einwirken? Welches
werden die Folgen der Wiedereinfiihrung intensiver
sozialer Kontrolle, nun aber seitens der Behorden und
ohne verbleibende Anonymitatsraume, nicht seitens
der Nachbarschaft im engen Wohnumfeld, sein? Die
Antworten auf solche Fragen sind besonders unsicher,
weil es keine geschichtlichen Erfahrungen mit einem
grundsitzlich freiheitlichen rechtsstaatlichen Uber-
wachungsstaat gibt.

Soziologie und Geschichte geben nur wenige Anhalts-
punkte: Eine Aufdeckung jeder auch leichten Norm-
abweichung oder Gefahrenverursachung wiirde einer-
seits die Behdrden lberlasten und wegen der dann
offenbar werdenden Vollzugsliicke andererseits die
Rechtsverdeutlichungsfunktion der Befugnisausi-
bung schwachen. Der Biirger wiirde erkennen, dass
standig von jedem Normiibertretungen begangen
werden, die positiv zu wertende Stigmatisierungswir-
kung einer Rechtsdurchsetzung wiirde verschwinden;
man spricht diesbeziiglich seit langem von dem
Priventionseffekt des Nicht-Wissens.%? Es gibt fiir

59 Auch in dem Verfahren zum Steuerehrlichkeitsgesetz geht es nur um Félle, in denen schon individuell Auskiinfte verlangt
wurden; erst danach eroffnet das Gesetz den Kontostammdatenabruf. Vgl. den in der Sache zwangslaufig wenig ergiebigen
Beschluss BVerfG, B. v. 22. 3. 2005 - 1 BvR 2357/04 - insb. Abs. 56 ff. Angedeutet wird allerdings, dass anlassunabhangige
Kontrollen ins Blaue hinein oder durch Abrasterung fiir kritisch gehalten werden. Im Polizeirecht sind allerdings schon
lageabhéngige, aber anlassunabhangige Kontrollen fiir rechtmaBig gehalten worden.

60 Bundesdatenschutzbeauftragter, 20. Tatigkeitsbericht, 2005, S. 55.

61 Das BVerfG spricht ohne ndhere Begriindung von dem Geféhrdungspotenzial additiver Eingriffe (BVerfG DVBI 2005,

699 (701) GPS-Einsatz).

62 Popitz, liber die Préaventivwirkung des Nichtwissens, Neudruck 2003 mit Einflihrung von Sack / Treiber.
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eine Gesellschaft ein funktionales Optimum®3an Kri-
minalitat und Da‘cenverfiigbarkeit,64 das nicht bei Null
liegt.®® Der volle Erfolg des Uberwachungsstaates
wiirde in seiner Niederlage enden. Diese iiberlegung
sprichtdafiir,auf denkbare Informationsgewinnungen
zu verzichten, wo es um relativ unwichtige Rechts-
gliter geht und wo die Chance zur Informations-
gewinnung mit zahlreichen Eingriffen verbunden ist,
die sicher zu keiner wichtigen Information flihren;
so moglicherweise bei der Rasterfahndung. Dunkel-
felder bei Bagatellkriminalitdt scheinen eine gesell-
schaftserhaltende Funktion zu haben. Man sollte nicht
versuchen, sie auszuleuchten.

Geschichtliche Beobachtung lehrt, dass Stabilitat
eines Gemeinwesens langfristig durch Schwankungen
um eine Mitte erreicht wird; entscheidend ist es, diese
Schwankungen so zu begrenzen, dass existenzielle
Rechte nicht unzumutbar eingeschrankt werden.
Liberalitdt einerseits und Ordnungsdurchsetzung an-
dererseits basieren auf Grundeinstellungen, zwischen
denen ein Gemeinwesen pendelt.%® Mir sind keine
rational orientierten Individuen oder Gesellschaften
bekannt, die im einen Bereich liberal und im anderen
ordnungsliebend sind. Offenbar wirken Basiswertun-
gen regelmaBig in allen Bereichen des Lebens, weil je-
dermann einen Konsistenzanspruch fiir sein Verhalten
erhebt und dieser am einfachsten mit durchgdngigen
Grundhaltungen eingeldst werden kann. Zu beriick-
sichtigen ist bei der Entwicklung eines Rechtssystems
daher nicht nur, welche Folgen vergleichbare Basis-
wertungen in anderen Rechtsbereichen haben wer-
den, sondern auch, welche Folgen im informellen
sozialen Leben eintreten werden. Der von Basiswer-
tungen gesteuerte Gleichlaufin Rechtssystem und So-
zialordnung fiihrt dazu, dass eine Gesellschaft, die in

ihren Gesetzen eine starke Kontrolle verankert, auch
im Gbrigen nicht mehr viel Liberalitdt zulassen wird.
Die allgemeine Préaferenz fiir Sicherheit wird auch im
Bereich der Auslegung dazu flihren, dass die illiberale
Auslegung bevorzugt wird. Sicher ist das nur eine
langfristige Entwicklung. Sicher ist auch, dass eine
solche Entwicklung vom Gesetzgeber auch bewusst
herbeigefiihrt werden darf. Esist wiinschenswert, dass
dies im Bewusstsein der Folgen geschieht und nicht in
aktionistischer Reaktion auf Augenblicksprobleme; es
ist notwendig, den Pendelausschlag zu begrenzen.®’
Aber nicht jede Reduzierung des vorhandenen Daten-
schutzstandards ist schon ein Extremausschlag des
Pendels.

Wenn man - was aber vielleicht unvermeidlich ist -
solche vagen Prognosen in mdglichst geringem MaBe
zur Grundlage rechtlicher Entscheidungen machen
will, so kénnte man versuchen, das Recht auf infor-
mationelle Selbstbestimmung neu zu strukturieren.
Diese Neustrukturierung misste - abweichend von
dem Grundsatz der gleichen Relevanz aller Daten®® -
klarere Vorgaben fiir die Wertigkeit der jeweils betrof-
fenen Daten ermdglichen. Die Differenzierung kann
etwa nach dem Grad der herkémmlichen Sozialge-
bundenheit der Daten erfolgen: Wie offensichtlich
sind die Vorgédnge flir jedermann? Im Bereich des Per-
sonlichkeitsrechts nimmt das BVerfG einen besonders
hohen Wert von Daten an, wenn der Private berech-
tigt darauf vertrauen darf, dass die Daten nicht in die
Offentlichkeit gelangen.® Solche Gedanken sollten im
Bereich des Datenschutzes starker im offentlichen
Bewusstsein sein. Jede neue informationelle Eingriffs-
befugnis jedesmal erneut als Schritt in den Uberwa-
chungsstaat zu denunzieren, diskreditiert den Daten-
schutz eher anstatt ihm zu helfen. Andererseits ist es

63 Zum 6konomischen Optimum an DatenrechtsverstéBen: Maennig, Zur Okonomik eines optimalen Datenschutzes, in: Stober,
Schriftenreihe Recht des Sicherheitsgewerbes, Professorengesprach 2004, in Veréffentlichung.
64 R. K. Merton, Continuities in the Theory of Reference Groups and Social Structure, 1957, S. 244. Merton spricht von

visibility / observability; das ist ein etwas anderer Zungenschlag als bei ,Durchsichtigkeit”, weil es mehr auf Informationen liber

auBerlich sichtbares Verhalten gemiinzt zu sein scheint.

65 Das Recht sucht sich diesem Optimum durch eine Abwagung der beteiligten Individual- und Kollektivrechtsgiiter zu ndhern.
Wie schwierig dies ist, zeigt sich daran, dass hier nur begrenzt Regeln existieren und im Bundesdatenschutzgesetz viele
Abwéagungen der Einzelfallentscheidung liberlassen bleiben. Das Optimum kann also in vielen Situationen jeweils ganz
unterschiedlich aussehen. Eine allgemeine Beschreibung |asst sich nicht geben.

66 Man denke an den Kreislauf der Verfassungen, wie er in der Antike geschildert wurde; dort waren die Pendelausschlage des

Zeitgeistes nicht ausreichend begrenzt.

67 Eine der Schwierigkeiten liegt darin, dass die ,Mitte" des Pendelschlages sich je nach der konkreten Lage (Gefahrbedrohtheit)

des Gemeinwesens verschiebt.
68 BVerfGE 65, 1 (45).

69

BVerfGE 101, 361 (382-384). Der Schutz der Privatsphare hat in der Rechtsprechung damit einen geringeren Umfang als das
Recht auf informationelle Selbstbestimmung, obwohl es bei der Privatsphare um den Bereich des Eigenen geht und bei Daten
um Selbstdarstellung, also einen ohnehin sozialen Vorgang. Es Idge nahe, den umfangreicheren Schutz der Daten erst bei
Zweckentfremdung und Weitergabe eintreten zu lassen, aber nicht schon bei Informationserhebung bzgl. eines 6ffentlichen
Verhaltens.
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richtig, dass es selten einen Umschlag vom freiheit-
lichen Staat in den Uberwachungsstaat geben wird,
sondern viele kleine Schritte. Wann eine Quantitét
solcher Schritte in einen qualitativen Wechsel um-
schldgt, ist eine alte und in dieser Allgemeinheit
dauerhaft ungeklarte Frage.”

Fazit

Im Luftsicherheitsgesetz und in den Normen, die den
polizeilichen Todesschuss erlauben, kommt ein neues
Werteverstandnis zum Ausdruck. Dasselbe gilt fiir Be-
griindungen zugunsten der Erlaubtheit der Folter, aber
auch fiir den Versuch, die absolute Verbotenheit der
Folter auf neue argumentative Grundlagen zu stellen.
Das Leben lauft in der 6ffentlichen Diskussion biswei-
len scheinbar der Wiirde den Rang als Hochstwert ab;
darin kommt zugleich eine Sakularisierung zum Aus-
druck, die materielle Existenz wird héher gewertet als
die Art der Existenz und damit auch der Geltungsan-
spruch der Person.”" Es ist wichtiger, materiell ein
Mensch zu sein, als Menschenwert zu haben. Sdkula-
risierung ist verbunden mit Relativierung, weil fiir
jedes Rechtsgut eine Situation vorstellbar ist, in der
eine Abwagung ergeben kann, dass dieses Rechtsgut
weichen muss. Die VerhdltnismaBigkeit gewinnt ge-
geniiber dem Gedanken absoluter Kernbereiche an
Raum.

Im Verhaltnis von Staat und Gesellschaft gewinnt die
Auffassung an Boden, dass es in den meisten Fallen
keine grundsatzliche Scheidung zwischen Staatsauf-

gaben und gesellschaftlicher Freiheitsausiibung gibt.
Die ,Inpflichtnahme" der Freiheitsauslibung wird zum
Normalfall. Deswegen wird vertreten, Personen, die
einen Verkehr eroffnen, seien gehalten, insoweit auch
die Verantwortung fiir die 6ffentliche Sicherheit die-
ses Verkehrs wahrzunehmen. Dariiber hinaus habe
jeder die Eingriffe zu dulden, die der Gesetzgeber fiir
die 6ffentliche Sicherheit fiir geboten héalt. Die Grund-
pflichten des Biirgers beschranken sich nach dieser
Auffassung nicht mehr auf formale Pflichten wie Ge-
horsam und Steuerleistung. Dadurch tritt der Gedan-
ke materieller Grundpflichten neben die Grundrechte
als Abwehrrechte.

Die verbreitete Argumentation mit indirekten Folgen
von staatlichen Eingriffen setzt belastbare Folgen-
prognosen voraus, die hdufig nichtvorliegen. Das flihrt
zu starken Einschatzungsdivergenzen. Zwischen den
offentlichen Diskursen betreffend zusétzliche rechts-
staatliche Sicherungen und betreffend Deregulie-
rungsnotwendigkeiten herrscht zu wenig Kommuni-
kation.

In Umrissen erkennbar ist ein sich ankiindigendes
Werte- und Verfassungsverstandnis mit einem starker
als bisher gemeinschaftsgebundenen Biirger in einem
technokratischen Staat mit beliebigen Zielen. Das ist
jedenfalls nicht mehr das Gemeinwesen der Vater des
Grundgesetzes.

70 Man denke an das ,Haufenparadoxon” der alten Griechen: Wann wird eine Zahl einzelner Sandkdrner zu einem Haufen.
Kein einzelnes zusatzliches Korn ist dafiir entscheidend, aber dennoch ist irgendwann ein Haufen da.
71 Folgen fiir die Verteidigungsbereitschaft der BRD werden unter dem Stichwort ,Wehrpflicht" bereits diskutiert.
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Die verfassungsrechtliche Bedeutung

der Evaluierung neuer Gesetze zum Schutz

der Inneren Sicherheit

I. Einleitung

Die Evaluierung neuer gesetzlicher Kompetenzen der
Sicherheitsbehorden wird oft gefordert.” Ihre verfas-
sungsrechtliche Bedeutung, ihre gesetzliche Aus-
gestaltung und ihre praktische Realisierung®sind bis-
lang jedoch wenig analysiert worden. Im Folgenden
soll zundchst ein Uberblick iiber die Entwicklung von
Evaluierungspflichten gegeben werden. Danach geht
es um die Evaluation als Verfassungsgebot. In der
verfassungsgerichtlichen Rechtsprechung tauchen
Evaluierungspflichten zwar immer hdufiger, aber bis-
lang in eher unsystematischer Form auf. Ein deutli-
cheres verfassungsrechtliches Fundament wiirde die
gesetzliche Regelung der Evaluierungspflichten er-
leichtern. Daher werden zunachst deren Grundlagen
erldutert, namlich die im Hintergrund stehenden
gesetzgeberischen Beobachtungs- und Nachbesse-
rungspflichten und die Funktionen von Evaluationen.
Danach werden die verfassungsrechtlichen Vorgaben
fur die Evaluation sicherheitsbehordlicher Kompeten-
zen prazisiert und veranschaulicht. Daraus kann man

Folgerungen fiir eine angemessene gesetzliche Kon-
zeption der Evaluation ziehen. AbschlieBend werden
Thesen zusammengefasst.

IIl. Die Entwicklung von Evaluierungspflichten

Evaluierungspflichten im Zusammenhang mit neuen
Gesetzen zum Schutz der inneren Sicherheit haben
sich in den letzten Jahren schrittweise herausgebildet.

1. Implizite Herleitbarkeit im Zusammenhang
mit Befristungen und Berichtspflichten

Zundchst haben sie sich nur mittelbar ergeben, indem
neue gesetzliche Regelungen mit dem Ziel befristet
wurden, dass man mit ihnen Erfahrungen sammeln
kann. Beispiel ist die Kronzeugenregelung. Sie wurde
1989 fiirvier Jahre eingeflihrt, zweimal verlangert und
lief dann aus. Eine Sammlung und Auswertung der Er-
fahrungen mit diesem Instrument war zwar politisch

1 Bizer, Erfolgskontrolle polizeilicher Arbeit, DuD 1998, S. 310 (310); ders., Evaluierung der Telekommunikationsiiberwachung,
in: Baumler (Hrsg.), Polizei und Datenschutz, 1999, S. 131 (131 ff., mit Ausfiihrungen zur wachsenden Bedeutung der Tele-
kommunikationsiiberwachung und zum unzureichenden Wissensstand hinsichtlich der Rechtstatsachen); Borgs-Maciejewski,
Zur parlamentarischen Kontrolle der Nachrichtendienste, ZRP 1997, S. 361 (363 f., dies mit Einschrankungen und Schwerpunkt
auf der Gestaltung der parlamentarischen Kontrolle); Hoffmann-Riem, Freiheit und Sicherheit im Angesicht terroristischer
Anschlédge, ZRP 2002, S. 497 (500); Jacob, liberwachung der Telekommunikation, DuD 1999, S. 680 (680); Kastner,
Verdachtsunabhidngige Personenkontrollen im Lichte des Verfassungsrechts, VerwArch 2001, S. 216 (248, 257); Schaar, Mit
heiBer Nadel gegen den Terrorismus?, MMR 2001, S. 713 (714); Schulze-Fielitz, Innere Sicherheit: Terrorismusbekdmpfung auf
Kosten der Freiheit?, in: Adolf-Arndt-Kreis (Hrsg.), Sicherheit durch Recht in Zeiten der Globalisierung, 2003, S. 25 (37 f.); Trute,
Die Erosion des klassischen Polizeirechts durch die polizeiliche Informationsvorsorge, in: Erbguth/Miiller/Neumann (Hrsg.),
Rechtstheorie und Rechtsdogmatik im Austausch, 1999, S. 403 (415 f. ); Weinzierl, Die Befristung und Evaluierung von
Sicherheitsgesetzen: ein wirksames Instrument des Menschenrechtsschutzes und der Wahrung rechtsstaatlicher Prinzipien?,
in: Deutsches Institut fiir Menschenrechte/Deile/Hutter/Kurtenbach/Tessmer (Hrsg.), Jahrbuch Menschenrechte 2006:

Freiheit in Gefahr Strategien fiir die Menschenrechte, 2005, S. 93 (93 f.); Zezschwitz, Videoliberwachung in Hessen, DuD 2000,

S. 670 (672).

2 Eine der bisher umfangreichsten Evaluationen ist die vom BMJ in Auftrag gegebene Studie des Max-Planck-Instituts fiir aus-
ldndisches und internationales Strafrecht zur Telekommunikationsiiberwachung, Alorecht/Dorsch/Kriipe, Rechtswirklichkeit
und Effizienz der Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO und anderer verdeckter Ermittlungs-
maBnahmen, 2003. Die Studie bietet in manchen Punkten hilfreiches, allerdings vor allem quantitativ aufbereitetes Material.
Ihr fehlt ein angemessener (verfassungs-) rechtlicher Fokus schon bei der Erfassung und Aufbereitung und erst recht bei der
Beurteilung der rechtsrelevanten Tatsachen. Vgl. auch die kritischen Anmerkungen von Bizer, Die Evaluierung der Tele-
kommunikationsiiberwachung. Kritische Anmerkungen zur MPI-Studie, Kriminologisches Journal 2003, S. 280 (bes. 290 ff.).
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gewollt. Art und Verfahren einer Evaluation waren
aberin keiner Weise gesetzlich geregelt. Bis heute sind
die Beurteilungen im politischen Raum sehr unter-
schiedlich und nur unzureichend empirisch abgesi-
chert. Ungeachtet der fehlenden empirischen Basis
soll die Kronzeugenregelung jedoch wieder eingefiihrt
werden.?

Ein zweites Beispiel ist die prdventive Brief-, Post- und
Telekommunikationsiiberwachung des Zollkriminal-
amtes. Sie wurde als erste Befugnis zur Telekommu-
nikationsliberwachung im (praventiven) Bereich der
Straftatenverhiitung im Jahre 1992 im Anschluss an
die Rabta-Affére in §§ 39 bis 43 AWG a. F. eingefiihrt,
damit Straftaten nach dem AuBenwirtschaftsgesetz
und dem Kriegswaffenkontrollgesetz méglichst um-
fassend und maglichst friihzeitig entdeckt werden.*
§ 39 AWG a. F. erméchtigte das damalige Zollkrimi-
nalinstitutzurUberwachung des Brief-, Post und Fern-
meldeverkehrs. § 40 AWG a. F. regelte das Verfahren
und einen Richtervorbehalt. § 41 AWG a. F. enthielt
weitere Durchflihrungsvorschriften und implizite
Ubermittlungsbefugnisse. § 51 AWG a. F. sah schlieB-
lich eine Befristung dieser Regelungen vor. § 41 Abs.
5 AWG a. F. hat dies um die Pflicht des Bundesmini-
steriums der Finanzen ergdnzt, in Abstdnden von
hdchstens sechs Monaten ein Gremium von fiinf Bun-
destagsabgeordneten Uber die Durchfiihrung dieser
Regelungen zu unterrichten. Zur bloBen Befristung
kommt also eine Berichtspflicht hinzu. Es fallt aber
auf, dass sich diese Berichtspflicht pauschal auf die
Durchfiihrung der neu eingefiihrten Regelungen mit
all ihren Komponenten bezieht. Sie unterscheidet sich
nicht von einer umfassenden Vollzugs- oder von einer
RechtmaBigkeitskontrolle. Die gegebenenfalls voran-
gehende Evaluationspflicht ist dagegen Uberhaupt
nicht naher geregelt worden. Inhalte und Ergebnisse
der Unterrichtungen Uber erfolgte Telekommunikati-
onsiiberwachungen blieben unverdffentlicht. Sie wer-
den teilweise in der Begriindung der Gesetzentwiirfe
wiedergegeben, die nach Ablauf der Befristung auf
eine Fortdauer der Uberwachungsbefugnisse gerich-
tet sind. Die Ausfiihrungen beschrdnken sich hier im

Wesentlichen auf die Zahl der Anordnungen, den Ge-
genstand des Verfahrens, die Griinde fiir die Durch-
fiihrung der Uberwachung, die Zahl der Betroffenen
und die Beschreibung der Relevanz der Uberwachung
fiir eingeleitete Ermittlungsverfahren.® Eine syste-
matische, auch an den Grundrechten orientierte
Evaluation ist nicht erkennbar.

2. Prézisere Regelung der Berichtspflichten
und ausdriickliche Verankerung einer
Evaluationspflicht

Die Defizite einer nurimpliziten Herleitbarkeit sind der
Hintergrund fiir die praziseren Regelungen, die es
heute gibt. Das erste Gesetz, in das neben einer Befri-
stung und Berichtspflichten eine ausdriickliche Rege-
lung zur Evaluierung aufgenommen worden ist, ist das
Gesetz zur Bekdmpfung des internationalen Terroris-
mus (Terrorismusbekdmpfungsgesetz) aus dem Jahre
2002.% Es handelt sich um ein Artikelgesetz, das die
Kompetenzen aller Sicherheitsbehdrden des Bundes in
bestimmten Punkten erweitert hat und ansonsten im
Wesentlichen auslanderrechtliche Anderungen’ ent-
halt. Fiir die Sicherheitsbehdrden kann man beispiel-
haft die neu eingefiihrten Aufgaben des Bundesamtes
fir Verfassungsschutz und des Militdrischen Ab-
schirmdienstes nennen, in ihrem Kompetenzbereich
Bestrebungen zu beobachten, die sich gegen den Ge-
danken der Volkerverstandigung, insbesondere gegen
das friedliche Zusammenleben der Vélker richten.®
Die Befugnisse der Nachrichtendienste sind unter an-
derem dahin erweitert worden, dass zur Aufgabener-
fillung und unter bestimmten weiteren Vorausset-
zungen im Einzelfall bei Telekommunikations- und
Teledienstunternehmen Auskiinfte Giber Verbindungs-
und Nutzungsdaten der Teilnehmer eingeholt werden
diirfen.? AuBerdem diirfen das Bundesamt fiir Ver-
fassungsschutz und der Bundesnachrichtendienst im
Einzelfall bei Banken und sonstigen Finanzunterneh-
men Auskiinfte zu Konten und Konteninhabern sowie
zu Geldbewegungen und Geldanlagen einholen, wenn
dies zur Aufgabenerfiillung erforderlich ist und tat-

3 Koalitionsvertrag von CDU, CSU und SPD vom 11.11.2005, Punkt VIII 2.1., abrufbar unter http;//www.bundesregierung.de.
4 Naher die Begriindung des Entwurfs eines Gesetzes zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetzbuches und

anderer Gesetze, BT-Drs.12/1134,S. 7 ff., bes. 10 f.

5 Vgl. die Begriindung des Gesetzentwurfs der Bundesregierung zum Neunten Gesetz zur Anderung des
AuBenwirtschaftsgesetzes, BT Drucks 13/4774, S. 6, sowie die - bereits ausfiihrlichere - Begriindung des Gesetzentwurfs
der Bundesregierung zum Zehnten Gesetz zur Anderung des AuBenwirtschaftsgesetzes, BT-Drs.14/1415, S. 4 ff.

6 Gesetz zur Bekdmpfung des internationalen Terrorismus (Terrorismusbekdmpfungsgesetz) vom 9. Januar 2002, BGBI | 2002,

S. 361 ff.

7 Hiersind in vielen Hinsichten deutliche Verschérfungen vorgenommen worden, vgl. z. B. die Ausfiihrungen in BVerwG, Urteil
vom 15.3.2005 - 1 C 26.03 -, abrufbar unter http;//www.bverwg.de.

8 8§83 Abs. 1 Nr. 4 BVerfSchG, 1 Abs. 1S.2 MADG.
9 8§88 Abs. 8 BVerfSchG, 10 Abs. 3 MADG, 8 Abs. 3a BNDG.
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sachliche Anhaltspunkte fiir schwerwiegende Gefah-
ren flir die in den Aufgaben genannten Schutzgiiter
vorliegen.'® Praktisch relevant ist dariiber hinaus die
neu eingefiigte Verpflichtung des Bundesamtes fiir
Migration und Fliichtlinge, dem Bundesamt fiir Ver-
fassungsschutz eigeninitiativ sach- und personenbe-
zogene Daten zu Ubermitteln, wenn tatsachliche
Anhaltspunkte dafiir vorliegen, dass die Ubermittlung
fir die Erfiillung der Aufgaben des Verfassungs-
schutzes erforderlich ist."’

Gerade beim Terrorismusbekdmpfungsgesetz hat das
Erfordernis einer Evaluierung der neuen Kompetenzen
im Gesetzgebungsverfahren und in der politischen
Auseinandersetzung eine besondere Rolle gespielt.
Hierzu ist nunmehr in den jeweiligen Sicherheitsge-
setzen ein inhaltlich und zeitlich gestuftes Verfahren
vorgesehen. Zunachst sind das zustdndige Ministeri-
um bzw. der Chef des Bundeskanzleramtes verpflich-
tet, das Parlamentarische Kontrollgremium12 im
Abstand von hochstens sechs Monaten lber die Rea-
lisierung der neuen Befugnisse zu unterrichten, hier
insbesondere einen Uberblick tiber Anlass, Umfang,
Dauer, Ergebnis und Kosten der durchgefiihrten MaB-
nahmen zu geben.'® Das Parlamentarische Kontroll-
gremium liefert dann seinerseits dem Deutschen Bun-
destag einen Bericht lber die Durchfiihrung sowie
iber Art, Umfang und Anordnungsgriinde der MaB-
nahmen, und zwar zum einen jahrlich, zum anderen
nach Ablauf von drei Jahren zusammenfassend zum
Zwecke der Evaluierung.™ Art. 22 Abs. 2 Terrorismus-
bekdmpfungsgesetz erganzt dies um eine Befristung
der wesentlichen neuen sicherheitsbehérdlichen Er-
machtigungen bis zum 11. Januar 2007. Art. 22 Abs. 3

10
11
12

§8 8 Abs. 5 BVerfSchG, 2 Abs. 1a BNDG.
§ 18 Abs. 1a BVerfSchG.

Terrorismusbekampfungsgesetz sieht ausdriicklich
vor, dass die neuen Regelungen vor Ablauf der Befris-
tung zu evaluieren sind.

Kriterien und Organisation der Evaluation werden
damit allerdings nur sehr begrenzt prazisiert. Deshalb
ist sogleich erdrtert worden, wie die Evaluierung
eigentlich erfolgen und ob bereits das Abgeordneten-
gremium oder erst der Bundestag eine Evaluation
durchfiihren soll.”® Mittlerweile gibt es zwei jahrliche
Unterrichtungen durch das Parlamentarische Kon-
trollgremium'® und den zusammenfassenden Bericht
zum Zwecke der Evaluierung.'” Die Unterrichtungen
sind - selbst bei Beriicksichtigung der Geheimhal-
tungserfordernisse'® - inhaltlich diirftig. Etwas mehr
gibt der zusammenfassende Bericht zum Zwecke der
Evaluierung her. Der zusatzliche Evaluationsbericht
der Bundesregierung ist ebenfalls etwas ausfiihrlicher
gehalten.® Der deutliche Schwerpunkt liegt hier
allerdings darauf, die Haufigkeit des Einsatzes einer
Befugnis zu beschreiben und beispielhaft darzulegen,
inwiefern mit den neuen Befugnissen relevante Infor-
mationen gewonnen werden konnten. Dagegen wird
die Betroffenheit von Biirgern in Grundrechten vor
allem quantitativ mit der Zahl derer erfasst, auf die
sich ein Auskunftsersuchen richtete. Darliber hinaus
wird an einigen Stellen auch erldutert, wie bestimmte
Tatbestandsmerkmale der Ermachtigungen in der
Praxis angewendet werden, z. B. was als ,schwerwie-
gende Gefahr" fiir die in den Aufgaben genannten
Schutzgiiter eingestuft wird und ein Auskunftsersu-
chen dber Konten und Geldbewegungen bei Banken
auslost.?°

Das Parlamentarische Kontrollgremium ist die seit [dngerem eingerichtete, aus gewahlten Abgeordneten bestehende

Kontrollinstanz des Parlaments gegeniiber der Bundesregierung hinsichtlich der Tétigkeit des Bundesamtes fiir
Verfassungsschutz, des Militdrischen Abschirmdienstes und des Bundesnachrichtendienstes, vgl. § 1 Abs. 1 des Gesetzes iiber
die parlamentarische Kontrolle nachrichtendienstlicher Téatigkeit des Bundes (PKGrG). Beratungen und erlangte Kenntnisse
liber nachrichtendienstliche Angelegenheiten sind von den Mitgliedern grundsétzlich, dies auch bei der Berichterstattung
gegeniiber dem Bundestag, geheimzuhalten, §§ 5 Abs. 1, 6 Abs. 1 S. 2 PKGrG. Die naheren Kontrollbefugnisse des Gremiums
werden in den einzelnen Gesetzen (G 10, BVerfSchG, MADG, BNDG) geregelt.

13
BVerfSchG.
14
BVerfSchG.
15

§§ 8 Abs. 10 S. 1 BVerfSchG, 10 Abs. 3S. 6 MADG i. V. m. 8 Abs. 10 S. 1 BVerfSchG, 8 Abs. 3aS. 6 BNDG i.V. m. 8 Abs. 10S. 1
§§ 8 Abs. 10 S. 2 BVerfSchG, 10 Abs. 3S. 6 MADG i. V. m. 8 Abs. 10 S. 2 BVerfSchG, 8 Abs. 3aS. 6 BNDG i.V.m. 8 Abs. 10S. 2

Vgl. dazu die Erdrterungen im 19. Tatigkeitsbericht des Bundesbeauftragten fiir den Datenschutz, abrufbar unter

http;//www.bfd.bund.de, Punkt 2.3.1 ,__dies mit Blick darauf, dass der Bericht des federfiihrenden Innenausschusses zu den
einschldgigen Gesetzentwiirfen und Anderungsvorschldgen ausfiihrt, dass das Parlamentarische Kontrollgremium drei Jahre
nach Inkrafttreten des Gesetzes einen zusammenfassenden Evaluierungsbericht an den Deutschen Bundestag zu erstatten hat,

BT-Drs.14/7864,S. 4.
16

Siehe die beiden Unterrichtungen durch das Parlamentarische Kontrollgremium (PKGr) fiir den Berichtszeitraum 1. Januar bis

31. Dezember 2002 in BT-Drs.15/981, und fiir den Berichtszeitraum 1. Januar bis 31. Dezember 2003 in BT-Drs.15/3391.

17
18
19

Unterrichtung durch das Parlamentarische Kontrollgremium (PKGr), BT-Drs.15/5506.
§8 8 Abs. 10 BVerfSchG, 10 Abs. 3S. 6 MADG, 8 Abs. 3aS. 6 BNDG i.V. m.§ 5 Abs. 1 PKGrG.
Bericht der Bundesregierung zu den Auswirkungen der nach Art. 22 Abs. 2 des Terrorismusbekdmpfungsgesetzes befristeten

Anderu ngen des Bundesverfassungsschutzgesetzes, des MAD-Gesetzes, des BND-Gesetzes, des Artikel 10-Gesetzes, des
Sicherheitsiiberpriifungsgesetzes und des § 7 Abs. 2 des BKA-Gesetzes, abrufbar unter www.bmi.bund.de.

20 Bericht der Bundesregierung (Fn.19),S. 9f, 12, 15.
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Das Terrorismusbekdmpfungsgesetz steht oft im Mit-
telpunkt der offentlichen Aufmerksamkeit. Die mit
ihm eingefiihrten sicherheitsbehordlichen Kompeten-
zen weisen jedoch nicht unbedingt eine héhere Ein-
griffsintensitat auf als die Ermdchtigungen anderer
Sicherheitsgesetze. Schon deshalb sollte sich das In-
teresse nicht auf dieses Gesetz beschrinken. Im Ubri-
gen ist das Terrorismusbekampfungsgesetz auch nicht
mehr das einzige Gesetz, in dem Evaluierungspflich-
ten festgehalten sind.

Ein weiteres Beispiel ist die Regelung zur verdachtslo-
sen Kontrolle (,Schleierfahndung”) durch die Bundes-
polizeiin § 22 Abs. 1 a BPG. Sie ist neu bis zum 30. Juni
2007 befristet worden. Dabei wurde auch die aus-
driickliche Verpflichtung verankert, dass die Regelung
vor Ablauf der Befristung zu evaluieren ist.>' Nahere
Vorgaben zu Tragern, Kriterien, Verfahren oder Me-
thoden der Evaluierung umfasst diese gesetzliche Ver-
pflichtung jedoch nicht.

Als Beispiel fir eine aktuelle Regelung zur Evaluierung
kann man auBerdem die Befugnisse des Zollkriminal-
amts zur Uberwachung der Telekommunikation wieder
aufgreifen. Die praventive Telekommunikations- und
Postiiberwachung des Zollkriminalamtsist heute in §§
23 a bis f Zollfahndungsdienstgesetz (ZFG) geregelt.”
Das Bundesverfassungsgericht hat die Regelungen des
AWG ndmlich Anfang 2004 vor allem wegen VerstoBes
gegen die Gebote der Bestimmtheit und der Normen-
klarheit fiir verfassungswidrig erklart.2* Fiir die Uber-
wachungsregelungen enthdlt § 47 ZFG erneut eine
Befristung, und zwar bis Ende 2005. Die Kiirze der Zeit-
spanne liegt allerdings daran, dass schnell die Frage
geklart werden sollte, ob der Kernbereich privater

Lebensgestaltung, den das Bundesverfassungsgericht
in seinem Urteil zur akustischen Wohnraumiiberwa-
chung aus Art. 13 Abs. 1i.V. m. Art. 1T Abs. 1 GG her-
geleitet und mit Blick auf Art. 79 Abs. 3 GG fir
unantastbar, also fiir nicht durch Abwdgung mit an-
derweitigen Interessen relativierbar erklart hat,24
auch bei der Telekommunikationsiiberwachung zu
beachten ist.® Dariiber hinaus sieht § 23 c Abs. 8 ZFG
eine Berichtspflicht des Bundesministeriums der
Finanzen gegeniiber dem Abgeordnetengremium vor,
dem neun vom Deutschen Bundestag bestimmte Ab-
geordnete angehoren. Die Berichtspflicht bezieht sich
wie zuvorim AWG pauschal auf die Durchfiihrung der
§§ 23 a bis f ZFG und damit auf sdmtliche Komponen-
ten der Durchflihrung der Giberwachungsregelungen.
Auf Empfehlung des Rechtsausschusses®® sind die An-
forderungen an die Berichtspflicht allerdings noch
konkretisiert worden: Es ist insbesondere liber Anlass,
Umfang, Dauer, Ergebnis und Kosten der durchgefiihr-
ten MaBnahmen und {ber die Benachrichtigung
Betroffener zu berichten. AuBerdem wird die Sechs-
Monats-Berichtspflicht ergdnzt um eine weitere Be-
richtspflicht des Abgeordnetengremiums: Es soll dem
Deutschen Bundestag nach Ablauf von drei Jahren
zusammenfassend zum Zwecke der Evaluierung einen
Bericht iiber die Durchfiihrung der MaBnahmen
erstatten, der die Angaben aus den Berichten des
Bundesministeriums der Finanzen berlcksichtigt.
Damit wird eine gestufte Berichtspflicht an das Par-
lament vorgesehen. Zugleich werden ausdriicklich
Evaluierungsaufgaben gesetzlich verankert. Kriterien
und Organisation der Evaluation erschlieBen sich liber
§ 23c Abs. 8 ZFG nur begrenzt. Die gesetzliche Rege-
lung der Evaluation ist schon deshalb noch verbesse-
rungsbeddirftig.

21 Art. 1 des Gesetzes zur Anderung des Ersten Gesetzes zur Anderung des Bundesgrenzschutzgesetzes vom 22. Dezember 2003,
BGBI I, S. 2770. Zur Diskussion vgl. die Beschlussempfehlung und den Bericht des Innenausschusses vom 12.11.2003, BT-Drs.
15/2005, S. 4 f.; Bundesbeauftragter fiir den Datenschutz, 20. Tatigkeitsbericht, BT-Drs.15/5252, S. 60 f.

22 Vgl. Art. 1 bis 3 des Gesetzes zur Neuregelung der praventiven Telekommunikations- und Postiiberwachung durch das
Zollkriminalamt und zur Anderung der Investitionszulagengesetze 2005 und 1999 (NTPG) vom 21. Dezember 2004,

BGBI I, S. 3603.

23 BVerfG, Beschluss vom 3. Marz 2004, 1 BvR 3/92, BVerfGE 110, 33 (bes. 52ff.); abrufbar auch unter http;//www.bverfg.de.

24 BVerfG, Urteil vom 3. Mérz 2004, 1 BVR 2378/98 und 1084/99, BVerfGE 109, 279 (313 ff.); abrufbar auch unter
http://www.bverfg.de. Im Anschluss daran hat das Gericht Art. 13 Abs. 3 GG restriktiv interpretiert (BVerfGE 109, 279 <315
ff.>) und die zu iiberpriifenden Regelungen der StPO zur Wohnraumiiberwachung zu Strafverfolgungszwecken fiir teilweise
verfassungswidrig erklart (zur unzureichenden Beachtung des Kernbereichs in den gesetzlichen Regelungen vgl. BVerfGE 109,
279 <328 ff.>). Die Regelungen sind inzwischen mit dem Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts vom
3. Mérz 2004 (akustische Wohnraumiiberwachung) vom 24. Juni 2005, BGBI | S. 1841, gedndert worden. Zum Erfordernis der
Uberpriifung der Regelungen der akustischen Wohnraumiiberwachung zu Gefahrenabwehrzwecken in vielen
Landespolizeigesetzen und zu nachrichtendienstlichen Zwecken in einigen Landesverfassungsschutzgesetzen Denninger,
Verfassungsrechtliche Grenzen des Lauschens - Der ,groBe Lauschangriff” auf dem Priifstand der Verfassung, ZRP 2004, S. 101
(104); Kutscha, Neue Grenzmarken des Polizeiverfassungsrechts, NVwZ 2005, S. 1231 (1232); Kétter, Novellierung der
praventiven Wohnraumiiberwachung?, D6V 2005, S. 225 (229 ff.); Roggan, Unerhdrte Intimsphére: Zum Erfordernis kernbe-
reichsschiitzender Regelungen im Sicherheitsrecht, in: Blaschke [ Férster [ Lumpp [ Schmidt (Hrsg.), Sicherheit statt Freiheit?,

2005, S. 51 (57 ff.).

25 Siehe die Diskussion im Rahmen der zweiten und dritten Lesung des Gesetzentwurfs, Deutscher Bundestag, Plenarprotokoll
15/146 S. 13673 ff. Das BVerfG hat die Frage inzwischen bejaht, Urteil vom 27. Juli 2005, 1 BvR 668/04, abrufbar unter

http://www.bverfg.de, Rn 160 ff.

26 Beschlussempfehlung und Bericht des Rechtsausschusses, BT-Drs.15/4416, S. 11, 22.
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Die Regelungen des Terrorismusbekdmpfungsgesetzes
und des ZFG haben sich hinsichtlich der inhaltlichen
Kriterien an der verfassungsrechtlichen Verankerung
der Berichtspflichtin Art. 13 GG orientiert. Art. 13 Abs.
6 GG sieht vor, dass die Bundesregierung den Deut-
schen Bundestag jahrlich tiber den Einsatz technischer
Mittel zur Wohnraumiiberwachung unter anderem zu
Zwecken der Strafverfolgung unterrichtet. § 100e
StPOa.F. hatdiese Berichtspflicht zunédchst dahin pra-
zisiert, dass die Bundesregierung den Deutschen Bun-
destag auf der Grundlage von Ldndermitteilungen
iber Anlass, Umfang, Dauer, Ergebnis und Kosten der
MaBnahmen sowie liber die Handhabung der Benach-
richtigung an die Betroffenen zu unterrichten hat. Auf
dieser Grundlage hat die Bundesregierung entspre-
chende jahrliche Unterrichtungen an den Bundestag
geliefert.?’

Art. 13 GG ist als Beispiel insofern interessant, als der
Bundestag gleichzeitig mit den Grundgesetz- und Ge-
setzesanderungen beschlossen hat, dass die Bundes-
regierung unabhangig von der jahrlichen Berichts-
pflicht nach knapp vier Jahren einen detaillierten
Erfahrungsbericht zu den Wirkungen der Wohnungs-
iberwachung vorlegen soll. Dieser Bericht sollte eine
Gesetzesfolgenabschatzung mit einer verfassungs-
rechtlichen und kriminalpolitischen Wiirdigung ein-
schlieBen. Die Wirkungen der bis dahin durchgefiihr-
ten UberwachungsmaBnahmen sollten insbesondere
darauf uberpriift werden, welche Erfolge sie bei der
Bekdampfung der organisierten Kriminalitdt erbracht
hatten und inwieweit dabei Grundrechte und Zeugnis-
verweigerungsrechte eingeschrinkt worden sind.?®

Der entsprechende Erfahrungsbericht der Bundesre-
gierung?® ist dann sehr aufschlussreich, denn er zahlt
die Schwierigkeiten der Evaluation auf. Fiir die Lan-
derberichte, auf denen die Unterrichtungen der Bun-
desregierung wesentlich beruhen, wiirden nach dem
von der Justizministerkonferenz gebilligten bundes-
einheitlichen Erhebungsraster nur knappe Informatio-
nen zu Anlass, Umfang, Dauer, Ergebnis und Kosten der
UberwachungsmaBnahmen sowie iiber die erfolgte

Benachrichtigung der Beteiligten erfragt. Auf dieser
Grundlage wiirden aber, so die Kritik in dem Erfah-
rungsbericht, vorwiegend statistische Aussagen lber
die WohnraumiiberwachungsmaBnahmen produziert.
Zum Beispiel seien Aussagen zu den zuféllig von den
MaBnahmen Mitbetroffenen nicht mdglich, weil Be-
troffene nurim Rahmen der Benachrichtigungspflich-
ten erfasst wiirden und zuféllig Betroffene in der Regel
nicht zu benachrichtigen seien3® Daher ist die Aus-
sagekraft der Berichte mehrfach vom parlamentari-
schen Kontrollgremium beanstandet worden. Mitte
2001 hat das Bundesjustizministerium dann die Lan-
desjustizverwaltungen gebeten, méglichst umfassend
uber die Erfahrungen zu berichten, die mit den Uber-
wachungsmaBnahmen in rechtlicher und tatséchli-
cher Hinsicht gemacht wurden. Dabei wurde um Mit-
teilung von Erkenntnissen gebeten unter anderem
uber die Beweismittel, die den Tatverdacht begriindet
haben, tiber die Eingriffsintensitat der konkreten Uber-
wachungsmaBnahme, lber die Gewd&hrleistung der
beruflichen und persdnlichen Zeugnisverweigerungs-
rechte, Gber die Anwendung der Subsidiaritatsklau-
seln, lber die Handhabung der Benachrichtigungs-
pflichten, Uber die Relevanz der durch die Uber-
wachung erzielten Ergebnisse flir einen mdglichen
Tatnachweis, tber die Relevanz fiir die Bekdampfung
der Organisierten Kriminalitdt und Gber den mdgli-
chen Anderungsbedarf bei den Vorschriften. Die
Evaluationskriterien wurden also enorm erweitert,
insbesondere auch um Kriterien, die sich empirisch
nicht so leicht erfassen lassen und fiir die ein standar-
disierter knapper Formularfragebogen nicht geniigt.
Der Erfahrungsbericht kommt zu dem Schluss, dass
eine verldssliche Bewertung der akustischen Wohn-
raumiiberwachung als Instrument zur Bekdmpfung
schwerer Kriminalitdt aufgrund der vorhandenen Lan-
derberichte nicht mdglich ist.

Dieser Bericht hat allerdings dazu gefiihrt, dass die
Erhebungsbdgen gedandert wurden und etwa als Krite-
rium fiir die Eingriffsintensitat die Art des Giberwach-
ten Raums miterfassen. Die neuen jahrlichen Unter-
richtungen ab 2002 sind zwar nicht wesentlich

27 Bericht der Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 GG vom 17.12.1999, BT-Drs. 14/2452; Bericht der Bundesregierung
gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 1999 vom 17.08.2000, BT-Drs. 14/3998; Bericht der Bericht der
Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2000 vom 06.08.2001, BT-Drs. 14/6778; Bericht der
Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2001 vom 09.08.2002, BT-Drs. 14/9860; Bericht der
Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2002 vom 28.08.2003, BT-Drs. 15/1504; Bericht der
Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2003 vom 09.09.2004, BT-Drs. 15/3699; Bericht der
Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2004 vom 24.08.2005, BT-Drs. 15/5971.

28 Beschluss des Bundestages vom 16. Januar 1998, Plenarprotokoll 13/214; BT-Drs. 13/9662.

29 Unterrichtung durch die Bundesregierung: Erfahrungsbericht der Bundesregierung zu den Wirkungen der
Wohnungsiiberwachung durch Einsatz technischer Mittel (Art. 13 Abs. 3 bis 5 GG, § 100c bis f StPO), BT-Drs. 14/8155.

30 Das ldsst sich insbesondere damit rechtfertigen, dass man die Identitat zufallig Betroffener gegebenenfalls erst noch
ermitteln misste und dadurch den Eingriff in ihre Grundrechte vertiefte.
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erweitert worden, aber immerhin um Verbesserungen
bemiiht*' Nunmehr ist § 100e StPO mit dem neuen
Gesetz zur Umsetzung des Urteils des Bundesverfas-
sungsgerichts vom 3. Marz 2004 (akustische Wohn-
raumiberwachung) aus dem Juni 2005 wesentlich
prazisiert worden.>? § 100e Abs. 1 StPO sieht ein
mehrfach gestuftes jahrliches Berichtsverfahren von
den Staatsanwaltschaften Uber die Lénder liber die
Bundesregierung an den Bundestag vor. § 100e Abs. 2
StPO z&hlt die Angaben, die in den Berichten vorhan-
den sein miissen, im Einzelnen auf. Allerdings handelt
es sich um ein im Wesentlichen quantifizierendes
Konzept, das in einigen Punkten hinter den im Erfah-
rungsbericht genannten Kriterien zuriickbleibt.®®
Dennoch handelt es sich um die erste Norm, in der
Evaluierungskriterien genauer gesetzlich verankert
werden. Sie, so die Gesetzesbegriindung, ,ersetzt die
bisherin § 100e Abs. 1 Satz 1 genannten wenig diffe-
renzierenden Kriterien und soll eine aussagefdhige
Fassung der Berichte gewahrleisten und damit eine
verantwortungsvolle Wahrnehmung der gesetzgebe-
rischen Beobachtungspflicht ermdglichen.”**

3. Folgerungen zur gegenwartigen
Verankerung von Evaluierungspflichten

Bei der Evaluierung als gesetzlicher Pflicht handelt es
sich um ein relativ neues Instrumentarium. Es befin-
det sich noch in der Entwicklung. Allerdings wird es,
wie die Beispiele der Befugnisse im Rahmen des Ter-
rorismusbekdmpfungsgesetzes, der Schleierfahndung,
der Telekommunikationsliberwachung durch das Zoll-
kriminalamt und der Wohnraumiiberwachung zeigen,

immer haufiger eingesetzt. Evaluierungspflichten sind
abzugrenzen gegen die bloBe Befristung gesetzlicher
Befugnisse. Man muss sie wegen des prinzipiell hthe-
ren Prézisionsgrades von Evaluationsgegenstéanden, -
kriterien und -zielen aber auch von eher umgreifend-
pauschalen Berichtspflichten unterscheiden, die der
Regierung gesetzlich oder mittels schlichter Parla-
mentsbeschlisse auferlegt werden. Das mag in den
gegenwartigen gesetzlichen Vorschriften nicht ganz
deutlich werden, weil Berichtspflichten ebenfalls eine
Auswertung voraussetzen und Evaluierungspflichten
bisher gar nicht oder nurin begrenztem Umfang naher
ausgestaltet worden sind.

Das verweist bereits auf das erste Problem: Die Ge-
genstande und die Kriterien, die Trager und die Ver-
fahren der Evaluation werden ganz liberwiegend nur
vage oder lberhaupt nicht geregelt. Das gilt, obwohl
aus den Unterrichtungen im Bereich der Wohnraumii-
berwachung bekannt gewesen ist, dass vage Vorgaben
zu diirftig sind, als dass man mehr erwarten konnte als
im Wesentlichen statistische Aussagen.

Das zweite Problem ergibt sich im Uberblick: Es gibt
zahlreiche neue Befugnisse im Sicherheitsbereich,
deren Eingriffsintensitdt nicht hinter den MaBnahmen
des Terrorismusbekdmpfungsgesetzes zuriickbleibt,
hinsichtlich derer jedoch keine Evaluierung vorgese-
hen ist.3® Das betrifft etwa die Verfassungsschutzge-
setze auf Linderebene, die in den letzten Jahren eben-
falls teilweise deutlich verscharft worden sind.® Das
fur die Brief- und Telekommunikationsiiberwachung
einschldgige G 10 enthdlt zumindest Berichtspflich-
ten,*” die gelegentlich durch Parlamentsbeschliisse

31 Vgl. den Bericht der Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2002 vom 28.08.2003, BT-Drs.
15/1504; den Bericht der Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2003 vom 09.09.2004,
BT-Drs. 15/3699, und den Bericht der Bundesregierung gemaB Art. 13 Abs. 6 Satz 1 Grundgesetz fiir das Jahr 2004 vom
24.08.2005, BT-Drs. 15/5971, jeweils mit Hinweisen auf die Erweiterungen der Erhebungsbdgen.

32 Siehe den Nw. in Fn. 24.

33 Die Liste der Kriterien hat sich an der Qualifizierung der Daten orientiert, die im Rahmen des MPI-Gutachtens zur Praxis
und Effizienz der akustischen Wohnraumiiberwachung erhoben wurden, so die Begriindung des Entwurfs eines Gesetzes
zur Umsetzung des Urteils des Bundesverfassungsgerichts vom 3. Marz 2004 (akustische Wohnraumiiberwachung) zu
§ 100e StPO, BT-Drs.15/4533, S. 19. Vgl. dazu bereits die kritischen Anmerkungen in Fn. 2.

34 Siehe den Nw. in Fn. 33, S. 19.

35 Zur Ausweitung der Befugnisse in anderen Gesetzen Saurer, Die Ausweitung sicherheitsrechtlicher Regelungsanspriiche im
Kontext der Terrorismusbekdmpfung, NVwZ 2005, S. 275 (276 ff.).

36 Zur Erorterung der Befugnisse zur Wohnraumiiberwachung durch Landesverfassungsschutzbehdrden Baldus, Praventive
Wohnraumiiberwachungen durch Verfassungsschutzbehdrden der Lénder - Ein gesetzestechnisch unausgegorenes und
verfassungsrechtlich zweifelhaftes Mittel zur Terrorismusbekdmpfung?, ZRP 2003, S. 1289 (1289 ff.). Dazu weiter
Verfassungsgerichtshof des Freistaates Sachsen, Urteil vom 21. Juli 2005, Vf. 67-11-04, S. 22 ff., abrufbar unter
http:// www.justiz.sachsen.de/gerichte/homepages/verfg/, der die entsprechenden Erhebungs- und iibermittlungsbefug-

nisse in § 5 SachsVSG fiir verfassungswidrig erklart.

37 Auf Bundesebene hat das Parlamentarische Kontrollgremium den Bundestag nach § 14 Abs. 1 Satz 2 G 10 jahrlich zu
unterrichten. Vgl. zuletzt die Unterrichtung durch das Parlamentarische Kontrollgremium (PKGr) vom 11. Februar 2005,

BT-Drs. 15/4897. Fiir die Lander siehe § 16 G10.
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noch prazisiert werden.*® Ein entsprechendes Bild
entsteht beim Blick auf die Landespolizeigesetze. Hier
sind die Aufgaben der Polizei um die Straftatenver-
hiitung und - dies zumindest teilweise kompetenzwi-
drig®® - um die Verfolgungsvorsorge erweitert und
darauf zugeschnittene neue Befugnisse eingefiihrt
worden, die durch die Heimlichkeit der Ermittlungs-
methoden, durch die Losung der Tatbestandsvoraus-
setzungen selbst vom Gefahren- oder Straftatver-
dacht sowie durch die Ausdehnung auf Kontakt- und
Begleitpersonen oder auf Unbeteiligte gekennzeich-
net sind.*® Nachdem die Landesverfassungsgerichte
teilweise die Einflihrung einer Evaluierung verlangt
haben,*" sind in einigen Gesetzen allgemeine Be-
richtspflichten ergdnzt worden, zum Beispiel in § 39
Abs. 10 SdchsPolG. Die so gestaltete gesetzgeberische
Umsetzung der landesverfassungsgerichtlichen For-
derung hat jedoch zu Recht die Kritik auf sich gezo-
gen, dass sie zwar datenschutzrechtlichen Gesichts-
punkten Rechnung zu tragen vermag, den Anforde-
rungen an eine umfassende Evaluierung aber nicht
gerecht wird.*?

Insgesamt erfolgt die Verankerung von Evaluierungs-
pflichten bei neuen Ermadchtigungen im Bereich der
inneren Sicherheit also bislang unsystematisch und
uneinheitlich. Gegenstande, Kriterien, Trager, Organi-
sation und Verfahren der Evaluierungen sind in den je-
weiligen Gesetzen unzureichend geregelt. Dies ist
Grund genug, sich mit den verfassungsrechtlichen An-
forderungen zu befassen.

lll. Evaluation als Verfassungsgebot

Auch auf verfassungsrechtlicher Ebene haben sich
Evaluierungspflichten schrittweise entwickelt. Sie
sind aber bislang auch in der Rechtsprechung des Bun-
desverfassungsgerichts oder der Landesverfassungs-
gerichte nicht systematisch aufbereitet worden.

1. Grundlagen der Evaluierungspflichten

a) Hintergrund: Beobachtungs-
und Nachbesserungspflichten in
Ungewissheitskonstellationen

Es bietet sich daher an, zunachst den Hintergrund von
Evaluierungspflichten zu verdeutlichen. Bei der ver-
fassungsrechtlichen Beurteilung von Gesetzen arbei-
tet das Bundesverfassungsgericht seit Iangerem nicht
mehr nur mit der Dichotomie, dass ein Gesetz entwe-
der verfassungsmaBig oder verfassungswidrig ist. Die
Bindung des Gesetzgebers an die Verfassung besteht
namlich fortlaufend; die Pflicht, die Verfassung einzu-
halten, hat dynamischen Charakter. Daher kann ein
Gesetz nach gegenwartigem Erkenntnisstand verfas-
sungsmaBig sein, aber durch einen verbesserten oder
durch neue Entwicklungen verdnderten kiinftigen
Erkenntnisstand verfassungswidrig werden.*® Das
betrifft in besonderem MaBe die Konstellationen, in
denen der Gesetzgeber mit einer besonders gesteiger-
ten Ungewissheit umzugehen hat. Thematisiert wor-
den ist dies in unterschiedlichen Feldern. Zu Beginn
standen der Wirtschaftsregulierungs-** und vor
allem der Umweltbereich*® im Vordergrund. Mittler-

38 So hat der Bundestag bei der Beschlussfassung tiber die Novellierung des Art. 10-Gesetzes die Bundesregierung aufgefordert,
ihn nach Ablauf von zwei Jahren liber die mit der Novellierung gemachten Erfahrungen, insbesondere unter dem
Gesichtspunkt des Datenschutzes, zu unterrichten. Siehe dazu die Unterrichtung durch die Bundesregierung: Bericht der
Bundesregierung tiber die Erfahrungen mit dem Gesetz zur Neuregelung von Beschrankungen des Brief-, Post-und
Fernmeldegeheimnisses (Art. 10-Gesetz - G 10) vom 12.11.2003, BT-Drs. 15/2042.

39 BVerfG, Urteil vom 27. Juli 2005, 1 BvR 668/04, abrufbar unter http:;//www.bverfg.de, Leitsatz 2 und Rn 97 ff.; starker
differenzierend mit Blick auf die Eigenstandigkeit und die Heterogenitat der Aufgabe der Verfolgungsvorsorge Albers, Die
Determination polizeilicher Tatigkeit in den Bereichen der Straftatenverhlitung und der Verfolgungsvorsorge, 2001, S. 265 ff.

40 Ausfiihrlich Albers (Fn. 39), S. 97 ff. AuBerdem etwa Kugelmann, Der polizeiliche Gefahrenbegriff in Gefahr?, D6V 2003, S. 781
(781 ff.); Schoch, Abschied vom Polizeirecht des liberalen Rechtsstaats? - Vom Kreuzberg-Urteil des preuBischen
Oberverwaltungsgerichts zu den Terrorismusbekampfungsgesetzen unserer Tage, Der Staat 2004, S. 347 (352 ff.); Schulze-
Fielitz, Nach dem 11. September: An den Leistungsgrenzen eines verfassungsstaatlichen Polizeirechts?, in: Horn (Hrsg.),
Recht im Pluralismus, 2003, S. 407 (409 ff.); Trute (Fn. 1), S. 406 ff.

41 Verfassungsgerichtshof des Freistaates Sachsen, Urteil vom 14. Mai 1996, Vf. 44-11-94, S. 57 f., 78, abrufbar unter
http://www.justiz.sachsen.de/gerichte/ homepages/verfg/; Verfassungsgericht des Landes Mecklenburg-Vorpommern, Urteil

vom 21.10.1999, LVerfG 2/98, DVBI 2000, 262 (267).

42 Bizer, Die zweite Novelle zum Séchsischen Polizeigesetz: Schutzkonzept bei heimlichen Ermittlungsmethoden, verdachtslose

Identitatsfeststellung und Aufenthaltsverbot, 1999, S. 30 ff.

43 Ausfiihrlicher dazu Mayer, Die Nachbesserungspflicht des Gesetzgebers, 1996, S. 101 ff. m.w.N.
44 \/gl. dazu eine der zentralen Entscheidungen des BVerfG Ende der 70er Jahre, die Mitbestimmungs-Entscheidung,

BVerfGE 50, 290 (bes. 331 ff.).

45 Dazu die Kalkar-Entscheidung, BVerfGE 49, 89 (bes. 130 ff.), und die Flugldrmentscheidung, BVerfGE 56, 54 (bes. 78 ff.). Zum

Umgang mit Ungewissheit und zu ihren rechtsdogmatischen Folgewirkungen im Umwelt- und Technikrecht auBerdem Appel,
Rechtliche Strategien im Umgang mit Ungewissheit, in: Ruch (Hrsg.), Recht und neue Technologien, 2004, S. 123 (bes. 128 ff.).
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weile richtet sich die Aufmerksamkeit aber gerade
auch auf den Sicherheitsbereich. Zum einen kenn-
zeichnen den Realbereich zahlreiche Komplexitats-
steigerungen, seien es veranderte Formen der Krimi-
nalitdt wie die Organisierte Kriminalitdt oder der
Terrorismus, seien es technische Entwicklungen wie
die Kommunikation tber das Internet mit ihren effek-
tiven Verschliisselungs- oder Anonymisierungsmaog-
lichkeiten. Zum anderen sind die sicherheitsbehord-
lichen Aufgaben und Befugnisse erweitert und die In-
formations- und Datenverarbeitungen — aufgrund der
neu konkretisierten verfassungsrechtlichen Bindun-
gen des Rechts auf informationelle Selbstbestimmung
- umfassend verrechtlicht worden. Im Vorfeld der tra-
ditionellen Aufgaben der Gefahrenabwehr und der
Strafverfolgung, in dem sich die Nachrichtendienste
und mittlerweile auch sdmtliche Bundes- und Landes-
polizeien bewegen, sind Tatsachengrundlagen und
Kausalbeziehungen typischerweise weniger geklart,
Prognoserelationen gelockert und personelle Verant-
wortlichkeiten undeutlicher. Zugleich unterliegt die
Tatigkeit der Sicherheitsbehdrden mehr als friiher
rechtlicher Aufschliisselung, rechtlicher Regelung und
rechtlicher Kontrolle.

Auch wenn die Tatsachenbasis, die Prognosen zur Rea-
litdtsentwicklung und die Wirkungen von Gesetzen fiir
den Gesetzgeber selbst ungewiss sind, stehen die
Grundrechte der Regelung neuer Befugnisse, auch
neuer Eingriffsbefugnisse, nicht von vornherein ent-
gegen. Das Bundesverfassungsgericht gibt sich in
Konstellationen besonders gesteigerter Ungewissheit
aber nicht einfach damit zufrieden, dem Gesetzgeber
Beurteilungsspielrdaume zuzuerkennen und auf die
Korrekturpflichten aufgrund der permanenten Verfas-
sungsbindung hinzuweisen. Die Losung des Gerichts
besteht vielmehr darin, das Gesetz zwar fiir verfas-
sungsmaBig zu halten, den Gesetzgeber aber zugleich
zu verpflichten, zu beobachten, ob die zugrunde ge-
legten Tatsachen und Prognosen tatsdchlich zutref-
fend sind, und das Gesetz gegebenenfalls zu korrigie-
ren. Es legtihm also eine Beobachtungspflicht auf, die
mit der Nachbesserungspflicht rechtlich verbunden
ist, ihr vorhergeht und sie sowie die dahinter liegende
permanente Verfassungsbindung des Gesetzgebers

erst effektiviert.*® Beobachtungs- und Nachbesse-
rungspflichten institutionalisieren Lernprozesse als
notwendiges Gegenstiick der gesetzgeberischen Kom-
petenz zur Festlegung neuer Eingriffsermachtigungen
trotz bestehender Ungewissheit tber Sachlagen und
Regelungsfolgen.

Wie die Beobachtungspflicht ausgestaltet und umge-
setzt werden muss, welche verfassungsrechtlichen
Anforderungen der Gesetzgeber dabei beachten muss
und welche Gestaltungsspielrdume ihm zustehen, hat
das Bundesverfassungsgericht bisher allerdings nur
kasuistisch und selektiv entwickelt. Der Gesetzgeber
muss sich zumindest in angemessenen zeitlichen Ab-
standen in geeigneter Weise etwa durch periodisch zu
erstattende Berichte der Regierung vergewissern, ob
das Gesetz tatsdchlich die erwarteten Wirkungen ent-
faltet oder ob Madngel deutlich werden. Auch schlieBt
die Beobachtungspflicht es unter anderem ein, dass
der Gesetzgeber im Rahmen seiner Kompetenz dafiir
sorgt, dass die fiir die Beurteilung der Wirkungen des
Gesetzes notwendigen Daten planmaBig erhoben, ge-
sammelt und ausgewertet werden.*” Er kann dieser
Pflicht weiter etwa durch die Vergabe von For-
schungsauftragen, durch die Einsetzung sachkundiger
Kommissionen, durch die Veranstaltung 6ffentlicher
Hearings oder durch geeignete Berichtsformen Rech-
nung tragen.*®

In der Beobachtungs- und Nachbesserungspflicht
stecken somit Pflichten des Gesetzgebers, sich selbst
angemessen zu informieren und tragfahige Evaluatio-
nen zumindest zu veranlassen, wenn nicht sogar -
unter bestimmten Voraussetzungen, insbesondere im
Falle der Gefahr einer Interessenkollision auf Behor-
den- oder Regierungsseite — im eigenen Verantwor-
tungsbereich durchzufiihren. Die Pflichten zur Beob-
achtung und Nachbesserung sowie zur Befristung und
Evaluation gesetzlicher Ermdchtigungen sind dabei
eine rechtliche Reaktion auf Ungewissheiten. Sie be-
deuten nicht etwa, dass der Gesetzgeber sich durch
deren Verankerung zusatzliche Eingriffsspielrdaume
verschaffen konnte, die ihm eigentlich nicht zu-
stiinden.*®

46 BVerfGE 49, 89 (130 ff.); 56, 54 (78 ff.); 88, 203 (309 ff.); 95, 267 (313 ff.); 97,271 (292 f.). Vgl. auch jeweils zu neuen
Befugnissen in den Landespolizeigesetzen Verfassungsgerichtshof des Freistaates Sachsen, Urteil vom 14. Mai 1996,
Vf. 44-11-94, S. 57 f., 78, abrufbar unter http;//www.justiz.sachsen.de/gerichte/homepages/verfg/: ,Insoweit entspricht
der Experimentierpflicht eine Evaluationspflicht, die eine Nachbesserung erforderlich machen kann."; Verfassungsgericht
des Landes Mecklenburg-Vorpommern, Urteil vom 21.10.1999, LVerfG 2/98, DVBI 2000, 262 (267): ,.... einem
experimentierenden Charakter aber entspricht eine begleitende Beobachtung.”

47 BVerfGE 88, 203 (310). Ahnlich BVerfGE 73, 40 (94).

48 BVerfGE 56, 54 (82), dies zum Problem der Flugldrmbekdmpfung.

49 Vgl. auch Weinzierl (Fn. 1), S. 98. Ebenso - zum Experimentiergesetz - Hoffmann-Riem, Experimentelle Gesetzgebung,
in: Festschrift fiir Werner Thieme, 1993, S. 55 (64 ff.); Schulze-Fielitz, Zeitoffene Gesetzgebung, in: Hoffmann-Riem /
Schmidt-ABmann (Hrsg.), Innovation und Flexibilitat des Verwaltungshandelns, 1994, S. 139 (161).
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b) Funktionen der Evaluation

Evaluationspflichten sind damit grundsatzlich verfas-
sungsrechtlich verankert, aber noch nicht in allen
rechtlichen Aspekten aufgearbeitet worden. Zu einer
weiteren Prazisierung verhilft die Analyse der Funk-
tionen der Evaluation. Mit Blick auf die Rechtspre-
chung des Bundesverfassungsgerichts kdnnen die
Funktionen zum einen spezifiziert,zum anderen abge-
grenzt werden.

Evaluation hat die Funktion der Kontrolle, ob die
tatsdchlichen Gegebenheiten und Entwicklungen den
Einschatzungen und Prognosen entsprechen, die der
Gesetzgeber zum Zeitpunkt der Entscheidung liber das
Gesetz zu Grunde gelegt hat.*® Dariiber hinaus hat
eine Evaluation die Funktion der Kontrolle, welche
Wirkungen die gewahlten gesetzlichen Regelungen
mitihren jeweiligen Tatbestandsmerkmalen entfalten.
Sie soll also eine Riickkoppelung der Vollzugserfah-
rungen an die Gesetzgebung gewahrleisten. Das darf
man nicht zu eng verstehen. Insbesondere geht es
nicht allein um eine Riickmeldung der Sicherheits-
behorden, ob eine gesetzliche Befugnis ,funktioniert”.
Die Kontrolle der Regelungswirkungen lasst sich viel-
mehr mit Blick auf die verfassungsrechtlichen Anfor-
derungen und auf die Tatbestandsmerkmale der ge-
setzlichen Normen mit ihren jeweiligen Funktionen
vielfach auffachern. Sie kann sich auf die Eignung der
eingerdumten Befugnis beziehen, also darauf, ob das
gewadhlte Instrument das gesetzgeberische Ziel in der
Praxis erreicht und nicht etwa zu Grundrechtsbeein-
trachtigungen fiihrt, ohne dass ihnen ein angemesse-
ner Nutzen gegeniiberstiinde.®' Sie kann sich auf die
nachteiligen Folgen richten, die die jeweilige Ermach-
tigung in ihrer gesetzlichen Ausgestaltung und ihrer
praktischen Anwendung fiir die Biirger und Biirgerin-
nen in grundrechtlich geschiitzten Bereichen nach
sich zieht, also Eingriffsbreite und Eingriffstiefe einer
Regelung erfassen.®? Sie kann auch priifen, ob Tatbe-
standsmerkmale, die zum Schutz der Grundrechte ver-
ankert worden sind, diesen Schutz in der Praxis
tatsachlich effektiv sichern.®® Das kann Einschreit-

schwellen betreffen, aber etwa auch Richtervorbehal-
te oder Verwertungsverbote.

Aus verfassungsrechtlicher Perspektive setzen die
Beobachtungs- und Nachbesserungspflichten und die
damit verbundenen Evaluationspflichten somit an
ganz bestimmten, ndmlich an den grundrechtlich pro-
blematischen Punkten an. Damit hat die Evaluierung
nicht die Funktion einer permanenten umfassenden
Realitdtspriifung®* und nicht die Funktion einer voll-
stdndigen Kontrolle der RechtmdBigkeit des Gesetzes-
vollzugs. Hinter ihr steht also nicht etwa eine - {iber-
spitzt formuliert - unvermittelte gesetzgeberische
Vollzugsverantwortung. Die Verantwortung fiir die
RechtmaBigkeit der Umsetzung der gesetzlichen Re-
gelungen bleibt vielmehr grundsatzlich bei der Ver-
waltung, der Regierung und, soweit die gerichtliche
Kontrolle reicht, bei den Gerichten. Genauso wichtig
ist eine weitere Abgrenzung: Die verfassungsrechtlich
gebotenen Evaluierungspflichten unterscheidet sich
von den Evaluationskonzepten, die unter den Stich-
worten ,rationale Gesetzgebung” und ,moderne Ver-
waltung" aus der Effektivitatsforschung kommen und
die sich damit beschaftigen, ob, in welchem Grad und
mit welchen Kosten/Nutzen-Relationen Gesetzge-
bung und Verwaltung die intendierten Ziele errei-
chen.®® Evaluation aus verfassungsrechtlicher Per-
spektive ist keine bloBe Effektivitdtskontrolle.

Aus diesen Konkretisierungen und Abgrenzungen re-
sultieren mehrere Folgerungen. Evaluierungspflichten
sind nicht an einem bestimmten Punkt des grund-
rechtlichen Priifprogramms fest verankert. Sie sind
also nicht etwa nur im Kontext des UbermaBverbots
herzuleiten. Indem sich an den verschiedenen Punkten
verschiedenartige Fragen stellen kdnnen, darf die ge-
botene Evaluierung nicht eindimensional angelegt
werden. Im Ergebnis lassen sich verfassungsrechtlich
begriindete Evaluationen nicht im Sinne eines stan-
dardisierten Konzepts begreifen, das in allen Anwen-
dungsfeldern in gleicher Weise ausgestaltet werden
kénnte. Sie miissen je nach Anwendungsfeld problem-
bezogen eingesetzt und ausgearbeitet werden.

50 BVerfGE 103, 242 (267 ff.) - Gestaltung der Pflegeversicherung; 110, 141 (158) - Einfuhrverbot fiir Kampfhunde.

51 Dazu z. B. BVerfGE 90, 145 (194) Strafbarkeit des Umgangs mit Cannabisprodukten; BVerfGE 109, 279 (340) akustische
Wohnraumiiberwachung; BVerfGE 110, 177 (194) - Zuweisung von Spataussiedlern an einen bestimmten Wohnort.

52 Vgl. dazu BVerfGE 50, 290 (352, 377 f.) - Mitbestimmungsentscheidung; 65, 1 (55 ff.) - Volkszéhlungsurteil; 73, 40 (94).

53 BVerfG, Urteil vom 12. April 2005, 2 BVR 581/01, abrufbar unter http;//www.bverfg.de, Rn 64 - Uberwachung mittels GPS.

54 So auch ausdriicklich BVerfGE 88, 203 (310).

55 Dazu etwa Wagner, Gesetzesfolgenabschatzung - Modeerscheinung oder Notwendigkeit?, ZRP 1999, S. 480 (480 ff.);
Wollmann, Evaluierung von Verwaltungspolitik: Reichweite und Grenzen - ein internationaler Uberblick, VerwArch 2002,
S. 418 (418 ff.); Kock, Gesetzesfolgenabschatzung und Gesetzgebungsrechtslehre, VerwArch 2002, S. 1 (1 ff.). Zur Evaluation
unter dem Stichwort ,Wettbewerb der Rechtssysteme" im internationalen oder europdischen Kontext: Vogel, Evaluation

von Kriminaljustizsystemen, JZ 2004, S. 487 (489 ff.).
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2. Verfassungsrechtliche Vorgaben
zur Evaluation sicherheitsbehdrdlicher
Kompetenzen

a) Grundrechtsgewdahrleistungen und
gesetzliche Einschrankungsmaglichkeiten

Neue Befugnisse im Bereich derinneren Sicherheit be-
treffen hdufig die Garantie des Brief- und Telekom-
munikationsgeheimnisses aus Art. 10 GG, die Verbiir-
gung der Unverletzlichkeit der Wohnung aus Art. 13
GG oder das Recht auf informationelle Selbstbestim-
mung, das meist im Sinne eines Entscheidungsrechts
iber die Preisgabe und Verwendung personlicher
Daten aus Art. 2 Abs. 1i.V. m. Art. 1 Abs. 1 GG herge-
leitet wird.>® Aber auch andere Grundrechte kénnen
betroffen sein, so die Pressefreiheit aus Art. 5 Abs. 1S.
2 GG, wenn Gesprdche zwischen Journalisten und
ihren Informanten abgehort werden,®” oder die Be-
rufsfreiheit aus Art. 12 GG, wenn eine Uberwachung
das Verhéltnis zwischen Rechtsanwélten und Man-
danten beriihrt.*® Somit hat man mit dem breiten
Spektrum der Grundrechte mit ihren inhaltlich eigen-
standigen Schutzbereichen und ihren unterschiedlich
gestalteten Gesetzesvorbehalten zu tun.>® Von be-
sonderer Bedeutung ist dabei, dass sich der Schutz
der Grundrechte keineswegs nur auf Ermittlungsme-
thoden oder auf Datenerhebungen beschrankt. Er
erstreckt sich vielmehr auf den gesamten Prozess
der Informations- und Datenverarbeitung.®® Denn
schlieBlich sind Ermittlungen und Datenerhebungen
kein Selbstzweck. Daten werden erhoben, damit sie
nach - Speicherungen, Verkniipfungen, Verdnderun-
gen oder Ubermittlungen - als Informationen fiir eine
bestimmte Aufgabe verwendet werden kdnnen. Bei
den nachfolgenden Verarbeitungsschritten handelt es
sich um neue Eingriffe, deren Intensitat diejenige der
Datenerhebung weit tiberschreiten kann.

Die betroffenen Grundrechte kdnnen (iber die Geset-
zesvorbehalte eingeschrénkt werden, wenn die ver-
fassungsrechtlichen Anforderungen eingehalten sind.
Dazu gehort, dass die Informations- und Datenverar-
beitungsvorgange durch Zweckfestlegungen, durch
Zweckbindungen, durch das Merkmal der Erforder-
lichkeit und durch Verarbeitungsschwellen oder per-

sonelle Differenzierungen mit den sicherheitsbehord-
lichen Kompetenzen verklammert und so begrenzt
werden. Bei allen Verarbeitungsschritten muss der
Gesetzgeber das Bestimmtheitsgebot und das uber-
maBverbot beachten. Gegebenenfalls sind organisati-
ons-, verfahrens- und technikorientierte Schutzvor-
kehrungen festzulegen. AuBerdem miissen Kenntnis-
und Einflussrechte der betroffenen Personen gewahr-
leistet werden.®' Der Gesetzgeber kann die einzelnen
Verarbeitungsschritte fiir sich genommen entspre-
chend den verfassungsrechtlichen Anforderungen mit
bestimmten Tatbestandsvoraussetzungen und Rechts-
folgen gestalten. Er kann aber auch auf die ent- und
bestehenden Verarbeitungs- und Regelungszusam-
menhdnge Bezug nehmen und zum Beispiel die
Eingriffsintensitat einer Datenerhebung abmildern,
indem er fiir den nachfolgenden Datenverarbeitungs-
prozess Regelungen trifft, die die Betroffenen schiit-
zen. In Betracht kommen etwa besondere Priifverfah-
ren vor einer Speicherung, die organisatorische und
technische Trennung von Datenbestdanden oder Ver-
wertungs- und Gibermittlungsverbote. Da es sich beim
Umgang mit Informationen und Daten um Prozesse in
Verarbeitungskontexten handelt, hat man immerauch
mit einem mehrere Regelungen Ubergreifenden Ge-
samtkonzept zu tun und benétigt eine kontext- und
prozessorientierte Sicht.5

b) Gegenstande und Kriterien
grundrechtsgerechter Evaluationen

Fiir eine grundrechtsgerechte Evaluation folgt daraus,
dasssich Evaluierungspflichten zum einen aus der Per-
spektive mehrerer Grundrechte ergeben kdnnen. Sie
sind dann jeweils gesondert zu entwickeln. Ein gutes
Beispiel dafiir ist die Kampfhunde-Entscheidung des
Bundesverfassungsgerichts: Danach muss der Gesetz-
geber unter dem Aspekt des Art. 12 GG Gefahrdungs-
lagen und BeiBverhalten bei Kampfhunden beobach-
ten, damit er die Grundlagen seiner Gefahrlichkeits-
prognose und seine Abwagungsentscheidung im Rah-
men des UbermaBverbots iiberpriift. Unter dem Aspekt
des Gleichheitssatzes aus Art. 3 Abs. 1 GG hat er so-
wohl das BeiBverhalten der Kampfhunde als auch das
BeiBverhalten anderer Hunderassen, etwa des Deut-
schen Schaferhundes, zu beobachten und zu beur-

56 Grundlegend zum Recht auf informationelle Selbstbestimmung BVerfGE 65, 1 (41 ff.). Differenzierter mit einer Neukonzeption
Albers, Informationelle Selbstbestimmung, 2005, bes. S. 355 ff.
57 BVerfGE 100, 313 (365) - strategische Telekommunikationsiiberwachung durch den BND; 107, 299 (329 ff.) -

Handyiiberwachung bei Journalisten.

58 Darauf reagiert etwa § 100c Abs. 6 StPO idF des Gesetzes zur Umsetzung des Urteils des Bundesverfassungsgerichts (Fn. 24).

59 Ausfiihrlich Albers (Fn. 55), S. 357 ff.
60 Vgl. BVerfGE 100, 313 (360, 365, 385 ff.); 109, 279 (374 ff.).

61 Zu den Anforderungen und zur Ausgestaltung im Polizeirecht Albers (Fn. 39), S. 233 ff., 276 ff.; Trute, Gefahr und Pravention
im Polizei- und Ordnungsrecht, Die Verwaltung 2003, S. 501 (514 ff.).
62 Allgemein dazu Albers (Fn. 55), bes. S. 487 ff., 562 ff., 575 ff., 596 ff.
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teilen, damit deutlich wird, ob die nach dem Gesetz
unterschiedliche Behandlung hinreichend gerecht-
fertigt ist.%®

Zum anderen folgt aus den Funktionen, die Evaluatio-
nen aus verfassungsrechtlicher Sicht erfiillen, dass
Evaluierungspflichten an samtlichen Punkten beste-
hen kdnnen, die der Gesetzgeber bei der Gesetzgebung
beachten muss. Auch hierfiir gibt die verfassungsge-
richtliche Rechtsprechung inzwischen hinreichende
Beispiele her.

Im Rahmen des Bestimmtheitsgebots kdonnen die
tatsdchlichen Grundlagen und Prognosen, von denen
der Gesetzgeber bei der Regelung einer Ermadchtigung
ausgegangen ist, unter dem Aspekt zu beobachten und
zu Uberpriifen sein, ob eine speziellere Ermdchtigung
erforderlich ist. Das kommt etwa bei technischen In-
novationen in Betracht, die sich so fortentwickeln
konnen, dass sie von einem bestimmten Zeitpunkt an
eigenstandig geregelt werden miissen. Beispiel ist die
Entscheidung des Bundesverfassungsgerichts zum
Einsatz des Global Positioning System (GPS) in straf-
rechtlichen Ermittlungsverfahren. Das Gericht hat die
allgemein auf Observationstechniken bezogene Er-
machtigung des § 100c Abs. 1 Nr. 1 b StPO bei gegen-
wartigem Erkenntnisstand zwar fiir ausreichend ge-
halten. Zugleich hat es dem Gesetzgeber jedoch eine
Beobachtungspflicht mit Riicksicht darauf auferlegt,
dass das GPS im Vergleich zu Peilsendern oder Nacht-
sichtgeraten flexibler einsetzbar ist und zu genaueren
iberwachungsergebnissen fiihrt, so dass es bei tech-
nischer Verbesserung zu einem Observationsinstru-
ment besonderer Art und spezifischer Tiefe werden
konnte, dessen Einsatz von Verfassungs wegen nur
unter restriktiveren Voraussetzungen gestattet wer-
den darf.®* Im Hinblick auf die Wirkungen einer ge-
wdhlten gesetzlichen Regelung kann das Bestimmt-
heitsgebot es erfordern, dass evaluiert wird, wie sich
die Auslegung und Anwendung vager Tatbestands-
merkmale in der Praxis gestaltet, insbesondere ob eine
Erméachtigung, deren Aussagegehalt unter Berlick-
sichtigung der Grundrechte teleologisch reduziert
werden muss, tatsachlich entsprechend eingeschrankt

ausgelegt und eingesetzt wird. Im Kontext der neuen
Befugnisse des Terrorismusbekdmpfungsgesetzes ist
beispielsweise der Begriff der ,Bestrebungen, die sich
gegen den Gedanken der Volkerverstdndigung rich-
ten”, als zu weit kritisiert worden.®® Deshalb ist es ein
richtiger Ansatz, wenn der Evaluierungsbericht der
Bundesregierung sich auch damit auseinandersetzt,
wie bestimmte Tatbestandsmerkmale in der Praxis
ausgelegt und angewendet werden.*®

Keineswegs der einzige, aber ein sehr wichtiger An-
knlpfungspunkt flr Evaluierungspflichten ist das
UbermaBverbot.®” Es setzt sich aus den Komponen-
ten der Geeignetheit, der Erforderlichkeit und der
VerhéltnismaBigkeit zusammen. Im Bereich der
tatsdchlichen Grundlagen kann die Geeignetheit eines
sicherheitsbehordlichen Instruments etwa dadurch in
Frage gestellt und vor dem Hintergrund zu evaluieren
sein, dass die ,Zielpersonen" ihre Kommunikationen
selbst mit neuen (Stor-, Verschliisselungs- oder Ano-
nymisierungs-) Techniken zu schiitzen verstehen.
Dieser Aspekt ist in der Entscheidung des Bundesver-
fassungsgerichts zur strategischen Telekommunikati-
onsliberwachung durch den Bundesnachrichtendienst
thematisiert worden.®® Hinsichtlich der Wirkungen
einer sicherheitsbehdrdlichen Befugnis kommt es bei
der Geeignetheit darauf an, ob und inwieweit ihr Ein-
satz in der Praxis liberhaupt zu ermittlungsrelevanten
Ergebnissen fiihrt. Bei den bereits vorliegenden Be-
richten und Evaluationen ist dies immer in mehr oder
weniger aufgeschliisselter Form untersucht wor-
den.5® Aufschliisselungserfordernisse ergeben sich
daraus, dass nicht nur Ergebnisse, die in Strafverfah-
ren oder sonstige MaBnahmen miinden, sondern auch
Ergebnisse, die zur Einstellung der Ermittlungen in der
Sache oder gegen die liberwachte Person fiihren, als
Information fiir die Sicherheitsbehdrden relevant sind.
Das zeigt zugleich, dass die Evaluation der Ergebnis-
relevanz weniger unter dem Aspekt der Geeignetheit
als vielmehr unter dem Aspekt der VerhaltnismaBig-
keit Bedeutung gewinnt.

Die Erforderlichkeit als Komponente des UbermafBver-
bots betrifft die Frage, ob es nicht weniger beein-

63 BVerfGE 110, 141 (166 und 169). Vgl. zum Gleichheitssatz als Anknilipfungspunkt einer Beobachtungs- und
Nachbesserungspflicht auch BVerfGE 103, 242 (263 ff., 267 ff.).

64 BVerfG, Urteil vom 12. April 2005, 2 BvR 581/01, abrufbar unter http:;//www.bverfg.de, Rn 49 ff.

65 Baldus, Nachrichtendienste - Beobachtung vélkerrechtswidriger Bestrebungen, ZRP 2002, S. 400 (402 f.).

66 Siehe als Bsp. den Nw. in Fn. 20.

67 Entgegen mancher Thesen l4uft das UbermaBverbot auch dann nicht leer, wenn sicherheitsbehordliche Kompetenzen in
das Vorfeld der Gefahrenabwehr oder der Strafverfolgung erstreckt werden. Ausfiihrlicher dazu Albers (Fn. 39), S. 241 ff.

68 BVerfGE 100, 313 (374 f.); das BVerfG hat in diesem Fall den Kontrollgremien auferlegt, mit Blick auf die
Verschliisselungsméglichkeiten auf die Eignung der MaBnahmen zu achten.

69 Siehe etwa die Unterrichtung durch das Parlamentarische Kontrollgremium (Fn. 17),S. 31, 9,10, und den

Evaluierungsbericht der Bundesregierung (Fn. 19), S. 5 ff.
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trachtigende Mittel als die gewahlte Befugnis gibt, das
gesetzgeberische Ziel in gleich geeigneter Weise zu er-
reichen. Sie zeichnet sich - auch im Kontext von Eva-
luierungspflichten - dadurch aus, dasssieden Blick auf
Alternativen verlangt. In tatsdchlicher Hinsicht kann
demnach mitlaufend zu priifen sein, wie sich Alterna-
tiven entwickeln und ob sie sich von einem bestimm-
ten Zeitpunktanalsvorzugswiirdig erweisen;in recht-
licher Hinsicht waren die jeweils beeintrachtigenden
Wirkungen (gegebenenfalls: hypothetisch) zu erfas-
sen und zu vergleichen. Unter dem Gesichtspunkt der
Erforderlichkeit hat das Bundesverfassungsgericht
beispielsweise im Volkszdhlungsurteil ausgefiihrt,
dass die Totalerhebung beim damaligen Methoden-
stand nicht durch eine weniger beeintréchtigende
Stichprobenerhebung ersetzt werden kdnne, der Ge-
setzgeber aber verpflichtet sei, sich bei kiinftigen Ent-
scheidungen mit dem dann erreichten Stand ausein-
anderzusetzen.”®

Die VerhdltnismdBigkeit oder die Angemessenheit
eines sicherheitsbehdrdlichen Instruments wird mit
Hilfe einer Abwadgung des Nutzens, der fiir die zu
schiitzenden 6ffentlichen und privaten Interessen er-
reicht wird, mit den Beeintrachtigungen, die auf Sei-
ten betroffener Grundrechtstrdger entstehen, beur-
teilt. Der Nutzen fir die zu schiitzenden offentlichen
und privaten Interessen ist bereits bei der Geeignet-
heit bedeutsam; die Beurteilung der VerhaltnismaBig-
keit kann allerdings, weil esim Rahmen der Abwdgung
auf eine genaue Erfassung und Gewichtung der posi-
tiven Folgen ankommt, eine detailliertere Untersu-
chung erfordern. Das ist empirisch nicht einfach zu
leisten. Dennoch kdnnen Evaluationen mehr als
pauschale Erfolgsmeldungen liefern und tatsdch-
lich sowie rechtlich differenzierte Ergebnisse ent-
wickeln.”" Auf Seiten der betroffenen Grundrecht-

strager ist relevant, wie viele Personen in welcher
gegebenenfalls im Ermittlungsverlauf verdnderten
Rolle - welchen wie intensiven Beeintrachtigungen
ausgesetzt sind. Dies ist empirisch ebenfalls schwer zu
erfassen. Selbst unter Beriicksichtigung der begrenz-
ten empirischen Mdglichkeiten fallt jedoch auf, dass
dieser fiir die verfassungsrechtlich gebotene Evaluati-
on sehr wichtige Aspekt bislang deutlich unterent-
wickelt ist. Zum Beispiel gehort die Streubreite einer
Ermittlungsmethode zu den zentralen Punkten, also
die Frage, wie viele (von vornherein) unbeteiligte Drit-
ter wie haufig vom Einsatz einer Methode betroffen
sind.”? In den bisherigen Untersuchungen wird dies
aber regelmaBig nicht erfasst. Betroffene Personen
werden ndmlich allein im Kontext der Benachrichti-
gungspflichten ermittelt, und die Benachrichtigungs-
pflichten werden in restriktiver Handhabung auf
Zielpersonen oder sonstige Eingriffsadressaten be-
schrankt.”® Mit Blick auf die Beeintrichtigungsinten-
sitat ist relevant, wie tiefgreifend sicherheitsbehord-
liche Befugnisse die Privatsphadre betreffen, indem
etwa personlichkeitsnahe und typischerweise nicht
nach auBen getragene Informationsgehalte tiber Per-
sonen bekannt werden. Hier wird kiinftig unter ande-
rem darauf zu achten sein, inwieweit der Einsatz be-
stimmter Befugnisse den Kernbereich unantastbarer
Lebensgestaltung berlihren kann. Dessen Bedeutung
hat das Bundesverfassungsgericht in der Entschei-
dung zur akustischen Wohnraumiiberwachung her-
ausgestellt,74 und deren Grundsatze sind auf andere
Bereiche, zum Beispiel auf die Telekommunikations-
liberwachung, zu ibertragen.”® Bestimmte Ermitt-
lungsmethoden mdgen Untersuchungen erfordern, in
welcher Breite und Vielfalt sie Informationen liber eine
Person vermitteln und ob die Gefahr von Persénlich-
keitsprofilen entsteht.”® Im Ubrigen kann auch bei der
VerhaltnismaBigkeit insbesondere zu evaluieren sein,

70 BVerfGE 65, 1 (55 ff.). Die gerichtlichen Ausfiihrungen betreffen zwar eine Gesetzgebungsentscheidung, die als
Entscheidung tber die Durchfiihrung einer Volkszéhlung jeweils neu getroffen wird; sie kénnen aber auf Konstellationen
libertragen werden, in denen eine mitlaufende Beobachtungspflicht begriindet werden kann.

71 Albrecht/Dorsch/Kriipe (Fn. 2), S. 358 ff., unterscheiden hier unmittelbare Erfolge, die einen unmittelbaren Beitrag fiir das
Verfahren leisten, z. B. Entlastung, Selbstbelastung, Belastung durch die Aussage eines Dritten, ldentifizierung des
Aufenthaltsorts, und mittelbare Erfolge, z. B. Hinweise auf Straftaten Dritter oder auf neue Straftaten sowie mittelbare
Ermittlungsansatze wegen einer Katalogstraftat oder einer sonstigen Straftat.

72 Etwa insoweit unzureichend Albrecht/Dorsch/Kriipe (Fn. 2), S. 268 ff., die sich fiir die Analyse der von der MaBnahme
Betroffenen auf eine Untersuchung des Aktenmaterials dahin beschrénken, gegen wen sich die Anordnung richtete, ob
die abzuhdrenden Beschuldigten als Anschlussinhaber oder als Anschlussnutzer Giberwacht wurden und in welchem
Verhiltnis ein Anschlussinhaber als Dritter zu den Beschuldigten stand. Vgl. auch bereits oben Punkt 11.2. zur Kritik in
dem Erfahrungsbericht der Bundesregierung zu den Wirkungen der Wohnungsiiberwachung.

73 Vgl. dazu noch Fn. 80.
74 Siehe den Nw. in Fn. 24.
75 Siehe auch die Nw. in Fn. 24 und 25.

76 In der GPS-Entscheidung hat das BVerfG ausgefiihrt, dass eine ,Rundumiiberwachung”, mit der ein umfassendes

Persdnlichkeitsprofil eines Beteiligten erstellt werden kdnnte, von Verfassungs wegen stets unzuldssig sei, und verfahrens-
rechtliche Sicherungen mit Riicksicht auf das Gefahrdungspotential des ,additiven” Grundrechtseingriffs (Einsatz mehrerer
Ermittlungsmethoden durch ggf. verschiedene Sicherheitsbehdrden) gefordert, vgl. BVerfG, Urteil vom 12. April 2005,

2 BvR 581/01, abrufbar unter http;//www.bverfg.de, Rn 60 ff. Die Forderung nach einer daran orientierten wechselseitigen
Information und Abstimmung diirfte angesichts der unterschiedlichen Sicherheitsbehdrden und der vom Foderalismus
gepragten Praxis allerdings einige Schwierigkeiten bereiten.
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wie bestimmte, meist vage Tatbestandsmerkmale von
Eingriffsnormen in der Praxis ausgelegt und ange-
wendet werden. Immerhin haben Einschreitschwellen
regelmaBig auch die Funktion, die Betroffenen unter
VerhéltnismaBigkeitsgesichtspunkten zu schiitzen.
Ein im Kontext der VerhadltnismaBigkeit nahe liegen-
des Beispiel ist zudem die Untersuchung der Frage,
ob die neuen Regelungen zur Ausklammerung des
Kernbereichs unantastbarer Lebensgestaltung aus der
Wohnraumiiberwachung’” in der Praxis ihre Schutz-
funktionen erfiillen.

Evaluationen kénnen sich dariiber hinaus darauf rich-
ten, ob organisations-, verfahrens- und technikbezo-
gene Schutzvorkehrungen die ihnen zugewiesenen
Funktionen angemessen erfiillen. Soweit es um Er-
mittlungsmethoden geht, stehen hier Behdrdenleiter-
oder Richtervorbehalte im Mittelpunkt. Sie dienen der
Aufmerksamkeitssteuerung, der Verantwortungsver-
teilung und der Kontrolle. Die Leistungsfahigkeit ge-
rade des Richtervorbehalts wird allerdings haufig
skeptisch beurteilt. Nutzt der Gesetzgeber ihn bei der
Einflihrung neuer Ermittlungsmethoden weiterhin mit
dem Ziel der Kompensation intensiver Grundrecht-
seingriffe, sind Evaluationen seiner Leistungsfahigkeit
sowie Analysen und Verbesserungen seiner Funktions-
bedingungen ndtig.”®

Indem die Grundrechte Vorgaben nicht nur fiir Ermitt-
lungsmethoden oder Datenerhebungen, sondern auch
flir die nachfolgenden Prozesse der Informations- und
Datenverarbeitung setzen, kdnnen des weiteren be-
stimmte Aspekte der Speicherung erhobener Daten,
ihrerVerdnderung und Kombination, ihrer Nutzung als
Informationen oder ihrer Gibermittiung zu evaluieren
sein. Die Tatbestandsvoraussetzungen der fiir diese
Verarbeitungsschritte geltenden Regelungen sollen
schlieBlich ihrerseits eine effektive Erfiillung der si-
cherheitsbehdrdlichen Aufgaben gewahrleisten oder
in — Bezug auf den einzelnen Verarbeitungsvorgang
oder in einem Gesamtkonzept - Schutzfunktionen zu
Gunsten betroffener Personen erfiillen. Im Bereich der
tatsichlichen Grundlagen dréngt sich auf, dass die or-

ganisatorische und technische Realisierbarkeit der
rechtlich zentralen Zweckbindung und der Kennzeich-
nungspflicht eine tberpriifung erfordern.”® Gleiches
gilt fiir die technische Abschottbarkeit von Datenbe-
sténden, diein einereinheitlichen Datenbank getrennt
zu fiihren sind, oder fiir die Verwirklichung differen-
zierter Zugriffsberechtigungen. Im Hinblick auf die
Wirkungen einer gewdhlten gesetzlichen Regelung
kannauch beiden einzelnen Verarbeitungsregelungen
zu evaluieren sein, wie sich die Auslegung und An-
wendung vager Tatbestandsmerkmale in der Praxis
gestaltet. Soweit gesetzliche MaBgaben fiir nachfol-
gende Verarbeitungsschritte die Eingriffsbreite oder
-intensitdt von Ermittlungsmethoden abschwachen
sollen, kann sich die Evaluation darauf richten, ob
diese Regelungen so wirken, wie es der Gesetzgeber
bei der Gestaltung seines gesamten Schutzkonzepts
zugrunde gelegt hat. Dies betrifft zum Beispiel die
Handhabungvon Verwertungsverboten odervon Priif-
und Léschungspflichten.

Ein letzter wichtiger Punkt bei der Evaluation sicher-
heitsbehdrdlicher Kompetenzen ist der Umgang mit
den Kenntnisrechten Betroffener. Die Initiative zur
Kenntnisgewdhr obliegt in aller Regel den Sicher-
heitsbehdrden, weil die UberwachungsmaBnahmen
heimlich stattfinden. Kenntnisrechte Betroffener sind
also statt als Auskunfts- als Benachrichtigungsan-
spruch verankert. Da erst eine Benachrichtigung den
betroffenen Personen die ihnen durch Art. 19 Abs. 4
GG garantierte Mdglichkeit des Rechtsschutzes eroff-
net, gehort es zu einer angemessenen Evaluation, ob
und wie der Benachrichtigungspflicht in der Praxis
Rechnung getragen wird. Dabei muss es vor allem
darum gehen, ob die Tatbestandsmerkmale der Be-
nachrichtigungspflichten und ihrer Eingrenzungen
grundrechtsgerecht ausgelegt werden, also ob etwa
alle zu benachrichtigenden Personen tatsachlich be-
nachrichtigt werden oder ob die sachlichen, zeitlichen
oder personellen Einschrankungsgriinde zu extensiv
interpretiert werden.®°

77 §100c Abs. 4 und 5 StPO idF des Gesetzes zur Umsetzung des Urteils des Bundesverfassungsgerichts vom 3. Marz 2004

(akustische Wohnraumiiberwachung), sieche den Nw. in Fn. 24.

78 Dazu, jeweils mit Hinweisen auf Defizite, Albrecht/Dorsch/Kriipe (Fn. 2), S. 261 ff.; Backes/Gusy, Wer kontrolliert die
Telefonliberwachung? Eine empirische Untersuchung zum Richtervorbehalt bei der Telefoniiberwachung, 2003.

79 BVerfGE 100, 313 (360 f); 109, 279 (379 ).

80 Albrecht/Dorsch/Kriipe (Fn. 2), S. 276 ff,, stellen in ihrer Untersuchung fest, dass die Frage, ob eine Benachrichtigung
erfolgt ist oder nicht, oft nicht einmal in den Akten vermerkt ist. In personeller Hinsicht wird die Benachrichtigungspflicht
in der Praxis restriktiv, teilweise ersichtlich rechtswidrig gehandhabt, wéhrend die Einschrankungsgriinde extensiv

interpretiert werden.
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c) Trager und Verfahren grundrechtsgerechter
Evaluationen

Aus den Funktionen verfassungsgebotener Evaluatio-
nen ergeben sich auch Anforderungen an die Gestal-
tung von Tragern und Verfahren der Evaluation. In die-
ser Hinsicht muss der Gesetzgeber die jeweilige
Evaluation so gestalten, dass er dadurch zu einem an-
gemessenen Zeitpunkt sachgerechte, also hinreichend
umfangreiche, qualitativ richtige und sinnvoll aufbe-
reitete Informationen liber die tatséchlichen Sachver-
halte und Entwicklungen sowie iber die relevanten
Wirkungen der zu evaluierenden Ermachtigungen er-
halt. Obwohl ihm hierbei weite Gestaltungsspielrdu-
me verbleiben, ergeben sich doch Vorgaben, die in den
gegenwartigen Evaluationsvorschriften noch nicht
umgesetzt werden.

Da eine Evaluation nicht von selbst die genannten
Ziele erreicht, miissen Trager und Verfahren zumindest
in den Grundziigen mitgeregelt werden. Dabei muss
die Gestaltung des Trdgers gewdhrleisten, dass die
Evaluation in allen relevanten Hinsichten sach- und
beurteilungskompetent, im Gesamtergebnis nicht in-
teressengeleitet und hinreichend wissenschaftlich ab-
gesichert erfolgt. Eine rein interne Evaluation, die in
der Sicherheitsbehorde, deren Befugnisse zu eva-
luieren sind, selbst durchgefiihrt wird, scheidet da-
nach aus. Aber auch das sonst denkbare Spektrum der
Evaluationstrager - Evaluation durch die Ministerien
als Verwaltungsspitze, Evaluation durch ein parla-
mentarisches Gremium, Evaluation durch ein geson-
dert institutionalisiertes Gremium, gegebenenfalls
unter Einbeziehung von Nichtregierungsorganisatio-
nen oder Datenschutzbeauftragten als Vertretung der
Biirgerinteressen, Evaluation durch wissenschaftliche
Institute — wird eingeschrénkt. So liegt nahe, dass ,die
Ministerialbiirokratie eher in ihrer eigenen Wirkungs-
optik befangen sein und solche Wirkungen verfolgen
(diirfte), die sie durch die gesetzliche Regelung inten-
dieren wollte; ein sektoral spezialisiertes Fachre-
ferat wird Nebenwirkungen schon auBerhalb seines
Zustandigkeitsbereichs eher vernachlissigen”.®’
Wahrend ein parlamentarisches oder gesondert insti-
tutionalisiertes Gremium eine umfangreiche perso-
nelle und sachliche Ausstattung sowie wissenschaft-
liche Begleitung benétigte,® wiren wissenschaftli-
che Institute auf die Zusammenarbeit mit Behorden,

Parlament und sonst relevanten Organisationen ange-
wiesen. Damit drdngt sich eine bereichsspezifisch
gestaltete Kombination eines verantwortlichen Tra-
gers und weiterer Beteiligter auf, die in Verbindung
mit einem gestuften Evaluationsverfahren realisiert
werden kann.

Einschrankungen der Gestaltung des Tragers ergeben
sich weiter daraus, dass der Gesetzgeber anderweiti-
ge rechtliche Vorgaben beachten muss. Soweit die
Lander Bundesgesetze in eigener Verantwortung aus-
fiihren, fiihrt die foderalistische Struktur zu Grenzen
der jeweiligen Regelungskompetenz und zu Abstim-
mungserfordernissen. Das weitaus gré3te Problem im
Sicherheitsbereich ist jedoch die Geheimhaltungsbe-
diirftigkeit. Sie betrifft sowohl die Angelegenheiten
im Kontext 6ffentlicher Sicherheitsinteressen als auch
die Angelegenheiten der von einer Uberwachung
betroffenen Personen. Sie stellt sich allerdings gradu-
ell unterschiedlich und etwa bei der Evaluation der
Schleierfahndung anders dar als bei der Evaluation
der Befugnisse zur Wohnraumiberwachung oder
nachrichtendienstlicher Kompetenzen.®* Unabhin-
gig davon schlieBt sie verwaltungsexterne Evaluati-
onstrager oder -beteiligte nicht von vornherein aus.
Der Gesetzgeber muss dann jedoch das Evaluations-
verfahren entsprechend den Geheimhaltungserfor-
dernissen differenziert gestalten und/oder sanktio-
nierte Geheimhaltungspflichten verankern. So ist eine
wissenschaftliche Unterstiitzung hinsichtlich der Kri-
terien oder der Methoden der Evaluation denkbar,
ohne dass den Wissenschaftlern konkrete Angaben
aus den UberwachungsmaBnahmen iibermittelt zu
werden brauchen. Auch dies verweist auf eine be-
reichsspezifisch gestaltete Kombination eines verant-
wortlichen Tragers und weiterer Beteiligter.

Im Ubrigen wird deutlich, dass der Gesetzgeber im
Rahmen seiner Kompetenzen auch die ndhere Organi-
sation und das Verfahren der Evaluation zumindest in
den Grundziigen regeln muss. Die Gestaltung des Ver-
fahrens muss vor allem gewahrleisten, dass das fiir die
Evaluation benétigte Material auf den verschiedenen
Ebenen und in den verschiedenen Phasen, in denen die
zu evaluierenden MaBnahmen und dann die Evaluati-
on selbst durchgefiihrt werden, erfasst wird und den
verantwortlichen Tragern zur Verfiigung steht. Diffe-
renzierte Verfahrensstufen sind untereinander abzu-

81 Schulze-Fielitz (Fn. 49), S. 165; siehe auch Weinzierl (Fn. 1),S. 97 f.

82 Weinzierl (Fn. 1), S. 98.

83 Dass auch nachrichtendienstliche UberwachungsmaBnahmen nicht ,ihrer Natur nach” vollstindig geheimhaltungsbediirftig
sind, zeigt sich etwa daran, dass der BND im Verfahren zur strategischen Telekommunikationsiiberwachung ndhere Angaben

dazu vorgelegt hat, BVerfGE 100, 313 (336 ff.).
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stimmen. Dariiber hinaus sind begleitende verfahrens-
rechtliche Schutzvorkehrungen erforderlich, die unter
anderem die Geheimhaltung schutzbediirftiger Daten
und Informationen sicherstellen.

3. Folgerungen fiir die gesetzlichen
Konzeptionen der Evaluation

Die verfassungsrechtlichen Anforderungen zeigen,
dass man ohne eine angemessene gesetzliche Kon-
zeption der Evaluation nichtauskommt. Evaluierungs-
pflichten miissen daher kiinftig gesetzlich praziser
verankert werden. Die gesetzliche Verankerung eines
Evaluierungskonzepts braucht sich allerdings nicht
vollstandig mit den verfassungsrechtlichen Anforde-
rungen zu decken. Der Gesetzgeber darf ein Eva-
luierungskonzept vorlegen, das die Funktionen der
Evaluation gegeniber den verfassungsrechtlich her-
leitbaren Funktionen erweitert. Er kann insbesondere
Effektivitdtsaspekte einbeziehen, also die Untersu-
chung, ob ein Instrumentarium die intendierten Ziele
wirksam erreicht und wie es in dieser Hinsicht verbes-
sert werden konnte. Die verfassungsrechtlich herleit-
baren Kriterien miissen dabei aber gesichert bleiben;
sie diirfen nicht etwa in einem Effektivitatskonzept
untergehen. Im Ubrigen sollten sich Evaluierungs-
pflichten regelmaBig nicht auf eine umfassende Ge-
setzesfolgenabschdtzung, sondern auf verfassungs-
rechtlich gebotene und weiter ausgewahlte Aspekte
richten. Eine umfassende Gesetzesfolgenabschatzung
ware namlich, selbst wenn sie sich auf eine ex-post-
Untersuchung konzentrierte,®* beim gegenwirtigen
Stand der Methodik der Gesetzesfolgenabschatzung
eine Uberforderung.®® Auch unabhingig davon darf
man den Aufwand einer Evaluation nicht unterschat-
zen.

Die gesetzlichen Regelungen zur Evaluierung missen
deren Gegenstdnde prédzise beschreiben. Die Eva-
luierungskriterien sind nach MaBgabe der verfas-
sungsrechtlichen Anforderungen naher festzulegen.
Sie kdnnen um weitere sinnvolle Kriterien ergdnzt
werden. Pauschalverweise auf den gesamten Komplex
der jeweiligen Ermittlungs-, Erhebungs- und Verar-

beitungsvorschriften, wie sie die gegenwartigen Be-
stimmungen meist enthalten, sind kontraproduktiv.
Dass Evaluationserfordernisse sich an samtlichen
Punkten des grundrechtlichen Priifprogramms erge-
ben kénnen, heiBt nicht, dass sie bei einer konkreten
neuen Ermdchtigung tatsdchlich in jeder Hinsicht be-
stehen. MitBlick aufdie Funktionen der Evaluation hat
der Gesetzgeber vielmehr deren Gegenstande und Kri-
terien problemspezifisch zu bestimmen, dies gegebe-
nenfalls im Wege einer grundlegenden Regelung und
einer Delegation der weiteren Konkretisierung.

Dariiber hinaus muss der Gesetzgeber Trager, Organi-
sation und Verfahren der Evaluation ndherregeln. Me-
thoden der Evaluierung konnen im Wesentlichen im
Wege der Delegation entwickelt werden. Eine externe
Evaluation durch eine vollstdndig unabhédngige Stelle
istim Sicherheitsbereich vor allem angesichts der Ge-
heimhaltungserfordernisse nicht verfassungsrecht-
lich geboten und auch nichtsinnvoll. Statt dessen liegt
eine Kombination eines verantwortlichen Trégers aus
Parlament oder Verwaltungsspitze mit weiteren Be-
teiligten nahe, die etwa zur wissenschaftlichen Unter-
stlitzung oder zur Vertretung der Biirgerinteressen
beitragen und gegebenenfalls selektiv einbezogen
werden kdnnen. Dies |dsst sich mit Riicksicht auf den
unterschiedlichen Grad des Geheimhaltungsbedarfs
bereichsspezifisch gestalten. Die Nachteile einer par-
tiell unzuganglichen Evaluation sollten durch die Ver-
offentlichung und mdoglichst weitgehende Transpa-
renz der Evaluierungsberichte kompensiert werden,
damit die Offentlichkeit die Legitimitit von iiberwa-
chungsmaBnahmen kontrollieren und nachvollziehen
kann. In der Verfahrensdimension bieten sich gestuf-
te Verfahren an. Deren Ebenen und Phasen miissen in
einer Weise koordiniert werden, dass das Evaluations-
material von Anbeginn an so erfasst und verarbeitet
wird, dass dem verantwortlichen Trager eine umfas-
sende Evaluation ermdglicht wird. Neben einer reinen
Evaluation kommt im Ubrigen auch das des 6fteren
gewdhlte Modell in Betracht, jahrliche Berichtspflich-
ten mit Pflichten zu einer weniger haufigen, inhaltlich
umfangreicheren Evaluierung zu verkniipfen. Auch
diese Pflichten sollten angemessen abgestimmt
werden.

84 Zur Differenzierung der prospektiven Gesetzesfolgenabschatzung, der begleitenden Gesetzesfolgenabschatzung und
der retrospektiven Gesetzesfolgenabschatzung vgl. Bohret, Gesetzesfolgenabschatzung: Soll sie institutionalisiert werden?,
in: Festschrift fiir Willi Blimel, 1999, S. 51 (53 f.); Kéck (Fn. 55), S. 9. Die prospektive und die begleitende
Gesetzesfolgenabschatzung werfen u. a. wegen der notwendigen Prognosen noch einmal andere Probleme auf als eine

retrospektive Gesetzesfolgenabschédtzung.

85 Vgl. dazu auch die Einschdtzungen bei Kéck (Fn. 55), S. 10; Wagner (Fn. 55), S. 485; siehe auBerdem Wollmann (Fn. 55),

bes. 421 ff.
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Im Ergebnis missen die gesetzlichen Vorschriften
zur Evaluation sicherheitsbehdrdlicher Kompetenzen
weiterentwickelt, insbesondere deutlich praziser ge-
staltet werden. Die neuen Regelungen zur Evaluation
der akustischen Wohnraumiiberwachung gehen be-
reits in diese Richtung.

IV. Zusammenfassende Thesen

1. Im Zusammenhang mit der Einfiihrung neuer

a

sicherheitsbehérdlicher Kompetenzen werden zu-
nehmend ausdriickliche Evaluierungspflichten ver-
ankert. Gegenstande, Kriterien, Trdger, Organisati-
on und Verfahren der Evaluation werden jedoch
ganz iiberwiegend nur vage oder liberhaupt nicht
geregelt. Bei Ubergreifender Betrachtung erfolgt
die Verankerung von Evaluierungspflichten bei
neuen Ermadchtigungen im Bereich der inneren
Sicherheit auBerdem unsystematisch und unein-
heitlich.

. AlsVerfassungsgebot folgen Evaluierungspflichten

—

aus den Beobachtungs- und Nachbesserungs-
pflichten des Gesetzgebers.

Diese Pflichten ergeben sich als Kehrseite der ge-
setzgeberischen Kompetenz zur Einfiihrung neuer
Eingriffsregelungen auch in den Konstellationen, in
denen (iber tatsachliche Sachlagen oder Entwick-
lungen sowie liber die Regelungsfolgen eine be-
sonders gesteigerte Ungewissheit besteht. Die Be-
fristung einer Regelung und die Verankerung von
Evaluationspflichten ermdglichen es dem Gesetz-
geber dagegen nicht, sich zusatzliche Eingriffs-
spielrdume zu verschaffen, die ihm eigentlich nicht
zustiinden.

b) Aus verfassungsrechtlicher Perspektive dient die

Evaluierung weder der bloBen Effektivitatskontrol-
le noch einer umfassenden Kontrolle der Recht-
maBigkeit des Verwaltungsvollzugs. Sie hat zum
einen die Funktion der Uberpriifung, ob die Tatsa-
chen oder die Prognosen, die der Gesetzgeber dem
Gesetz an den grundrechtlich bedeutsamen Punk-
ten zu Grunde gelegt hat, Giberhaupt oder weiter-
hin zutreffen. Zum anderen hat sie die Funktion, die
unter grundrechtlichen Aspekten relevanten Wir-
kungen zu beobachten und zu beurteilen, die das je-
weils geschaffene Gesetz selbst entfaltet. Sie muss
deshalb bereichsspezifisch und problembezogen
eingesetzt und ausgearbeitet werden.

3.

QO
—

b

—

4.

Im Bereich der Sicherheitsgesetze kénnen verfas-
sungsrechtliche Vorgaben sowohl fiir die Gegen-
stande und Kriterien einer Evaluation als auch fiir
deren Trager, Organisation und Verfahren heraus-
gearbeitet werden.

Hinsichtlich der Gegenstdnde und Kriterien kdnnen
sich Evaluierungspflichten zum einen aus der Per-
spektive mehrerer Grundrechte ergeben. Zum an-
deren sind sie keineswegs allein mit dem Uber-
maBverbot verkniipft. Vielmehr kdnnen sie an
samtlichen Punkten des verfassungsrechtlichen
Priifprogramms relevant werden.

Im Hinblick auf Trdger, Organisation und Verfahren
der Evaluation muss der Gesetzgeber die jeweilige
Evaluation so gestalten, dass er dadurch zu einem
angemessenen Zeitpunkt sachgerechte, also hin-
reichend umfangreiche, qualitativ richtige und
sinnvoll aufbereitete Informationen Uber die
tatsachlichen Sachverhalte und Entwicklungen
sowie liber die relevanten Wirkungen des Gesetzes
erhdlt. Hier liegt die Kombination eines verant-
wortlichen Tragers aus der Verwaltungsspitze, dem
Parlament oder einem gesonderten Gremium und
weiterer Beteiligter nahe, die - auch mit Rlicksicht
auf foderalistische Strukturen oder Geheimhal-
tungserfordernisse - bereichsspezifisch auszufor-
men ist. Sie kann in Verbindung mit einem gestuf-
ten Evaluationsverfahren realisiert werden, das
sicherstellt, dass das fiir die Evaluation benétigte
Material auf den verschiedenen Ebenen und in den
verschiedenen Phasen der zu evaluierenden Maf3-
nahmen und der Evaluation erfasst wird und den
verantwortlichen Tragern zur Verfligung steht.

Damit Evaluierungspflichten und die darauf beru-
henden Evaluationen ihre Funktionen erfiillen,
missen die gesetzlichen Regelungen kiinftig deut-
lich praziser gestaltet werden. Evaluierungspflich-
ten decken sich insbesondere nicht mit pauschalen
Berichtspflichten. Der Gesetzgeber muss jeweils ein
tragfahiges Evaluierungskonzept ausarbeiten, das
Gegenstande, Kriterien, Trager, Organisation und
Verfahren der Evaluationen hinreichend bestimmt.
Auch Ubergreifend betrachtet ist eine systemati-
schere Verankerung von Evaluierungspflichten an
den problematischen Punkten neuer sicherheits-
behordlicher Befugnisse notwendig.
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Informationsverbund der
europaischen Sicherheitsbehorden -
wo bleibt der Datenschutz?

I. Einleitung

Beim Ausbau der Europdischen Union im Bereich Jus-
tiz und Inneres riickt das Bemiihen der EU-Mitglied-
staaten, den Biirgerinnen und Biirgern der Union ein
mdglichst hohes Mal3 an Sicherheit zu gewahrleisten,
mehr und mehr in den Vordergrund. Die polizeiliche
und justizielle Zusammenarbeit in Strafsachen der
EU-Mitgliedstaaten, die mit dem Schengener Durch-
flihrungsiibereinkommen von 1990 sowie dem EURO-
POL iibereinkommen von 1995 seinen Anfang genom-
men hatte, erfuhr 1999 durch den vom Européischen
Rat in Tampere beschlossenen Aktionsplan zur Ver-
wirklichung des im Amsterdamer Vertrag angestreb-
ten ,Raumes der Freiheit, der Sicherheit und des
Rechts" weitere Dynamik. SchlieBlich fiihrten die
Terroranschldge vom 11. September 2001 in den
USA und vom 11. Marz 2004 in Madrid zu einer deut-
lichenZasurinderAusgestaltung der Zusammenarbeit
der Strafverfolgungsbehdrden auf EU-Ebene, die da-
durch auch faktisch erheblich an Bedeutung gewon-
nen hat.

Mittlerweile wurden zahlreiche MaBnahmen auf EU-
Ebene zur Erhebung oder zur Verarbeitung personen-
bezogener Daten zum Zwecke der Bekdmpfung des
Terrorismus und anderer schwerwiegender Straftaten
beschlossen bzw. initiiert. Zu nennen wéren hier u. a.
der Europdische Haftbefehl, die Verordnung zur Ein-
flihrung biometrischer Daten in Pdssen der EU-Biirge-
rinnen und Biirger, Vorschldge bzw. Entscheidungen
zum Austausch von Daten von Flugpassagieren und
zur Ubermittlung dieser Daten in die USA, der Vor-
schlag eines Rahmenbeschlusses zur Vorratsspeiche-
rung von Kommunikationsdaten sowie der Vorschlag
der schwedischen Regierung fiir einen Rahmenbe-
schluss zum erleichterten Informationsaustausch
zwischen den Strafverfolgungsbehdrden.

Zwar ist damit noch kein Informationsverbund der eu-
ropdischen Sicherheitsbehdrden in dem Sinne ent-
standen, dass deren Erkenntnisse allen Strafver-
folgungsbehdrden in den EU-Mitgliedstaaten zum un-
mittelbaren Zugriff zur Verfligung stehen. Die Ent-
wicklung dahin hat der Europdische Rat jlingst aber
selbst vorgegeben: GemaB dem von ihm im November
2004 verabschiedeten Haager Programm soll zur Star-
kung der Sicherheit der grenziiberschreitende Infor-
mationsaustausch nach MaBgabe eines ,Grundsatzes
der Verfligbarkeit" ausgebaut werden, indem ein
unionsweiter genereller Austausch der zur Strafver-
folgung erforderlichen Daten ab dem 01. Januar 2008
angestrebt wird. Verfligbarkeit bedeutet, dass die
Strafverfolgungsbehdrden in einem Mitgliedstaat zur
Erfiillung ihrer Aufgaben Zugang auf die Informatio-
nen der Strafverfolgungsbehdrden in den anderen
EU-Mitgliedstaaten haben sollen und letztere diese
Informationen bereitzustellen haben, also eine Art
Binnenmarkt fiir Zwecke der Strafverfolgung.

In diesem Zusammenhang ist auch der am 27. Mai
2005 von Deutschland, Belgien, Spanien, Frankreich,
Luxemburg, Niederlande und Osterreich unterzeich-
nete Vertrag lber die Vertiefung der grenziiberschrei-
tenden polizeilichen Zusammenarbeit (Schengen [l1)
zu nennen. Als Kernstiick sieht er den gegenseitigen
automatisierten Zugriff auf die DNA-Muster und Fin-
gerabdruckdaten sowie das Kfz-Register der jeweils
anderen Vertragsparteien vor. Das Abkommen nimmt
fuir sich eine Vorreiterrolle beim Erreichen eines mdg-
lichst hohen Standards der polizeilichen Zusammen-
arbeit auf EU-Ebene in Anspruch und steht demzu-
folge auch fiir die Beteiligung anderer EU-Mitglied-
staaten offen.

Niemand wird ernsthaft die Notwendigkeit einer en-
geren Zusammenarbeit der Polizeien und Strafverfol-
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gungsbehdrden der EU-Mitgliedstaaten, insbeson-
dere vor dem Hintergrund der Bedrohung durch den
internationalen Terrorismus in Europa in Frage stellen.
Doch es stellt sich gerade in dieser Situation die Frage,
inwieweit den Freiheitsrechten der EU-Biirgerinnen
und Biirger in gleicher Weise Rechnung getragen
wurde und der fiir eine freiheitliche Rechtsordnung
unverzichtbarer Datenschutz dabei entsprechend Be-
achtung gefunden hat.

Im folgenden méchte ich darlegen, wie sich der Da-
tenschutz in der sog. dritten Sdule entwickelt hat und
welche MaBnahmen erforderlich sind, um etwaige
Defizite auszugleichen.

Il. Verhiltnis von Datenaustausch und
Datenschutz im Rahmen von Schengen,
EUROPOL und ZIS

Die Zusammenarbeit der EU-Mitgliedstaaten betref-
fend die Polizei sowie die Justizin strafrechtlichen An-
gelegenheiten in der sog. dritten Saule der EU flihrt
zwangslaufig zu vermehrtem Datenaustausch perso-
nenbezogener Art bis hin zu zentralen Datensamm-
lungen auf europdischer Ebene. Insofern ist der Da-
tenschutz gefordert, dessen zentrales Anliegen der
Schutz des Einzelnen bei der Verarbeitung seiner per-
sonenbezogenen Daten ist. Beim grenziiberschreiten-
den Datenaustausch kommt dem Personlichkeits-
schutz besondere Bedeutung zu, weil zwangslaufig die
Zahl der Nutzer zunimmt und damit auch die Geféhr-
dung fiir den Personlichkeitsbereich des Einzelnen.
Datenschutz hat sich dabei nicht auf die Entscheidung
dariiber zu beschrianken, ob Informationen in andere
EU-Mitgliedstaaten lUbermittelt werden diirfen oder
nicht. Datenschutz verfolgt vielmehr einen umfassen-
deren Ansatz: Er betrifft u. a. die Gewé&hrleistung der
Rechte der von der Verarbeitung Betroffenen, insbe-
sondere auf Auskunft, Berichtigung, Loschung oder
Sperrung sowie die Mitwirkung und Gestaltung von
Datenverarbeitungsvorgangen unter Abwagung der
verschiedenen dabei zu berlicksichtigenden Interes-
sen. Vor diesem Hintergrund haben von Beginn an da-
tenschutzrechtliche Fragen bei den Vertragen lber
die polizeiliche und justizielle Zusammenarbeit eine
wichtige Rolle gespielt.

Einen ersten derartigen Vertrag liber die polizeiliche
Zusammenarbeit stellt das Schengener Durch-
flihrungslibereinkommen von 1990 dar, in dessen

Rahmen das Schengener Informationssystem (SIS), ein
automatisches Fahndungssystem der Vertragspartei-
en, geschaffen wurde. Erst vor wenigen Tagen haben
die Innenminister der EU an den 20. Jahrestag der Un-
terzeichnung des Schengener lbereinkommens er-
innert, mit dem der Abbau der Grenzkontrollen in
Europa eingeleitet worden war. Mit dem Schengener
Durchfiihrungsiibereinkommen ist es erstmals gelun-
gen, umfassende bereichsspezifische Datenschutz-
regelungen grenziiberschreitend zu vereinbaren,
sowohl fiir den Betrieb des SIS wie auch fiir die
sonstige Informationsverarbeitung. Wichtige daten-
schutzrechtliche Errungenschaften sind neben der
Gewdhrleistung eines Auskunfts-, Berichtigungs- und
Loschungsanspruchs die Einrichtung einer unabhan-
gigen gemeinsamen datenschutzrechtlichen Kontrol-
linstanz, die sich aus Vertretern der nationalen Daten-
schutzbehdrden zusammensetzt.

Die bisher sechs Tatigkeitsberichte der gemeinsamen
Kontrollinstanz, in denen ihre Beschliisse und Emp-
fehlungen alle zwei Jahre verdffentlicht werden, tra-
gen zum Verstandnis fiir datenschutzrechtliche Anlie-
geninden Organen der Europdischen Union undinden
nationalen Parlamenten bei. Die Bedeutung der ge-
meinsamen Kontrollinstanz zeigt sich aktuell im Zu-
sammenhang mit der derzeit gefiihrten Diskussion
liber die Schaffung eines Schengener Informations-
systems der 2. Generation, dem sog. SIS Il.

Eine dhnliche Konstellation findet sich auch im Rah-
men der zweiten wichtigen volkerrechtlichen Verein-
barung zur polizeilichen Zusammenarbeit in Europa
wieder, ndmlich zu EUROPOL. Wegen des spezifischen
Aufgabenspektrums dieses polizeilichen Koordinie-
rungsamtes - dazu zahlt die eigenstéandige Verarbei-
tung personenbezogener Daten - enthalt das EURO-
POL-Ubereinkommen in weit gréBerem Umfang
bereichsspezifische datenschutzrechtliche Regelun-
gen. Zudem wurde auch hier eine unabhdngige ge-
meinsame Kontrollinstanz mit entsprechend um-
fassenden datenschutzrechtlichen Beratungs- und
Kontrollaufgaben eingesetzt. Um diese erfiillen zu
kénnen, hat die Gemeinsame Kontrollinstanz u. a. die
Befugnis, auf alle bei EUROPOL gespeicherten Daten
zuzugreifen und Einsicht in alle dort vorgehaltene Un-
terlagen zu nehmen. Auch wenn die Gemeinsame Kon-
trollinstanz, wie ihre Namensschwester bei Schengen,
liber keine Zwangsbefugnisse verfiigt, kann sie sich zur
Unterstiitzung ihrer Aufgaben jederzeit an den Rat
oder das europdische Parlament wenden.
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Ein weiteres in diesem Kontext zu nennendes Projekt
polizeilicher Zusammenarbeit im Rahmen der dritten
Séule der EU ist die Einrichtung des im Jahre 2003 in
den Wirkbetrieb gegangenen automatisierten Zollin-
formationssystems der Mitgliedstaaten - ZIS -. Auch
hier wacht eine unabhdngige gemeinsame Daten-
schutzkontrollinstanz {iber die Einhaltung der nach
dem ZIS-Ubereinkommen zu beachtenden daten-
schutzrechtlichen Regelungen.

Es Iasst sich feststellen, dass innerhalb der genannten
Vertragswerke die Moglichkeit des Datenaustausches
einerseits und die dabei zu beachtenden datenschutz-
rechtlichen Vorgaben andererseits in einem ausgewo-
genen Verhéltnis zueinander stehen.

Wie ich zu Beginn meines Vortrages ausgefiihrt habe,
vollzieht sich die Zusammenarbeit der Strafverfol-
gungsbehorden der EU-Mitgliedstaaten aber auch
auBerhalb dieser Ubereinkommen. Und wie wird dabei
der Datenschutz gewdahrleistet?

Ill. Konsequenzen fiir die Entwicklung
des Datenschutzes

Es zahlt zu den wichtigsten Aufgaben der Daten-
schutzbeauftragtenin den EU-Mitgliedstaaten, die fiir
die Gesetzgebung zustdndigen Organe in allen Fragen
des Datenschutzes zu beraten, dabei insbesondere auf
Risiken fiir die Freiheitsrechte hinzuweisen und am
Grundsatz der VerhaltnismaBigkeit ausgerichtete Lo-
sungen vorzuschlagen. Derzeit fehlen jedoch wichtige
organisatorische Voraussetzungen fiir die Erfiillung
dieser Aufgabe, so dass eine zeitnahe und europdisch
abgestimmte Beratung nicht gesichert ist. Wahrend
namlich die Datenschutzbeauftragten fiir den Bereich
des Binnenmarktes mit der Arbeitsgruppe nach Art. 29
der EG-Datenschutzrichtlinie ein geeignetes Forum
besitzen, dem ein stdndiges Sekretariat zur Verfligung
steht und das regelmaBige Sitzungen in Briissel er-
laubt, fehlen diese Voraussetzungen im Bereich der
dritten Sdule weitgehend. Die Gemeinsamen Kontroll-
instanzen von EUROPOL, Schengen und dem Zoll-
informationssystem sind hierflir wegen ihrer eng be-
grenzten und speziellen Aufgabenstellung nur bedingt
geeignet, da zur Sicherung eines einheitlichen Daten-
schutzstandards fiir den gesamten Bereich der poli-
zeilichen und justiziellen Zusammenarbeit ein lber-
geordneter Ansatz erforderlich ist.

Die europdische Datenschutzkonferenz hat deshalb
die Institutionen der Europdischen Union wiederholt
aufgefordert, die notwendigen MaBnahmen fiir einen
effektiven und umfassenden Datenschutz im Interes-
se der Biirger der EU zu ergreifen.

Die Schaffung eines angemessenen organisatorischen
Rahmens fiir die Ausiibung der Datenschutzberatung
und -kontrolle ist eine notwendige, jedoch keine hin-
reichende Bedingung fiir einen angemessenen Daten-
schutz in der dritten Sdule der EU.

Die Intensivierung der Zusammenarbeit zwischen
den Strafverfolgungsbehdrden der EU-Mitgliedstaa-
ten, wie sie im Haager Programm vorgesehen ist, kann
nur gelingen, wenn zugleich umfassende materiell-
rechtliche Regelungen zum Schutz des Persdnlich-
keitsrechts geschaffen werden, die einen hohen und
gleichwertigen Datenschutzstandard in der dritten
Sédule gewahrleisten, und zwar liber den reinen Infor-
mationsaustausch hinaus.

Die bestehenden datenschutzrechtlichen Regelungs-
werke auf europdischer Ebene erscheinen hierfiir nicht
geeignet.

Es ist evident, dass die Datenschutzkonvention 108
des Europarates von 1981 sowie die Grundsatze der
Europaratsempfehlung (87)15 fiir die Nutzung perso-
nenbezogener Daten im Polizeibereich zu allgemein
gehalten sind, um den spezifischen Anforderungen
eines datenschutzkonformen Informationsaustauschs
zwischen den EU-Staaten Rechnung zu tragen.

Die von mir erwdhnten Spezialregelungen, wie etwa
zu Schengen und Europol, reichen hierfiir ebenfalls
nicht aus, betreffen sie doch jeweils nur begrenzte
Segmente.

Auch die europdische Datenschutzrichtlinie 95/46/EG
geniigt nicht, weil von ihrer Anwendung groBe Teile
staatlicher Tatigkeit, wie insbesondere die 6ffentliche
Sicherheitund der strafrechtliche Bereich, ausgenom-
men sind. Zudem berlcksichtigt sie nicht den Um-
stand, dass die Erhebung und Verarbeitung personen-
bezogener Daten durch Strafverfolgungsbehdrden
haufig ohne Wissen der Betroffenen erfolgt.

Die Diskussion liber den Austausch personenbezoge-
ner Daten zwischen den Strafverfolgungsbehdrden
hat zudem deutlich werden lassen, dass auf nationa-
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ler Ebene in den einzelnen EU-Mitgliedstaaten héchst
unterschiedliche Datenschutzregelungen fiir diesen
Bereich gelten. Derartige Unterschiede sind aus da-
tenschutzrechtlicher Sicht problematisch. So ist es
nicht hinnehmbar, dass z. B. ein personenbezogenes
Datum, welches an einen EU-Mitgliedstaat lbermit-
telt wurde, dort Ianger gespeichert werden darf als in
dem Ubermittelnden Staat, oder der empfangende
Staat diese Informationen zu weiteren Zwecken ver-
wenden darf, als dies den Behdrden des libermitteln-
den Staats mdglich ist. Erschwerend kommt hinzu,
dass die Ausgestaltung des Auskunftsrechts des Biir-
gers beziiglich der bei Strafverfolgungsbehorden ver-
arbeiteten personenbezogenen Daten zwischen den
EU-Staaten deutlich differiert.

Die Notwendigkeit, einen einheitlichen und verbind-
lichen Datenschutz bei der grenziiberschreitenden
Kriminalitatsbekampfung in Europa zu schaffen, er-
gibt sich schlieBlich auch aus dem Verfassungsvertrag
fiir Europa und der EU-Grundrechtscharta, in der u. a.
in Art. 8 das Grundrecht auf Datenschutz verankert ist.
Da die Europdische Union zur Achtung dieser Grund-
rechte verpflichtet ist, kann ein Datenaustausch in-
nerhalb der Union nur erfolgen, wenn ein entspre-
chend hohes Datenschutzniveau garantiert ist. Dazu
missen die positiven Elemente aus den bewahrten Re-
gelungen in den Mitgliedstaaten und den bestehen-
den europdischen Regelungen zusammengefiihrt und
ein Schutzniveau entsprechend dem der EG-Daten-
schutzrichtlinie erreicht werden. Die Regelungen
missen insbesondere der Bedeutung des Daten-
schutzes als Grundrecht in der Europdischen Union
und in den Mitgliedstaaten Rechnung tragen.

Der Umstand, dass der Ratifikationsprozess fiir den
Europdischen Verfassungsvertrag ins Stocken geraten
ist, andert hieran nichts. Die Frage, wann und mit wel-
chem Inhalterin Kraft treten wird, entscheidet sich im
wesentlichen daran, ob sich die EU-Mitgliedstaaten
in institutionellen Fragen einigen konnen. Die im Jahr
2000 verkiindete Grundrechtscharta, in der die ge-
meinsamen europdischen Grundwerte und Rechts-
grundsadtze zum Ausdruck gebracht werden, bleibt
hiervon unberiihrt. Die Organe der EU haben die
Grundrechtscharta als Grundlage und MaBstab ihrer
Tatigkeit bereits ausdriicklich anerkannt.

Die menschenrechtliche Verpflichtung, einen einheit-
lichen Datenschutz zu schaffen, ergibt sich auch aus
der Europdischen Menschenrechtskonvention. Das in

Art. 8 EMRK verankerte Prinzip der Achtung des
Privatlebens garantiert einen hohen Schutzstandard,
den die Mitgliedstaaten im Bereich der dritten Saule
der EU zu beachten haben.

Ich bin daher zuversichtlich, dass es gelingen wird,
einheitliche materiell-rechtliche Regelungen zum Da-
tenschutz in der dritten Séule zu schaffen, bin aller-
dings skeptisch, ob dies rasch gelingen wird.

So fordert bereits der Europdische Rat beziiglich der
von ihm im Haager Programm angestrebten Verfiig-
barkeit personenbezogener Daten zugunsten der
Strafverfolgungsbehdrden der Mitgliedstaaten selbst,
dass ein Austausch auf dieser Basis nur erfolgen darf,
wenn u.a.die Einhaltung der Datenschutzvorschriften
sowie eine effektive Datenschutzkontrolle vor und
nach dem Austausch sichergestellt ist. Zudem werden
gemeinsame Normen fiir den Zugang zu den Daten
sowie gemeinsame technische Normen angemahnt.
SchlieBlich fordert der Rat, dass einzelne Personen vor
Datenmissbrauch geschiitzt werden und das Recht
haben missen, die Berichtigung unrichtiger Daten zu
verlangen.

Die EU-Kommission ist den mehrfachen Appellen von
Seiten des europdischen Parlaments und der europa-
ischen Datenschutzkonferenz gefolgt und hat an-
gekiindigt, noch in diesem Jahr Leitprinzipien fir die
Verarbeitung personenbezogener Daten im Bereich
der dritten Sdule vorzulegen.

Die Datenschutzbeauftragten der EU-Mitgliedstaaten
begriiBen diese Aktivitdten und werden dabei intensiv
mit der Kommission und dem Rat zusammenarbeiten.

Als einen ersten Beitrag in diesem Sinn hat die dies-
jahrige Friihjahrskonferenz der europdischen Daten-
schutzbeauftragten in Krakau eine entsprechende
Erklarung verabschiedet und - aufbauend auf dem
Standard der EU-Datenschutzrichtlinie und der Euro-
parats-Konvention zum Datenschutz - in einem Posi-
tionspapier aufgelistet, welche Aspekte des Daten-
schutzes in der dritten Sdule einer einheitlichen und
verbindlichen Regelung bedirfen. Ohne diese im ein-
zelnen hier zu erlautern, geht es im Kern darum, den
Datenschutz im Sinne der Grundrechtscharta auszu-
gestalten. Danach bedeutet grundrechtlicher Schutz
u. a., dass Eingriffe in Freiheitsrechte nur im tGberwie-
genden offentlichen Interesse und nurim Rahmen der
VerhaltnismaBigkeit zuldssig sind. Das Grundrecht-
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umfasst auch das Auskunfts-, Berichtigungs- und
Loschungsrecht des Betroffenen, das ebenfalls nur
unter bestimmten Bedingungen beschrankt werden
darf, sowie die Kontrolle durch unabhéngige Daten-
schutzbehorden. Es bezieht sich auf alle Formen der
Verarbeitung.

IV. Schlusswort

Zur Schaffung eines hohen und einheitlichen Daten-
schutzstandards in der dritten Sdule der EU sehe ich
keine Alternativen. Dies ist eine logische Folge des
Haager Programms. Nur so ist es mdglich, einen ange-
messenen Ausgleich zu den derzeit bestehenden und
kiinftig zu verwirklichenden Formen des Informati-
onsaustausches zwischen den Strafverfolgungsbehor-
den in der Europdischen Union zu verankern und das
derzeitige unausgewogene Verhaltnis zwischen Ge-
wihrleistung von Sicherheit fiir die EU-Biirgerinnen
und Biirger und Wahrung ihrer biirgerlichen Freiheits-
rechte in einem ,Raum der Freiheit, der Sicherheit und
es Rechts" wieder in das richtige MaB zu bringen.

Ebensowie esnotwendigist, in diesem ,Raum"im Hin-
blick auf dessen Bedrohungen durch internationalen
Terrorismus und andere Formen schwerer Kriminalitat
engere Zusammenarbeitsformen zwischen Polizei und

Strafverfolgungsbehdrden zu finden, diirfte es auBer
Frage stehen, dass wirksame Regelungen zum Schutz
des Rechtes auf informationelle Selbstbestimmung
getroffen werden miissen. Die Frage nach einem an-
gemessenen Verhaltnis zwischen diesen beiden Kom-
ponenten, die auf der jeweiligen nationalen Ebene
ldngst ausdiskutiert und entschieden ist, muss auch
auf europdischer Ebene einer befriedigenden Losung
zugefiihrt werden.

So enthlt Gbrigens der eingangs erwdhnte multilate-
rale Vertrag, der sog. Schengen IllI-Vertrag, ausfiihrli-
che, wenn auch vereinzelt verbesserungsbediirftige
datenschutzrechtliche Regelungen. Die Einsicht in die
Notwendigkeit eines Datenschutzregimes in der drit-
ten Sdule wachst auf EU-Ebene hingegen erst lang-
sam. Dabei sehe ich auch die Parlamente - sowohl das
europdische Parlament als auch die nationalen Volks-
vertretungen - in der Pflicht, auf die Regierungen der
EU-Mitgliedstaaten entsprechend Einfluss zu neh-
men. Auf gar keinen Fall darf es dazu kommen, dass
auf europdischer Ebene immer neue Datenverarbei-
tungsbefugnisse fiir die Sicherheitsbehdrden mit
immer tieferen Einschnitten in Grundrechte beschlos-
sen werden, ohne dass die Grundrechte der in der EU
lebenden Biirgerinnen und Biirger in gleicher Weise
gestarkt und geschiitzt werden.
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